Dz. U.z 1998 r. Nr 80, poz. 521
zmiany: Dz.U.2001.121.1306

ROZPORZADZENIE MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACJI
z dnia 3 czerwca 1998 r.

w sprawie okreslenia podstawowych warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

Na podstawie art. 45 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. Nr 133, poz. 883) zarzadza si¢, co nast¢puje:

§1

skreslony

§2

W celu wlasciwego zarzadzania zabezpieczeniami danych w systemie informatycznym

administrator danych, przed przystapieniem do przetwarzania danych osobowych, jest

obowiazany:

1) okresli¢ cele, strategi¢ 1 polityke zabezpieczenia danych w systemie informatycznym,
w ktorym przetwarzane sa dane osobowe,

2) zidentyfikowa¢ 1 przeanalizowa¢ zagrozenia i1 ryzyko, na ktére moze by¢ narazone
przetwarzanie danych osobowych,

3) okreslic potrzeby w zakresie zabezpieczenia zbioréw danych osobowych 1 systemow
informatycznych, z uwzglgdnieniem potrzeby kryptograficznej ochrony danych osobowych,
w szczegdlnosci podczas ich przesytania za pomoca urzadzen teletransmisji danych,

4) okresli¢ zabezpieczenia adekwatne do zagrozen i ryzyka,

5) monitorowa¢ dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych i ich
przetwarzania,

6) opracowa¢ 1 wdrozy¢ program szkolenia w zakresie zabezpieczen danych w systemie
informatycznym,

7) wykrywac 1 wlasciwie reagowac na przypadki naruszenia bezpieczenstwa danych osobowych
1 systemow informatycznych je przetwarzajacych.

§3
Administrator danych wyznacza osobg, zwana dalej , administratorem bezpieczenstwa
informacji”, odpowiedzialna za Dbezpieczenstwo danych osobowych w  systemie

informatycznym, w tym w szczegdlnos$ci za przeciwdziatanie dostgpowi osob niepowolanych do
systemu, w ktérym przetwarzane sa dane osobowe, oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszen w systemie zabezpieczen.

§ 4

Indywidualny zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych osobowych
powinien okre§la¢ zakres odpowiedzialno$ci tej osoby za ochrong tych danych przed
niepowotanym dostgpem, nieuzasadniona modyfikacja lub zniszczeniem, nielegalnym



ujawnieniem lub pozyskaniem - w stopniu odpowiednim do zadan tej osoby przy przetwarzaniu
danych osobowych.

§5

Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazda osoba powinna by¢
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych.

§ 6

1. Administrator danych jest obowiazany do opracowania instrukcji postgpowania w sytuacji
naruszenia ochrony danych osobowych, przeznaczonej dla osob zatrudnionych przy
przetwarzaniu tych danych.

2. Instrukcja, o ktérej mowa w ust. 1, okresla tryb postgpowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia danych w systemie informatycznym,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dzialania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywac
na naruszenie zabezpieczen tych danych.

3. W przypadkach, o ktéorych mowa w ust. 2, osoba przetwarzajaca dane osobowe jest
obowigzana niezwlocznie powiadomi¢ o tym administratora bezpieczenstwa informacji lub
inng upowazniong przez niego osobg.

§7

1. Administrator danych okresla budynki, pomieszczenia lub czg$ci pomieszczen, tworzace
obszar, w ktorym przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzgtu
komputerowego.

2. Przebywanie wewnatrz obszaru, o ktorym mowa w ust. 1, oséb nieuprawnionych do dostgpu
do danych osobowych jest dopuszczalne tylko w obecno$ci osoby zatrudnionej przy
przetwarzaniu tych danych i za zgoda administratora danych lub osoby przez niego
upowaznione;j.

3. Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢
zamykane na czas nieobecnosci w nich 0sob zatrudnionych przy przetwarzaniu danych,
w sposob uniemozliwiajacy dostep do nich osob trzecich.

§ 8

Urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych, zasilane
energia elektryczna, powinny by¢ zabezpieczone przed utrata tych danych spowodowana awaria
zasilania lub zakléceniami w sieci zasilajace;.

§9

Osoba wuzytkujaca przeno$ny komputer, stuzacy do przetwarzania danych osobowych,

obowiazana jest zachowac szczegdlna ostrozno$¢ podczas transportu 1 przechowywania tego

komputera poza obszarem, o ktorym mowa w § 7 ust. 1, w celu zapobiezenia dostgpowi do tych

danych osobie niepowotanej, a w szczegdlnosci powinna:

1) zabezpieczy¢ dostgp do komputera hastem,

2) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych
osobowych.



§ 10

1. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajace dane osobowe, przeznaczone
do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe, przeznaczone
do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych,
pozbawia si¢ wczesniej zapisu tych danych.

3. Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia si¢ przed naprawa zapisu tych danych albo naprawia si¢ je pod nadzorem osoby
upowaznionej przez administratora danych.

4. Wydruki, ktore zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy zniszczy¢
w stopniu uniemozliwiajacym ich odczytanie.

§11

1. Administrator danych jest obowiazany do opracowania instrukcji, okreslajacej sposob
zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych, ze
szczegbdlnym uwzglednieniem wymogow bezpieczenstwa informacji.

2. Instrukcja, o ktérej mowa w ust. 1, powinna zawiera¢ w szczegdlnosci:

1) okreslenie sposobu przydziatu haset dla uzytkownikéw i czgstotliwo$¢ ich zmiany oraz
wskazanie osoby odpowiedzialnej za te czynnosci,

2) okreslenie sposobu rejestrowania 1 wyrejestrowywania uzytkownikOw oraz wskazanie
osoby odpowiedzialnej za te czynnosci,

3) procedury rozpoczecia i zakonczenia pracy,

4) metodg i czestotliwos¢ tworzenia kopii awaryjnych,

5) metodg 1 czgstotliwos¢ sprawdzania obecnosci wirusow komputerowych oraz metodg ich
usuwania,

6) sposob 1 czas przechowywania no$nikow informacji, w tym kopii informatycznych
1 wydrukow,

7) sposob dokonywania przegladow i konserwacji systemu i zbioru danych osobowych,

8) sposob postepowania w zakresie komunikacji w sieci komputerowe;.

§12

1. Kopie awaryjne, o ktorych mowa w § 11 ust. 2 pkt 4, nie powinny by¢ przechowywane
w tych samych pomieszczeniach, w ktorych przechowywane sa zbiory danych osobowych
eksploatowane na biezaco.

2. Kopie awaryjne nalezy:

1) okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu,
2) bezzwlocznie usuwac po ustaniu ich uzytecznosci.

§13

Nosniki informacji oraz wydruki z danymi osobowymi, ktdre nie sa przeznaczone do
udostepnienia, przechowuje si¢ w warunkach uniemozliwiajacych dostep do nich osobom
niepowotanym.



§14

. System informatyczny przetwarzajacy dane osobowe powinien by¢ wyposazony

w mechanizmy uwierzytelnienia uzytkownika oraz kontroli dostepu do tych danych.
Administrator bezpieczenstwa informacji jest odpowiedzialny za witasciwy nadzér nad
funkcjonowaniem mechanizmow, o ktérych mowa w ust. 1.

Dla kazdego uzytkownika systemu informatycznego, w ktérym przetwarza si¢ dane osobowe,
administrator danych lub upowazniona przez niego osoba ustala odrgbny identyfikator
1 hasto.

Identyfikator, o ktorym mowa w ust. 1, wpisuje si¢ do ewidencji okre§lonej w art. 39 ust. 1
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133, poz. 883),
zwanej dalej ,,ustawq”, wraz z imieniem 1 nazwiskiem uzytkownika, oraz rejestruje
w systemie informatycznym.

Bezposredni dostgp do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wylacznie po podaniu identyfikatora i wiasciwego hasta.

Hasto uzytkownika powinno by¢ zmieniane co najmniej raz na miesiac.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie powinien by¢ przydzielany innej osobie.

Hasta uzytkownika, umozliwiajace dostgp do systemu informatycznego, utrzymuje si¢
w tajemnicy, réwniez po uplywie ich waznosci.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych, nalezy
niezwlocznie wyrejestrowac z systemu informatycznego, w ktérym sa one przetwarzane,
uniewazni¢ jej hasto oraz podja¢ inne stosowne dziatania w celu zapobiezenia dalszemu
dostgpowi tej osoby do danych.

§15

. Jezeli istnieja odpowiednie mozliwosci techniczne, ekrany monitorow stanowisk dostgpu do

danych osobowych powinny by¢ automatycznie wylaczane po uptywie ustalonego czasu
nieaktywnosci uzytkownika.

W pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk dostgpu do
danych osobowych powinny by¢ ustawione w taki sposdb, zeby uniemozliwi¢ tym osobom
wglad w dane.

§16

Dla kazdej osoby, ktérej dane sa przetwarzane w systemie informatycznym, system ten powinien
zapewnia¢ odnotowanie:

daty pierwszego wprowadzenia danych tej osoby,

zrédha pochodzenia danych, jesli dane pochodzi¢ moga z réznych zrodet,

identyfikatora uzytkownika wprowadzajacego dane,

informacji, komu, kiedy i w jakim zakresie dane zostaly udostgpnione, jesli przewidziane jest
udostepnianie danych innym podmiotom, chyba ze dane te traktuje si¢ jako dane
powszechnie dostepne,

sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 7 ustawy, po jego uwzglednieniu, oraz
sprzeciwu okre§lonego w art. 32 ust. 1 pkt 8 ustawy.

§17

System informatyczny stuzacy do przetwarzania danych osobowych powinien umozliwié
udostepnienie na pi§mie, w powszechnie zrozumiatej formie, tresci danych o kazdej osobie,
ktorej dane sa przetwarzane, wraz z informacjami, o ktérych mowa w § 16.



§ 18

Administrator danych przetwarzanych w zbiorze istniejacym w dniu wejScia w zZycie
rozporzadzenia obowiazany jest do wykonania czynnos$ci, o ktorych mowa w § 2, w terminie
trzech miesigcy od dnia wej$cia w zycie rozporzadzenia.

§ 19

Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.



