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W odpowiedzi na pismo nr GI-035-3/13/1680 z dnia 14 marca 2013 r. w sprawie
problematyki funkcjonowania kart zblizeniowych, przedstawiam ponizej stanowisko Urzedu
Komisji Nadzoru Finansowego.

Udzielajgc odpowiedzi na przywolane powyzej pismo, chciatbym zwidcié uwage na
nastgpujgce kwestie: (1) zakres wiasciwosci Urzedu KNF, (2) uregulowania prawne platnosci
kartami zblizeniowymi oraz rekomendacji D Komisji Nadzoru Finansowego (3) dzialania
Urzgdu KNF w kwestii ptatnosci zblizeniowych.

Ad 1

Zgodnie z art. 2 ustawy z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym (Dz. U. z
2012 r. poz. 1149 j.t. z pdzn. zm.) ,,celem nadzoru nad rynkiem finansowym jest zapewnienie
prawidtowego funkcjonowania tego rynku, jego stabilnosci, bezpieczenstwa oraz
przejrzystosci, zaufania do rynku finansowego, a takze zapewnienie ochrony interesow
uczestnikow tego rynku, przez realizacj¢ celow okreslonych, w szczegdlnosci w ustawie z
dnia 29 sierpnia 1997 r. - Prawo bankowe, ustawie z dnia 22 maja 2003 r. o nadzorze
ubezpieczeniowym i emerytalnym oraz Rzeczniku Ubezpieczonych, ustawie z dnia 29 lipca
2005 r. o nadzorze nad rynkiem kapitatlowym, ustawie z dnia 12 wrzesnia 2002 r. o
elektronicznych instrumentach platniczych, ustawie z dnia 15 kwietnia 2005 r. o nadzorze
uzupeiniajgcym nad instytucjami kredytowymi, zakltadami ubezpieczen, zaktadami
reasekuracji i firmami inwestycyjnymi wchodzacymi w sktad konglomeratu finansowego oraz
ustawie z dnia 5 listopada 2009 r. o spétdzielczych kasach oszczednosciowo-kredytowych.”.

Majac na uwadze kwestie dotyczace ochrony danych osobowych nalezy stwierdzi¢, ze
kompetencje organu nadzoru w tym przedmiocie ograniczaja sie do badania zgodnosci
dziatalnosci prowadzonej przez bank nie z przepisami ustawy z dnia 29 sierpnia 1997 r. o
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ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 j.t. z pézn. zm.) lecz ustawy z
dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2012 r. poz. 1376 j.t. z pdzn. zm.) W
zakresie naruszania przepisow dotyczacych ochrony tajemnicy bankowej, wzglednie do
kontroli systemu zarzadzania ryzykiem, szczegélnie operacyjnym. Warto w tym miejscu
podkresli¢, ze do Urzedu KNF nie naptywaly dotad sygnaly odnoszace si¢ do kwestii
bezpieczenstwa danych osobowych w zwiazku z korzystaniem przez klientow z Kart
platniczych wyposazonych w moduty ptatnosci zblizeniowych.

Ad?2

Pojecie ptatnosci zblizeniowych nie jest pojeciem prawnym, okresla ono tylko sposob
zainicjowania transakcji platniczej w tzw. ,komunikacji bliskiego zasiggu” (ang. NFC -
.Near Field Communication”). Zaréwno dyrektywa 2007/64/WE Parlamentu Europejskiego i
Rady z dnia 13 listopada 2007 r. w sprawie ustug ptatniczych w ramach rynku wewngtrznego
zmieniajaca dyrektywy 97/7/WE, 2002/65/WE, 2005/60/WE, 2006/48/WE i uchylajaca
dyrektywe 97/S/WE (Dz. U. UE L 319 z 5.12.2007 r., str. 1), jak i implementujaca ja ustawa
z dnia 19 sierpnia 2011 r. o ustugach platniczych (Dz. U. z 2011 r., Nr 199, poz. 1175, dale;j:
, UUP”) nie postuguja si¢ pojeciem ptatnosci zblizeniowych. Nie oznacza to jednak, ze tego
rodzaju platnosci nie sa objete zakresem stosowania UUP. |

Platnosci zblizeniowe bedace przedmiotem wystapienia nalezy zaliczy¢ do kategorii ustug
platniczych objetych UUP. W tym przypadku karta platnicza wydana przez bank
(wyposazona w technologie¢ NFC) jest instrumentem platniczym, zdefiniowanym w art. 2 pkt
10 UUP wykorzystywanym przez uzytkownika do zlozenia zlecenia platniczego w
rozumieniu art. 2 pkt 36 UUP. Uzycie karty wyposazonej w technologie NFC inicjuje
transakcje platnicza, o ktorej mowa w art. 2 pkt 29 UUP.

Stosowanie UUP do platnosci zblizeniowych oznacza koniecznos¢ przestrzegania

wzajemnych praw i obowigzkow przez bank jako dostawce ustugi platniczej i jego klienta
jako uzytkownika takiej ustugi.

Zgodnie z art. 27 pkt 2 UUP dostawca ustug platniczych (bank) przekazuje uzytkownikowi
informacje dotyczace korzystania z ustugi platniczej obejmujace m.in.: (a) opis
najwazniejszych cech swiadczonej ustugi platniczej, (b) wyszczegélnienie informacji, ktore
muszg by¢ dostarczone przez uzytkownika, aby zlecenie platnicze mogto zosta¢ prawidlowo
wykonane albo informacj¢, ze wystarczajace jest podanie unikatowego identyfikatora w
rozumieniu art. 2 pkt 33 UUP), (c) okreslenie sposobu i procedury udzielania zgody na
wykonanie transakcji ptatniczej oraz wycofywania takiej zgody.

Na podstawie art. 40 ust. 1 UUP transakcje¢ platnicza uwaza si¢ za autoryzowana, jezeli
ptatnik wyrazit zgode¢ na jej wykonanie w sposob przewidziany w umowie miedzy ptatnikiem
a jego dostawcg. Zatem umowa powinna okresla¢ w sposob szczegdtowy sposob autoryzacji
transakcji platniczej przy uzyciu indywidualnych zabezpieczen tego instrumentu (np. kod
PIN). Jest to szczegélnie wazne dla dostawcy (banku) albowiem na nim spoczywa cigzar
udowodnienia, ze transakcja platnicza byla autoryzowana przez uzytkownika lub ze zostata
wykonana prawidtowo (art. 45 ust. 1 UUP). Nalezy tez mie¢ na uwadze, ze wykazanie przez
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dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do
udowodnienia, ze transakcja platnicza zostata przez uzytkownika autoryzowana. Dostawca
jest obowiazany udowodni¢ inne okolicznosci wskazujace na autoryzacj¢ transakcji ptatniczej
przez platnika albo okolicznosci wskazujace na fakt, ze platnik umyslnie doprowadzit do
nicautoryzowanej transakcji platniczej, albo umyslnie lub wskutek razacego niedbalstwa
dopuscit si¢ naruszenia co najmniej jednego z obowigzkow, o ktérych mowa w art. 42 UUP.
Brak zatem koniecznosci stosowania indywidualnych zabezpieczen przez uzytkownika
skutkowa¢ moze ponoszeniem odpowiedzialnosci za nieautoryzowane transakcje platnicze
przez dostawce (bank).

W przypadku wystapienia nieautoryzowane;j transakcji platniczej dostawca ustug platniczych
platnika jest obowigzany (art. 45 UUP) niezwlocznie zwrdci¢ platnikowi kwote
nieautoryzowanej transakcji platniczej, a w przypadku gdy platnik korzysta z rachunku
platniczego, przywrocié obcigzony rachunek platniczy do stanu, jaki istniatby, gdyby nie
miala miejsca nieautoryzowana transakcja platnicza. Jednakze ptlatnik odpowiada za
nieautoryzowane transakcje platnicze do wysokosci rownowartosci w walucie polskiej 150
euro, ustalonej przy zastosowaniu kursu $redniego oglaszanego przez NBP obowigzujgcego w
dniu wykonania transakcji, jezeli nieautoryzowana transakcja jest skutkiem postuzenia sig
utraconym przez platnika albo skradzionym pilatnikowi instrumentem platniczym lub
przywlaszczenia instrumentu platniczego lub jego nieuprawnionego uzycia w wyniku
naruszenia przez platnika obowiazku, o ktorym mowa w art. 42 ust. 2 UUP. Ponadto platnik
odpowiada za nieautoryzowane transakcje platnicze w pelnej wysokosci, jezeli doprowadzit
do nich umyslnie albo w wyniku umyslnego lub bedacego skutkiem razacego niedbalstwa
naruszenia co najmniej jednego z obowiazkow, o ktérych mowa w art. 42 UUP.

Ustalajac zakres wzajemnych praw i obowigzkow pomiedzy posiadaczem instrumentu
platniczego oraz dostawca wydajacym ten instrument niezwykle istotne jest okreslenie, czy
instrument ptatnosci zblizeniowej podlega ograniczeniom, o ktorych mowa w art. 39 UUP,
czy tez nie. Artykut 39 ust. I UUP stanowi, ze w przypadku instrumentéw platniczych, ktore
zgodnie z umowa ramowa pozwalaja na dokonywanie indywidualnych transakcji ptatniczych
na kwote nieprzekraczajaca rownowartosci w walucie polskiej 30 euro albo ktére maja limit
wydatkow w wysokosci rownowartosci w walucie polskiej 150 euro, albo stuza do
przechowywania $rodkéw pienigznych w kwocie nieprzekraczajacej w zadnym momencie
rownowartosci w walucie polskiej 150 euro', ustalonych przy zastosowaniu kursu $redniego
oglaszanego przez NBP obowiazujacego w dniu zawarcia umowy, dostawca i uzytkownik
moga uzgodni¢, ze niektére z obowigzkéw nalozonych na strony nie bgda musiaty mie¢
zastosowania. Zatem powyzsze kryterium ilosciowe determinuje czy dana karta zblizeniowa
spetnia wymogi przewidziane dla mikroptatnodci, czy tez nie i czy w zwigzku z tym strony
moga odstapi¢ od koniecznosci stosowania niektorych z okreslonych w UUP obowiazkow.

' W przypadku transakcji ptatniczych wykonywanych w catosci na terytorium Rzeczypospolitej Polskiej ww.
kwoty moga zosta¢ w umowie ramowej podwyzszone o 100%. Natomiast w odniesieniu do przedptaconych
instrumentéw platniczych w zakresie transakcji platniczych wykonywanych w catosci na terytorium
Rzeczypospolitej Polskiej okreslone w ust. 1 kwoty wynosza rownowartos¢ w walucie polskiej 500 euro,
ustalona z zastosowaniem kursu sredniego oglaszanego przez NBP obowiazujacego w dniu zawarcia umowy.
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W przypadku spetniania kryterium przewidzianego przez art. 39 ust. 1 UUP (np. karta
platnicza z limitem na pojedyncze transakcje ptatnicze do rownowartosci w walucie polskiej
60 euro) strony umowy o instrument ptatniczy mogg uzgodni¢ m.in., ze:

(1) jezeli instrument platniczy nie pozwala na jego zablokowanie lub uniemozliwienie w inny

sposob jego dalszego uzywania, to wowczas nie stosuje si¢ przepisow art. 42 ust. 1 pkt 2, art.
43 ust. 1 pkt 3-Siart. 46 ust. 4 i 5 UUP.

Oznacza¢ to moze w praktyce m.in., ze (a) uzytkownik uprawniony do korzystania z karty
zblizeniowej nie musi by¢ zobowigzany do zglaszania niezwlocznie dostawcy lub
podmiotowi wskazanemu przez dostawce utraty, kradziezy, przywlaszczenia albo
nieuprawnionego uzycia instrumentu platniczego lub nieuprawnionego dostgpu do tego
instrumentu, (b) dostawca wydajacy instrument platniczy nie musi by¢ zobowigzany do
zapewnienia stalej dostgpnosci odpowiednich srodkow pozwalajacych uzytkownikowi na
dokonanie zgloszenia o utracie, kradziezy, przywlaszczeniu albo nieuprawnionym uzyciu
instrumentu platniczego lub nieuprawnionym dost¢pie do tego instrumentu, (c) dostawca
wydajgcy instrument platniczy nie musi by¢ zobowigzany do zapewnienia procedur
pozwalajacych na udowodnienie dokonania zgloszenia, o ktorym mowa powyzej, (d)
dostawca wydajacy instrument platniczy nie musi by¢ zobowigzany do uniemozliwienia
korzystania z instrumentu platniczego po dokonaniu zgloszenia, (e) platnik moze nadal
odpowiada¢ za nieautoryzowane transakcje platnicze, nawet po dokonaniu stosownego
zgloszenia dostawcy i nawet gdy dostawca nie zapewnia odpowiednich srodkow
umozliwiajacych dokonanie w kazdym czasie takiego zgloszenia;

(2) jezeli instrument platniczy jest uzywany anonimowo lub dostawca z innych przyczyn
nieodlacznie zwigzanych z instrumentem platniczym nie jest w stanie udowodnié, ze

transakcja byla autoryzowana, to wowczas nie stosuje si¢ przepisow art. 45 oraz art. 46 ust. 1-
3 UUP.

Moze to wskazywa¢ w praktyce m.in., Ze (a) ciezar udowodnienia, ze transakcja platnicza
byla autoryzowana przez uzytkownika lub ze zostata wykonana prawidlowo, nie musi juz
spoczywac na dostawcy tego uzytkownika, (b) wykazanie przez dostawce zarejestrowanego
uzycia instrumentu platniczego moze by¢ wystarczajace do udowodnienia, ze transakcja
platnicza zostala przez uzytkownika autoryzowana, (¢) dostawca nie musi by¢ obowigzany
udowodni¢ innych okolicznosci wskazujacych na autoryzacj¢ transakcji platniczej przez
platnika albo okolicznosci wskazujacych, ze platnik umyslnie doprowadzit do
nieautoryzowanej transakcji platniczej, albo umyslnie lub wskutek razacego niedbalstwa
dopuscit si¢ naruszenia obowiagzku podjecia niezbednych srodkow stuzacych zapobiezeniu
naruszeniu indywidualnych zabezpieczen tego instrumentu, w szczegdlnosci do
przechowywania instrumentu platniczego z zachowaniem nalezytej starannosci oraz do
nieudostgpniania go osobom nieuprawnionym, (d) w przypadku wystapienia
nieautoryzowanej transakcji platniczej dostawca platnika nie musi by¢ obowiazany
niezwlocznie zwrdci¢ platnikowi kwote nieautoryzowanej transakcji platniczej, a w
przypadku gdy platnik korzysta z rachunku ptatniczego, przywroci¢ obciazony rachunek
platniczy do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja



platnicza, (e) platnik moze odpowiadaé za nieautoryzowane transakcje platnicze w pelnej
wysokosci do czasu zgloszenia zgodnie z art. 42 ust. 1 pkt 2 UUP, chyba ze po dokonaniu
zgloszenia platnik doprowadzil umyslnie do nieautoryzowanej transakcji.

Zatem kwalifikacja platnosci zblizeniowych jako mikropfatnosci na podstawie art. 39 UUP
pozwala pod pewnymi warunkami dostawcy ustug platniczych na rezygnacj¢ z niektorych
obowigzkéw wzgledem uzytkownika karty z funkcja NFC w szczegdlnosci w sytuacjach
niewykonania lub niewtasciwego wykonania ustugi platniczej. Warto miec¢ tez na uwadze, ze
okreslenie sposobu autoryzacji transakcji platniczej i okreslanie indywidualnych zabezpieczen
instrumentu platniczego nie zostaty szczegétowo uregulowane w UUP. Artykut 26 w zwigzku
z art. 27 UUP stanowi jedynie, ze umowa ramowa pomiedzy dostawca a uzytkownikiem
ustugi platniczej powinna okresla¢ sposob i procedure udzielania zgody na wykonanie
transakcji platniczej oraz wycofywania takiej zgody. Zagadnienie to zostalo rowniez w
sposob ogolny przedstawione w art. 40 UUP, na podstawie ktorego transakcj¢ platnicza
uwaza sie za autoryzowana, jezeli platnik wyrazit zgode¢ na jej wykonanie w sposob
przewidziany w umowie miedzy platnikiem a jego dostawca.

Majac powyzsze na uwadze niezwykle istotng jest kwestia pozostawienia petnego i
$wiadomego wyboru uzytkownikowi w podejmowaniu decyzji, co do zamiaru korzystania z
karty platniczej kwalifikowanej do dokonywania mikroptatnosci w formule objetej przepisem
art. 39 UUP, jak i wyboru korzystania z funkcji zblizeniowej w przypadku otrzymania
instrumentu platniczego wyposazonego w ten modut ptatnosci.

Do tematyki kart zblizeniowych zastosowanie maja rowniez zalecenia wydanej przez KNF w
styczniu 2013 r. Rekomendacji D dotyczacej zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa $rodowiska teleinformatycznego w bankach - stanowiacej
zatacznik do uchwaty Nr 7/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r. (Dz.
Urz. KNF z 2013 1. poz. 5) - dotyczacej zarzadzania obszarami technologii informacyjnej i
bezpieczenstwa srodowiska teleinformatycznego w bankach, w szczegolnosci dotyczace
potrzeby stosowania mozliwie niezawodnych metod i srodkow potwierdzania tozsamosci |
uprawnien klientow korzystajacych z elektronicznych kanatow dostgpu. Nalezy jednak
zwrocié¢ uwage, ze znowelizowana Rekomendacja D powinna zosta¢ wprowadzona w
bankach do dnia 31 grudnia 2014 r. Stosunkowo dtugi czas na wprowadzenie Rekomendacji
wynika m.in. ze znacznego zakresu zmian w stosunku do wersji Rekomendacji D wydanej w
grudniu 2002 r. oraz koniecznosci przeprowadzenia przez banki rzetelnych, kompleksowych
analiz przed przystapieniem do wdrazania znowelizowanej Rekomendacji. Szacuje sig, ze
pelen proces przeprowadzenia takiej analizy w przypadku srednich i duzych bankow moze
trwac od 3 do 6 miesigcy.

W $wietle Rekomendacji D (z roku 2002) i identyfikowanych zagrozen dotyczacych piatnosci
zblizeniowych mozna byloby uzna¢ za cze$ciowo uzasadnione stwierdzenie, ze systemy
bankowosci elektronicznej w tym zakresie moga nie by¢ jeszcze w pelni zgodne z
zaleceniami opisanymi w sekcji ,,Szczegélne mechanizmy kontroli bezpieczenistwa dotyczace
bankowosci elektronicznej”, w szczegdlnosci ze moga one nie by¢ ,,zaprojektowane w sposob
zmniejszajacy prawdopodobienstwo zainicjowania przez upowaznionych uzytkownikow



niezamierzonych transakcji” i ze nie jest pewne, czy banki beda stosowaé w tym zakresie
~niezawodne metody potwierdzenia tozsamosci i uprawnien aktualnych klientéw dazacych do
zainicjowania transakcji elektronicznych”. Obszar ten bedzie dopiero przedmiotem badan w
ramach dziatan nadzorczych KNF. Nalezy pamigtaé, ze Rekomendacja D w wersji przyjetej
przez organ nadzoru w 2002 roku koncentrowata si¢ zasadniczo na systemach bankowosci
elektronicznej albowiem ta forma zlecania transakcji platniczych drogg elektroniczng byta

woOwczas najbardziej rozpowszechniona, natomiast platnosci zblizeniowe pojawity sie kilka
lat poznie;j.

Warto w tym miejscu wskazaé¢ takze na charakter prawny rekomendacji wydawanych przez
KNF. Rekomendacje KNF nie stanowig zrodta prawa w Polsce, majg one charakter generalny
I abstrakeyjny, sa jedynie wskazaniem przez organ nadzoru pozadanego sposobu prowadzenia
przez bank dziatalnosci, w tych przypadkach, gdy przepisy prawa nie reguluja tego lub czynia
to w sposob niedookreslony, a istnieja przestanki dla uksztattowania dobrej praktyki rynkowej
w danym obszarze. Podkresli¢ nalezy tez, iz rekomendacje umozliwiaja organowi nadzoru
tylko i wylgcznie niewladcze oddzialywanie na podmioty nadzorowane, poprzez
wskazywanie pozadanego sposobu prowadzenia przez bank dziatalnosci oraz maja na celu
uksztattowanie dobrej praktyki rynkowej w danym obszarze. Dokument o charakterze
niewladczym nie moze upowazniaé organu nadzoru do zobowigzywania podmiotow
nadzorowanych do okreslonego dziatania badZz zaniechania. Moc zobowiazujaca, czy tez
sankcjonujgca przepisu moze wynika¢ z jednego ze zrédel prawa powszechnie
obowiazujacego. Obowiazek ostroznego i stabilnego zarzadzania bankiem wynika wprost z
ustawy - Prawo bankowe i nieprzestrzeganie tego wymogu daje mozliwosé zastosowania
przez organ nadzoru sankcji wobec podmiotu nadzorowanego. Nie mozna jednak z tego

wnioskowa¢ o mocy powszechnie obowiazujacej dokumentu jakim jest rekomendacja
Komisji Nadzoru Finansowego.

Ad3

Do Urzedu KNF naptywaja roznego rodzaju sygnaty, dotyczace bezpieczenstwa transakcji
ptatniczych, dokonywanych za pomocg kart platniczych wyposazonych w moduly ptatnosci
zblizeniowych. Urzad KNF zidentyfikowat zagrozenia dotyczace m.in.:

1) mozliwosci dokonania transakcji zblizeniowych na 1agczng kwote lub w liczbie
przekraczajacej zadeklarowany przez klienta limit,

2) mozliwosci wykorzystania urzadzen posredniczacych w celu przeprowadzenia transakcji
zdalnie obcigzajacej cudza kartg zblizeniowa,

3) mozliwosci nieuprawnionego odczytania danych osobowych, numeru karty i innych
informacji z karty zblizeniowej,

4) mozliwosci czgéciowego sklonowania karty zblizeniowe;j.

Nalezy takze wskaza¢, ze w grudniu 2012 r. KNF opublikowala w swoim serwisie
internetowym dokument ,Mobilne platnosci zblizeniowe — o czym warto wiedzie¢?”, w
ktorym zwrocono uwage na ryzyko charakterystyczne dla tego rodzaju platnosci oraz na
potrzebg stosowania przez uzytkownikow  tej technologii  podstawowych  zasad



bezpieczenstwa. KNF objeta rowniez patronatem konferencje pt. ,,Warsztaty dla Sedziow,
Prokuratorow oraz przedstawicieli KNF, GIIF i Policji nt. przeciwdziatania wykorzystywaniu
bankowosci elektronicznej do popelniania przestepstw”, na ktorych przedstawiana byta m.in.
problematyka kart zblizeniowych. W dniu 13 marca 2013 r. wystosowano wezwanie do
wybranej grupy bankow, celem pozyskania wyjasnien w kwestii oferowania tego typu kart

ptatniczych i zagrozen z tym zwigzanych. Trwajg obecnie w Urzedzie KNF analizy
przesytanych odpowiedzi.

Problematyka kart zblizeniowych bylta takze poruszona na posiedzeniu Rady ds. Systemu
Platniczego przy NBP w dniu 21 marca 2013 r. Ustalono, ze eksperci Zwigzku Bankow
Polskich przygotuja opracowanie dotyczace oceny poziomu bezpieczenstwa Kkart
zblizeniowych z punktu widzenia ich posiadaczy — planuje si¢ przedstawienie tego
opracowania na posiedzeniu Rady ds. Systemu Platniczego w czerwcu 2013 r. Niezaleznie od
powyzszego, material w przedmiotowym zakresie zostanie opracowany i przedstawiony na
posiedzeniu ww. Rady rowniez przez Urzad KNF. Zgodnie z aktualnie przyjetymi
zalozeniami, w celu przeprowadzenia powyzszej analizy Urzad KNF podejmie dziatania
majace na celu pozyskanie wiedzy dotyczacej technicznych aspektow funkcjonowania
instrumentow ptatnosci zblizeniowych, w tym m.in.:

1) wykorzystywanych przez banki mechanizméw kontrolnych w przedmiotowym zakresie, w
tym korzystania z limitow off-line oraz mozliwosci uzyskania przez klienta Karty
nieposiadajacej funkcji ptatnosci zblizeniowych badz z opcja wyltaczenia tej funkcji,

2) sposobu i zakresu analiz ryzyka, przeprowadzonych przez banki w zwigzku z wdrozeniem
produktow wykorzystujacych technologie zblizeniows, zidentyfikowanego ryzyka w tym
zakresie 1 sposobow jego monitorowania,

3) specyfikacji technicznej kart zblizeniowych, w szczegdlnosci zakresu danych mozliwych
do odczytania bez koniecznosci ich deszyfrowania oraz minimalnej odlegtosci, przy ktorej
mozliwa jest komunikacja z karta bez koniecznosci stosowania urzadzen o znacznej
wielkosci.

W ramach analizy przeprowadzonej przez Urzagd KNF wykorzystanie zostanie rowniez
dokument ,Privacy and Data Protection Impact Assessment Framework for RFID
Applications”, w szczegdlnosci zatgczniki II-IV. Wyniki powyzszych analiz zostang
uwzglednione przy podejmowaniu decyzji dotyczacych dalszych dziatan regulacyjno-
nadzorczych.

Do Urzedu KNF docieraja rowniez sygnaly o stosowaniu przez niektére banki praktyki
polegajacej na braku mozliwosci wyboru przez klienta banku karty ptatniczej innego rodzaju
niz karty wyposazone w funkcj¢ zblizeniows. O ile wydanie uzytkownikowi karty platniczej
wyposazonej automatycznie w funkcje zblizeniowa, ktora moze by¢ dodatkowo aktywowana
tylko i wylacznie na wyrazne zyczenie uzytkownika nie jest kwestig problematyczna, o tyle
brak pozostawienia klientowi swobodnego i pelnego wyboru w zakresie korzystania z funkcji
zblizeniowej w karcie wymaga przeprowadzenia pogiebionych analiz prawnych majacych na
celu wyeliminowanie ryzyka stosowania przez banki niedozwolonych praktyk rynkowych w
tym zakresie.



Dodatkowo nalezy wskaza¢, ze w trakcie prac nad nowelizacjg UUP (w zakresie
proponowanego nowego art. 32a UUP) Urzad KNF postulowat, aby obowigzek wskazania
uzytkownika karty platniczej w umowie obejmowal swym zakresem nie tylko umowy
ramowe, ale rowniez umowy o pojedyncze transakcje platnicze. Propozycja Urzedu KNF
miata na celu unikniecie sytuacji, w ktorej wydawca kart platniczych wydawanych tylko do
dokonania pojedynczej transakcji platniczej nie bedzie zobowigzany do identyfikowania
uzytkownika takiej karty. Potencjalnie prowadzi¢ to moze do naduzy¢ ze strony wydawcow w
szczegblnosci w kontekscie stosowania przepisow ustawy z dnia 16 listopada 2000 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu. Dodatkowo w przypadku
wydawcow bedacych bankami, proponowane rozwigzania rodza watpliwosci co do ich
zgodnosci z przepisem artykutu 65 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe,
zgodnie z ktérym bank dokonujacy wyptat z rachunku bankowego jest obowigzany sprawdzi¢
autentycznos¢ i prawidlowos¢ formalna dokumentu stanowigcego podstawe do wyplaty oraz
tozsamos¢ osoby dajacej zlecenie.

Podsumowujac nalezy stwierdzi¢, ze w kontekscie problematyki kart zblizeniowych
wydawanych przez banki, w zakresie wlasciwosci organu nadzoru ochrona danych
osobowych uzytkownikow kart zblizeniowych zasadniczo sprowadza sie do weryfikowania
zgodnosci dziatalnosci bankow z przepisami ustawy - Prawo bankowe w kontekscie

naruszania przepisow dotyczacych ochrony tajemnicy bankowej i do kontroli systemu
zarzadzania ryzykiem.

Przepisy UUP przewiduja mozliwosé modyfikowania praw i obowiazkow miedzy bankiem, a
jego klientem w przypadku dokonywania tzw. mikroplatnosci (ktére sa popularne w
przypadku ptatnosci kartami zblizeniowymi) — w kierunku mniejszej ochrony klienta banku
(mozliwo$¢ umownego ograniczenia stosowania okreslonych prokonsumenckich przepisow
UUP wskazanych w pkt 2 niniejszego pisma).

Do Urzedu KNF nie naptywaty dotad sygnaty odnoszace si¢ do kwestii bezpieczenstwa
danych osobowych w zwigzku z korzystaniem przez klientow z kart platniczych
wyposazonych w moduty ptatnosci zblizeniowych, jednakze wzrost popularnosci tego rodzaju
produktu bankowego, generowaé moze wzrost ryzyka nie tylko w tym obszarze, ale rowniez
w zakresie bezpieczenstwa transakcji platniczych. Kwestie te beda podlegaty monitoringowi
Urzedu KNF w celu ewentualnego podjecia stosownych dziatan regulacyjno-nadzorczych.

Odrebnym przedmiotem analiz winna by¢ kwestia pozostawienia klientowi swobodnego i
peinego wyboru w zakresie korzystania z funkcji zblizeniowej w wydanej mu karcie
platniczej w kontekscie stosowania przez banki niedozwolonych praktyk rynkowych w tym
zakresie. Na obecnym etapie za pozadany kierunek nalezaloby uzna¢ przyjecie przez
dostawcow ustug platniczych praktyki polegajacej na pozostawieniu uzytkownikowi
instrumentu platniczego wyposazonego w funkcj¢ zblizeniowa daleko idacej swobody w
samodzielnym lub uzgodnionym z dostawca wymogu autoryzacji transakcji zblizeniowej za
pomocg indywidualnych zabezpieczen tego instrumentu w postaci kodu PIN.



