GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 21 stycznia 2011 .

DIS/DEC- 39/2767/11
dot. [...]

DECYZJA

Na podstawie art. 138 § 1 pkt 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.) oraz art. 12 pkt 2, art. 18 ust. 1 pkt 1,
art. 22 w zwiazku z art. 26 ust. 1 pkt 1, art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.) oraz w zwiazku z § 4 pkt 2, pkt 3 i1 pkt 4
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), po przeprowadzeniu postgpowania administracyjnego w sprawie wniosku
Specjalistycznego Szpitala, o ponowne rozpatrzenie sprawy zakonczonej decyzja Generalnego Inspektora

Ochrony Danych Osobowych z dnia 23 wrzesnia 2010 r. sygn. DIS/DEC-1133/37986/10,

utrzymuj¢ w mocy zaskarzong decyzje.

Uzasadnienie
W dniu 23 wrze$nia 2010 r. Generalny Inspektor Ochrony Danych Osobowych wydal decyzje
sygn. DIS/DEC-1133/37986/10, nakazujaca Specjalistycznemu Szpitalowi, zwanemu dalej takze
Szpitalem, usunigcie uchybien w procesie przetwarzania danych osobowych, poprzez:
1. Zaprzestanie zbierania danych osobowych obejmujacych przetworzone do postaci cyfrowej informacje
o charakterystycznych punktach linii papilarnych palcow pracownikdéw Specjalistycznego Szpitala w

terminie od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.
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2. Uzupelienie w polityce bezpieczenstwa wykazu systemoéw informatycznych shuzacych do
przetwarzania danych osobowych o system informatyczny o nazwie ,,A” (system informatyczny stuzacy
do przetwarzania danych biometrycznych pracownikow Szpitala) w terminie 7 dni od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

W pozostatym zakresie postgpowanie zostato umorzone.

W dniu [...] pazdziernika 2010 r. do Biura Generalnego Inspektora Ochrony Danych Osobowych
wptynal, ztozony w terminie wniosek Specjalistycznego Szpitala, o ponowne rozpatrzenie sprawy
zakonczonej decyzja Generalnego Inspektora Ochrony Danych Osobowych z dnia 23 wrze$nia 2010 r.
sygn. DIS/DEC-1133/37986/10 i uchylenie tej decyzji w zakresie pkt I ppkt 1 oraz umorzenie
postgpowania w zakresie pkt I ppkt 2.

We wniosku o ponowne rozpatrzenie sprawy Dyrektor Szpitala zarzucil, iz powyzsza decyzja
(sygn. DIS/DEC-1133/37986/10) zostala wydana z naruszeniem prawa poprzez nieuwzgl¢dnienie normy
art. 2 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z poézn. zm.), zwanej dalej takze ustawa, bowiem zbidr danych, w sklad ktérego wchodzi
odwzorowany odcisk palca, sporzadzany jest doraznie i wylacznie z przyczyn technicznych co stanowi, iz
w tym przypadku maja zastosowanie jedynie przepisy rozdziatu 5 ustawy. W zwiazku z tym, iz zostaty
spetnione przestanki wylaczenia stosowania przepisOw ustawy o ochronie danych osobowych (za
wyjatkiem przepisow rozdzialu 5 ustawy) decyzja pozbawiona jest podstaw materialno prawnych i jako
taka powinna zosta¢ uchylona. Ponadto Dyrektor Szpitala stwierdzit, iz Generalny Inspektor Ochrony
Danych Osobowych przekroczyt kompetencje okreslone w art. 12 ustawy, iz powolany w zaskarzanej
decyzji art. 26 ustawy w zadnym wypadku, takze posrednim, nie odwotuje si¢ do art. 22" ustawy z dnia
26 czerwca 1976 r. Kodeks pracy (Dz. U. z 1998 r. nr 21, poz. 94 z p6zn. zm.) 1 w tym kontekS$cie
Generalny Inspektor Ochrony Danych Osobowych nie jest uprawniony do oceny czy strona postgpowania
begdaca pracodawca przestrzega, czy tez nie przestrzega materialnych przepisow ustawy Kodeks pracy.
Tym samym, zdaniem skarzacego, Generalny Inspektor Ochrony Danych Osobowych wkroczyl w
kompetencje Pafstwowej Inspekcji Pracy okreslone przepisami ustawy z dnia 13 kwietnia 2007 r. o
Panstwowej Inspekcji Pracy (Dz.U. Nr 89, poz 589 z pdzn. zm.) i nie byl uprawniony do rozpatrzenia
niniejszej sprawy w drodze decyzji administracyjnej. Dyrektor Szpitala podkreslit, iz art. 22" § 5 ustawy
Kodeks pracy odsyta co prawda do przepisow o ochronie danych osobowych, ale wylacznie w zakresie
danych, o ktorych mowa w art. 22' § 1 - § 4 ustawy Kodeks pracy. Katalog danych ujetych w art. 22" § 1 -
§ 4 ustawy Kodeks pracy nie obejmuje odwzorowania linii papilarnych palca, a tym samym brak jest
odestania do przepisow ustawy o ochronie danych osobowych, w odniesieniu do danych begdacych

przedmiotem oceny, a wczesniej kontroli Generalnego Inspektora Ochrony Danych Osobowych.



W zakresie pkt I ppkt 2 rozstrzygnigcia zaskarzonej decyzji Dyrektor Szpitala wyjasnil, ze zostat
opracowany aneks nr [...] do ,,Instrukcji okreslajacej polityke bezpieczenstwa oraz zarzadzenia systemem
informatycznym stuzacym do przetwarzania danych osobowych”, w ktorym zawarto informacje
dotyczace systemu informatycznego o nazwie ,,A”. Do wyjasnien zostal dotaczony pozostaty dowdd, w
postaci kopii ww. aneksu, majacy potwierdzi¢ przywrocenie stanu zgodnego z prawem, w zakresie pkt I

ppkt 2 zaskarzonej decyzji.

Generalny Inspektor Ochrony Danych Osobowych po ponownym rozpatrzeniu sprawy zwazyt co
nastepuje:

Argumenty podniesione we wniosku o ponowne rozpatrzenie sprawy nie zasluguja na
uwzglednienie.

Zgodnie z art. 2 ust. 3 ustawy o ochronie danych osobowych w odniesieniu do zbiorow danych
osobowych sporzadzonych doraznie, wylacznie ze wzgledow technicznych, szkoleniowych lub zwiazku z
dydaktyka w wyzszych szkotach, a po ich wykorzystaniu niezwlocznie usuwanych albo poddanych
animizacji, maja zastosowanie jedynie przepisy rozdziatu 5 ustawy.

W pi$miennictwie podnosi sig, ze art. 2 ust. 3 ustawy o ochronie danych osobowych moze by¢
rozumiany jako zawierajacy wyliczenie cech definicyjnych zbioru doraznego, w sposob kumulatywny
badz tez alternatywny. Wedlug dominujacego stanowiska art. 2 ust. 3 ustawy dotyczy zbiorow
sporzadzanych doraznie, jezeli jest to podyktowane wzgledami technicznymi, albo szkoleniowymi, albo
w zwiazku z dydaktyka w szkotach wyzszych, a dane osobowe sa po ich wykorzystaniu niezwlocznie
usuwane lub poddawane anonimizacji (R. Szatowski, Ochrona danych osobowych. Komentarz do ustawy
z dnia 29 sierpnia 1997 r., Zielona Gora 2000, s. 20; J. Barta, R. Markiewicz, Ochrona danych ..., s. 263).
Przestanka ,,doraznosci” nie ma charakteru samodzielnego 1 wymaga uzupetnienia poprzez ,,wzgledy”
natury technicznej, szkoleniowej lub dydaktyczne;.

Generalnego Inspektora Ochrony Danych Osobowych stoi na stanowisku, iz przy ocenie
doraznosci nalezy odwota¢ si¢ do konkretnych okolicznosci faktycznych towarzyszacych przetwarzaniu
danych dla okreslonych precyzyjnie celoéw. W przypadku Szpitala sprecyzowanym i gtownym celem, dla
ktérego przetwarzane sa dane osobowe pracownikow w zakresie cyfrowo przetworzonego wzorca
odcisku palca, jest ewidencja czasu pracy pracownikdéw. Nalezy przy tym podkreslié, iz czynnik czasu, w
ciagu ktorego sa przetwarzane dane osobowe odgrywa istotna rolg, o tyle pojgcie doraznosci musi by¢
uzaleznione od celu przetwarzania danych osobowych w zbiorze. Jezeli dane osobowe w postaci
cyfrowego obrazu odcisku linii papilarnych palca tworza wraz z innymi danymi okreslony zbidr danych 1
ich przetwarzanie shuzy realizacji gtownego celu, trudno uznaé ten zbior za dorazny i nie zmienia tego

okolicznos¢, ze okres przetwarzania tych danych jest relatywnie krotki.



Na karcie mikroprocesorowej stuzacej do rejestracji czasu pracy oprdcz zapisanego cyfrowego
wzorca odcisku palca, znajduja si¢ inne informacje dotyczace posiadacza karty mikroprocesorowej, w
tym m.in. numer identyfikujacy dana osobg¢ w systemie ewidencyjnym pracodawcy. To, ze ww. dane
zapisane sa na tej samej karcie mikroprocesorowej powoduje, iz stanowi ona jednocze$nie element
wiazacy ze soba te dane. Karty te stanowia niezbedny element systemu informatycznego stuzacego
do ewidencji czasu pracy, w ktorym zapisane sa szczegotowe dane identyfikujace osobg o danym
numerze identyfikacyjnym. Wobec powyzszego nalezy stwierdzi¢, iz mozliwe jest poprzez system
informatyczny stuzacy ewidencji czasu pracy w sposob jednoznaczny przyporzadkowaé cyfrowy
wzorzec odcisku palca do konkretnej osoby. Istotnym elementem systemu informatycznego
stuzacego do ewidencji czasu pracy sa czytniki, ktore stuza do odczytu linii papilarnych osob
wchodzacych/wychodzacych z pracy i po przetworzeniu ich do okreslonej postaci cyfrowe;j
poréwnuja ze wzorcem, ktory zapisany jest na karcie mikroprocesorowej. Czytniki te, mimo tego,
ze nie zapamigtuja w zadnej bazie cyfrowego wzorca linii papilarnych, to po pozytywnej
weryfikacji ze wzorcem umieszczonym na karcie w bazie danych systemu informatycznego
stuzacego do ewidencji czasu pracy zapisywany jest fakt, ze w okreSlonym czasie nastapita
czynno$¢ wejscia/wyjscia z pracy osoby oznaczonej okreSlonym identyfikatorem zapisanym na
karcie.

Zatem, z uwagi na to, ze gldwnym celem gromadzenia przez Szpital danych biometrycznych w
postaci cyfrowego obrazu odcisku linii papilarnych palca jest ewidencja czasu pracy a takze to, iz
zbior nie jest tworzony jedynie ze wzgledow technicznych, nie mozna uznaé tego zbioru jako
sporzadzanego doraznie, a tym samym nie wystepuje przestanka wylaczenia, o ktorej mowa w art. 2
ust. 3 ustawy o ochronie danych osobowych.

Zgodnie z art. 12 pkt 1 ustawy podstawowym zadaniem Generalnego Inspektora Ochrony Danych
Osobowych jest prowadzenie kontroli zgodno$ci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych. Podkresli¢ nalezy, ze chodzi tu nie tylko o sprawdzenie zgodnos$ci dziatan z
przepisami ustawy o ochronie danych osobowych, ale takze z przepisami innych aktow prawnych, ktore
dotycza ochrony danych osobowych. Art. 12 pkt 2 ustawy przyznat Generalnemu Inspektorowi Ochrony
Danych Osobowych kompetencje do wydawania decyzji administracyjnych, w sprawach wykonania
przepisow o ochronie danych osobowych i innych aktow prawnych dotyczacych ochrony danych
osobowych.

Przepisy ustawy o ochronie danych osobowych maja zatem zastosowanie do pracodawcoéHw
zgodnie z zasada wyrazona w art. 22' § 5 ustawy Kodeks pracy, a takze na ogélnych zasadach

wynikajacych z okreslenia w tej ustawie zakresu podmiotowego zastosowania jej przepisow.



Szpital pozyskujac od pracownikéw przetworzone do postaci cyfrowej informacje o
charakterystycznych punktach linii papilarnych ich palcow naruszyl przepisy ustawy o ochronie danych
osobowych poprzez przetwarzanie ww. danych pracownikow niezgodnie z przepisami prawa, tj. art. 22!
ustawy Kodeks pracy. Jak podkresla si¢ w literaturze przedmiotu ,,Nadanie ustawie z dnia 29 sierpnia
1997 1. 0 ochronie danych osobowych generalnego charakteru w zakresie materii wskazanej w jej tytule
sprawia, iz regulacja ta jest uzupelniana licznymi przepisami szczegoétowymi ,rozsianymi” w wielu
aktach prawnych dotyczacych poszczegélnych dziedzin zycia spolecznego” (Janusz Barta, Pawet
Fajgielski, Ryszard Markiewicz, Ochrona danych osobowych. Komentarz, Lex a Wolters Kulwer business
2007, s. 124). Do takich aktéw prawnych niewatpliwie nalezy ustawa Kodeks pracy. Ustawodawca
wskazal bowiem wyraznie w art. 22' § 1, § 2 1§ 4 ustawy Kodeks pracy jakich danych osobowych
pracodawca ma prawo zada¢ od pracownika. Brzmienie art. 22' § 1, § 2 1 § 4 ustawy Kodeks pracy
jednoznacznie wskazuje na mozliwo$¢ przetwarzania wyltacznie tych danych osobowych, ktoérych
zbierania dopuszczaja powotane przepisy. Uzyte w nich slowo ,,zada¢” odnosi si¢ do czynnosci
pozyskania danych osobowych, a co za tym idzie do dalszego ich przetwarzania. Oznacza to, iz w
zakresie innych danych pracowniczych, niz wymienionych w 22' § 1, § 2 1 § 4 ustawy Kodeks pracy,
zastosowanie maja przepisy ustawy o ochronie danych osobowych.

W mysl art. 6 ust. 1 ustawy, za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej; do zidentyfikowania osoby fizycznej. Osoba mozliwa do
zidentyfikowania jest osoba, ktérej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w
szczegOlnosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoleczne.

Biorac za podstawg¢ powyzej zacytowana definicje danych osobowych, nalezy uznaé, ze
pozyskane przez Szpital dane pracownikow obejmujace informacje o charakterystycznych punktach linii
papilarnych palcow przetworzone do postaci zapisu cyfrowego (wzorca biometrycznego), stanowia dane
osobowe w rozumieniu powolanego przepisu. W wyniku zestawienia wzorca biometrycznego
zarejestrowanego na karcie mikroprocesorowej zpalcem pracownika przylozonym do czytnika
biometrycznego, a takze pozostalymi informacjami (m.in. numerem ID pracownika) mozliwa jest
bowiem identyfikacja tej osoby.

Nalezy takze zwrdci¢ uwage na fakt, 1z pracodawca w swoich dzialaniach jest zwiazany zasada
adekwatnos$ci okreslong w art. 26 ust. 1 pkt 3 ustawy. Zasada proporcjonalnosci wyraza si¢ bowiem w
obowiazku przetwarzania prawidtowych danych przez administratoréw w sposob odpowiedni do celow
dla jakich zostaty zgromadzone (wyrok Wojewodzkiego Sadu Administracyjnego z dnia 18 czerwca 2010
r., syg. akt [ISA/Wa 151/10).



Wobec powyzszego, iz Szpital przetwarza inne dane pracownicze, niz okreslone w art. 22' § 1, § 2
1 § 4 ustawy Kodeks pracy zastosowanie maja w mysl art. 22! §5 ustawy Kodeksu pracy przepisy ustawy
o ochronie danych osobowych, a tym samym Generalny Inspektor Ochronny Danych Osobowych
posiadal delegacj¢ ustawowa do rozstrzygnigcia sprawy w drodze decyzji administracyjne;.

Odnoszac si¢ do wniosku o umorzenie postgpowania w zakresie pkt I ppkt 2 zaskarzonej decyz;ji,
po ponownym rozpoznaniu sprawy zakonczonej decyzja Generalnego Inspektora Ochrony Danych
Osobowych z dnia 23 wrzesnia 2010 r., nr DIS-DEC-1133/37986/10 nalezy wskaza¢, ze ww. decyzja
zostala wydana na podstawie prawidlowo zgromadzonego materialu dowodowego 1 po rozpatrzeniu
wszystkich zadan strony zgloszonych w toku przedmiotowego postgpowania. Uznaé zatem nalezy, ze
rozstrzygnigcie zawarte w zaskarzonej decyzji jest prawidtowe zardwno z punktu widzenia zgodnosci z
prawem, jak i pod wzgledem celowosci. Zgodnie z wyrokiem NSA z dnia 28 maja 1989 r., IV SA
1278/88 ,,Kompetencje organu odwotawczego obejmuja zar6wno korygowanie wad prawnych decyzji
organu I instancji, polegajacych na niewtasciwie zastosowanym przepisie prawa materialnego, jak i wad
polegajacych na niewtasciwej ocenie okoliczno$ci faktycznych”. Z uwagi na to, ze zaskarzona decyzja
zostala wydana na podstawie wlasciwie zastosowanych przepisow prawa oraz na podstawie prawidlowo
ustalonego stanu faktycznego nalezato utrzymac ja w mocy.

Natomiast na podstawie przedstawionych przez Dyrektora Szpitala dowodow przedstawionych we
wniosku o ponowne rozpatrzenie sprawy z dnia [...] pazdziernika 2010 r. nalezy uznaé, iz Szpital
wykonat pozostaly nakaz decyzji Generalnego Inspektora Ochrony Danych Osobowych z dnia 23
wrzesnia 2010 r., nr DIS-DEC-1133/37986/10, poprzez uzupetienie polityki bezpieczenstwa o wykaz

programow zastosowanych do przetwarzania danych osobowych.

Dlatego tez, oceniajac ponownie catoksztatt materiatu dowodowego zebranego w przedmiotowe;j

sprawie Generalny Inspektor Ochrony Danych Osobowych rozstrzygnal jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
w zwiazku z art. 53 § 1 i art. 54 § 1 ustawy z dnia 30 sierpnia 2002 r. Prawo o post¢gpowaniu przed sadami
administracyjnymi (Dz. U. Nr 153, poz. 1270 ze zm.), od niniejszej decyzji stronie przystuguje prawo
whniesienia skargi do Wojewddzkiego Sadu Administracyjnego w Warszawie, w terminie 30 dni od dnia
dorgczenia niniejszej decyzji, za posrednictwem Generalnego Inspektora Ochrony Danych Osobowych

(na adres: ul. Stawki 2, 00-193 Warszawa).
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