GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 14 stycznia 2008 r.

DIS-DEC-12/656/08
Dot.: [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1,
1art. 22 w zwiazku z art. 26 ust. 1 pkt 2, art. 36 ust. 2, art. 37, art. 39 ustawy z dnia 29 sierpnia 1997
1. 0 ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz § 3, § 7 ust. 1
pkt 1 1 pkt 2, §7 ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych i1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),
po przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania danych osobowych

przez Collegium 1.,

Nakazuj¢ Collegium I. usunigcie uchybien w procesie przetwarzania danych osobowych,
poprzez:

1. Zapewnienie, aby zgoda na przetwarzanie danych osobowych, umieszczona
na formularzach deklaracji czlonkowskich Collegium I., obejmowala réwniez publikowanie
danych w internecie, w terminie 14 dni od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

2. Zapewnienie, aby w zbiorze danych czlonkow Stowarzyszenia (studentow i tutorow)
prowadzonym przy pomocy systemu informatycznego o nazwie ,,A”, byla odnotowywana data

pierwszego wprowadzenia danych do systemu oraz identyfikator uzytkownika
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wprowadzajacego dane osobowe do systemu w terminie 30 dni od dnia, w ktérym niniejsza
decyzja stanie si¢ ostateczna.

3. Zapewnienie, aby system informatyczny o nazwie ,,A”, przy pomocy ktorego przetwarzane
sa dane czlonkow Stowarzyszenia i tutorow, zapewnial dla kazdej osoby, ktorej dane osobowe
s3 w nim przetwarzane, sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie
zrozumialej formie informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia,
w terminie 30 dni od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

4. Opracowanie i wdrozenie polityki bezpieczefnstwa, w terminie 14 dni od dnia,
w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Opracowanie i wdrozenie instrukcji zarzadzania systemem informatycznym sluzacym
do przetwarzania danych osobowych, w terminie 14 dni od dnia, w ktérym niniejsza decyzja
stanie si¢ ostateczna.

6. Nadanie upowaznien osobom dopuszczonym do przetwarzania danych, w terminie 14 dni
od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

7. Opracowanie i prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych, zawierajacej: imi¢ i nazwisko osoby upowaznionej, dat¢ nadania i ustania, zakres
upowaznienia do przetwarzania danych osobowych oraz identyfikator, jezeli dane
sq przetwarzane w systemie informatycznym, w terminie 14 dni od dnia, w ktorym niniejsza

decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole w Collegium I., zwanym dalej rowniez Stowarzyszeniem, w celu ustalenia
zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych sygn. akt
[...], tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z p6ézn. zm.), zwang dalej ustawa oraz rozporzadzeniem Ministra Spraw Wewngtrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym
dalej rozporzadzeniem. W toku kontroli odebrano od czlonka Zarzadu Stowarzyszenia ustne
wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w
ktérych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny zostal szczegdélowo opisany

w protokole kontroli, ktory zostal podpisany przez cztonkéw Zarzadu Stowarzyszenia. Na



podstawie tak zgromadzonego materiatu dowodowego ustalono, ze w procesie przetwarzania
danych osobowych, Stowarzyszenie naruszyto przepisy o ochronie danych osobowych. Uchybienia
te polegaly na:

1. Niepozyskiwaniu od czlonkéw Stowarzyszenia, zgody na publikowanie ich danych
osobowych w Internecie (art. 26 ust. 1 pkt 2 ustawy).

2. Niezapewnieniu, aby w zbiorze danych czlonkéw Stowarzyszenia (studentow 1 tutoréw)
prowadzonym przy pomocy systemu informatycznego o nazwie”A”, byla odnotowywana data
pierwszego wprowadzenia danych do systemu oraz identyfikator uzytkownika wprowadzajacego
dane osobowe do systemu (§ 7 ust. 1 pkt 1 i1 2 rozporzadzenia).

3. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, przy pomocy ktdrego przetwarzane sa
dane czlonkéw Stowarzyszenia i tutorow, zapewniat dla kazdej osoby, ktorej dane osobowe sa w
nim przetwarzane, sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej
formie informacje, o ktérych mowa w § 7 ust. 1 rozporzadzenia (§ 7 ust. 3 rozporzadzenia).

4. Nieopracowaniu dokumentacji opisujacej sposoéb przetwarzania danych oraz $rodki
techniczne 1 organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrona, tj. polityki
bezpieczenstwa 1 instrukcji zarzadzania systemem informatycznym = stuzacym
do przetwarzania danych osobowych (art. 36 ust. 2 ustawy oraz § 3 rozporzadzenia).

5. Dopuszczeniu do przetwarzania danych osob nieposiadajacych upowaznien nadanych przez
administratora danych (art. 37 ustawy).

6. Nieopracowaniu przez administratora ewidencji 0sob upowaznionych do przetwarzania danych

osobowych (art. 39 ustawy).

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat
z urzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy. Pismem zawiadamiajacym o wszczgciu postgpowania administracyjnego w przedmiotowej
sprawie nr [...], administrator danych zostatl poinformowany o prawie czynnego udzialu w kazdym
stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych dowodow 1
materialdow oraz zgloszonych zadan. Pomimo to, Stowarzyszenie nie zlozylo wyjasnien oraz nie
przedstawito dowodoéw potwierdzajacych usunigcie wskazanych uchybien.

Po zapoznaniu si¢ z cato$cia materialu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastgpuje:
1. Zgodnie z trescia art. 26 ust. 1 pkt 2 ustawy, administrator danych przetwarzajacy dane powinien

dotozy¢ szczegdlnej starannosci w celu ochrony interesow osob, ktorych dane dotycza,



a w szczegdlnosci jest obowiazany zapewni¢, aby dane te byly: zbierane dla oznaczonych,
zgodnych z prawem celow 1 nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami,
z zastrzezeniem ust. 2.

Jak ustalono w toku kontroli, na ogdlnodostgpnej stronie internetowej zamieszczone sa imiona
1 nazwiska cztonkéw Stowarzyszenia, a w przypadku czlonkéw czynnych, takze ich
zainteresowania, nazwa uczelni, na ktorej studiuja. Fakt publikowania na stronie internetowej
danych czlonkéw Stowarzyszenia wynika z przyjetej formy dziatania, misji Stowarzyszenia.
Jest to tez jedna z form promowania dzialalno$ci cztonkéw Stowarzyszenia. Na formularzach
deklaracji cztonkowskich Collegium I. zbierana jest zgoda na przetwarzanie danych osobowych w
celach zgodnych ze statutem organizacji. Stowarzyszenie nie wykazato innej podstawy prawnej do
publikowania danych osobowych swoich cztonkow na stronie internetowej. Wobec powyzszego
nalezy uzna¢, ze wskazana w deklaracji cztonkowskiej zgoda na przetwarzanie danych powinna
obejmowa¢ rowniez publikowanie danych w internecie, bowiem taki cel przetwarzania danych nie
miesci si¢ w celach zgodnych ze statutem organizacji.
2. Zgodnie z § 7 ust. 1 pkt 1 1 2 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym — z wyjatkiem systemow stuzacych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go na pismie —
system ten zapewnia odnotowanie: daty pierwszego wprowadzenia danych do systemu,
identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostgp
do systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba.

W zbiorze danych cztonkéw Stowarzyszenia (studentéw i tutoréw) prowadzonym przy
pomocy systemu informatycznego o nazwie ,,A”, nie jest odnotowywana data pierwszego
wprowadzenia danych do systemu, ani identyfikator uzytkownika wprowadzajacego dane osobowe
do systemu.

3. Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktérych mowa w ust. 1.

System informatyczny o nazwie ,,A”, przy pomocy ktérego przetwarzane sa dane czlonkdéw
Stowarzyszenia i tutoréw nie zapewnia dla kazdej osoby, ktorej dane osobowe sa przetwarzane w
nim, sporzadzenia i wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie
informacji, o ktorych mowa w § 7 ust. 1 rozporzadzenia.

4. Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacje¢ opisujaca sposob
przetwarzania danych oraz $rodki, o ktorych mowa w ust. 1. W mysl § 3 ust. 1 rozporzadzenia,

na dokumentacjeg, o ktorej mowa w § 1 pkt 1, sktada si¢ polityka bezpieczenstwa i instrukcja



zarzadzania systemem informatycznym shuizacym do przetwarzania danych osobowych,
zwana dalej instrukcja. Zgodnie z ust. 2, dokumentacjg, o ktorej mowa w § 1 pkt 1, prowadzi
si¢ w formie pisemnej. Natomiast, zgodnie z ust. 3, dokumentacje, o ktérej mowa w § 1 pkt 1,
wdraza administrator danych.

W toku czynnosci kontrolnych ustalono, ze w Stowarzyszeniu nie jest prowadzona
dokumentacja opisujaca sposdb przetwarzania danych oraz $rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objgtych ochrona, tj. polityka bezpieczefstwa i instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

5. Zgodnie z art. 37 ustawy do przetwarzania danych moga by¢ dopuszczone wylacznie osoby
posiadajace upowaznienie nadane przez administratora danych.

W toku czynnosci kontrolnych ustalono, Zze do przetwarzania danych dopuszczone zostaty
osoby nieposiadajace upowaznienia nadanego przez administratora danych.

6. Zgodnie art. 39 ustawy Administrator danych prowadzi ewidencje oséb upowaznionych
do przetwarzania danych osobowych, ktéra powinna zawierac:

1) imi¢ 1 nazwisko osoby upowaznionej,

2) dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,

3) identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

W toku czynnosci kontrolnych ustalono, iz nie jest prowadzona ewidencja o0sob
upowaznionych do przetwarzania danych.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwréci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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