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DIS/DEC-286/13004/09

dot. [...]

DECYZJA

Na podstawie art. 104 § 1 1 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 ze zra.), art. 12 pkt 2, art. 18
ust. 1 pkt 11 art. 22 w zwiazku z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), po przeprowadzeniu postgpowania

administracyjnego w sprawie przetwarzania danych osobowych przez R. S.A.,

I. Nakazuje R. S.A., przywrocenie stanu zgodnego z prawem w procesie przetwarzania
danych osobowych, poprzez zabezpieczenie kluczy do poszczegolnych pomieszczen
znajdujgcych si¢ w budynku siedziby R. S.A. , w ktérych przetwarzane sa dane osobowe,
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
jak rowniez prowadzenie ewidencji pobieranych i zdawanych kluczy do pomieszczen —
w terminie od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych

przeprowadzili kontrolg sygn. akt [...] w R. S.A., w celu ustalenia zgodnosci przetwarzania danych
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osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) zwana dalej ustawa
oraz rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024). W toku kontroli odebrano
od pracownikow R. S.A. ustne wyjasnienia, skontrolowano systemy informatyczne shuzace do
przetwarzania danych osobowych oraz dokonano ogledzin pomieszczen, w ktorych odbywa sig
przetwarzanie danych osobowych. Stan faktyczny zostat szczegoétowo opisany w protokole kontroli,
ktory zostal podpisany przez dwoch Cztonkoéw Zarzadu R. S.A.

Na podstawie zgromadzonego w toku kontroli materiatu dowodowego ustalono, ze w
procesie przetwarzania danych osobowych, R. S.A., jako administrator danych osobowych
naruszyla przepisy o ochronie danych osobowych. Uchybienia te polegaly na:

1. Niezastosowaniu odpowiednich s$rodkow technicznych 1 organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrona, a w szczegodlnosci nie zabezpieczeniu danych przed ich udost¢pnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniong, gdyz:

pracownicy R. S.A. wykonujacy swoje czynnosci stluzbowe w budynku siedziby R. S.A.
(z wylaczeniem pomieszczenia kancelarii tajnej), przed rozpoczgciem pracy pobieraja klucze do
poszczegbdlnych pomieszczen bezposrednio z gabloty umieszczonej na $cianie holu gléwnego.
Zaréwno fakt pobierania i zdawania kluczy do pomieszczen nie jest nigdzie ewidencjonowany. Jak
ustalono w toku kontroli, na parterze budynku, przy recepcji, na §cianie w miejscu ogolnodostepnym
zamontowana jest tablica na klucze. Nad tablica zainstalowane sa dwie kamery. W toku
dokonywanych ogledzin obraz z tych kamer nie byt rejestrowany,

w Centrum Kontaktu z Klientem R. S.A., dokumentacja zawierajaca dane osobowe klientow
przechowywana jest w jednym z pomieszczen, na otwartych regatach. Jak wyjasnita [...], sprzatanie
pomieszczen Centrum Kontaktu z Klientem zostalo zlecone innemu podmiotowi. Sprzatanie
wykonywane sa zarowno w godzinach pracy, jak i poza godzinami pracy Centrum Kontaktu z
Klientem.

W zwiazku z powyzszym w dniu [...] marca 2009 r. Generalny Inspektor Ochrony Danych
Osobowych wszczal z urzedu postgpowanie administracyjne w celu wyjasnienia okolicznosci
sprawy pismo sygn. [...].

W odpowiedzi na zawiadomienie o wszczgciu postgpowania pismem z dnia [...] marca 2009 r.
Czlonek Zarzadu R. S.A. przestat wyjasnienia w zakresie stwierdzonych uchybien oraz dokumenty

majace potwierdzi¢ ich usunigcie.



Ze zlozonych wyjasnien wynika, 1z:

1. Zostaty rozpoczete dziatania majace na celu zwigkszenie kontroli dostepu do pomieszczen, w
ktoérych przetwarzane sa dane osobowe. Klucze do tych pomieszczen bgda przechowywane w
bezpiecznych kopertach, a ich wydawanie 1 zdawanie bedzie ewidencjonowane przez pracownika
firmy ochrony na podstawie listy ,,Os6b uprawnionych do pobierania kluczy". Proces ten zostanie
wdrozony do stosowania w terminie do dnia [...] kwietnia 2009 r.
2. W wyniku dokonanego przegladu 1. Sp. z 0.0. stwierdzita, iz w toku dokonywania czynnos$ci
kontrolnych, system telewizji przemystowej rejestrowat obraz z dwoch kamer umieszczonych obok
gabloty z kluczami, natomiast z przyczyn technicznych obraz ten nie byt widoczny na ekranach
monitorow.
3. W Centrum Kontaktu z Klientem w pomieszczeniu, w ktérym przechowywana jest
dokumentacja zawierajaca dane osobowe klientow, regaty na ktorych przechowywana jest ta
dokumentacja zostaly zabudowane, poprzez zainstalowanie drzwiczek zamykanych na klucz.
Dostgp do przechowywanej tam dokumentacji posiadaja tylko osoby upowaznione. Natomiast
sprzatanie tego pomieszczenia dokonywane jest tylko w godzinach pracy Centrum Kontaktu z
Klientem w obecnos$ci osoby upowaznione;.

Ponadto, do ww. pisma zalaczono dowody majace potwierdzi¢ ztozone wyjasnienia w
postaci:
- kopii zdje¢ regalow stuzacych do przechowywania dokumentacji,
- kopii faktury na montaz frontow (drzwiczek) i zamkow,

- pismo z dnia [...] marca 2009 r. 1. Sp. z 0.0.

Po zapoznaniu si¢ z calo$cia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl co nastepuje.

Zgodnie z art. 36 ust. 1 ustawy administrator danych jest obowiazany zastosowa¢ $rodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objgtych ochrona, a w szczeg6lnos$ci powinien zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Jak ustalono w toku kontroli, pracownicy R. S.A. wykonujacy swoje czynnosci stuzbowe w
budynku siedziby R. S.A. (z wylaczeniem pomieszczenia kancelarii tajnej), przed rozpoczgciem
pracy pobieraja klucze do poszczegdlnych pomieszczen bezposrednio z gabloty umieszczonej na
scianie holu gtownego. Zarowno fakt pobierania i zdawania kluczy do pomieszczen nie jest nigdzie

ewidencjonowany. Jak ustalono w toku kontroli, na parterze budynku, przy recepcji, na $cianie w



miejscu ogdlnodostgpnym zamontowana jest tablica na klucze. Nad tablica zainstalowane sa dwie
kamery. W toku dokonywanych ogledzin obraz z tych kamer nie byt rejestrowany.

W odpowiedzi na zawiadomienie o wszczgeiu postgpowania administracyjnego, Cztonek
Zarzadu R. S.A., pismem z dnia [...] marca 2009 r. ztozyl wyjasnienia, w ktorych poinformowat
m.in., ze zostaty rozpoczg¢te dziatania majace na celu zwigkszenie kontroli dostgpu do pomieszczen,
w ktorych przetwarzane sa dane osobowe. Klucze do tych pomieszczen beda przechowywane w
bezpiecznych kopertach, a ich wydawanie i zdawanie bedzie ewidencjonowane przez pracownika
firmy ochrony na podstawie listy ,,Oso6b uprawnionych do pobierania kluczy". Proces ten zostanie
wdrozony do stosowania w terminie do dnia [...] kwietnia 2009 r.

Biorac powyzsze pod uwage, nalezy podkresli¢, iz sam zamiar podjecia dziatanh w celu
usunigcia uchybien jest zdarzeniem przyszlym i niepewnym, a tym samym nie stanowi podstawy do

uznania, ze zostal przywrdcony stan zgodny z prawem w zakresie, o ktorym mowa powyzej.

Jednoczes$nie na podstawie zlozonych przez R. S.A. pisemnych wyjasnien i przedstawionych
dokumentdw, nalezy uzna¢, iz pozostate uchybienie w procesie przetwarzania danych osobowych,
stanowiace przedmiot postgpowania zostatlo usunigte, tj. zastosowano srodki techniczne i
organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrona, a w szczegdlno$ci zabezpieczono dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona, gdyz w
Centrum Kontaktu z Klientem R. S.A. w pomieszczeniu, w ktorym przechowywana jest
dokumentacja zawierajaca dane osobowe klientdéw, w regatach na ktorych przechowywana jest
dokumentacja zainstalowane zostaty drzwiczki zamykane na klucz.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie z
jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe, organ administracji publicznej wydaje decyzje
0 jego umorzeniu. Przestanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotowo$¢ postgpowania ,,z jakiejkolwiek przyczyny", czyli z kazdej przyczyny powodujacej brak
jednego z elementdw materialno prawnego stosunku prawnego w odniesieniu do jego strony podmiotowe;j
lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz 1029/97).

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art.

129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic



si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa) z

wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dor¢czenia niniejszej decyzji.
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