GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 21 maja 2008 r.

DIS/DEC-306/12915/08
dot.: [...]

DECYZJA

Na podstawie art. 104 § 11 art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 z pdzn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1 1
art. 22 w zwiazku z art. 23 ust. 1 pkt 1 i art. 25 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.), po przeprowadzeniu

postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez Bank S.A.,

I. Nakazuj¢ Bankowi S.A., usunig¢cie uchybien w procesie przetwarzania danych osobowych,
poprzez:

1) przetwarzanie danych osobowych uzytkownikéw imiennych przedplaconych kart
platniczych na podstawie zgody wyrazonej przez uzytkownikow ww. kart, w terminie trzech
miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna,

2) realizacj¢ obowigzku informacyjnego, o ktorym mowa w art. 25 ust. 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z p6zn. zm.),
wobec uzytkownikow imiennych przedplaconych kart platniczych, w terminie trzech miesigcy
od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

II. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg (sygn. akt [...]) w Banku S.A., zwanym dalej Bankiem, w celu ustalenia
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych, tj. ustawa

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926
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z pézn. zm.) zwana dalej ustawa oraz rozporzadzeniem Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024)
zwanym dalej rozporzadzeniem.

W toku kontroli odebrano od pracownikow Banku ustne wyjasnienia skontrolowano
systemy informatyczne, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny
zostal szczegotowo opisany w protokole kontroli, ktory zostal podpisany przez Wiceprezesa
Zarzadu Banku S.A.

Na podstawie zgromadzonego w toku kontroli materiatu dowodowego ustalono, ze w
procesie przetwarzania danych osobowych, Bank S.A., jako administrator danych osobowych
naruszyla przepisy o ochronie danych osobowych poprzez:

1) przetwarzanie bez podstawy prawnej danych osobowych uzytkownikéw imiennych
przedptaconych kart ptatniczych (art. 26 ust. 1 pkt 1 ustawy),

2) nierealizowanie wobec uzytkownikéw imiennych przedptaconych kart ptatniczych obowiazku
informacyjnego, o ktérym mowa w art. 25 ust. 1 ustawy,

3) przetwarzanie bez podstawy prawnej danych osobowych uzytkownikéw bezimiennych
przeplaconych kart platniczych, gdyz o$wiadczenie skladane telefonicznie przez uzytkownikow
ww. kart nie stanowi zgody na przetwarzanie danych osobowych przez Bank w rozumieniu art. 7
pkt 5 ustawy; zgoda wyrazana przez te osoby dotyczy bowiem aktywowania karty, a nie
przetwarzania danych osobowych.

W odpowiedzi na zawiadomienie o wszczgeiu postgpowania Inspektor Ochrony Danych
Osobowych w Banku umocowany na podstawie petnomocnictwa z dnia [...] wrze$nia 2007 r. do
sktadania o$wiadczen woli oraz innych o$wiadczen 1 wykonywania wszelkich innych czynno$ci w
toku postegpowan prowadzonych przed Generalnym Inspektorem, ztozyl m. in. nastepujace
wyjasnienia:

1) umowy o wydanie przedptaconych kart ptatniczych oraz obstuge operacji dokonywanych przy
ich uzyciu sa typowymi umowami o $wiadczenie ustug, do ktorych stosuje si¢ odpowiednio
przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 1964 r. Nr 16, poz. 93 z p6zn.
zm.) dotyczace umow zlecenie oraz ustawy z dnia 12 wrzesnia 2002 r. o elektronicznych
instrumentach ptatniczych (Dz. U. Nr 169, poz. 1385 z p6ézn. zm.); zleceniodawca ustugi jest
podmiot gospodarczy, ktory zleca Bankowi, jako zleceniobiorcy, wydanie i obstuge kart ptatniczych
w celu okreslonym przez ten podmiot,

2) Bank dziala wedlug dyspozycji, instrukcji posiadacza rachunku (zleceniodawcy), posiadacz jako
administrator danych osobowych uzytkownikow kart imiennych i jedyny ich dysponent przekazuje

je w celach okreslonych w zalaczniku do umowy o wydanie przedptaconych kart platniczych,



3) wladcza pozycja posiadacza rachunku, jako zleceniodawcy i administratora danych osobowych,
polega na tym, iz jest on jedynym gestorem i zarzadca praw do $rodkéw, ktdrymi rozporzadza,
przekazujac je uzytkownikom i uzywajac do tego przekazu Banku oraz infrastruktury technicznej;
tylko posiadacz rachunku moze decydowac o przyznaniu badz odebraniu karty uzytkownikowi,

4) wszelkie spory zwiazane z przyznaniem oraz zwrotem $rodkow w ramach przedtaconych kart
platniczych, rozstrzygnigte zostana bezposrednio z uzytkownikiem karty przez posiadacza, bez
jakiegokolwiek zaangazowania ze strony Banku,

5) Bank 1 uzytkownik sa zwiazani instrukcjami posiadacza od poczatku zlecenia do jego
wykonania, zgodnie z wola posiadacza; okreslenie celow przetwarzania danych jest niezbywalnym
prawem przynaleznym posiadaczowi rachunku, ktéry powierza ich przetwarzanie Bankowi w celu
$cisle okreslonym w umowie,

6) Bank petlni role wylacznie wykonawcy zlecenia, a do wykonania tego zlecenia sa mu niezbg¢dne
dane, ktorymi dysponuje zleceniodawca; dane osobowe nie moga by¢ zebrane przez Bank, a
wylacznie przez posiadacza rachunku,

7) Bank decyduje o S$rodkach technicznych czyli o zastosowaniu okreslonych aplikacji
informatycznych niezbednych do obstugi kart przedptaconych; infrastruktura techniczna, ktora
dysponuje Bank, jako zleceniobiorca, stanowi narzgdzie techniczne niezbgdne do realizacji celow
okreslonych przez zleceniodawceg; w przypadku imiennych kart przedptaconych Bank uzyskuje od
posiadacza tylko taki zakres danych, jaki jest niezbedny do bezpiecznej obstugi transakcji
dokonywanych za pomoca tych kart, zatem zakres danych wynika wprost, bezposrednio z celu,
ktory okresla posiadacz — administrator tych danych,

8) decydowanie przez Bank o zastosowanych $rodkach technicznych, bez jednoczesnej mozliwosci
decydowania przez Bank o celach przetwarzania, nie stanowi przestanki do uznania Banku za
administratora danych osobowych przetwarzanych w procesie imiennych kart przedptaconych,

9) umowa o wydanie przedplaconych kart platniczych oraz obstugg operacji dokonywanych przy
ich uzyciu zawarta pomigdzy Bankiem a posiadaczem rachunku jest klasyczna umowa zlecenia
zawierajaca wszystkie wymagane prawem elementy charakterystyczne dla umowy powierzenia; cel
powierzenia przetwarzania danych zostat sformutowany w § 2 ust. 8 wskazanej umowy, a jego
zakres w stanowiacych jej integralng cze$¢ zatacznikach,

10) ze wzgledu na brak podstaw do uznania Banku za administratora danych osobowych
uzytkownikéw kart imiennych, Bank nie powinien spelia¢ obowiazkéw natozonych na
administratorow danych wynikajacych z art. 25 ustawy; obowiazki te sa realizowane przez
administratorow danych osobowych,

11) oswiadczenie sktadane przez uzytkownika podczas aktywowania karty bezimiennej nie stanowi
domniemanej badz dorozumianej zgody lecz klauzula zgody jasno informuje iz aktywowanie karty

jest rGwnoznaczne ze zgoda na przetwarzanie danych osobowych,



12) odmiennie, niz w przypadku imiennych kart przedptaconych, Bank wystepuje w roli
administratora danych bezimiennych kart przedptaconych, gdyz posiadacz nie powierza Bankowi
przetwarzania danych osobowych, dane te Bank zbiera w momencie, kiedy zglosi si¢ do niego
telefonicznie uzytkownik, ktoremu posiadacz przekazal nieaktywna kartg; zbieranie danych, a
nastgpnie inne formy ich przetwarzania odbywaja si¢ na podstawie utrwalanej w systemie

informatycznym zgody osoby, ktora zglasza sig telefoniczne.

Po zapoznaniu si¢ z calo$cia materiatu dowodowego zebranego w sprawie, Generalny
Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:

W toku kontroli ustalono, iz Bank S.A. oferuje dwa rodzaje przedptaconych kart ptatniczych:
imienne i bezimienne. Produkty sa skierowane do podmiotéw z sektora prywatnego oraz
publicznego, natomiast nie sa przeznaczone dla osob indywidualnych. Umowa o wydanie
przedptaconych kart ptatniczych oraz obsluge operacji dokonywanych przy ich uzyciu zawierana
jest z podmiotem, ktory staje si¢ posiadaczem karty i moze ja przekaza¢ do uzytkowania wybranym
przez siebie osobom fizycznym. Wylacznie posiadacz karty decyduje o przyznaniu badz o
odebraniu karty uzytkownikowi.

Celem zbierania przez Bank danych uzytkownikéw imiennych 1 bezimiennych
przedptaconych kart platniczych jest obstuga tych kart, tzn. mozliwo$¢ zastrzezenia karty w chwili
jej utraty, przyjecia reklamacji od uzytkownika, sprawdzenia przez uzytkownika stanu transakcji na
karcie, mozliwo$¢ weryfikacji z danymi podanymi przez posiadacza w przypadku aktywacji kart
imiennych.

W przypadku wydawania kart imiennych posiadacz wskazuje uzytkownikow kart
przekazujac Bankowi ich dane osobowe obejmujace: imi¢ i nazwisko, nr PESEL, dat¢ urodzenia,
adres. Dane przekazywane sa elektronicznie za posrednictwem udostgpnionego przez Bank systemu
o nazwie ,,A” lub na no$niku CD. Z treSci umowy o wydanie przedptaconej imiennej karty
platniczej wynika, ze ,Posiadacz, jako administrator danych zbioru danych osobowych
Uzytkownikow Kart, zobowiazuje si¢ do uzyskania zgody kazdego Uzytkownika karty na
przetwarzanie jego danych osobowych objetych ochrona danych osobowych oraz tajemnica
bankowa, w tym na ich udostgpnianie przez Bank stronom trzecim w kraju i za granica w zakresie
niezb¢dnym do wydawania i nalezytej obstugi Kart. Ryzyko zwiazane z uzyskaniem zgody lezy po
stronie Posiadacza. Posiadacz uzyska od Uzytkownikow oswiadczenie nastgpujacej tresci:
Potwierdzam, iz zostalem poinformowany o tym, ze moje dane osobowe zostana udostgpnione
Bankowi S.A. w celu wykonywania przez niego czynno$ci bankowych niezbgdnych do obstugi
Karty Platniczej [...].”

Dane osobowe uzytkownikdéw bezimiennych kart ptatniczych w nastgpujacym zakresie: imig

1 nazwisko, nr PESEL, data urodzenia, adres, sa udost¢pniane Bankowi bezposrednio przez



uzytkownika w chwili telefonicznego aktywowania karty. Zgoda na przetwarzanie danych
osobowych wyrazana telefonicznie przez uzytkownika jest nagrywana na no$nik magnetyczny
w celach dowodowych. Wyrazenie zgody nie jest potwierdzane pisemnie. W trakcie polaczenia
telefonicznego odtwarzane jest nagranie zawierajacego nast¢pujaca informacje: ,.Bank S.A.
informuje, iz Pani/Pana dane osobowe beda przetwarzane przez Bank i podmioty z nim
wspotpracujace, w celu obstugi karty, ma Pani/Pan prawo do dostgpu do swoich danych oraz ich
poprawiania. Aktywowanie karty jest rtownoznaczne ze zgoda na przetwarzanie Pani/Pana danych,
w tym w zagranicznych osrodkach obliczeniowych [...], ktorej Bank jest czlonkiem. Czy chce
Pani/Pan aktywowac¢ kartg?”

Zgodnie z art. 31 ust. 1 ustawy, administrator danych moze powierzy¢ innemu podmiotowi,
w drodze umowy zawartej na pisSmie, przetwarzanie danych. Umowa powierzenia przetwarzania
danych osobowych jest najczg$ciej] umowa o $wiadczenie ushug, do ktorej stosuje si¢ przepisy
dotyczace umowy zlecenia. Za niepoprawne nalezy uzna¢ jednak przedstawione przez Bank
rozumowanie, zgodnie z ktérym fakt, iz umowa o wydanie przedptaconej imiennej karty platniczej
jest umowa zlecenia decyduje o uznaniu jej za umoweg powierzenia przetwarzania danych
osobowych w rozumieniu art. 31 ust. 1 ustawy. Mimo, iz w wigkszo$ci do umdéw powierzenia
przetwarzania danych osobowych beda miaty zastosowanie przepisy dotyczace umow zlecenia, to
nieuprawnione jest twierdzenie, iz kazda umowa zlecenie, ktorej przedmiotem jest, m. in.
przetwarzanie danych osobowych, nalezy traktowa¢ jako umowe¢ powierzenia przetwarzania tych
danych. Zasadnicza kwestia decydujaca o uznaniu, czy podmiot przetwarzajacy dane osobowe jest
ich administratorem jest stwierdzenie, czy decyduje on o celach i $rodkach przetwarzania tych
danych. Nie mozna zgodzi¢ si¢ ze stanowiskiem Banku, jakoby nie decydowal on o celach i
srodkach przetwarzania danych, tylko dokonywal operacji na danych w wykonaniu umowy
powierzenia. Wyktadania przepiséw ustawy o ochronie danych osobowych nie sprzeciwia sig
mozliwosci przyznania przymiotu administratora danych obu stronom umowy, jezeli kazda z nich w
swoim zakresie decyduje o ww. okoliczno$ciach. Nalezy zgodzi¢ si¢ ze stwierdzeniem strony
postepowania, iz podmiot zlecajacy obstuge przedptaconych kart imiennych jest administratorem
danych uzytkownikoéw tych kart. Nie wyklucza to jednak uznania Banku za administratora danych
przekazanych przez podmiot zlecajacy. Ze zgromadzonego materialu dowodowego jednoznacznie
wynika, ze podmiot zlecajacy nie decyduje o zakresie danych zbieranych na potrzeby obstugi ww.
kart. W gestii Banku pozostaje natomiast okreslenie zakresu i celu przetwarzania danych
niezbednych do obstugi stvorzonego przez Bank produktu.

Jednocze$nie nalezy wykaza¢ brak konsekwencji w argumentacji przedstawionej przez
Bank, zgodnie z ktéra sposéb zebrania danych (bezposrednio od osoéb, ktorych dane dotycza — w
przypadku kart bezimiennych lub za posrednictwem posiadacza karty — w przypadku kart

imiennych) przesadza o uznaniu za administratora danych, badz za podmiot, o ktorym mowa w art.



31 ust. 1 ustawy. W ocenie Generalnego Inspektora, sposob zbierania danych pozostaje bez wptywu
na uznanie, czy Bankowi przystuguje przymiot administratora danych uzytkownikow zaréwno
jednych jak i drugich z wymienionych wyzej kart, czy tez wylacznie uzytkownikoéw kart
bezimiennych. W szczeg6lnosci, nalezy powota¢ § 1, ktory zostat sformutowany w identyczny
sposob zarowno umowach o wydanie przedptaconych kart ptatniczych oraz operacji dokonywanych
przy ich uzyciu odnoszacych si¢ do kart imiennych jak i bezimiennych, ktéry brzmi: Bank dziatajac
wedlug dyspozycji Posiadacza wyda Karty w celu ich przekazania zaakceptowanym przez
Posiadacza Uzytkownikom oraz zobowiazuje si¢ wobec Posiadacza do rozliczania Operacji
dokonanych przy uzyciu Karty”.

Wobec powyzszych ustalen nalezy uznaé, ze Bank jest administratorem danych osobowych
uzytkownikéw imiennych przedptaconych kart ptatniczych, a zatem powinien legitymowaé si¢
przynajmniej jedna przestanka wskazana w art. 23 ust. 1 ustawy. W przedmiotowej sytuacji
podstawe prawna przetwarzania danych ww. oséb powinna stanowi¢ zgoda na przetwarzania
danych osobowych, czyli przestanka, o ktérej mowa w art. 23 ust. 1 pkt 1 ustawy.

Zgodnie z art. 25 ust. 1 ustawy, w przypadku zbierania danych osobowych nie od osoby,
ktorej one dotycza, administrator danych jest obowiazany poinformowac te¢ osobg bezposrednio po
utrwaleniu zebranych danych, o : 1) adresie swojej siedziby i pelnej nazwie, a w przypadku gdy
administratorem danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu
1 nazwisku; 2) celu i zakresie zbierania danych, a w szczeg6lnosci o odbiorcach lub kategoriach
odbiorcéw danych; 3) zrédle danych; 4) prawie dostepu do tresci swoich danych oraz ich
poprawiania; 5) uprawnieniach wynikajacych z art. 32 ust. 1 pkt 7 i 8 ustawy.

Konsekwencja uznania Banku za administratora danych osobowych uzytkownikow
imiennych przedptaconych kart platniczych jest koniecznos$¢ stwierdzenia, i1z Bank powinien
spetnia¢ ustawowe obowiazki nalozone na administratoréw danych, w tym jest zobligowany do
informowania osob, ktérych dane dotycza, o okoliczno$ciach wskazanych w art. 25 ust. 1 ustawy o
ochronie danych osobowych. Bank nie realizuje ww. obowiazku.

Jednoczes$nie nalezy podkresli¢, ze sposob wykonania nakazu pozyskiwania przez Bank jako
administratora danych osobowych zgody na przetwarzanie danych osobowych uzytkownikow
imiennych przedptaconych kart ptatniczych oraz nakazu speinienia wobec tych oséb obowiazku
informacyjnego jest pozostawiony adresatowi niniejszej decyzji. Nie jest zatem wymagane, aby
Bank bezposrednio dopetlnial ww. obowiazkow, moze to uczyni¢ réwniez za posrednictwem

podmiotu, ktory zleca obstuge imiennych przedptaconych kart ptatniczych (posiadacza).

Stosowanie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie

z jakiejkolwiek przyczyny stato si¢ bezprzedmiotowe, organ administracji publicznej wydaje
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decyzje o jego umorzeniu. Przestanka umorzenia postgpowania na podstawie art. 105 § 1 k.p.a jest
bezprzedmiotowos$¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementoéw materialnoprawnego stosunku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. SA/Sz1029/97).
Nalezy uzna¢ argumentacje¢ strony, w ktorej wykazano, iz tre§¢ os$wiadczenia sktadanego
telefonicznie podczas aktywowania bezimiennej przedptaconej karty platniczej wskazuje
jednoznacznie na wyrazenie zgody na przetwarzanie przez Bank danych osobowych uzytkownika

ww. karty.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz
art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji
moze zwrocic si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-
193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia

niniejszej decyzji.
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