GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 21 pazdziernika 2008 r.

DIS/DEC — 671/28142/08
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art.
18 ust. 1 pkt 1, 1 art. 22 w zwiazku z art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.) oraz § 7 ust. 1 pkt 1121 § 7 ust. 3
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu post¢gpowania administracyjnego

w sprawie przetwarzania danych osobowych przez Gimnazjum w L.,

I. Nakazuj¢ Gimnazjum w L., usuni¢cie uchybien w procesie przetwarzania danych
osobowych, poprzez:

1. Zapewnienie, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane
osobowe uczniow Szkoly, odnotowywal date pierwszego wprowadzenia danych do systemu, w

terminie 3 miesiecy od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.
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2. Zapewnienie, aby system informatyczny o nazwie ,,B”, w ktorym przetwarzane sa dane
osobowe pracownikow Szkoly, odnotowywal date pierwszego wprowadzenia danych do
systemu oraz identyfikator uzytkownika wprowadzajacego dane osobowe do systemu, w
terminie 3 miesi¢cy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

3. Zapewnienie, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane
osobowe uczniow Szkoly, umozliwial sporzadzenie i wydrukowanie raportu zawierajacego
date pierwszego wprowadzenia danych do systemu, w terminie 3 miesi¢cy od dnia, w ktorym
niniejsza decyzja stanie si¢ ostateczna.

4. Zapewnienie, aby system informatyczny o nazwie ,,B”, w ktorym przetwarzane sa dane
osobowe pracownikow Szkoly, umozliwial sporzadzenie i wydrukowanie raportu
zawierajacego date¢ pierwszego wprowadzenia danych do systemu oraz identyfikator
uzytkownika wprowadzajacego dane osobowe do systemu, w terminie 3 miesi¢gcy od dnia,

w ktorym niniejsza decyzja stanie si¢ ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrolg¢ w Gimnazjum w L., zwanym dalej Gimnazjum lub Szkola, w celu ustalenia
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych (sygn. akt
[...]), tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pézn. zm.), zwang dalej ustawa oraz rozporzadzeniem Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym
dalej rozporzadzeniem. W toku kontroli odebrano od pracownikow Gimnazjum ustne wyjasnienia,
skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa sig
przetwarzanie danych osobowych. Stan faktyczny zostal szczegétowo opisany w protokole kontroli,
ktory zostal podpisany przez Dyrektora Szkoty. Na podstawie tak zgromadzonego materiatu
dowodowego ustalono, ze w procesie przetwarzania danych osobowych, Gimnazjum naruszyto

przepisy o ochronie danych osobowych. Uchybienia te polegaty na:



1. Pozyskiwaniu na kwestionariuszach osobowych dla pracownikoéw danej dotyczacej nazwiska
rodowego matki pracownika Szkoty (art. 26 ust. 1 pkt 1 ustawy).

2. Niezabezpieczeniu systemow informatycznych o nazwach: ,,C”, ,,D” stuzacych do przetwarzania
danych osobowych, przed utrata danych spowodowang awaria zasilania lub zakldéceniami w sieci
zasilajacej (czg$¢ A pkt III ppkt 2 zatacznika do rozporzadzenia).

3. Niezapewnieniu, aby hasta uzywane do uwierzytelnienia uzytkownika w systemach
informatycznych o nazwach: ,,E”, ,,F”, ,.G”, ,,D” byly zmieniane nie rzadziej niz co 30 dni (cze¢$¢ A
pkt IV ust. 2 zalacznika do rozporzadzenia).

4. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane
osobowe uczniéw Szkoly, odnotowywal dat¢ pierwszego wprowadzenia danych do systemu
(§ 7 ust. 1 pkt 1 rozporzadzenia).

5. Niezapewnieniu, aby system informatyczny o nazwie ,.B”, w ktorym przetwarzane sa dane
osobowe pracownikéw Szkoty, odnotowywat date pierwszego wprowadzenia danych do systemu
oraz identyfikator uzytkownika wprowadzajacego dane osobowe do systemu (§ 7 ust. 1 pkt 112
rozporzadzenia).

6. Niezapewnieniu, aby system informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane
osobowe ucznidow Szkoty, umozliwial sporzadzenie i wydrukowanie raportu zawierajacego datg
pierwszego wprowadzenia danych do systemu (§ 7 ust 3 rozporzadzenia).

7. Niezapewnieniu, aby system informatyczny o nazwie ,,B”, w ktorym przetwarzane sa dane
osobowe pracownikow Szkoly, umozliwiat sporzadzenie i wydrukowanie raportu zawierajacego
dat¢ pierwszego wprowadzenia danych do systemu oraz identyfikator uzytkownika
wprowadzajacego dane osobowe do systemu (§ 7 ust 3 rozporzadzenia).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczat
zurz¢du postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy. Pismem zawiadamiajacym o wszczeciu postgpowania administracyjnego w przedmiotowe;j
sprawie (nr [...]), administrator danych zostal poinformowany o prawie czynnego udziatu w
kazdym stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych
dowoddéw 1 materiatow oraz zgltoszonych zadan.

W odpowiedzi na powyzsze pismo Gimnazjum pismem z dnia [...] sierpnia 2008 r. ztozylo
wyjasnienia w sprawie wskazanych uchybien, w ktorych poinformowato, ze dane osobowe zawarte
w kwestionariuszach osobowych, dotyczace nazwiska rodowego matki pracownika zostaly
usunigte, natomiast aktualny kwestionariusz osobowy nie wymaga podania przez pracownika
przedmiotowej danej. Ponadto w ww. pisSmie Szkota wskazala, iz systemy informatyczne

o nazwach: ,,F”, ,.D” sluzace do przetwarzania danych osobowych, zostaty obecnie zabezpieczone



przed utrata danych spowodowana awaria zasilania lub zaktoceniami w sieci zasilajacej.
Gimnazjum wyjasnilo rowniez, iz aktualnie hasta uzywane do uwierzytelnienia uzytkownika
w systemach informatycznych o nazwach: ,E”, ,F”, ,,G”, ,D” sa zmieniane przez ich
uzytkownikéw nie rzadziej niz co 30 dni. Odnoszac si¢ natomiast do uchybien dotyczacych
systemow informatycznych o nazwach ,,A” oraz ,,B” Szkota w powotanym pi$mie poinformowata,
1z zwrocita si¢ do [...] Komisji Egzaminacyjnej w sprawie zajgcia przez nia stanowiska
dotyczacego systemu o nazwie ,,A” oraz do Ministerstva Edukacji Narodowej w sprawie zajgcia
stanowiska dotyczacego systemu o nazwie ,,.B”.

Do wskazanych wyjasnien zataczono nastepujace dowody: wzor aktualnego kwestionariusza
osobowego dla pracownika, kserokopia faktury VAT nr [...] za zakup urzadzen [...], kserokopie

pism skierowanych do [...] Komisji Egzaminacyjnej oraz do Ministerstwa Edukacji Narodowe;.

Po zapoznaniu si¢ z catoscia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyt, co nastgpuje:

Zgodnie z art. 38 ustawy, administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy i1 przez kogo zostalty do zbioru wprowadzone oraz komu sa
przekazywane.

Natomiast zgodnie z § 7 ust. 1 pkt 1 1 2 rozporzadzenia, dla kazdej osoby, ktérej dane osobowe sa
przetwarzane w systemie informatycznym, z wyjatkiem systemow stuzacych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go na pismie,
system ten zapewnia odnotowanie: 1) daty pierwszego wprowadzenia danych do systemu; 2)
identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostgp do
systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba (...).

Jednoczesnie zgodnie z § 7 ust. 3 rozporzadzenia dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu

zawierajacego w powszechnie zrozumialej formie informacje, ktorych mowa w ust.1

W toku czynnosci kontrolnych ustalono, Ze system informatyczny o nazwie ,,A” nie
zapewnia odnotowania daty pierwszego wprowadzenia danych do systemu.

Ponadto ustalono, iz system informatyczny o nazwie ,,B” nie zapewnia odnotowania daty
pierwszego wprowadzenia danych do systemu oraz identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu.

W toku przeprowadzonych czynnosci kontrolnych wustalono réwniez, ze system

informatyczny o nazwie ,,A”, w ktorym przetwarzane sa dane osobowe uczniéw Szkoty, nie



zapewnia sporzadzenia i wydrukowania raportu zawierajacego date pierwszego wprowadzenia
danych do systemu. Natomiast, system informatyczny o nazwie ,,B”, w ktorym przetwarzane sa
dane osobowe pracownikow Szkoly, nie zapewnia sporzadzenia 1 wydrukowania raportu
zawierajacego date pierwszego wprowadzenia danych do systemu oraz identyfikator uzytkownika
wprowadzajacego dane osobowe do systemu.

Nalezy zauwazy¢, 1z z brzmienia przepisOw ustawy o ochronie danych osobowych
1 rozporzadzenia Ministra Spraw Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych, wynika w sposdb nie budzacy watpliwosci, ze to
na administratorze danych, spoczywaja okreslone w tych przepisach obowiazki. Administrator
danych jest zobowiazany zadbac o to, aby proces przetwarzania danych byl zgodny z powotanymi
przepisami prawa, w tym, aby systemy informatyczne stuzace do przetwarzania danych osobowych
posiadaty wymagane funkcjonalnosci. W przypadku, gdy administrator danych zobowiazany jest
korzysta¢ z narzedzi dostarczonych przez inny podmiot, winien wystapi¢ do tego podmiotu
o zapewnienie, aby odpowiadaly one wymogom okreslonym w przepisach prawa. W pismie z dnia
[...] sierpnia 2008 r. Dyrektor Gimnazjum wskazat, iz wystosowane zostaty pisma do odpowiednich
podmiotow z prosba o dokonanie zmian w systemach informatycznych, tak aby spelnialy one
wymagania okre§lone w przepisach o ochronie danych osobowych. Nalezy jednak podkresli¢,
iz samo podjgcie dziatan w celu usunigcia uchybien nie stanowi podstawy do uznania, ze zostat
przywrocony stan zgodny z prawem. Powyzsze okoliczno$ci uwzglgedniono natomiast
przy okres$laniu terminu na dostosowanie ww. systeméw do wymogow ustawy 1 rozporzadzenia.

Jednoczes$nie, na podstawie zlozonych przez administratora danych pisemnych wyjasnien
oraz przedstawionych dowodow, nalezy stwierdzi¢, Ze pozostale uchybienia w procesie
przetwarzania danych osobowych, stanowiace przedmiot post¢gpowania, zostaly usunigte, tj.: Szkota
usuneta dane dotyczace nazwiska rodowego matki pracownika pozyskiwane na kwestionariuszach
osobowych dla pracownikow oraz zaprzestata dalszego ich pozyskiwania; systemy informatyczne
o nazwach: ,F”, ., D” stuzace do przetwarzania danych osobowych zostaly zabezpieczone przed
utrata danych spowodowana awaria zasilania lub zakldéceniami w sieci zasilajacej; hasta uzywane
do uwierzytelnienia uzytkownika w systemach informatycznych o nazwach: ,,E”, ,,F”, ,,G”, ,,D” sa
zmieniane nie rzadziej niz co 30 dni.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie

z jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje

decyzj¢ o jego umorzeniu. Przestanka umorzenia postgpowania, na podstawie art. 105 § 1 k.p.a. jest



bezprzedmiotowo$¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli z kazdej przyczyny
powodujacej brak jednego z elementéw materialnoprawnego stosunku prawnego w odniesieniu
do jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz1029/97).
W toku postgpowania usunigte zostaty pozostate uchybienia w procesie przetwarzania danych
osobowych, stanowiace przedmiot post¢powania i dlatego nalezato je umorzy¢.
Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnal, jak

W sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwroci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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