GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
Michat Serzycki

Warszawa, dnia 17 pazdziernika 2008 r.

DIS/DEC - 667/27832/08

dot. [...]
DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6zn. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
1 art. 22 w zwiazku z art. 36 ust. 1 i art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6zn. zm.), oraz § 7 ust. 1 pkt 1 1 § 7 ust. 3
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), oraz czgscia A pkt III ppkt 2 zalacznika powotanego
rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego w sprawie przetwarzania

danych osobowych przez Gimnazjum w W.,

nakazuje¢
Gimnazjum w W.,, usunigcie uchybien w procesie przetwarzania danych osobowych, poprzez:
1. Zabezpieczenie systemow informatycznych o nazwie ,,A", ,,B”, ,,C”, ,,D” sluzacych do
przetwarzania danych osobowych oraz danych osobowych przetwarzanych w plikach typu

[...], przed utrata danych spowodowana awarig zasilania lub zakloceniami w sieci zasilajacej,

w terminie dwoch tygodni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.



2. Zapewnienie, aby system informatyczny o nazwie ,,C” odnotowywal dat¢ pierwszego
wprowadzenia danych do systemu, w terminie trzech miesi¢gcy od dnia, w ktorym niniejsza
decyzja stanie si¢ ostateczna.

3. Zapewnienie, aby system informatyczny o nazwie ,, A” odnotowywal dat¢ pierwszego
wprowadzenia danych do systemu, w terminie jednego miesiaca od dnia, w ktorym niniejsza
decyzja stanie si¢ ostateczna.

4. Zapewnienie, aby system informatyczny o nazwie ,,D” odnotowywal date pierwszego
wprowadzenia danych do systemu, w terminie trzech miesi¢ecy od dnia, w ktérym niniejsza
decyzja stanie si¢ ostateczna.

5. Zapewnienie, aby system informatyczny o nazwie ,,C” umozliwial sporzadzenie
i wydrukowanie raportu zawierajacego date pierwszego wprowadzenia danych do systemu,
w terminie trzech miesigcy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

6. Zapewnienie, aby system informatyczny o nazwie ,,A” umozliwial sporzadzenie i
wydrukowanie raportu zawierajacego date pierwszego wprowadzenia danych do systemu, w
terminie jednego miesiaca od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

7. Zapewnienie, aby system informatyczny o nazwie ,D” umozliwial sporzadzenie
i wydrukowanie raportu zawierajacego dat¢ pierwszego wprowadzenia danych do systemu,

w terminie trzech miesigcy od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrol¢ w Gimnazjum w W. zwanym dalej Gimnazjum, w celu ustalenia
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych (sygn. akt
[...]), tj. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pézn. zm.), zwana dalej ustawa, oraz rozporzadzeniem Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024). W toku
kontroli m.in. odebrano od pracownikow ustne wyjasnienia, skontrolowano systemy informatyczne
oraz dokonano ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych.
Stan faktyczny zostat szczegdlowo opisany w protokole kontroli, ktory zostat podpisany przez
Dyrektora Gimnazjum. Na podstawie zgromadzonego materialu dowodowego ustalono, ze

Gimnazjum naruszylo przepisy o ochronie danych osobowych. Uchybienia te polegaty na:



1. Nie zabezpieczeniu systemow informatycznych o nazwie ,,A", ,,B”, ,,C”, ,,D” oraz danych
przetwarzanych w plikach typu [...] stuzacych do przetwarzania danych osobowych, przed utrata
danych spowodowana awaria zasilania lub zaktoceniami w sieci zasilajacej (czes¢ A pkt III ppkt 2
zalacznika do rozporzadzenia).

2. Nie zapewnieniu, aby system informatyczny o nazwie ,,C” odnotowywal datg pierwszego
wprowadzenia danych do systemu (§ 7 ust. 1 pkt 1 rozporzadzenia).

3. Nie zapewnieniu, aby system informatyczny o nazwie ,,A” odnotowywal date pierwszego
wprowadzenia danych do systemu (§ 7 ust. 1 pkt 1 rozporzadzenia).

4. Nie zapewnieniu, aby system informatyczny o nazwie ,,D” odnotowywal datg¢ pierwszego
wprowadzenia danych do systemu (§ 7 ust. 1 pkt 1 rozporzadzenia).

5. Nie =zapewnieniu, aby system informatyczny o nazwie ,,C” umozliwial sporzadzenie
1 wydrukowanie raportu zawierajacego date pierwszego wprowadzenia danych do systemu (§ 7
ust. 3 rozporzadzenia).

6. Nie zapewnieniu, aby system informatyczny o nazwie ,,A” umozliwial sporzadzenie i
wydrukowanie raportu zawierajacego date pierwszego wprowadzenia danych do systemu (§ 7 ust. 3
rozporzadzenia).

7. Nie zapewnieniu, aby system informatyczny o nazwie ,D” umozliwial sporzadzenie
1 wydrukowanie raportu zawierajacego dat¢ pierwszego wprowadzenia danych do systemu (§ 7

ust. 3 rozporzadzenia).

W zwiazku z powyzszym Generalny Inspektor Ochrony Danych Osobowych wszczal
zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci
sprawy. Pismem zawiadamiajacym o wszczgciu postgpowania administracyjnego w przedmiotowej
sprawie (nr [...]), administrator danych zostal poinformowany o prawie czynnego udziatu w
kazdym stadium postgpowania, a przed wydaniem decyzji wypowiedzenia si¢ co do zebranych
dowoddéw 1 materialow oraz zgtoszonych zadan. Pomimo to, Gimnazjum nie ztozylo wyjasnien oraz
nie przedstawito dowodow potwierdzajacych usunigcie wskazanych uchybien.

Po zapoznaniu si¢ z catoscia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:
1. Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowiazany zastosowac s$rodki
techniczne 1 organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia
do zagrozen oraz kategorii danych objetych ochrona, a w szczegolnosci powinien zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.



Natomiast zgodnie z czg$cia A pkt III ppkt 2 zalacznika do rozporzadzenia system informatyczny
stuzacy do przetwarzania danych osobowych zabezpiecza sig, w szczegdlnosci przed utrata danych
spowodowana awaria zasilania lub zakt6ceniami w sieci zasilajace;.

W toku czynno$ci kontrolnych ustalono, ze systemy informatyczne o nazwie ,,A", ,,B”, ,,C”,

,»D” oraz dane przetwarzane w plikach typu [...] stuzace do przetwarzania danych osobowych nie
zostaly zabezpieczone, przed utrata danych spowodowana awaria zasilania lub zaktoceniami w sieci
zasilajace;.
2. Zgodnie z art. 38 ustawy administrator danych jest obowiazany zapewni¢ kontrolg¢ nad tym, jakie
dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa przekazywane.
Natomiast zgodnie z § 7 ust. 1 pkt 1 rozporzadzenia dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym — z wyjatkiem systeméw stuzacych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go na pi§mie —
system ten zapewnia odnotowanie daty pierwszego wprowadzenia danych do systemu.

2.1. W toku czynnos$ci kontrolnych ustalono, ze w systemie informatycznym o nazwie ,,C”
nie jest odnotowywana data pierwszego wprowadzenia danych do systemu.

2.2. W toku czynnosci kontrolnych ustalono, ze w systemie informatycznym o nazwie ,,A”
nie jest odnotowywana data pierwszego wprowadzenia danych do systemu.

2.3. W toku czynnosci kontrolnych ustalono, ze w systemie informatycznym o nazwie ,,D”

nie jest odnotowywana data pierwszego wprowadzenia danych do systemu.
3. Zgodnie z art. 38 ustawy administrator danych jest obowiazany zapewni¢ kontrol¢ nad tym, jakie
dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa przekazywane.
Natomiast zgodnie z § 7 ust. 3 rozporzadzenia dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumiatej formie informacje, ktérych mowa w ust. 1.

3.1. W toku czynno$ci kontrolnych ustalono, Zze system informatyczny o nazwie ,,C” nie
zapewnia sporzadzenia i wydrukowania raportu zawierajacego datg pierwszego wprowadzenia
danych do systemu.

3.2. W toku czynnosci kontrolnych ustalono, ze system informatyczny o nazwie ,,A” nie
zapewnia sporzadzenia i wydrukowania raportu zawierajacego dat¢ pierwszego wprowadzenia
danych do systemu.

3.3. W toku czynnosci kontrolnych ustalono, ze system informatyczny o nazwie ,,.D” nie
zapewnia sporzadzenia 1 wydrukowania raportu zawierajacego dat¢ pierwszego wprowadzenia

danych do systemu.



W S$wietle dokonanych ustalen, Generalny Inspektor Ochrony Danych Osobowych

rozstrzygnat jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwr6ci¢ sig¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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