GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 1 grudnia 2010 r.

DIS/DEC-1323/47590/10
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z pdzn. zm.) oraz art. 12 pkt 2,
art. 18 ust. 1 pkt 1 i art. 22 w zwiazku z art. 36 ust. 2, art. 38 i art. 39 ustawy z dnia 29 sierpnia 1997
1. 0 ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn. zm.) oraz § 3, § 7 ust. 1
pkt 1 i pkt 2 oraz ust. 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu
postgpowania administracyjnego w sprawie przetwarzania danych osobowych przez Dyrektora

Urzedu Kontroli Skarbowej,

I. Nakazuje¢ Dyrektorowi Urzedu Kontroli Skarbowej usunigcie uchybien w procesie
przetwarzania danych osobowych, poprzez:

1) zmodyfikowanie systemu informatycznego o nazwie ,,A” (w ktorym przetwarzane sq dane
osobowe w zwiazku z prowadzonymi kontrolami skarbowymi), w taki sposob, aby zapewnial
odnotowanie informacji o identyfikatorze uzytkownika wprowadzajacego dane do systemu, w

terminie 4 miesiecy od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna;
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2) zmodyfikowanie systemu informatycznego o nazwie ,,A” w taki sposob, aby zapewnial
sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie
informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024), w terminie 4 miesigcy od dnia, w ktorym niniejsza decyzja stanie si¢
ostateczna.

I1. W pozostalym zakresie postgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili w Urzedzie Kontroli Skarbowej, kontrole zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych sygn. akt [...], tj. ustawa z dnia 29 sierpnia
1997 1. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.), zwana dalej
ustawa, oraz rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej rozporzadzeniem. W
toku kontroli odebrano ustne wyjasnienia od pracownikow Urzedu Kontroli Skarbowej w [...],
skontrolowano systemy informatyczne stuzace do przetwarzania danych osobowych oraz dokonano
ogledzin pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych. Stan faktyczny
zostatl szczegdlowo opisany w protokole kontroli i dotaczonych do niego zatacznikach. Protokot
kontroli zostat podpisany przez Dyrektora Urzgdu Kontroli Skarbowej w [...].

Na podstawie tak zgromadzonego materialtu dowodowego ustalono, ze w procesie
przetwarzania danych osobowych Dyrektor Urzedu Kontroli Skarbowej w [...], jako administrator
danych, naruszyt przepisy o ochronie danych osobowych. Uchybienia te polegaty na:

1. Braku w polityce bezpieczenstwa opisu struktury zbioréw danych wskazujacego zawarto$é
poszczegblnych pol informacyjnych i powiazan migdzy nimi oraz sposobu przeptywu danych
pomigdzy poszczegolnymi systemami (art. 36 ust. 2 ustawy).

2. Niezapewnieniu, przez system informatyczny o nazwie ,,A” odnotowania informacji o
identyfikatorze uzytkownika wprowadzajacego dane osobowe do systemu (§ 7 ust. 1 pkt 2

rozporzadzenia).



3.

4.

5.

Niezapewnieniu, przez system informatyczny o nazwie ,,B” (stuzacy do przetwarzania danych
osobowych pracownikéw) odnotowania informacji o dacie pierwszego wprowadzenia danych
do systemu oraz o identyfikatorze uzytkownika wprowadzajacego dane osobowe do systemu
(§ 7 ust. 1 pkt 11 pkt 2 rozporzadzenia).
Niezapewnieniu, przez systemy informatyczne o nazwach: ,,A” oraz ,B” sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje, o ktorych
mowa w § 7 ust. 1 rozporzadzenia (§ 7 ust. 3 rozporzadzenia).
Niezawarciu w ewidencji o0s6b upowaznionych do przetwarzania danych osobowych
identyfikatorow uzytkownikow przetwarzajacych dane osobowe w systemach informatycznych
(art. 39 ustawy).

W zwiazku z powyzszym, Generalny Inspektor Ochrony Danych Osobowych wszczat

zurzedu postgpowanie administracyjne w niniejszej sprawie w celu wyjasnienia okoliczno$ci

sprawy sygn. pisma [...].

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Dyrektor

Urzedu Kontroli Skarbowej w [...], ztozyl wyjasnienia, w ktorych poinformowat, ze:

1)

2)

3)

4)

Zarzadzeniem nr [...] Dyrektora Urzedu Kontroli Skarbowej w [...] z dnia [...] wrze$nia 2010 r.
zostata wprowadzona, uzupetniona o brakujace elementy ,,Polityka bezpieczenstwa danych
osobowych”;

Urzad Kontroli Skarbowej w [...] rozpoczat wdrazanie nowego oprogramowania kadrowo-
ptacowego ,,C”, spetniajacego wymogi rozporzadzenia, ktory docelowo zastapi system ,,B”,
System informatyczny ,,A” zostal przekazany urzgdom kontroli skarbowej przez Ministerstwo
Finansé6w w celu prowadzenia ewidencji kontroli skarbowych przed wejsciem w zycie ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z
poézn. zm.), bez mozliwosci przeprowadzania modyfikacji oprogramowania we wlasnym
zakresie;

W Urzedzie Kontroli Skarbowej w [...] prowadzona jest ewidencja wszystkich 0sob
upowaznionych do przetwarzania danych osobowych oraz ewidencja os6b upowaznionych do
przetwarzania danych osobowych w systemach informatycznych, zawierajaca identyfikatory
tych osob.

Ponadto, do ww. pisma zalaczono dowody: kopia ,Polityki bezpieczenstwa danych

osobowych”, wydruk z systemu kadrowo-ptacowego, wydruk ewidencji os6b upowaznionych do

przetwarzania danych osobowych.

Po zapoznaniu si¢ z calo$cia materialu dowodowego zebranego w niniejszej sprawie

Generalny Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje:



Zgodnie z art. 38 ustawy administrator danych jest obowiazany zapewni¢ kontrolg nad tym,
jakie dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone oraz komu sa
przekazywane. Zgodnie z § 7 ust. 1 pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym - z wyjatkiem systemow sluzacych do przetwarzania
danych osobowych ograniczonych wylacznie do edycji tekstu w celu udostgpnienia go na pismie -
system ten zapewnia odnotowanie identyfikatora uzytkownika wprowadzajacego dane osobowe do
systemu, chyba, ze dostgp do systemu informatycznego i przetwarzanych w nim danych posiada
wylacznie jedna osoba.

W toku czynno$ci kontrolnych ustalono, Ze nie zostala zapewniona kontrola nad tym, jakie
dane osobowe, kiedy i przez kogo zostaly do zbioru wprowadzone, gdyz system informatyczny
onazwie ,,A” nie umozliwia odnotowania informacji o identyfikatorze uzytkownika
wprowadzajacego dane osobowe do systemu.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumialej formie informacje, o ktorych mowa w ust. 1.

W toku czynnosci kontrolnych ustalono, ze system informatyczny o nazwie ,,A” nie
zapewnia sporzadzenia i wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktorych mowa w § 7 ust. 1 rozporzadzenia.

W odpowiedzi na zawiadomienie o wszczgciu postgpowania administracyjnego Dyrektor
Urzedu Kontroli Skarbowej w [...] pismem z dnia [...] wrze$nia 2010 r., nr [...], zlozyl
wyjasnienia, w ktorych poinformowal m.in., Ze system informatyczny o nazwie ,,A” zostat
przekazany urzegdom kontroli skarbowej przez Ministerstwo Finansow w celu prowadzenia
ewidencji kontroli skarbowych przed wejsciem w zycie ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z po6zn. zm.), bez mozliwosci
przeprowadzania modyfikacji oprogramowania we wlasnym zakresie.

W dniu [...] pazdziernika 2010 r. zostalo skierowane przez Generalnego Inspektora
Ochrony Danych Osobowych do Ministra Finanséw, jako podmiotu odpowiedzialnego za
opracowanie 1 udostgpnienie Urzgdom Kontroli Skarbowej systemu informatycznego o nazwie ,,A”,
pismo informujace o stwierdzonych uchybieniach. Powotane pismo zawieralo prosbg o podjecie
dzialan zmierzajacych do dostosowania systemu ,,A” do wymogdéw okreslonych w przepisach o
ochronie danych osobowych.

W odpowiedzi na ww. pismo Generalny Inspektor Kontroli Skarbowej w pismie z dnia [...]
listopada 2010 r. [...] wskazal, iz system informatyczny ,,A” zostanie dostosowany do wymogow
okreslonych w przepisach o ochronie danych osobowych w ciagu trzech miesigcy. Ponadto, w

okresie przejsciowym tj. do czasu wdrozenia wymaganych rozwiazan informatycznych wszyscy



dyrektorzy urzedow kontroli skarbowej zostali zobowiazani do prowadzenia, w formie papierowej,
rejestru umozliwiajacego odnotowanie daty pierwszego wprowadzenia danych do systemu oraz
identyfikatora uzytkownika wprowadzajacego dane do systemu.

Majac powyzsze na uwadze, uwzgledniono wyjasnienia Generalnego Inspektora Kontroli
Skarbowej zawarte w piSmie z dnia [...] listopada 2010 r. i wyznaczono odpowiedni termin do
usunigcia wskazanych uchybien.

W toku postgpowania Dyrektor Urzedu Kontroli Skarbowej w [...] usunal pozostate
uchybienia w procesie przetwarzania danych osobowych, stanowiace przedmiot postgpowania,
poprzez: zawarcie w polityce bezpieczenstwa opisu struktury zbiorow danych wskazujacego
zawarto$¢ poszczego6lnych pol informacyjnych i powiazan migdzy nimi oraz sposéb przeplywu
danych pomigdzy poszczegdlnymi systemami; zapewnienie, aby system informatyczny kadrowo-
ptacowy, stuzacy do przetwarzania danych osobowych pracownikéw, odnotowywat informacje
o dacie pierwszego wprowadzenia danych do systemu oraz o identyfikatorze uzytkownika
wprowadzajacego dane osobowe do systemu; zapewnienie, aby system informatyczny kadrowo-
ptacowy, stuzacy do przetwarzania danych osobowych pracownikow, sporzadzat i wydrukowat
raport zawierajacy w powszechnie zrozumialej formie informacje, o ktérych mowa w § 7 ust. 1
rozporzadzenia; zawarcie w ewidencji 0osOb upowaznionych do przetwarzania danych osobowych
identyfikatorow uzytkownikow przetwarzajacych dane osobowe w systemach informatycznych.

Stosownie do art. 105 § 1 Kodeksu postgpowania administracyjnego, gdy postgpowanie
z jakiejkolwiek przyczyny stalo si¢ bezprzedmiotowe, organ administracji publicznej wydaje
decyzj¢ o jego umorzeniu. Przestanka umorzenia post¢gpowania na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotowos¢ postgpowania ,,z jakiejkolwiek przyczyny”, czyli kazdej przyczyny
powodujacej brak jednego z elementow materialnoprawnego stosunku prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok NSA z 21 stycznia 1999 r. S.A./Sz 1029/97).

Na podstawie catoksztaltu materiatu dowodowego zebranego w niniejszej sprawie uznaé
nalezy, iz w toku postgpowania usunigte zostaly pozostate uchybienia w procesie przetwarzania
danych osobowych, stanowiace przedmiot postgpowania 1 dlatego, w tym zakresie nalezalo je
umorzyc.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat, jak w

sentencji.



Decyzja jest ostateczna. Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu postgpowania administracyjnego, strona niezadowolona z niniejszej
decyzji moze zwroci¢ si¢ do Generalnego Inspektora Ochrony Danych Osobowych (adres: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od

dnia dorgczenia niniejszej decyzji.
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