Sygn. akt Il SA/Wa 129/12

WYROK
W IMIENIU RZECZPOSPOLITEJ POLSKIEJ

Dnia 16 kwietnia 2012.r
Wojewddzki Sad Administracyjny w Warszawie

w skitadzie nagpujacym:
Przewodnigry Sdzia WSA Andrzej Goraj
Sdziowie WSA Stawomir Antoki
Ewa Marcinkowska (spr.)

Protokolant sekretarzdowy Sylwia Mikuta

po rozpoznaniu na rozprawie w dniu 16 kwietnia 2012

sprawy ze skargi Prezydenta Miasta

na decyz Generalnego Inspektora Ochrony Danych Osobowych
dnia 15 listopada 2011 r. nr DEC/DIS-965/55005/11

w przedmiocie przetwarzania danych osobowych

oddala skarge

Uzasadnienie

Generalny Inspektor Ochrony Danych Osobowych deayej...] z dnia [...] listopada 2011 r.,
wydary na podstawie art. 138 § 1 pkt 1 k.p.a. oraz &tplt 2, art. 18 ust. 1 pkt 1, art. 22 w

Zwigzku z art. 26 ust. 1 pkt 3 ustawy z dnia 29 siexd®97 r. o ochronie danych osobowych (Dz.

U. z 2002 r. Nr 101, poz. 926 z0 zm.), po ponownym rozpatrzeniu sprawy, utrzymahocy
w zakresie punktu 1 wcgeiejsz decyzg z dnia [...] wrzénia 2011 r. nr [...], nakazagsa
Prezydentowi Miasta B. z siedzilw B. przy ul. [...], usuricie uchybié w procesie przetwarzania
danych osobowych poprzez zaprzestanie przetwarzanikodowania numeru PESEL na
elektronicznym néniku - [...] Karcie Miejskiej, jako danej nieadekinaj do celu jej
przetwarzania, w przypadku wydawania kolejnych karterminie od dnia, w ktérym decyzja
stanie s ostateczna.



Do wydania powyszej decyzji doszto w nagiujgcym stanie faktycznym i prawnym:

Inspektorzy upowanieni przez Generalnego Inspektora Ochrony DanyckobGwych,
przeprowadzili u Prezydenta Miasta B. - tlizie Miasta B. z siedzijow B. przy ul. [...] kontra}
zgodndci przetwarzania danych osobowych z przepisami loramge danych osobowych (ij.
ustavg z dnia 29 sierpnia 1997 r. o ochronie danych osgbb (Dz. U. z 2002 r. Nr 101, poz. 926
z p&n. zm.) i rozporzdzeniem Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania damgdgbowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne #ge do
przetwarzania danych osobowych (Dz. U. Nr 100, 4624).

W toku kontroli odebrano od pracownikéw gdu ustne wyjgnienia oraz dokonano agizin
pomieszcze, w ktorych odbywa si przetwarzanie danych osobowych. Stan faktycznyatos
szczego6towo opisany w protokole kontroli, ktory dpodpisany przez Zagice Prezydenta
Miasta B.

Na podstawie zgromadzonego podczas kontroli matediawodowego ustalonae w procesie
przetwarzania danych osobowych Prezydent MiastajaBq administrator danych, naruszyt
przepisy o ochronie danych osobowych, polggmpa:

1. kodowaniu numeru PESEL na [...] Karcie MiejsKeajt. 26 ust. 1 pkt 3 ustawy);
2. niezawarciu w polityce bezpiedztwa:

a) w opisie struktury zbioru danych osobowych owviaz'Bilet imienny" wskazujcym zawartéc
poszczegolnych pdl informacyjnych i pawania mé¢dzy nimi informacji dotyczcych
przetwarzania danych osobowych za pomgestemu informatycznego o nazwie "Bilet imienny"
(art. 36 ust. 2 ustawy w zgeiku z 8 4 pkt 3 rozposrlzenia),

b) sposéb przeptywu pogdzy poszczegdlnymi systemami danych osobowych o0so6b
korzystagcych z [...] Karty Miejskiej (art. 36 ust. 2 ustawyzwigzku z § 4 pkt 4 rozpogrlzenia;

3. niezawarciu w ewidencji os6b upawmionych do przetwarzania danych osobowych
identyfikatoréw oséb upowaionych do przetwarzania danych w systemie infoycmatym o
nazwie "Bilet Imienny" (art. 39 ust. 1 pkt 3 ustgwy

W zwiagzku z powyszym, w dniu [...] sierpnia 2011 r. Generalny Iridpe Ochrony Danych
Osobowych wszect z urzzdu posgpowanie administracyjne w celu wyjaenia okolicznéci
sprawy.

Prezydent Miasta B., w odpowiedzi na zawiadomienieszczciu postpowania, w pimie z dnia

12 sierpnia 2011 r. wyjait, ze system [...] Karty Miejskiej ma na celu zapewreaimiwersalnej
platformy umaliwiajacej dokonywanie rinego typu platniei m.in. za przejazdy [...]
komunikacyj miejsky, ustugi Miejskiego ®odka Sportu i Rekreacji, obskigwybranych
swiadcze realizowanych przez Miejski{dek Pomocy Rodzinie. Kodowany na Karcie numer
PESEL stanowi unikalny identyfikator, ktérydrie wykorzystywany do celéw identyfikaciji
osoby w innych systemach korzysjch z Karty wdraonych w r@nych jednostkach miasta
oraz ewentualnie systemach innych podmiotow wspéigcych.



Wykorzystanie numeru PESEL pozwoli uriknkoniecznéci uruchamiania dodatkowych
mechanizméw identyfikacji w innych systemach infatgtznych (posiadagych wtasne bazy
0s6b) wykorzystujcych Kart. Numer PESEL jest istotnym elementem zakodowangidnacie,
poniewa kazda osoba mae posiada w okrelonym czasie kolejno kilka kart miejskich, ktore
mog by¢ w réznych sytuacjach wymieniane na nowe. Takomvykorzystanie unikalnego
identyfikatora Karty do identyfikacji os6b we wsptdcujcych systemach jest nieralive, a
pozostate dane zgromadzone na Karcie nie idenfyfijednoznacznie poszczegodlnych osob
fizycznych.

Decyzp z dnia [...] wrzénia 2011 r., wydanna podstawie art. 104 § 1 k.p.a., art. 12 pkt2 18
ust. 1 pkt 1, art. 22 w zwzku z art. 26 ust. 1 pkt 3, art. 36 ust. 2 oraz38tust. 1 pkt 3 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobbwy@az 8 4 pkt 3 i pkt 4 rozpaydzenia
Ministra Spraw Wewetrznych i Administracji z dnia 29 kwietnia 2004ar sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw teezhgch i organizacyjnych, jakim
powinny odpowiadéa urzagdzenia i systemy informatyczne sige do przetwarzania danych
osobowych, Generalny Inspektor Ochrony Danych Osgbb nakazat Prezydentowi Miasta B.
usungcie uchybié w procesie przetwarzania danych osobowych poprzez:

1. Zaprzestanie przetwarzania, tj. kodowania nurR&8EL na [...] Karcie Miejskiej, jako danej
nieadekwatnej do celu jej przetwarzania, w przypadigdawania kolejnych kart, w terminie od
dnia, w ktérym niniejsza decyzja stanie sstateczna;

2. Uzupetnienie, w terminie 7 dni od dnia, w ktorpimiejsza decyzja staniecgstateczna:

a) w opisie struktury zbioru danych osobowych owiaz'Bilet imienny" wskazujcym zawartéc
poszczegolnych pdl informacyjnych i pawania m¢dzy nimi o informacje dotycze
przetwarzania danych osobowych za poggystemu informatycznego o nazwie "Bilet imienny";

b) o spos6b przeptywu posdizy poszczegdlnymi systemami danych osobowych o0s6b
korzystagcych z [...] Karty Miejskiej.

3. Uzupelnienie ewidencji os6b upamsonych do przetwarzania danych osobowych o
identyfikatory o0s6b upowaionych do przetwarzania danych osobowych w systemi
informatycznym o nazwie "Bilet imienny”, w terminfedni od dnia, w ktérym niniejsza decyzja
stanie s ostateczna.

W uzasadnieniu decyzji organ powota¢ sia art. 26 ust. 1 pkt 3 ustawy, zgodnie z ktorym
administrator danych przetwarzey dane powinien doky¢ szczegolnej starant@ w celu
ochrony intereséw 0s6b, ktérych dane dotyeew szczegolriai jest obowizany zapewrdi aby
dane te byly merytorycznie poprawne i adekwatne teasumku do celow, w jakichas
przetwarzane.

Organ wskazatzizgodnie z ustaleniami kontroli na Karcie nadrukesye jest img, nazwisko i
wizerunek. Ponadto, do pagni Karty wprowadzanegs numer Karty, data waosci Karty, imig i
nazwisko, numer PESEL oraz informacja o przystacgjjuldze przy zakupie biletu. Przy czym
fakt kodowania numeru PESEL na Karcie uzasadni@mielczndcia jednoznacznej identyfikacji
pasaera. W ocenie organu dla celéw identyfikacji p@sa wystarczage s dane nadrukowane
na Karcie, tj. im¢, nazwisko, wizerunek oraz numer Karty. Odmgszsk natomiast do
argumentacji strony,ze numeru PESEL zakodowany na Karcie w przysrtdoedzie



wykorzystywany przez inne podmioty jako dana jedvamznie identyfikujca posiadacza Karty
w systemach informatycznych tych podmiotow orgamimpédst,  w toku prowadzonego w
niniejszej sprawie pogbowania administracyjnego nie zostaty przedstawiciosvody na
przykiad w postaci umow zawartych przez Prezydéwi@sta B., potwierdzafe, i Karta ta
bedzie wykorzystywana przez inne podmioty oraz zythrwynikataby konieczng kodowania
na Karcie numeru PESEL.

W zwigzku z powygszym organ uznat, zi kodowanie numeru PESEL na Karcie jest
nieuzasadnione, a zatem Prezydent Miasta B. powraprzestaprzetwarzania numeru PESEL
na [...] Karcie Miejskiej, jako danej nieadekwatrd®) celu jej przetwarzania, w przypadku
wydawania kolejnych kart.

Ponadto organ wskazat, W toku kontroli ustalonaze w Urzdzie Miasta B. zostata opracowana
i wdrozona "Polityka bezpiecastwa", ktéra jednak nie zawiera: w opisie struktabyjorow
danych, wskazygfego zawart& poszczegolnych pol informacyjnych i pazania m¢dzy nimi,
informacji dotycacych przetwarzania danych osobowych za pansgstemu informatycznego o
nazwie "Bilet Imienny" oraz sposobu przeptywu pedaly poszczegodlnymi systemami danych
osobowych o0s6b korzystaych z [...] Karty Miejskiej. Prowadzona w Wdzie Miasta B.
ewidencja 0s6b upowaionych do przetwarzania danych osobowych nie zawied
identyfikatorébw oséb upowaionych do przetwarzania danych w systemie infoyocmatym o
nazwie "Bilet Imienny".

W dniu 10 padziernika 2011 r. do Biura Generalnego InspektocarGny Danych Osobowych
wptynat, ztozony w terminie, wniosek Prezydenta Miasta B. o pam® rozpatrzenie sprawy
zakaczonej decyz Generalnego Inspektora Ochrony Danych Osobowyahia [...] wrzénia
2011 r. w zakresie punktu 1 tej decyzji.

W uzasadnieniu wniosku podkleno, ze wykorzystanie karty miejskiej (&ika) w innych
systemach ui[...] Karta Miejska ma charakter dobrowolny i zgl¢ylko od woli posiadacza karty
miejskiej. Ponadto, ze wzglu na bezpieczstwo danych osobowych posiadaczy karty miejskiej
przyjete zostato zatzenie,ze wszystkie systemy wykorzystigp kare miejsky (nasnik) powinny
by¢ od siebie niezaime tzn. nie powinna zachodzpomkidzy nimi wymiana danych, a jedynym
wspoélnym elementem powinien dgotwierdzony w punkcie personalizacji kart miegtknumer
PESEL, ktory pozwoli unikgt konieczngci tworzenia centrow personalizacji kart do innych
systemow wspétpracagych z systemem [...] Karty Miejskiej.

Podniesiono jednocgeie, ze konsultacje zwzane z wykorzystaniem karty miejskiej treyad
momentu opracowania koncepcji projektu gz@inego z [...] Kagt Miejska, jednak dopiero od
momentu rozpogxia wdraania i uruchomienia tego bardzo zmego systemu strona skgca
nabiera rzeczywistej wiedzy o niuansach technicanydrazonego rozwjzania. S4d tez, dopiero
teraz maliwe jest sukcesywne proponowanie wspoOtpracy w esikr wykorzystania karty
miejskiej kolejnym jednostkom Miasta B.

Do wniosku zajczone zostalo porozumienie o wspoOtpracy w zakrésimdczenia ustug z
wykorzystaniem [...] Karty Miejskiej zawarte w drfiu] pazdziernika 2011 r. pomdzy Miastem
B., a Miejskim Grodkiem Sportu i Rekreacji w B.

Generalny Inspektor Ochrony Danych Osobowych, popmym rozpatrzeniu sprawy, decyzj
dnia[...] listopada 2011 r., wydana podstawie art. 138 8§ 1 pkt 1 k.p.a. oraz &pkt 2, art. 18



ust. 1 pkt 1, art. 22 w zwzku z art. 26 ust. 1 pkt 3 ustawy z dnia 29 siea@897 r. o ochronie
danych osobowych, utrzymat w mocy zaskawe rozstrzygricie zawarte w punkcie 1 decyzji z
dnia[...] wrzénia 2011 r.

W uzasadnieniu decyzji organ podtrzymat swoje \éwmgsze stanowisko podidlajac, ze
administrator danych powinien zapewnaby zakres danych zapisanych na Karcie (danych
nadrukowanych na Karcie oraz zakodowanych w peinKarty) byt adekwatny do celow
przetwarzania tych danych, tj. weryfikacji, czy d&artg postuguje si osoba upowaniona do jej
uzywania oraz kontroli, czy na Karcie zakodowany abgtazny bilet elektroniczny.

Powotupc sk na wyrok Wojewodzkiegog8u Administracyjnego w Warszawie z dnia 1 grudnia
2005 r. sygn. akt Il SA/Wa 917/2005 organ stwiekdzikodowanie na Karcie numeru PESEL ich
posiadaczy jako danych niezimych do realizacji wskazanych poiey celéw nie znajduje
uzasadnienia. W opisanym przypadku dane wystaj@zajo osigniecia ww. celow stanowi
bowiem: wizerunek, imi i nazwisko posiadacza (dla celow identyfikacjiynmer Karty, data
waznosci Karty, imig i nazwisko oraz numer PESEL posiadacza, aetakformacja o
przystugugcej uldze przy zakupie biletu (dla celow kontrolNalezy tym samym uzng iz
kodowanie tego numeru na Karcie jest nieadekwatrezpco narusza art. 26 ust. 1 pkt 3 ustawy.
Odnoszc sk natomiast do argumentacji stronye Karty kkda mogly w przysziéci by¢
wykorzystywane przez ich posiadaczy rownig innych celach podczas korzystania z ustug
oferowanych przez jednostki organizacyjne MiastaoBjan ponownie podnidstz iss to w
zasadzie niedoprecyzowane zaoia, ktore $ uzalenione od wprowadzenia w powszych
jednostkach odpowiednich systemow informatycznyshypracowania zasad, na jakickdp
wykorzystywane Karty w tych jednostkach. Ponadtak jwynika chociaby z tréci
"Porozumienia o wspotpracy w zakresdeiadczenia ustug z wykorzystaniem [...] Karty
Miejskiej" zawartego w dniu [...] galziernika 2011 r., ewentualne wykorzystanie Karzeg jej
posiadacza w innych celachznbyta wystawiona (to jest jako #mika imiennego biletu
uprawniajcego do przejazdérodkami [...] Komunikacji Miejskiej) bdzie uzalenione od
decyzji tego posiadacza. Z pewsnn za& nie kady posiadacz Kartyduzie z niej korzystat w
celach innych ri jako nagnik ww. imiennego biletu.

Organ podkrdit jednoczénie, ze w toku kontroli przeprowadzonej w dniach 4-8 @011 r.
ustalono, # zdaniem podmiotu kontrolowanego numer PESEL jedblwvany na Karcie w celu
jednoznacznej identyfikacji jej posiadacza, co almszawarte w protokole kontroli, pod ktorym
podpisat s3, nie sktadajc zastrzeen co do tego ustalenia, Zagta Prezydenta Miasta B. Nie
zostaly natomiast podniesione przez podmiot koowvahy inne okolicznai uzasadniace
kodowanie numeru PESEL na Karcie. Dopiero w tokawadzonego w niniejszej sprawie
postpowania, wobec uznania przez Generalnego Inspekimarony Danych Osobowych
powyzszej praktyki jako naruszgjej art. 26 ust. 1 pkt 3 ustawy, Prezydent Miastapdial, #
numer PESEL kodowany na Karciedzie wykorzystywany w przyszioi przez inne jednostki
organizacyjne Miasta B. jako informacja jednozna&ezidentyfikupca posiadacza Karty w
systemach informatycznych tych jednostek.

Przedmiotem niniejszego popbwania objto natomiast wycznie wyej wskazane uchybienie
w procesie przetwarzania danych osobowych posigdackKarty Miejskiej przez Prezydenta
Miasta B., jako administratora tych danych, stwzemk na podstawie stanu faktycznego
ustalonego w toku przedmiotowego ppstwania administracyjnego. W zygku z powyszym,
argumentacja dotygza ewentualnego przetwarzania numeru PESEL w p&gszprzez inne
podmioty, w bliej nieokrélonych systemach informatycznych, dla realizagsprecyzowanych



celow przetwarzania tych danych, nie #@ozostéa uwzgkdniona w toku ponownego
rozpatrywania przedmiotowej sprawy.

W skardze na powgzy decyzg skierowanej do Wojewddzkiegog@®i Administracyjnego w
Warszawie Prezydent Miasta B. wnidst o jej uchyddaniznanie przetwarzania numeru PESEL na
[...] Karcie Miejskiej jako uzasadnionego i dopuszioego jako dana merytorycznie poprawna i
adekwatna w stosunku do celéw, w jakich jest praetana.

W uzasadnieniu skargi podkteno, ze imi¢ i nazwisko nie & wystarczajcymi danymi
jednoznacznie identyfikagymi posiadacza karty. Identyfikacja posiadaczaemioy w wielu
przypadkach niepetna lub obarczona niepesiamawet w przypadku zastosowania wizerunku,
ktory tatwo ulega zmianie w wyniku przyczyn natmath lub zabiegoéw danej osoby. Praktyka
wskazuje ponadtoze w systemach informatycznych gromacyzch dane osobowe, jedynym
identyfikatorem osoby jest niegpliwie numer PESEL. Przypadki ojca i syna, o tyamym
imieniu i nazwisku, identycznym adresie, wskazuj ww. numer PESEL stajeeshiezlzdnym
sktadnikiem systemu informacji ozytkowniku. Powysze zat@enie zostato wic zawarte w
Specyfikacji Istotnych Warunkow Zamowienia na "Zgpktowanie, budow wykonanie i
wdrozenie zintegrowanego systemu elektronicznej kartgjskie] do pobierania optat za
przejazdy komunikagj miejsky, systemu dynamicznej informacji paseskiej w czasie
rzeczywistym oraz systemu zliczania pasaw w ramach projektu: "Poprawa jakob
funkcjonowania systemu transportu publicznego rai&st- Etap I1".

Ponadto, powisze rozwizanie z zakodowaniem uprawnied ulg i zwolni@é, w oparciu 0 § 1
ust. 1 pkt 8 uchwaty nr [...] Rady Miejskiej B. mnid [...] marca 2011 r. w sprawie ustalenia cen
urzedowych za ustugi przewozowe transportu zbiorowegpKomunikacji miejskiej skutecznie
wyeliminowato z obrotu szereg dokumentéw potwiejgizgch nabyte prawa, coAdyto do tej
pory problematyczne z punktu widzenia ochrony darmysobowych. Np. eliminuje konieczto
postugiwania s przez pasegeerow dokumentami zawieggymi tzw. dane wrdiwe, czego
przyktadem s osoby uprawnione do ulg na podstawie przyznanggme niepetnosprawisoi.

Podkrélono jednoczénie, ze zakres danych uwidocznionych (nadrukowanych nannegj |[...]
Karcie Miejskiej) jest zgodny z upowaieniem, jakiego dostarcza art. 16 ustawy - Prawo
przewozowe. Zwrécono uwagiz zapisy ust. 3 i 4 tego artykutu, upaméaja Prezydenta Miasta
B. jako organizatora publicznego transportu zbiegor do umieszczania danych osobowych
zarOwno na karcie imiennej, jak i w pawii karty. Nasuwa giwi¢c wniosek,ze w przypadku
swiadczenia ustug przewozowych istnieje upemianie do przetwarzania danych osobowych
pasaera, a w tym zbiorze danych teznajdowa sic numer PESEL. Ponadto art. 33a ustawy -
Prawo przewozowe okskjacy warunki prowadzenia kontroli dokumentow przewasdb lub
bagau w ust. 7 upowania organizatora publicznego transportu zbiorowaljpm osob przez
niego upowaniong, w razie odmowy zaptacenia nah@ici za przewdz - abyadat okazania
dokumentu umdiwiajgcego stwierdzenie #samdci podr&nego. W razie uzasadnionych
watpliwosci, czy okazana karta imienna #eo by wykorzystywana przez okazgego np.
niemaznos¢ zweryfikowania wizerunku, nieczytelny, zamazanly hatarty nadruk na karcie itp.,
skutecznym rozwizaniem byloby poréwnanie danych zakodowanych w i&am innym
dokumentem tzsamdci. Tym samym, w ocenie skarcego, kodowanie numeru PESEL na karcie
imiennej jest adekwatne do celéw kontroli dokumenfirzewozu, zwtaszcza gdy dotyczy to
biletow imiennych.

Zaznaczono jednocgaie, z w komunikacji miejskiej w B., podobnie jak w kildmiestciu
innych miastach w Polsce, funkapcsnika elektronicznego imiennego biletu okresowegazor



elektronicznej portmonetki pelpelektroniczne legitymacje studenckie, na ktéryaid@czniono
wizerunek, im¢ i nazwisko studenta, petny adres zamieszkaniamarazer PESEL. Analogican
funkcje spetnia w B. karta kibica [...], na ktérej uwidooano nadrukowany wizerunek, igmi
nazwisko oraz numer PESEL. Skguy przyznat przy tym,zimaswiadomac¢ tego,ze mazliwosc¢
umieszczania tych danych wynika z delegacji ustayobwa w szczegOlioi z rozporadzenia
Ministra Nauki i Szkolnictwa Wiszego z dnia 14 wrgeia 2011 r. w sprawie dokumentacji
przebiegu studiéw oraz z ustawy z dnia 20 marc® 200 bezpieczestwie imprez masowych.

Skargcy podkrglit tez, ze zakodowany na Karcie numer PESELzmd\¢ istotny podczas
czynnaci kontrolnych, jeeli powstaln uzasadnione gipliwosci czy okazana karta imienna peo
by¢ wykorzystywana przez okazggego, np. niemmos¢ zweryfikowania wizerunku,
nieczytelny, zamazany lub zatarty nadruk na kaige - skutecznym rozwzaniem bytoby
poréwnanie danych zakodowanych w karcie z innynudoéntem tésamdci, a wowczas PESEL
elektronicznie odczytany z karty jest najlepszyrosgiibem przeprowadzenia weryfikacji. Poza
tym istnieje teoretyczna mwos¢ wykorzystania karty imiennej do wystawienia wezvaato
zaptaty optaty dodatkowej przy potraktowaniu kaatyo swoistego dokumentuAsamadaci.

Skarzacy powotat s¢ przy tym na swoje wyfmienia ztazone w trakcie prowadzonego przez organ
postpowania, ¥ numer PESEL kodowany na karckghie wykorzystywany w przyszioi przez
jednostki organizacyjne Miasta B., jako informaggainoznacznie identyfikag¢a posiadacza
Karty w systemach informatycznych tych jednostek. ddenie skamcego, w kontefcie
powyzszych wyj&nien, niezrozumiatym jest stanowisko Generalnego Ingpak Ochrony
Danych Osobowych,zi ponowne rozpatrzenie sprawy uchybienia w przetaratz danych
osobowych posiadaczy [...] Karty Miejskiej rozpatgne jest wycznie na podstawie stanu
faktycznego ustalonego w toku przedmiotowego ¢pmstvania administracyjnego.

Skarzacy podkralit, i z postpowanie przetargowe w powszej sprawie zostato uruchomione [...]
lipca 2009 r., odbior projektu napit w maju 2011 r., a realizacja funkcjonadoD|...] Karty
Miejskiej na rzecz ustugwiadczonych przez komunikgcmiejsky nasgpi na koniec grudnia
2011 r. Proces budowy infrastruktury, systemow kotempwych i wdraenia tego niezwykle
ztozonego projektu zaj wicc prawie 20 miesty - liczac od daty podpisania umowy w kwietniu
2010 r. Generalny Inspektor Ochrony Danych Osobtvojaserwujc etap wdraenia z przetomu
lipca i sierpnia 2011 r., gdy dopiero rozpetcewydawanie kart i kodowanie biletow na Karcie,
nie powinien zatem kwestionowalanow dalszego wykorzystania Karty formatujocer na
podstawie zaobserwowanego etapu wdmna.

Zapisy zawarte w Specyfikacji Istotnych Warunkéw mfavienia, na podstawie ktérej
realizowano projekt wskazujnatomiast jednoznacznie na zadoie, ¢ [...] Karta Miejska ma
przede wszystkim urnitiwi¢ pobdr optat w komunikacji miejskiej w B., ale jesiwniez
przygotowana do wykorzystania przez inne jednosthkejskie jako uniwersalne naidzie
wnoszenia optat za ustugi miejskie.

Organ nie ma zatem podstaw do kwestionowania pldardaiazen Miasta B., ktorych realizacji
nie sposob przeprowadziv okresie kilku tygodni lub miesty, zwlaszcza w sytuacji, gdy
kluczowa cgsé¢ wdrazenia jest jeszcze w fazie uruchamiania i ostatgéan@ementacii

Kodowany na karcie miejskiej numer PESEL stanovikainy identyfikator kadej osoby, ktory
bedzie wykorzystany do celéw identyfikacji oséb w yeh systemach korzystaych z karty
miejskiej wdra@aonych w ré@nych jednostkach miasta oraz ewentualnie systemaeiich



podmiotow wspoétpracygych. Przygto przy tym zataenie,ze wszystkie systemy wykorzysiog
karte miejsky (nosnik) powinny by od siebie niezaime tzn. nie powinna zachodzpomkdzy
nimi wymiana danych, w szczegokubrealizacja funkcji lokalnego systemu informatyego nie
powinna wjza si¢ z odczytem danych z innych systeméw. Jedynym wgpdlelementem
taczacym wspotistniejce systemy powinien Bypotwierdzony w punkcie personalizacji kart
miejskich numer PESEL, ktéry pozwoli unddkonieczndci tworzenia centrow personalizacii
kart do innych systemow wspotprageych z systemem [...] Karty Miejskiej.

Wykorzystanie numeru PESEL pozwoli zatem ugékoniecznéci dodatkowych mechanizmow
identyfikacji os6b w innych systemach (posiadgth wiasne bazy osob) wykorzysicych kart
miejska.

Generalny Inspektor Ochrony Danych Osobowych w adgdzi na skargwniést o jej oddalenie
w pehni podtrzymujc stanowisko wyrzone w uzasadnieniu zaskanej decyzji.

Odnosac sk do argumentdéw skargi organ podiile iz nie kwestionuje (i nigdy nie
kwestionowat) zakresu danych, jakig radrukowywane na imiennej [...] Karcie Miejskiap
ktory skladag sie: wizerunek oraz imgi i nazwisko posiadacza Karty. Nie kwestionuje te
pozyskiwania numeru PESEL pasedw dla realizacji celu, jakim jest zawarcie i liggcja
umowy przewozu i przetwarzania go w zbiorze danfgeh 23 ust. 1 pkt 3 ustawy). Generalny
Inspektor kwestionuje jedynie umieszczanie (kodaeanumeru PESEL na Karcie w celu,
ktéremu ma ono shy¢, tj. umazliwieniu dokonania weryfikacji czy danKarta postuguje si
osoba upowaiona do jej @ywania, jako danej nieadekwatnej do paszego celu. Ponadto
odnoszc sk do argumentuzizapisy art. 16 ust. 3 i 4 ustawy - Prawo przewazoywowaniaja
Prezydenta Miasta B. jako organizatora publicznegasportu zbiorowego do umieszczania
danych osobowych zaréwno na karcie imiennej, jakpameci karty, organ wskazatz iw ww.
przepisach ustawodawca nie wskazat katalogu dangkle mog by¢ umieszczane na bilecie
uprawniajcym do przejazdow. W zwzku z powyszym, zastosowanie znajduje tu zasada
adekwatnéci danych okréona w art. 26 ust. 1 pkt 3 ustawy.

Organ podkrdit jednoczénie, iz dobdér materiatdbw zapewnigjych trwata¢ Kart i zapisanych na
nich danych ley w gestii administratora danych, a problemyaayce s¢ z nietrwatdcig
nadrukéw wykonanych na Kartach nie uzasadriapisywania na Karcie dodatkowych danych,
ponad te, ktoregsniezlzdne do osigniecia celu, dla ktérego dane sa Karcie zapisywane. Zatem
problemy zwajzane z trwatécia Kart (zapisanych na nich danych) nie uzasagmagowania na
Kartach numeru PESEL ich posiadaczy.

Ponadto odnoge sk do podniesionego w skardze argumenguistnieje teoretyczna miowvosé
wykorzystania Karty do wystawienia wezwania do agpbptaty dodatkowej przy potraktowaniu
Karty jako swoistego dokumentuzgamdci, organ wskazatziKarta nie mae by traktowana
jako dokument tssamdci, poniewa taki charakter posiadayytacznie dokumenty okéone w
odrebnych przepisach (np. ustawie z dnia 10 kwietnidg41® o ewidencji ludnii i dowodach
osobistych).

Generalny Inspektor zaznaczyt jednogde, iz nie kwestionuje dalszych planéw
wykorzystywania Karty, jednake podkréla, iz powyzsze plany nie mag prowadzé do
przetwarzania danych osobowych posiadaczy Karzgo@nie z przepisami prawa, w tym, plany
te nie uzasadnigjzapisywania na Kartach szerszego zakresu danychesi niezldny do
osiggniccia celu, dla ktérego dane te zostatly na nich zagistj. dokonania weryfikacji czy dan



Kartg postuguje si osoba upowaiona do jej uywania oraz weryfikacji uprawnbepasaera i
waznosci posiadanych biletow.

Nadto, majc na uwadze powgze plany Miasta B. od&oie wykorzystania Karty, organ
zasygnalizowat, 7 przetwarzanie danych osobowych posiadaczy Kargkimkolwiek innym
celu nkz cel, dla ktérego dane te zostaty pozyskane, Wyaraia i realizacji umowy przewozu (art.
23 ust. 1 pkt 3 ustawy)ctizie wymagato od administratora danych legitymowaasi odrebng
przestank/przestankami legaloi przetwarzania danych osobowych, o ktérych mowartw23
ust. 1 ustawy, jak rowniedokonania oceny, czy zakres przetwarzanych dajegtladekwatny do
danego celu ich przetwarzania.

Organ podkrdit tez, ze mazliwos¢ umieszczania danych osobowych, w tym numeru PESEL
elektronicznych nénikach takich jak elektroniczna legitymacja studenoraz karta kibica [...],
wynika z rozporzdzenia Ministra Nauki i Szkolnictwa Wgzego z dnia 14 wrzeia 2011 r. w
sprawie dokumentacji przebiegu studiow oraz ustawgzpieczistwie imprez masowych z dnia
20 marca 2009 r. Powgze nie ma zatem wpltywu na oc¢eadekwatnéci (celowdaci)
umieszczania kodowania numeru PESEL na Karcie wi, ckioremu ma ono shy¢, t.
umazliwieniu dokonania weryfikacji czy danKarta postuguje si osoba upowaiona do jej
uzywania.

Organ podnidst te ze decyzje wydane przez Generalnego Inspektora @ghidanych
Osobowych w przedmiotowej sprawie uwadjhiaty catoksztaltt materiatu dowodowego
zgromadzonego w toku prowadzonego gstvania administracyjnego. Natomiast wskazana w
skardze okoliczn&, iz od 12 grudnia 2011 r. na Karcie funkcjonuje elekiczna portmonetka,
nie wnosi do przedmiotowej sprawyadnych nowych argumentow, ktére miatyby wpltyw na
ocery dopuszczalni kodowania na Karcie numeru PESEL jej posiadaboayiem kwestia
funkcjonowania elektronicznej portmonetki na [Kdrcie Miejskiej zostata uwzgtiniona w toku
prowadzonego przez organ pgsiwania.

W pismie procesowym z dnia 16 kwietnia 2012 r. stronarsgka podtrzymata zarzuty skargi,
ponownie podnosk, ze celem kodowania numeru PESEL na karcie miejgksdj posiadanie
przez osoby fizyczne spersonalizowanej elektromgzkarty miejskiej, ktora umiiwi
wykorzystanie jej do realizacji wielu ustug. Do pemnalizacji elektronicznej karty miejskiej
Miasto B. wykorzystuje unikalny dla kdego obywatela Polski identyfikator w postaci numer
PESEL. Nie ména uzné, ze do personalizacji elektronicznej karty miejskigjstarczy nadruk
zawierajcy imie, nazwisko, wizerunek osoby, adres zamieszkanip, neavet PESEL, gdy
systemy informatyczne nie "widZz informacji zawartych w postaci nadruku na kardiezy
wykorzystaniu obecnie daginych technologii, personalizacja elektronicznyaht knusi opiera

si¢ na zakodowaniu unikalnych cech identyfidaych konkretne osoby. Podkleno przy tymze
Miasto B. wydaje rownigkarty na okaziciela, niezawiegag zakodowanych danych osobowych.
Wybo6r pomédzy karty spersonalizowan a kary na okaziciela nalsy do osoby wysfpujacej o
wydanie karty, jednoczaie zapisy art. 26 ust. 1 pkt 3 ustawy o ochrorirygh osobowychas
spetnione, gdy personalizacja karty miejskiej z zaémia narzuca konieczfd kodowania
danych osobowych jednoznacznie identyfikych osoby, a kodowanie na karcie numeru PESEL
zostaje poddane legitymizacji poprzez vwgaie zgody przez osobskiadajca wniosek o
wydanie spersonalizowanej karty miejskiej (art. @8. 1 pkt 1 ustawy o ochronie danych
osobowych). Co wiej, art. 23 ust. 2 ustawy o ochronie danych osglsbwlopuszcza sytuacje, w
ktérych zgoda na przetwarzanie danych obejmuje i@nwkres przyszly, jeeli nie zmienia si

cel przetwarzania danych osobowych, takonvdopuszcza sytuacje, gdy cel przetwarzania



zostanie oggnicty w przyszigci.

Strona skayca zarzucitaze Generalny Inspektor Ochrony Danych Osobowychagtidwat |...]
Karte Miejska jak bilet komunikacyjny i nie uwzgtinit tego,ze mieszkacy przy pomocy [...]
Karty Miejskiej kedg mogli zatatwig wiele innych spraw osobistych. [...] Karta Miejska
opracowana zostata ga interesie mieszkaeedw, dla ich wygody, a bez zakodowanego numeru
PESEL wi&ciciel karty nie lgdzie mogt korzystazeswiadczonych przez Miasto B. innych ustug
np. socjalnych, sportowo-rekreacyjnych, przedszk@idencja czasu pobytu dzieci w
przedszkolach i odptat§a z tym zwizanej), szkotach.

Wojewddzki Sd Administracyjny w Warszawie zvrgt, CO nas¢puje:

Zgodnie z art. 1 8 1 ustawy z dnia 25 lipca 2082Rrawo o ustrojugslow administracyjnych (Dz.
U. Nr 153, poz. 1269),3dy administracyjne sprawywymiar sprawiedliwéci przez kontrag}
dziatalngci administracji publicznej, przy czym $wietle paragrafu drugiego powotanegoasy
artykutu kontrola ta sprawowana jest pod wdgim zgodngéci z prawem, jeeli ustawy nie
stanowj inaczej. Innymi stowy, wchodzi tutaj w gkontrola aktow lub czynrégi z zakresu
administracji publicznej dokonywana pod wagm ich zgodn&i z prawem materialnym i
przepisami procesowymi, nie &awedtug kryteriow odnoszych sé do stusznéci
rozstrzygrgcia.

Ponadto, co wymaga podklenia, $d rozstrzyga w granicach danej sprawy n¢dab jednak
zwigzany zarzutami i wnioskami skargi oraz powatgodstawy prawry (art. 134 § 1 ustawy z
dnia 30 sierpnia 2002 r. — Prawo o ppstvaniu przedglami administracyjnymi — t.j. Dz. U. z
2012 r., poz. 270).

Oceniajic zaskarong decyzg w swietle wskazanych waej kryteribw §d stwierdzit, # skarga
Prezydenta Miasta B. nie zastuguje na uwdgienie, gdy zaskarona decyzja Generalnego
Inspektora Ochrony Danych Osobowych oraz utrzynmamav mocy, w zakresie pkt 1, decyzja
tego organu z dnia [...] wrgeia 2011 r. nie naruszgprawa.

Na wstpie naley zaznaczy, co zostato wyranie podkrélone w odpowiedzi na skaggze organ

w zaskatronej decyzji nie zakwestionowat pozyskiwania prgapre skarzacag numeru PESEL
pasaeréw dla realizacji celu, jakim jest zawarcie iliegcja umowy przewozu i przetwarzania go
w zbiorze danych (art. 23 ust. 1 pkt 3 ustawy). &drgakwestionowat jedynie umieszczanie
(kodowanie) numeru PESEL na [...] Karcie Miejskigjcelu, ktbremu ma ono s, tj.
umazliwieniu dokonania weryfikacji czy danKartg postuguje s osoba upowaiona do jej
uzywania, jako danej nieadekwatnej do paszego celu.

Przepis art. 26 ust. 1 pkt 3 ustawy z dnia 29 siard997 r. o ochronie danych osobowych
stanowi,ze administrator danych przetwargagane powinien doky¢ szczegolnej staraném w
celu ochrony interes6w 0s0b, ktérych dane datyaav szczegolrimi jest obowazany zapewrdi
aby dane te byly merytorycznie poprawne i adekwatnstosunku do celdéw, w jakichg s
przetwarzane.

Oznacza to po pierwsze zmanie celem przetwarzania,adtcel ten winien by wyraznie
zakomunikowany. Po drugie wymagana jest adekwatzetwarzanych danych. Zasada
adekwatnéci oznacza,4 dane nie maog swym rodzajem i teeiag wykracz& poza potrzeby
wynikajace z celu ich zbierania (por. J. Barta, R. MarkaayiOchrona danych osobowych,
Komentarz, Zakamycze 2001 r., s. 351, 382, 415-416)



Zasa@ adekwatnéci przyjmuje s¢ za naczelp zasag zwigzarg z przetwarzaniem danych.
Wynika juz z art. 8 ust. 1 Konwencji o ochronie praw cztoveiebodstawowych wolrkai (Dz. U.

z 1993 r. Nr 61, poz. 284), ktéra stanows, kazda osoba ma prawo do poszanowania swojego
zycCia prywatnego i rodzinnego. Reguk przyjmuje art. 8 Karty Praw Podstawowych Unii
Europejskiej: kady ma prawo do ochrony danych osobowych, ktére@gody. Dane te musg
by¢ przetwarzane rzetelnie w oklenych celach i za zgadosoby zainteresowanej lub na innej
uzasadnione] podstawie przewidzianej ugtawVartg¢ ta zostata wprowadzona do
najwazniejszych europejskich regulacji, w tym do Konweémugj 108 Rady Europy z dnia 28
stycznia 1981 r. o ochronie danych osobowych wazkui z automatycznym przetwarzaniu
danych. Zgodnie z art. 5 pkt 3 tej Konwencji daselmwe bdace przedmiotem automatycznego
przetwarzania powinny ldyadekwatne, rzeczowe, niewykracga poza cele, dla ktérychy s
rejestrowane. Takregulacg przyjmuje Dyrektywa nr 95/46 Parlamentu Europejgkii Rady z
dnia 24 padziernika 1995 r. w sprawie ochrony o0séb fizycznychakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych weaaregulugcym zasady dotyeze jakdci
danych: dane powinny Byprzetwarzane rzetelnie i legalnie, prawidiowo,setenie oraz
nienadmierne iléciowo w stosunku do celéw, dla ktorych zostalty mgaolzone i/lub dalej
przetwarzane.

W polskim orzecznictwie podkil sk, iz zasada adekwatém nie odnosi s do techniki
zbierania danych lecz przede wszystkim do ich makr&ad postugiwanie sitaka czy inrg
technilg utrwalania danych nie przgiza jeszcze o ich legalém lub nielegalnéci (por. wyrok
NSA z dnia 19 grudnia 2001 r. sygn. akt [l SA 2889/ONSA 2003 r. Nr 1, poz. 29).

Prezydent Miasta B. podnosit w niniejszej sprawiegprzetwarza dane osobowgytkownikow
[...] Karty Miejskiej w oparciu o przestankegalizupca, zapisag w art. 23 ust. 1 pkt 1 ustawy, tj.
osoby te wyraajg zgod na przetwarzanie ich danych.

Nalezy jednak w tym miejscu wyralie zaznacz§, ze wykazanie przez administratora danyeh, i
legitymuje s¢ przynajmniej jeda z przestanek przewidzianych w art. 23 ust. 1 ugtavie
wytacza oceny adekwatdo danych w stosunku do celéw, w jakichane przetwarzane. Zatem
nawet jeeli jedry z przestanek legalizagych przetwarzanie danych stanowi zgoda podmiotu
danych, to przetwarzane informacje nie magykracz& poza niezbdny zakres do realizacji
zamierzonego zgodnego z prawem celu. Zgodzenbowiem obejmowaprzetwarzanie danych
osobowych jedynie w zakresie wyznaczonym zasaidkwatnéci.

Jak wyjd@nita natomiast strona skaca w skardze, [...] Karta Miejska ma przede wszgstk
umazliwi ¢ pobdr optat w komunikacji miejskiej w B., ale paoba jest przygotowana do
wykorzystania przez inne jednostki miejskie jakonersalne nara@lzie wnoszenia optat za ustugi
miejskie. Kodowany na Karcie numer PESEL stadomia zd unikalny identyfikator, ktory
bedzie wykorzystywany do celow identyfikacji osobymwmych systemach korzystaych z Karty
wdrozonych w r@nych jednostkach miasta oraz ewentualnie systenmatych podmiotow
wspotpracujcych.

Obecnie na kadej wydawanej imiennegj [...] Karcie Miejskiej kodany jest automatycznie
numeru PESEL jej aytkownika niezalenie od tego, czy osoba ta jest, czy tedzie w
przysztgci w ogole zainteresowana korzystaniem z innyclgzapprzewozami komunikagj
miejsky, swiadczonych przez jednostki organizacyjne MiastduB. podmioty wspotpracuge,
ustug np. socjalnych, czyAesportowo-rekreacyjnych.



Z pewndcig za wielu posiadaczy Karty jest icbzie w przysziéci zainteresowanych jej
wykorzystaniem jedynie jako &oika imiennego biletu uprawnigjego do przejazdsrodkami
komunikacji miejskiej.

Do wykorzystania Karty w tym celu, wbrew temu codizi strona skagca, nie jest natomiast
konieczne, kodowanie na niej numeru PESEL. Umieszezna Karcie imienia i nazwiska oraz
wizerunku jej posiadacza jest bowiem wystargzajw celu umgiwienia dokonania weryfikaciji,
czy dan Karta, jako nénikiem imiennego biletu komunikacji miejskiej, poguje s¢ osoba
upowaniona do jej aywania.

Odnoszc sk do argumentacji strony skacej, ze upowanienie do umieszczania danych
osobowych zaréwno na karcie imiennej, jak i w pgoirkarty, w tym take numeru PESEL, dgj
przepisy art. 16 ust. 3 i 4 ustawy z dnia 15 liattgp 1984 r. - Prawo przewozowe (Dz. U. z 2000 r.
Nr 50, poz. 601 z pid. zm.) naley podkréli¢, iz w przepisach tych ustawodawca nie wymienit
enumeratywnie, jakie dane osobowe pasa mog by¢ umieszczane na bilecie lub kodowane w
pamekci biletu elektronicznego, lecz pogid sie jedynie ogdlnym okrdeniem,ze chodzi o dane,
ktére g niezlgdne dla przewmnika lub organizatora w regularnym przewozie oddh. zatem
racig organ wskazupg, iz skoro w przepisach tych ustawodawca nie wskazalldgu danych,
jakie mog by¢ umieszczane na bilecie uprawg@jm do przejazdow to tym samym,
zastosowanie znajduje tu zasada adekwatmtanych okrgona w art. 26 ust. 1 pkt 3 ustawy.

Nie znajduje te oparcia w obowgzujgcych przepisach prawa argumergt,zakodowany na Karcie
numer PESEL pozwali na jej wykorzystanie jako swege dokumentu teamdci. Karta nie
moze by bowiem traktowana jako dokumentzsamdci. Mozliwos¢ umieszczania numeru
PESEL na elektronicznych fmkach, takich jak elektroniczna legitymacja studenoraz karta
kibica [...], wynika natomiast z oglsnych regulacji prawnych.

Odnanie natomiast wskazywanych przez strahkaraca plandw wykorzystania w przysac

[...] Karty Miejskiej jako uniwersalnego nadzia wnoszenia optat za inne ustugi miejskie np.
socjalne lub sportowo-rekreacyjne, to ngleodkrali¢, iz te dalsze plany nie uzasadniaj
zapisywania na Karcie nie jako "na zapas", szerszafresu danych hjest obecnie nieziony

do jej wykorzystania jako imiennego biletu komurdjaniejskiej.

Ponadto, jak stusznie zauiyh organ, przetwarzanie danych osobowych posiad#cay, w
jakimkolwiek innym celu ni cel, dla ktérego dane te zostatly pozyskane, tyareia i realizacji
umowy przewozu, dmzie wymagato od administratora danych legitymowase odrcbng
przestank legalngci przetwarzania tych danych osobowych, o ktoryathwan w art. 23 ust. 1
ustawy.

To posiadacz Karty dulzie natomiast decydowat o tym, czy jest w ogoélmteaesowany jej
wykorzystaniem w innych celachzribyta pierwotnie wystawiona (to jest jakosnka imiennego
biletu uprawniagcego do przejazdirodkami [...] Komunikacji Miejskiej).

Kodowanie numeru PESEL na [...] Karcie Miejskiakg nagniku imiennego biletu komunikacji
miejskiej, w celu jej ewentualnego wykorzystanigowzyszigci jako uniwersalnego naydzia
wnoszenia optat za inne ustugi miejskie, stuszrigern zostalo uznane przez organ jako
naruszajce zasa¢l adekwatnéci wyrazong w art. 26 ust. 1 pkt 3 ustawy o ochronie danych
osobowych.



Majac powyzsze na uwadze, WojewodzkacGAdministracyjny w Warszawie, na podstawie art.
151 ustawy — Prawo o pgpbwaniu przed glami administracyjnymi orzekt, jak w sentencji
wyroku.



