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.= Naruszenia I powiadamianie

* Podstawy prawne UE
* Dyrektywa o e-prywatnosci 2002/58/WE, Art. 4(3)
* Projekt nowego rozporzadzenia

* Naruszenie ochrony danych osobowych

,haruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub dostepu
do danych osobowych przesytanych, przechowywanych lub przetwarzanych w inny
Sposob”

* Powiadamianie

W przypadku naruszenia ochrony danych osobowych, administrator zgtasza
organowi hadzorczemu takie naruszeniu bez nieuzasadnionej zwtokKi i jeSli jest to
mozliwe, nie pozniej niz w ciggu 24 godzin od momentu dowiedzenia sie o tym
naruszeniu.”

www.enisa.europa.eu -



x
***

’ enisa

|
2 Syt u a CJ a W 2 O 1 0
x and Information
» Security Agency

* Ramy dyrektywy 2002/58/WE
* Roznice miedzy panstwami cztonkowskimi

* Uwagi organow nadzorczych
* Ogolne poparcie dla powiadamiania o naruszeniach
* Brak budzetu
* Nacisk na edukacje | prewencje

* Punkt widzenia firm telekomunikacyjnych
* Akceptacja istniejgcego porzgdku prawnego
* Zaufanie do wtasnych procedur
* Poczucie niesprawiedliwosci
* Potrzeba wsparcia w interpretacji legislacji
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* Punkty sporne
* Ustalenie momentu rozpoczecia procedury
¥ Tres¢ powiadomienia
* Format powiadomienia
* ,Nieuzasadniona zwtoka”
* Wykrywanie naruszen i rola organow nadzorczych
* Zaufanie do instytucji

* WhniosKki

* Powiadamianie nie zapewni ochrony danych od razu

* Powiadamianie zapewni dostepnos¢ informacji o incydentach
* Potrzeby organdw nadzorczych i firm réznig sie

¥ Brak jasnych wytycznych
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‘wia _ Zalecenia dot. technicznej
- implementacji Art.4

* Rola zarzgdzania ryzykiem

* Wtasciwe srodki technologiczne |
organizacyjne

* Plany reakcji na incydenty

* Detekcja | dwufazowa ocena incydentu
* Procedury powiadamiania

* Weryfikacja procedur

* Baza danych naruszen
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= Plany na przysztosc

* Przygotowanie innych sektorow do
powiadamiania o naruszeniach

* Piloty w krajach cztonkowskich
* Wspotpraca miedzynarodowa

* Stworzenie centralnego punktu
zbierajgcego dane o naruszeniach
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== Dziekuje za uwage. Pytania?

Stawomir Goérniak,

European Network and Information Security Agency
Technical Competence Department

Email: Slawomir.Gorniak@enisa.europa.eu

* Odnosniki
* http://www.enisa.europa.eu/act/it/dbn
* http://www.youtube.com/user/enisasta
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