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Nota

Niniejsza prezentacja stanowi uzupetnienie wystgpienia
podczas konferencji
,Nowe ramy ochrony danych osobowych w Unii Europejskiej.
Wyzwania dla Polski”

zorganizowanej w Krajowej Szkole Administracji Publicznej w Warszawie
/ marca 2012 r.

Prezentacje mozna kopiowac i wykorzystywac w catosci lub w czesci tylko pod
warunkiem podania petnej informaciji o utworze
W ponizszym brzmieniu:

W.R.Wiewiorowski, ,Nowe europejskie requlacje w zakresie prywatnosci
w fazie projektowania i prywatnosci w domysinych ustawieniach”,
GI/ODO / WPIA Uniwersytet Gdanski 2012 (wersja z 1 marca 2012 r.)

© W.R.Wiewioérowski

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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POJECIE PRIVACY BY DESIGN

Nie zaproponowano Jjak dotgd powszechnie akceptowanego
ttumaczenia tego pojecia na jezyk polski stad tez uzywane jest ono
zamiennie z pojeciem ,ochrona prywatnosci w fazie
projektowania”, gdyz takie tlumaczenie przyjeto w niektorych
oficjalnych ttumaczeniach przygotowanych na potrzeby procesu
legislacyjnego w Unii Europejskiej

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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NOWY PARADYGMAT OCHRONY DANYCH
Paradygmat — (wg. Thomasa Kuhna)

Zbior pojec i teorii tworzgcych podstawy danej nauki.

Paradygmat jest zestawem teorii i pojeC tworzgcych jest przyjety jako
konsensus przynajmniej do czasu, kiedy paradygmat jest tworczy
poznawczo - tzn. za jego pomocg mozna tworzyC teorie szczegotowe
zgodne z danymi doswiadczalnymi, ktorymi zajmuje sie dana nauka.

Paradygmat od tzw. dogmatu odréznia kilka zasadniczych cech:

— nie jest on dany raz na zawsze - lecz jest przyjety na zasadzie
konsensusu wiekszosci badaczy,

— moze okresowo ulec zasadniczym przemianom prowadzgcym do
gtebokich zmian w nauce zwanych rewolucjg naukowa,

— podwaza sens absolutnej stusznosci.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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NOWY PARADYGMAT OCHRONY DANYCH

Dobry paradygmat posiada kilka cech i m.in. musi:

- by€ spojny logicznie i pojeciowo,
- by€ jak najprostszy i zawierac tylko te pojecia i teorie, ktore sg
dla danej nauki rzeczywiscie niezbedne,

- dawa¢ mozliwosc¢ tworzenia teorii szczegotowych zgodnych
ze znanymi faktami.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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ZRODEA KONCEPCJI PRIVACY BY DESIGN

Pojecie ,privacy by design” zostato do dyskursu o ochronie prywatnosci
wprowadzone przez Ann Cavoukian — rzecznika ds. informacji |
prywatnosci kanadyjskie] prowincji Ontario — jako wynik wieloletnich prac
nad wprzegnieciem zasad ochrony prywatnosci do nowych projektow
infrastrukturalnych realizowanych w Kanadzie.

Privacy by design ma stanowi¢ kompleksowg odpowiedz na narastajgce,
systemowe efekty zastosowania ICT 1 rozbudowane] infrastruktury
teleinformatycznej. Okreslenie to zaktada tak filozoficzne, jak i praktyczne
podejscie do prywatnosci jako pewnej wartosci, ktorej ochrona powinna
byC czescig rozwazan | praktycznych dziatan podejmowanych przy
prowadzeniu wszelkich projektow tak w sferze publicznej jak i prywatne.

Rozumiana szeroko jako czes¢ kazdego podejmowanego projektu
niezaleznie od jego charakteru i celu. Prawidtowe zastosowanie wskazan
privacy by design moze da¢ bowiem bardzo pozytywne efekty nawet w
dziataniach na pozor nie zwigzanych z zagadnieniami ochrony
prywatnosci, czy ochrony danych osobowych.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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ZRODEA KONCEPCJI PRIVACY BY DESIGN

Zasady podstawowe prywatnosci w fazie projektowania majg
umozliwic wtgczanie ochrony prywatnosci w samo tworzenie
projektu, dziatanie jego sktadnikbw oraz w zarzgdzanie
technologiami informacyjnymi i systemami przez caty cykl zycia
Informaciji.

Prawidlowo zastosowane okreslajg bowiem, w jaki sposob
proaktywnie uczynic€ prywatnos¢ domysinym sposobem dziatania w
organizacji przy jednoczesnym utrzymaniu petnej funkcjonalnosci —
wymaga to podejscia do ochrony prywatnosci opartego na sumie
pozytywnej, nie sumie zerowe,.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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ZRODEA KONCEPCJI PRIVACY BY DESIGN

* Nie nalezy koncepcji privacy by design traktowacC jako pojecia
wytrycha, ktore, sugerujgc gtebie tematyczng opartg na wattych
acz szeroko akceptowanych hastach, ma jedynie markowac
zaangazowanie 0soby, uzywajgcej tego pojecia, w idee ochrony
prywatnosci czy weziej rozumiang ochrone danych osobowych.

* Istotne jest potgczenie dyskusji o privacy by design z dziataniami
podejmowanymi na rzecz upowszechnienia stosowania oceny

skutkow przedsiewzie¢ dla ochrony prywatnosci (privacy impact
assessment — PIA).

Krajowa Szkota Administracji Publicznej
Warszawa, 7 marca 2012 r.

www.giodo.gov.pl
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OD IDEI DO PRAWA STANOWIONEGO

* Rezolucja w sprawie prywatnosci w fazie projektowania przyjetej
przez 32. Miedzynarodowg Konferencje Rzecznikow Ochrony
Danych i Prywatnosci, ktora obradowata w Jerozolimie w dniach
27-29 pazdziernika 2010 r.

« Zasady opisane w rezolucji staty sie w ostatnich miesigcach
podstawg do opracowania tresci normatywnej w proponowanych
prze Komisje Europejskg nowych ramach prawnych ochrony
danych osobowych w Unii Europejskiej.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.



p-
GIQDO

OD IDEI DO PRAWA STANOWIONEGO

» Rezolucja w sprawie prywatnosci w fazie projektowania przyjetej przez 32.
Miedzynarodowg Konferencje Rzecznikow Ochrony Danych i Prywatnosci,
ktora obradowata w Jerozolimie w dniach 27-29 pazdziernika 2010 r.

* Rzecznicy uznali, ze wdrozenie koncepcji jest niezbednym elementem
podstawowej ochrony prywatnosci, a zasady podstawowe tej koncepcii
stanowi¢c powinny wytyczne dla wprowadzania prywatnosci jako
domysinego sposobu dziatania kazdej organizacii.

« Oderwano koncepcje od teleinformatyki uznajgc, ze dotyczy ona raczej
zarzgdzania organizacjg (prywatng Ilub publiczng) niz zarzgdzania
systemem ICT lub projektem biznesowym. Rzecznicy zapowiedzieli, ze
bedg wspierac wigczanie podstawowych zasad prywatnosci w fazie
projektowania w zakres polityki prywatnosci i ustawodawstwa w
poszczegolnych porzgdkach prawnych.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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ZASADY PRYWATNOSCI W FAZIE
PROJEKTOWANIA

Wsrod zasad podstawowych privacy by design wymieniono:

1. podejscie proaktywne, nie reaktywne i zaradcze, nie naprawcze,

2. prywatnosc jako ustawienie domysine,

3. prywatnosc¢ wtgczong w projekt,

4. petng funkcjonalnos¢ rozumiang jako osigganie sumy dodatniej, a nie
sumy zeroweyj,

ochrone prywatnosci od poczgtku do konca cyklu zycia informacji,
transparentnosc i przejrzystosc oraz
7. poszanowanie dla prywatnosci uzytkownikow.

o o

Wprowadzenie w zycie powyzszych siedmiu zasad powinno nastgpiC poprzez serie
innowacji w procesie przygotowania organizacji do prowadzenia dziatan w sposéb
chronigcy prywatnosc¢ uzytkownikow. Do najwazniejszych zadan — obok PIA —
nalezg: prowadzenie analizy ryzyka, analizy luk, ocena zagrozen, zarzgdzanie
ryzykiem, audyt, certyfikacja i homologacja oraz przygotowywanie materiatow
szkoleniowych dla cztonkéw organizaciji.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.



p=
GIODO
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PROJEKTOWANIA

* Podstawg koncepcji privacy by design jest proaktywne podejscie do
zagadnienia ochrony prywatnosci. Zagadnienia ochrony prywatnosci
traktowane sg jako sktadnik zadania nie dlatego, ze ich pominiecie moze
przynies¢ szkody w postaci incydentow bezpieczenstwa, lecz dlatego, ze
sg stalg skladowa =zadania. Tym samym niebezpieczenstwa dla
prywatnosci uzytkownikow powinny by¢ przewidywane z gory, a
systemowo prowadzone zadanie powinno im zapobiegac.

* Ochrona prywatnosci wiagczona (wbudowana) w projekt co oznacza,
ze prywatnos¢ jest chroniona nie poprzez dodatki do systemu lub
naktadki przygotowane na juz istniejgce rozwiazania, lecz jest
wbudowana w jego konstrukcje tak, ze jest po prostu skladowa
projektu.

« W przypadku systemow teleinformatycznych oznacza to wbudowanie
ochrony prywatnosci tak w architekture system jak i w procesy biznesowe,
ktore system obstuguije.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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« Ciekawym wyzwaniem jest postawienie takiego wymogu projektom
legislacyjnym. Musiatoby bowiem ono oznaczac, ze bez ochrony prywatnosci akt
prawny posiadatby nieusuwalne luki uniemozliwiajgce jego stosowanie. Jakkolwiek
trudne sie to wydaje, nalezy uznac, ze dla niektorych projektow aktow prawnych
taka cecha jest bardzo pozadana. Najlepszym przyktadem bedg tu akty dotyczgce
procedur administracyjnych i sgdowych. W przypadku prawa polskiego wskazane
bytoby wbudowanie ochrony prywatnosci w konstrukcje instrukcji kancelaryjnych,
tak tych ktére wynikajg wprost z aktéw prawa stanowionego, jak i tych tworzonych
wewnetrznie przez uprawnione do tego instytucje. Osiggniecie stanu w ktoérym
ochrona prywatnosci bytaby ,wbudowana” w proces legislacyjny nie jest jednak
mozliwe bez wigczenia oceny skutkow legislacji dla ochrony prywatnosci do
istniejgcych dzis wytycznych dla przygotowywania oceny skutkéw regulacji (OSR).
Jest oczywiste, ze bedzie to tylko uzupetnienie wytycznych a nie norm prawnych.
Réwnie oczywiste jest, ze rozwigzanie takie bedzie krytykowane przez legislatorow
jako dodatkowo opoOzniajgce proces tworzenia prawa. Jednak postulat takiej
powinien by¢ wysuwany przez polski organ ochrony danych osobowych jako
najlepszy sposob realizacji rezolucji jerozolimskiej.

* Patrz np.: R. Susskind, Koniec swiata prawnikow ? Wspotczesny charakter ustug prawniczych,
Warszawa 2010, s. 141-143.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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* Nie nalezy myli¢ zatozen privacy by design z koncepcjq privacy as the default,
czyli prywatnosci wynikajgcej z ustawien serwisu.

Prywatnos¢ jako ustawienie domysine jest jedynie jednym z postulatow szerszej

idei privacy by design.

* Nie ma watpliwosci, ze ustawienia domysline przygotowane przez tworce
Jakiegokolwiek systemu, bedg uzywane przez wiekszos¢ jego uzytkownikow.

« Waznym postulatem jest wiec potrzeba uwzglednienia jak najdalej posunietych

zabezpieczen prywatnosci w ustawieniach domysinych (poczgtkowych) takiego

systemu.

« Uzytkownik chcgc zrezygnowaC z czesci swe] prywatnosci powinien
podejmowacC aktywne dziatania w tym kierunku, a nie poddawacC sie
ingerujgcym w jego prywatnosc¢ decyzjom twoércow systemu.

* Uzytkownik bierny nie staje sie ofiarg swej biernosci, lecz beneficjentem decyzji
twércy systemu.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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* Privacy as a the default jest jednakze postulatem skierowanym
do systemu w jednym okreslonym momencie. Przyjmuje sie
bowiem, ze ,sprawdzenie” nastepuje w momencie przytgczenia sie
uzytkownika do systemu. Jest to niewagtpliwie kluczowy moment
dla ochrony prywatnosci uzytkownika (w szczegolnosci klienta
zewnetrznego). Tym nie mniej dla catosci funkcjonowania danego
systemu jest to jedynie jeden z istotnych momentéw. Stad tez
zasada zachowania prywatnosci jako ustawienia domysinego musi
byC zawsze uzupetniana opisang nizej zasadg ochrony
prywatnosci od poczatku do konca cyklu zycia informacii.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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* Wprowadzenie tzw. ,,petnej funkcjonalnosci”.

« Sformutowanie to niezbyt dobrze poddaje sie ttumaczeniu z jezyka
angielskiego 1 chyba lepiej jest uzywacC tu nieco bardziej obrazowego
postulatu ,,osiggania sumy dodatniej przy ochronie prywatnosci”.

» zaprzeczenie tradycyjnym wyobrazeniom, w ktoérych ochrone danych
osobowych i ochrone prywatnosci przedstawia sie jako przeszkode dla
uzyskania petnej (swobodnej) funkcjonalnosci systemu, uznajgc, ze
ochrona podstawowych wartosci utrudnia dziatanie twércom systemu,
a czasem wrecz przeszkadza w osiggnieciu rzeczywistych celow
tworzenia systemu.

* Prawidtowe zastosowanie koncepcji prywatnosci w fazie projektowania
umozliwia realizacje wszystkich legitymowanych interesow i celow
systemu | przeczy fatszywym dychotomiom i swoistemu
,miareczkowaniu prywatnosci”.

« Patrz: A. Cavoukian, Biometric Encryption: A Positive-Sum Technology that achieves Strong
Authentication, Security and Privacy [w:] A. Cavoukian (red.), 20/20 Access & Privacy
Excellence ... 20 Years In the Making. 20th Anniversary Collection, Toronto 2007, s. 1-34.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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« Wymaganie by ochrona prywatnosci dotyczyta calego ,,cyklu zycia”
Informacji

* Dla systemu ICT charakterystyczng cechg jest dgzenie do osiggniecia
wymaganego efektu (np. odpowiedniego poziomu ochrony prywatnosci) w
konkretnym momencie na o0si czasu (najczesciej w momencie odbioru
systemu przez zamawiajgcego, uruchomienia systemu lub osiggniecia tzw.
petnej funkcjonalnosci).

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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»,End-to-end lifecycle protection” oznacza wymaganie, by ochrona
prywatnosci byta integralng czescig procesu:

1. tworzenia systemu (rowniez etapu deweloperskiego i testowego, podczas
ktérego bardzo czesto dochodzi do razgcych przyktadow braku dbatosci
0 przetwarzane dane, tylko na podstawie zatozenia, ze ,przeciez sg to
jedynie dane testowe”),

2. wdrazania go i fgczenia z istniejgcymi juz rozwigzaniami (koniecznosé
uzyskania odpowiedniej interoperacyjnosci przy jednoczesnym
utrzymaniu zasad ochrony prywatnosci i poufnosci danych),

3. rozbudowy, unowoczesniania i mozliwego tgczenia z nieistniejgcymi w
danej chwili systemami,

4. usuwania danych niepotrzebnych i archiwizowania danych nieaktualnych
(procesy te czesto nie sg rozrozniane miedzy sobg) oraz

5. likwidacji systemu jako catosci lub catosSciowego przeksztatcenia go w
inny system nieznany na etapie tworzenia systemu pierwotnego.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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»End-to-end lifecycle protection”

Nie nalezy zapominaC, ze wymaganie trwatosci rozwigzan chronigcych
prywatnos¢ przez caty cykl zycia informacji ma réwniez swoj sens
ekonomiczny. Tylko na pozér smiesznym zaleceniem jest postulat
zapewnienia finansowania procesu utrzymania systemu i finansowania
audytu oraz rozwoju ochrony prywatnosci. By¢ moze jednak warto
postawi¢ ten postulat na czele organizacyjnych postulatow kierowanych
wobec tworcow zatozen systemow. Zapewni¢ nalezy bowiem nie tylko
srodki finansowe na uruchomienie systemu, ale tez na state naprawianie
go i usprawnianie. Bez takiego pewnego zrodta finansowania tworzymy
bowiem ,monstrum”, ktore raz zaczynajagc dziataC moze przeksztatci¢ sie
W system samosterowalny w najgorszym tego stowa znaczeniu.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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ROZPORZADZENIU O OCHRONIE DANYCH

* Proponowane przez Komisje Europejska nowe ramy ochrony danych
osobowych w Unii Europejskiej, opierajgc sie na wskazaniach Europejskiej
Agendy Cyfrowej oraz Komunikatu Komisji w sprawie lepszej ochrony danych
z wykorzystaniem technologii na rzecz ochrony prywatnosci, uznaja, ze
uwzglednianie ochrony prywatnosci w fazie projektowania oznaczaé
powinno, iz kwestie prywatnosci i ochrony danych uwzgledniane sg w
catym cyklu technologicznym, poczynajac od etapu wczesnego
projektowania technologii, po ich wdrozenie, wykorzystanie i ostateczne
usuniecie.

« Komisja juz wczesniej zwracata uwage, ze prywatnos¢ nie byta dostatecznie
chroniona przez pierwszg generacje przepisow o ochronie danych osobowych
oparte na dyrektywie z 1995 r. czy na Fair Information Practice Principles
ustalonych przez amerykanskg Federalng Komisje Handlu. Tym nie mniegj
proponowane tak w generalnym rozporzadzeniu o ochronie danych,
ktore ma zastgpic dyrektywe 95/46, jak i w skierowanej do bytego lll filaru
dyrektywie rozwigzania prawne nie wychodzg zbyt daleko poza
konstrukcje klauzul generalnych.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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ROZPORZADZENIU O OCHRONIE DANYCH

* Preambuta: Ochrona praw i wolnosci oséb fizycznych w zakresie
przetwarzania ich danych osobowych wymaga, by ,odpowiednie srodki
techniczne i organizacyjne” zastosowane zostaty dla wypetnienia zasad
wynikajacych z rozporzgdzenia tak na etapie projektowania zasad
przetwarzania danych, jak | podczas samego przetwarzania danych.
Jednoczesnie preambuta przywotuje obowigzek administratora danych
wdrozenia odpowiednich polityk i srodkéw celem wypetnienia zasad
ochrony danych ,by design” i ,by default”. Obie zasady powinny byc
rowniez respektowane przy tworzeniu przez Komisje Europejskag
delegowanych aktow wykonawczych do rozporzgdzenia.

Krajowa Szkota Administracji Publicznej www.giodo.gov.pl
Warszawa, 7 marca 2012 r.
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Zasadom tym poswiecono caty artykut 23 rozporzgdzenia i odpowiadajgcy mu
art. 21 dyrektywy. W projekcie czytamy:

,,Artykut 23 Uwzglednienie ochrony danych juz w fazie projektowania oraz
ochrona danych jako opcja domysina

1. Uwzgledniajgc najnowsze osiggniecia techniczne oraz koszty wdrozenia,
administrator, zarobwno w momencie ustalania srodkéw niezbednych do
przetwarzania, jak i w momencie samego przetwarzania, wdraza odpowiednie
srodki | procedury techniczne i organizacyjne, tak by przetwarzanie
odpowiadato wymogom niniejszego rozporzgdzenia oraz gwarantowato
ochrone praw podmiotu danych.

2. Administrator wdraza mechanizmy stuzgce zapewnieniu, by domysinie
przetwarzane byty jedynie te dane osobowe, ktoére sg niezbedne dla realizacji
kazdorazowego szczegolnego celu przetwarzania oraz by w szczegolnosci nie
byty one zbierane lub zatrzymywane dtuzej niz przez okres niezbedny do
realizacji tych celow, zarowno jesli chodzi o ilos¢ danych, jak i okres ich
przechowywania. Mechanizmy te zapewniajg w szczegolnosci, by dane
osobowe nie byty domyslnie udostepniane nieograniczonej liczbie osob.
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REALIZACJA ZASAD W OGOLNYM
ROZPORZADZENIU O OCHRONIE DANYCH

,»Artykut 23 Uwzglednienie ochrony danych juz w fazie projektowania
oraz ochrona danych jako opcja domysina

3. Komisja jest uprawniona do przyjmowania aktow delegowanych zgodnie
z art. 86 w celu okreslenia dalszych kryteriow i wymogow dotyczgcych
witasciwych srodkow | mechanizmow, o ktérych mowa w ust. 1 1 2,
W szczegolnosci wymogow w zakresie uwzglednienia ochrony danych juz
w fazie projektowania w odniesieniu do sektorow, produktow i ustug.

4. Komisja moze ustanowi¢ standardy techniczne dotyczgce wymogow
ustanowionych w ust. 1 i 2. Te akty wykonawcze sg przyjmowane zgodnie
z procedurg sprawdzajgcg, o ktérej mowa w art. 87 ust. 2.
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ROLA OCEN SKUTKOW PRZEDSIEWZIECIA DLA
OCHRONY DANYCH

* Przyjmujgc, ze rozwinieciem praktycznych aspektow ochrony prywatnosci
w fazie projektowania jest stosowanie oceny skutkow projektu dla ochrony
prywatnosci (PIA), nalezy zauwazyC, ze ten sam projekt nowych ram
prawnych ochrony danych w Unii Europejskiej stawia juz znacznie wiecej
wymagan jesli chodzi stosowanie PIA.

« Komisja decydujgc sie na odejscie od notyfikacji i rejestracji zbiorow jako
zasady, zastepuje jg obowigzkiem przeprowadzania oceny skutkow
przetwarzania danych dla ochrony prywatnosci osob fizycznych.

» Komisja nie okresla na czym doktadnie ma polega¢ ocena — wydaje sie, ze
wcigz czeka na propozycje takich testow, ktore powstajg obecnie
w srodowisku naukowym

- Komisja stwierdza, ze po pierwsze wyniki takiej oceny powinny byc
z zasady (cho€ dopuszczane sg tu wyjatki) dostepne publicznie, a oceng
objg¢ nalezy przede wszystkim przewidywane srodki, mechanizmy i
zabezpieczenia, ktore powinny prowadzi¢ do zgodnosci przetwarzania
danych z wymaganiami prawa Europejskiego.
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» Szczegolng role PIA spetniat bedzie wéwczas, gdy jego wyniki wskazywac
bedg, ze przetwarzanie danych w ramach danego projektu moze rodzi¢
,WYSOKi stopien szczegolnego ryzyka dla praw i wolnosci osoby” (involves
a high degree of specific risks to the rights and freedoms of data subjects).
Stanie sie on bowiem podstawg do oceny projektu przez organ ochrony
danych osobowych.

» Jest tym samym oczywiste, ze tego typu ocena musi pojawic¢ sie na etapie
projektowania. Jej wynik bowiem doprowadzi dopiero do decyzji, czy
przetwarzanie danych w projektowany sposob musi podlega¢ uprzedniej
konsultacji i aprobacie ze strony rzecznika ochrony danych osobowych.
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Za operacje moggce rodzi¢ ,wysoki stopien szczegodlnego ryzyka dla praw
| wolnosci osoby” uznano:

- profilowanie — (ocena, analiza lub przewidywanie aspektéow osobowych
w stosunku do osob fizycznych w zakresie zachowania w pracy, zdolnosci
kredytowej (creditworthiness), sytuacji ekonomicznej, lokalizacji, zdrowia,
osobistych preferencji, wiarygodnosci (reliability) lub zachowania, jesli takie
przewidywanie oparte jest na automatycznym przetwarzaniu danych i moze
wptywac znaczgco na sytuacje osoby);

» przetwarzanie danych o zyciu seksualnym, zdrowiu, pochodzeniu rasowym i
etnicznym lub (nowa ,lista danych wrazliwych”);

» przetwarzanie danych osobowych na potrzeby ochrony zdrowia, badan
epidemiologicznych Iub badan nad chorobami psychicznymi lub
zakaznymi;

* monitorowanie publicznie dostepnych miejsc, a w szczegdlnosci wideo
nadzor oraz

* - przetwarzanie w systemach wielkoskalowych danych osobowych dzieci,
danych biometrycznych lub genetycznych.
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» Jednoczesnie projektodawcy zwracajg uwage (art. 30 ust. 4) na koniecznos¢
konsultowania zamiaru przetwarzania danych osobowych z pomiotami, ktorych
dane majg byC przetwarzane lub z ich przedstawicielami. Nie wyjasniono
w zaden sposob na czym tego typu konsultacja miataby polegac, ale wida¢ w
tej idei wptyw prawa ochrony konsumentow, gdzie rola stowarzyszen
konsumenckich przy tego typu dziataniach jest juz od dawna uznawana
za oczywista.

« Warto zwrdci¢ uwage, ze przetwarzanie danych na potrzeby ochrony zdrowia
(for the provison of health care) odrdzniane jest wyraznie od przetwarzania
danych ,0 zdrowiu”. Ten pierwszy termin ma wiec zdaniem projektodawcéw
znacznie szersze znaczenie. Mozna uznac, ze w tym przypadku chodzi
0 przetwarzanie jakichkolwiek danych osobowych w systemach uzywanych
w ochronie zdrowia, ktore w jakikolwiek sposob (automatycznie lub manualnie)
mogtyby by¢ potencjalnie tgczone z danymi osobowymi pacjentéw, lekarzy,
personelu medycznego i pomocniczego. W kazdym z takich przypadkow
nalezy przygotowac ocene skutkow projektu dla ochrony prywatnosci
| aktualizowac takie PIA na kazdym etapie tworzenia systemu.
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