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I. WSTEP

W listopadzie 2009 r. Parlament Europejski 1 Rada przyjety dyrektywe 2009/136/WE.
Zmienia ona wydang w 2002 r. dyrektywe o prywatnosci i tgcznosci elektronicznej
(2002/58/WE). Jedna z kluczowych zmian dotyczy mechanizmoéw wprowadzania
danych do urzadzenia koncowego uzytkownika. Odrzucono istniejacy obecnie system
wylaczania reklam, ktoéry pozwala uzytkownikom na odmowg przetwarzania informacji
zebranych za posrednictwem sprze¢tu koncowego (plikow cookie). Zamiast tego norma
stata si¢ zasada $wiadomie wyrazonej zgody. Zmiany te sa wazne dla internetowej
reklamy behawioralnej, jako ze caly ten sektor w duzej mierze opiera si¢ na
wykorzystaniu plikow cookie i podobnych technologii przechowujacych i uzyskujacych
dostep do informacji na urzadzeniu koncowego uzytkownika.

Wymoég wyrazenia zgody odzwierciedlat rosngce obawy obywateli, politykow, urzedow
zajmujacych si¢ ochrong danych, organizacji konsumenckich 1 ustawodawcow
wywolane gwaltownym wzrostem mozliwosci technicznych $ledzenia zachowania oséb
w internecie, na roznych stronach i w réznych przedziatach czasowych. Jednocze$nie
nie nadgzaly za nim oferowane obywatelom mozliwosci ochrony ich prywatnosci i
danych osobowych przed tego typu $ledzeniem. Juz w roku 2009 r. ustawodawcy mieli
powazne watpliwosci dotyczace mozliwosci polegania na wilasciwym sektorze
reklamowym w kwestii zwigkszania $wiadomosci spotecznej i wolnosci wyboru w
internetowej reklamie behawioralnej. Liczne badania opinii publicznej pokazywaty i
pokazuja nadal, ze przecietny uzytkownik internetu nie ma $wiadomosci tego, ze jego
zachowanie jest $ledzone za pomoca plikoéw cookie 1 innych niepowtarzalnych
identyfikatorow, przez kogo i1 w jakim celu. Brak tej $wiadomos$ci stoi w razacej
sprzeczno$ci z rosnacg zalezno$cig wielu obywateli Europy od dostgpu do internetu
przy wykonywaniu zwyktych, codziennych czynnos$ci takich jak robienie zakupow,
czytanie, komunikowanie si¢ ze znajomymi i wyszukiwanie informacji. Internet w
szybkim tempie zastepuje tez liczne obszary aktywnosci offline, na przyktad dostep do
pewnych ustug publicznych. Szybkie zastgpowanie ,,stacjonarnego” dostepu do
internetu  dostgpem  mobilnym  jeszcze bardziej utrudnia  uzytkownikom
wykorzystywanie $rodkow technicznych do ochrony.

Wkrétce po wprowadzeniu zasady $wiadomie wyrazonej zgody jako normy
europejskiej, Grupa robocza ds. ochrony danych powotana na mocy art. 29 (zwana dale;j
grupa robocza art. 29) przyjela opinig¢ 2/2010 w sprawie internetowej reklamy
behawioralnej' (zwana dalej Opinia 2/2010). W opinii tej opisano zadania i zakresy
odpowiedzialnosci réznych podmiotdw zaangazowanych w internetowa reklame
behawioralng, wyjasniono takze odno$ne ramy prawne. Skupiono si¢ przy tym na
Sledzeniu zachowania w internecie, na réznych stronach i w roéznych przedziatach
czasowych, jako zrédle najpowazniejszych obaw dotyczacych ochrony danych w
internetowej reklamie behawioralne;.

W kwietniu 2011 r. wlasciwe podmioty zaangazowane w internetowa reklamg
behawioralng, reprezentowane zaroOwno przez Europejskie Stowarzyszenie Etyki
Reklamy (European Advertising Standards Alliance, EASA) oraz Biuro Reklamy
Internetowej w Europie (Internet Advertising Bureau Europe, [AB), z wtlasnej

' http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl171 pl.pdf
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inicjatywy przyjety dokument zawierajacy zalecenia dotyczace najlepszych praktyk w
dziedzinie internetowej reklamy behawioralnej (,,Best Practice Recommendation on
online behavioural advertising”, dalej zwany ,,Kodeksem EASA/IAB”)*. W sierpniu
2011 r. grupa robocza art. 29 wystala do EASA i IAB list otwarty’, w ktorym opisata
obawy zwigzane z sugerowanym w Kodeksie EASA/IAB podejsciem polegajacym na
mozliwo$ci wylaczenia reklam. W kolejnym spotkaniu z grupg robocza art. 29
przedstawiciele EASA i IAB stwierdzili, ze ,Kodeks stuzyl przede wszystkim
wyrdéwnaniu szans”, oraz ze nie mial na celu zapewnienia zgodno$ci ze zmieniong
dyrektywa o prywatnosci i facznosci elektronicznej”.

Grupa robocza art. 29 z zadowoleniem przyjmuje — jak zostalo juz stwierdzone w Opinii
2/2010 — inicjatywy branzy zmierzajace do samoregulacji obszaru internetowych
reklam behawioralnych. W Kodeksie EASA/IAB faktycznie uwzgledniono pewne
interesujace propozycje (na przyklad Zasada V — Edukacja), ktore, jezeli beda dalej
rozwijane 1 wdrazane, moga zwigkszy¢ skuteczno$¢ mechanizmu wyrazania zgody.
Kodeks EASA/IAB sam w sobie nie jest jednak odpowiedni, aby zapewni¢ zgodnos¢ z
obowigzujacymi aktualnie europejskimi ramami prawnymi ochrony danych. W celu
zapobiezenia wszelkim nieporozumieniom grupa robocza art. 29 postanowila
sporzadzi¢ doktadng analiz¢ zakresu, w jakim kodeks ten, uzupelniony przez materiaty
zawarte na stronie www.youronlinechoices.eu, jest zgodny z wlasciwymi przepisami
prawa.

Mowiac konkretniej, opinia ta skupia si¢ na pierwszych dwodch zasadach Kodeksu
EASA/IAB 1 jego praktycznego wdrozenia na stronie www.youronlinechoices.eu, a
konkretnie Zasadzie I (Powiadamianie) i Zasadzie I (Wybdr uzytkownika). Oméwiono
tutaj takze niektére z pozostatych zasad Kodeksu, a takze dalsze obszary wzbudzajace
niepokdj (np. przechowywanie danych). Ponadto, grupa robocza art. 29 wykorzystuje t¢
okazje do pokreslenia réznicy miedzy plikami cookie uzywanymi do $ledzenia oraz
innymi rodzajami plikow cookie, ktore mogg zosta¢ zwolnione z wymogu udzielania
zgody, podajac praktyczne przyktady wytgczonych spod takiego wymogu plikow
cookie oraz podkreslajac mozliwe podejscia do zgodnego z prawem uzyskiwania zgody
tam, gdzie jest ona wymagana.

http://www.easa-
alliance.org/binarydata.aspx?type=doc/EASA_BPR_OBA_ 12 APRIL 2011 CLEAN.pdf/download

List Grupy roboczej ds. ochrony danych powotanej na mocy art. 29 z dnia 3 sierpnia 2011 r.
adresowany do branzy internetowej reklamy behawioralnej dotyczacy powstatych w wyniku
samoregulacji ram prawnych.
http://ec.europa.eu/justice/data-protection/article-29/documentation/other-

document/files/2011/20110803 letter to oba_annexes.pdf

Komunikat prasowy Grupy roboczej art. 29 z dn. 14 wrzesnia 2011 r.
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29_press_material/20110914_press_release_oba_industry final en.pdf
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Il. ANALIZA ZALECEN NAJLEPSZYCH PRAKTYK W INTERNETOWEJ
REKLAMIE BEHAWIORALNEJ

I1.1 Powiadamianie (Zasada I)

Na podstawie art. 5 ust. 3 zmienionej dyrektywy o prywatnosci i tacznosci
elektronicznej, zgoda musi zosta¢é wyrazona $wiadomie. Oznacza to w praktyce, ze
uzytkownik musi wyrazi¢ swoja zgode na przechowywanie informacji albo dostep do
informacji przechowywanych w jego urzadzeniu koncowym po otrzymaniu jasnych i
wyczerpujacych informacji w zgodzie z dyrektywa 95/46/WE, miedzy innymi na temat
celu przetwarzania informacji. A zatem, aby zapewni¢ zgodno$¢ z prawem, wilasciwe
informacje musza by¢ przekazane uzytkownikom bezposrednio, w jasnej 1 zrozumiatej
formie przed rozpoczgciem przetwarzania informacji. Nie wystarczy jedynie
»dostepnos¢” tych informacji w jakim$ miejscu strony, ktorg odwiedza uzytkownik.

Kodeks EASA/IAB przewiduje wykorzystanie ikony powiadamiajacej o reklamie
behawioralnej. W stosowanej obecnie formie tego Kodeksu, ikona ta prowadzi na strong
z informacjami pod adresem www.youronlinechoices.eu. Uzytkownicy moga na niej
zasygnalizowa¢ che¢ wylaczenia reklam poprzez zaznaczenie nazw konkretnych
przedsigbiorstw na liscie roznych sieci reklamowych.

W obecnej sytuacji, oraz przy aktualnym braku wiedzy 1 $wiadomosci dotyczacej
reklamy behawioralnej wsrod uzytkownikéw internetu, wspomniane podejscie
polegajace na zastosowaniu ikony samo w sobie nie wystarczy do prawidlowego
informowania uzytkownikow o wykorzystaniu plikow cookie w znaczeniu art. 5 ust. 3.
Wynika to z ponizszych czynnikow:

a) Mimo ze w przysztosci ikona ta moze by¢ powszechnie rozpoznawalna, obecnie
przecigtni uzytkownicy beda potrzebowali dodatkowego objasnienia, aby zrozumie€ jej
znaczenie. Ikona ta moglaby jednak by¢ przydatna jako uzupeiienie innych form
informowania poprzez hiperfacze prowadzace do dodatkowych informacji na temat
praw uzytkownika, mogtaby tez stuzy¢ do ciaggltego przypominania uzytkownikom, ze
ich zachowanie w sieci jest sledzone.

b) Aby udziela¢ zrozumialych informacji nalezy uzywaé jasnego j¢zyka, tak aby
uzytkownicy mogli od razu zrozumie¢, ze ich zachowanie w sieci jest $sledzone, oraz ze
mogg by¢ do nich skierowane reklamy ukierunkowane. Ograniczenie si¢ tylko do
uzycia slowa ,advertising” (ang. ,reklama”) przy ikonie nie wystarczy do
poinformowania uzytkownika, ze do prowadzenia reklamy behawioralnej
wykorzystywane sg wtasnie pliki cookie. Informacja powinna zawiera¢ przynajmniej
stowa mowiace o ,,reklamie spersonalizowanej”.

c) lkona moze stuzy¢ jako dodatkowa informacja 1 sposdb przypominania
uzytkownikowi lub abonentowi po tym jak wyrazil juz swoja zgode na przetwarzanie
swoich danych na potrzeby reklamy behawioralnej. Proponowane podejscie polegajace
na wykorzystaniu ikony nie moze by¢ zatem uzywane do udzielania informacji przed
wyrazeniem zgody, czego wymagaja obowigzujace ramy prawne (chyba ze ikona
zostanie polaczona ze sposobem na uzyskanie zgody uzytkownika).


http://www.youronlinechoices.com/

d) Informacja musi by¢ prawidtowa i kompletna, oraz zgodna z wymogami okreslonymi
w art. 10 dyrektywy 95/46/WE. Grupa robocza art. 29 chciataby przywota¢ swoja
Opini¢ 2/2010, w ktorej stwierdzita, ze ,,Operatorzy sieci reklamowych/wydawcy
muszg zapewnia¢ uzytkownikom informacje zgodnie z art. 10 dyrektywy 95/46/WE. W
praktyce oznacza to, ze powinni zapewni¢, aby osoby fizyczne byty informowane co
najmniej, kto (. ktory podmiot) odpowiada za umieszczenie pliku i gromadzenie
odnosnych informacji. Ponadto powinny by¢ informowane w prosty sposob, ze a) plik
cookie zostanie uzyty do tworzenia profili; b) jakiego rodzaju informacje beda
gromadzone w zwiazku z tworzeniem takich profili; c¢) profile beda uzywane do
wyswietlania ukierunkowanych reklam; oraz d) plik cookie umozliwi identyfikacje
uzytkownika na réznych stronach internetowych. Operatorzy sieci/wydawcy powinni
udziela¢ informacji bezposrednio na ekranie, w sposob interaktywny, w razie potrzeby
za pomocg wieloetapowych powiadomien. W kazdym razie informacje powinny by¢
tatwo dostepne 1 dobrze widoczne”.

Jako Ze ikona sama w sobie oraz strona www.youronlinechoices.eu nie dostarczaja
doktadnych i tatwych do zrozumienia informacji o ré6znych administratorach danych
(sieciach reklamowych) oraz celach, w jakich przetwarzaja te informacje, Kodeks oraz
strona ta nie spelniaja wymogoéw zmienionej dyrektywy o prywatnosci i tacznos$ci
elektroniczne;.

I1.2 Wybor uzytkownika w internetowej reklamie behawioralnej (Zasada II)

W Opinii 2/2010, grupa robocza art. 29 WP stwierdzita: ,,z dostownego brzmienia art. 5
ust. 3 wynika ze: 1) zgode nalezy uzyska¢ przed umieszczeniem pliku cookie lub
pobraniem informacji przechowywanej w urzadzeniu koncowym uzytkownika, co
zwykle okresla si¢ jako uzyskanie uprzedniej zgody, oraz ii) §wiadomg zgod¢e mozna
uzyska¢ jedynie wowczas, gdy uzytkownikowi przekazano uprzednio informacje
dotyczace wyslania i1 przeznaczenia pliku cookie. W tym kontek$cie nalezy réwniez
wzig¢ pod uwage, ze waznos$¢ zgody, bez wzgledu na okoliczno$ci jej udzielenia,
wymaga, aby stanowita ona konkretne i $wiadome, dobrowolne wskazanie przez osobe,
ktorej dotycza dane, ze wyraza przyzwolenie Zgod¢ nalezy uzyskaé przed pobraniem
danych osobowych, gdyz stanowi ona niezbedny $rodek zapewnienia osobom, ktérych
dane dotycza mozliwosci pelnego zrozumienia, na co wyrazaja zgod¢. Ponadto zgoda
musi by¢ odwotalna”.

W Kodeksie EASA/IAB zamiast stara¢ si¢ uzyska¢ zgode uzytkownikow twierdzi sie,
ze daje si¢ im mozliwos¢ dokonania ,,wyboru”. W rzeczywistosci jest to wybor
polegajacy na mozliwosci wylgczenia zbierania danych, daje bowiem uzytkownikowi
mozliwo$¢ zgloszenia sprzeciwu wobec gromadzenia i przetwarzania ich danych na
potrzeby internetowej reklamy behawioralne;.

Ten ,,wybor” nie jest zgodny z art. 5 ust. 3 zmienionej dyrektywy o prywatnos$ci i1
facznosci elektronicznej, gdyz dane sa zbierane, a nawet przetwarzane, bez zgody
uzytkownika 1 bez udzielenia mu informacji przed rozpoczgciem przetwarzania. A
zatem przestrzeganie Zasady II nie wystarczy do spelnienia wymogoéw zmienionej
dyrektywy o prywatnosci i tacznos$ci elektroniczne;.


http://www.youronlinechoices.eu/

- Strona wyboru uzytkownika: www.youronlinechoices.eu

Pierwszym praktycznym przykladem wdrozenia Kodeksu EASA/IAB jest strona
www.youronlinechoices.eu, na ktérej metoda wykorzystana do wyrazenia “wyboru”
opiera si¢ na wykorzystaniu réznych ,,wylaczajacych” plikow cookie. Za pomoca
takiego pliku cookie sie¢ reklamowa moze zarejestrowaé, ze uzytkownik odmawia
dalszego udzialu w internetowej reklamie behawioralnej. Podejécie to mozna tatwo
zmodyfikowaé tak zeby zapewni¢ zgodno$¢ ze zmienionym art. 5 ust. 3 wspomnianej
dyrektywy poprzez stworzenie rozwigzania opartego na ,,wlaczajacym” pliku cookie,
jak opisano to ponize;j.

Na stronie tej zamieszczono list¢ zawierajaca nazwy sieci reklamowych. Uzytkownicy
moga okresli¢ swoje preferencje, jezeli nie chcag otrzymywaé ukierunkowanych reklam
od jednej z nich, wiekszej ich liczby, albo od wszystkich. Wybranie jednej lub wigkszej
liczby sieci reklamowych powoduje zainstalowanie jednego Iub wigkszej liczby
»Wylaczajacych” plikow cookie pochodzacych od tych sieci.

Ten sposob wdrozenia, abstrahujac od faktu, ze oparte jest na mozliwo$ci wylaczenia
reklam, a wigc nie jest zgodny z wymogiem uprzedniego wyrazenia §wiadomej zgody,
ktory zostal sformutowany w art. 5 ust. 3 zmienionej dyrektywy o prywatnosci i
facznosci elektronicznej, pocigga za sobg nast¢pujace dodatkowe problemy:

a) ,,Wylaczajacy” plik cookie zatrzymuje dalsze odbieranie reklamy spersonalizowane;j,
nie powstrzymuje jednak sieci reklamowej przed dostepem do informacji na
urzadzeniu koncowym uzytkownika i przechowywaniem na nim danych. Wrgcz
przeciwnie, wykazano istnienie ciagglej technicznej wymiany informacji miedzy
urzadzeniem koncowym uzytkownika a siecia reklamowa po instalacji
»wylaczajacego” pliku cookie.

b) Uzytkownik nie otrzymuje informacji o tym, czy $ledzacy plik cookie wciaz jest
przechowywany na jego komputerze i w jakim celu’.

¢) Podczas procesu instalacji “wylaczajacego” pliku cookie uzytkownik nie ma
mozliwosci zarzadzania zainstalowanymi wczesniej $ledzacymi plikami cookie i
usunigcia ich, a sama instalacja wywoluje zludne wrazenie, ze skorzystanie z opcji
wylaczenia dezaktywuje Sledzenie zachowania w Internecie.

Problem ten pogarsza jeszcze fakt, ze na stronie www.youronlinechoices.eu znajdujg si¢
odno$niki do licznych skryptow JavaScript zdolnych do $ledzenia pojedynczych
uzytkownikow. Sledzenie to zachodzi bez informowania o nim uzytkownika i, w dwéch
przypadkach, bez jakiejkolwiek mozliwosci wylaczenia tego konkretnego sposobu
§ledzenia®. IAB i EASA, poproszone o komentarz na temat tej usterki technicznej, nie
udzielity grupie roboczej art. 29 odpowiedzi nawet po wystaniu kilku pisemnych
upomnien.

»Podjecie decyzji o wylaczeniu reklamy behawioralnej online nie oznacza zaprzestania
otrzymywania reklam internetowych. Oznacza to jednak, ze reklamy, ktore beda wyswietlane na
przegladanych przez uzytkownika stronach nie beda dostosowane do jego potencjalnych
zainteresowan lub  preferencji wyszukiwania, z ktérych obecnie korzysta”. Zrédto:
http://www.youronlinechoices.com/pl/twojewybory

Na stronie zawarto funkcje JavaScript pochodzace od pigciu réznych zewnetrznych stron trzecich.
Skrypty te moga zbiera¢ informacje o uzytkowniku takie jak adres IP, referrer HTTP i unikalna
konfiguracja przegladarki.
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I1.3 Inne zasady i obszary wzbudzajace watpliwosci

I1.3.A Wrazliwe segmenty (Zasada IV). Szczegolny wzglad na dzieci

Kodeks przewiduje nieprzetwarzanie danych dzieci ponizej 13 roku zycia. Zasada ta jest
bardzo mile widziana, nalezy jednak zaznaczy¢, ze ten prog wiekowy nie ma podstawy
prawnej. Wlasciwe byloby wskaza¢ jasno w zaleceniach, ze prog ten stosuje si¢
»zaleznie od réznych wymogoéw przewidzianych w prawie krajowym”.

Grupa robocza art. 29 z zadowoleniem przyjmuje czg$¢ B Zasady 1V, ktéora wymaga
uzyskania wyraznej zgody uzytkownika przed utworzeniem segmentéw z uzyciem
szczegollnie chronionych danych osobowych lub zastosowaniem na tych segmentach
internetowej reklamy behawioralne;.

I1.3.B Zgodnos$¢ i egzekucja (Zasada VI)

W Kodeksie EASA/IAB zawarto $rodki majace na celu zapewnienie stosowania si¢
przedsiebiorstw-sygnatariuszy do jego przepisow, przede wszystkim poprzez proces
samocertyfikacji podlegajacy niezaleznemu audytowi, ktory uzupelnia odnawiana
okresowo ,,piecze¢” potwierdzajaca zgodnos¢. Grupa robocza art. 29 zdaje sobie sprawe
z potrzeby istnienia wewnetrznych branzowych zasad zgodnosci, chcialaby jednak
podkresli¢, ze Kodeks ten powinien z zasady by¢ zgodny z europejskimi ramami
prawnymi ochrony danych. Nalezy w tym konteks$cie zaznaczy¢, ze ostateczna
odpowiedzialno$¢ za ocen¢ zgodnos$ci z prawem dostawcoéw internetowej reklamy
behawioralnej spoczywa na krajowych organach regulacyjnych.

I1.3.C Okres przechowywania zebranych danych

Jak wyjasniono to juz w Opinii 2/2010, ,,operatorzy sieci reklamowych powinni
wdrozy¢ zasady przechowywania, ktore zapewniatyby automatyczne usuwanie
informacji gromadzonych kazdorazowo przy odczycie pliku cookie po uptywie
uzasadnionego czasu (niezbednego do celow przetwarzania)”. Ponadto, nalezy do
minimum ograniczy¢ zbieranie 1 przetwarzanie danych do celow reklamy
behawioralnej. W kodeksie EASA/IAB nie zawarto zadnych przepisow dotyczacych
ilosci zbieranych danych i okresu (okreséw) ich przechowywania na potrzeby
konkretnych celow. Poniewaz takze wspomniana strona nie zawiera obecnie zadnych
wyjasnien tej kwestii, niejasna pozostaje ilo§¢ danych zbieranych przez rozne sieci
reklamowe, czas ich przechowywania i cel, w jakim sg przetwarzane. Informacje takie
sa absolutnie niezbedne, jezeli uzytkownik ma w pelni $wiadomie podja¢ decyzje o
wyrazeniu zgody na takie profilowanie. Biorgc pod uwage niedostateczng przejrzystosé¢
1 $wiadomos$¢ spoteczng, wysoce niepozadane jest posiadanie przez kazda sieé
reklamowa wiasnej polityki przechowywania takich danych, niezwykle pomocna
bytaby zatem inicjatywa samoregulacyjna. W ramach takiej inicjatywy nalezaloby
rozpatrzy¢ przynajmniej okres, przez ktory zgoda moze by¢ uwazana za wazng i po
uptywie ktérego dane bylyby usuwane.



I11. Niektore wyjasnienia dotyczace plikow cookie i wyrazania zgody

I11.1 Reklama behawioralna wiaze si¢ z przetwarzaniem danych osobowych

W niektérych miejscach na stronie www.youronlinechoices.eu napisano, ze ,,W
wiekszosci przypadkéw informacje wykorzystane do reklam ukierunkowanych nie sa
osobiste, a wigc uzytkownik nie moze zosta¢ zidentyfikowany”, oraz ze pliki cookie
stuzg do przechowywania ,,podstawowych, nieosobistych informacji na komputerze
uzytkownika w celu usprawnienia pewnych funkcji i indywidualizacji przegladania
Internetu”. Argumenty te stuza wyprowadzeniu wniosku, ze instalacja plikéw cookie do
celow reklamy behawioralnej nie podlega przepisom o ochronie danych. Grupa robocza
art. 29 WP odsyta do swojej Opinii 2/2010, w ktorej wyjasniono, ze do celow reklamy
behawioralnej przetwarzane sg niepowtarzalne identyfikatory, czy to za pomoca plikow
cookie czy innych instrumentéw umozliwiajacych identyfikacje urzadzenia.
Wykorzystanie tego typu niepowtarzalnych identyfikatoréw pozwala $ledzi¢
uzytkownikéw konkretnego komputera nawet po usuni¢ciu adresow IP lub ich
zanonimizowaniu. Innymi slowy, tego typu niepowtarzalne identyfikatory pozwalaja na
,wyroznienie” osob, ktéorych dane dotycza, do celéow $ledzenia zachowania
uzytkownika podczas przegladania réznych stron, kwalifikuja si¢ wigc jako dane
osobowe.

Ponadto grupa robocza art. 29 pragnie zaznaczy¢, ze art. 5 ust. 3 zmienionej dyrektywy
o prywatnosci i tacznosci elektronicznej stosuje si¢ niezaleznie od tego, czy informacje
przechowywane na urzadzeniu koncowym uzytkownika lub z niego odczytywane
stanowig dane osobowe czy nie.

I11.2 Nie do kazdego rodzaju pliku cookie wymagana jest zgoda

EASA oraz 1AB twierdzily tez, ze na instalacj¢ kazdego pliku cookie potrzebna jest
»wyrazna” zgoda, co negatywnie odbije si¢ na komforcie przegladania internetu. Grupa
robocza art. 29 chciataby wyjasni¢, ze nie kazdy rodzaj pliku cookie wymaga udzielenia
zgody, jako ze istnieje wiele roznych sposobdéw na wykorzystanie plikow cookie w
roznych celach, a z kazdym z nich zwigzane sg r6zne wymagania. Zgodnie z art. 5 ust. 3
zmienionej dyrektywy o prywatnos$ci i taczno$ci elektronicznej zezwala si¢ na
wytaczenie pliku cookie spod zasady wyrazenia $wiadomej zgody, jezeli jest to
potrzebne ,,w celu wykonania transmisji komunikatu za posrednictwem sieci facznosci
elektronicznej” lub tez jest to ,,szczegélnie niezbedne w celu dostarczania ushugi
spoteczenstwa informacyjnego, wyraznie zazadanej przez abonenta lub uzytkownika”.

Dla przyktadu, wytaczeniu spod zasady $wiadomej zgody podlegatyby ponizsze pliki
cookie:

- plik cookie sesji bezpiecznego logowania. Ten rodzaj pliku cookie stuzy do
identyfikacji uzytkownika po tym, jak zaloguje si¢ on do ustugi spoteczenstwa
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informacyjnego’ i jest niezbedny do rozpoznania uzytkownika, utrzymania
spdjnosci komunikacji z serwerem za posrednictwem sieci komunikacyjne;.

- Plik cookie koszyka na zakupy. Tego rodzaju pliki cookie stosowane s3
zazwyczaj na stronach sklepow internetowych w celu przechowywania
odno$nikéw do przedmiotow, ktore uzytkownik wybral, klikajac na odpowiedni
przycisk (np. ,,dodaj do koszyka”). Taki plik cookie jest wigc niezbedny do
dostarczenia ustugi spoteczenstwa informacyjnego wyraznie zazadanej przez
uzytkownika.

- Pliki cookie bezpieczenstwa. Pliki cookie zapewniajace bezpieczenstwo i
niezbedne do zapewnienia zgodno$ci z wymogami bezpieczenstwa dyrektywy
95/46/WE lub innych przepiséw do celéw ushugi spoteczenstwa informacyjnego
wyraznie zazadanej przez uzytkownika. Plik cookie moze by¢ na przyktad
wykorzystany do przechowywania niepowtarzalnego identyfikatora, ktéry
umozliwia  wprowadzenie do uslugi spoteczenstwa informacyjnego
dodatkowego zabezpieczenia w postaci rozpoznawania powracajacych
uzytkownikéw. Proby logowania z nieznanych urzadzen mogtyby skutkowac
zadaniem dodatkowych pytan bezpieczenstwa.

Grupa robocza art. 29 zauwaza réwniez, ze chociaz niektére pliki cookie moga by¢
wytaczone spod zasady $wiadomej zgody wymaganej przez art. 5 ust. 3 dyrektywy o
prywatnosci 1 lacznosci elektronicznej, moga one w dalszym ciagu by¢ wykorzystywane
W procesie przetwarzania danych, ktory musi spetnia¢ wymagania ogoélnej dyrektywy o
ochronie danych. Dostawcy uslug spoteczenstwa informatycznego musza w
szczegOlnosci w dalszym ciggu wywigzywaé si¢ z obowigzku informowania
uzytkownikéw. Istnieje dostatecznie wiele okazji do poinformowania uzytkownikéow o
wykorzystaniu plikdw cookie przed ich zainstalowaniem.

I11.3 Wyskakujace okienka nie sa jedynym sposobem na uzyskanie zgody

Wiele os6b uwaza, ze wyskakujace okienka sg jedynym sposobem na uzyskanie zgody.
W rzeczywistosci tak nie jest. Istnieje wiele innych sposobdéw na uzyskanie zgody,
ktore sg przyjazniejsze dla uzytkownika. Niektore z nich to:

- Statyczny banner informacyjny na gorze strony zawierajgcy prosbe o zgode
uzytkownika na zainstalowanie plikow cookie i odnosnik do oswiadczenia o prywatnosci
z doktadniejszym opisem roznych administratorow danych i celow przetwarzania
danych. Banner taki wykorzystywany jest obecnie przez brytyjski organ zajmujacy si¢
ochrong danych®.

- Ekran powitalny wyswietlany przy wchodzeniu na strone i wyjasniajqcy, jakie pliki
cookie zostang zainstalowane przez jakie organizacje, jezeli uzytkownik wyrazi na to
zgode. Takie ekrany powitalne wykorzystywane sa na przyklad przez browary chcace
upewnic si¢, ze odwiedzajacy ich strony sg w odpowiednim do tego wieku.

,Ustuga spoteczenstwa informacyjnego” obejmuje wszystkie ushugi $wiadczone normalnie za
wynagrodzeniem, na odleglo$é, za pomocg urzadzen elektronicznych do przetwarzania (lacznie z
kompresja cyfrowg) oraz przechowywania danych, na indywidualne zadanie ushugobiorcy.
http://www.ico.gov.uk
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- Ustawienie domysine niepozwalajqce na przekazywanie danych stronom zewnetrznym
i wymagajqgce klikniecia przez uZytkownika w celu wyrazenia zgody na potrzeby
Sledzenia. Praktyczne rozwiazanie techniczne’ zostalo opracowane przez niemiecki e-
zin ,,Heise” na potrzeby plikéw cookie instalowanych i odczytywanych przez portal
Facebook za posrednictwem przycisku ,,.Lubie to!”. Przycisk ten jest domyslnie
jasnoszary. Podswietla si¢ on dopiero po tym, jak uzytkownik na niego kliknie, i
dopiero wtedy jest w stanie wysyla¢ i odbiera¢ dane uzytkownika'®.

- Domyslne ustawienia przeglgdarki zapobiegajgce  gromadzeniu  danych
behawioralnych (Nie zbieraj). W motywie 66 zmienionej dyrektywy o prywatnosci i
faczno$ci elektronicznej zasugerowano, ze ustawienia przegladarki moga stuzy¢ za
metod¢ otrzymania zgody, pod warunkiem, ze s3 ,,technicznie mozliwe i skuteczne,
zgodnie z odpowiednimi przepisami dyrektywy 95/46/WE”. Nie jest to wyjatek od art.
5 ust. 3, lecz raczej przypomnienie, ze w takim $rodowisku technologicznym zgode
mozna wyrazi¢ na rdézne sposoby, jesli jest to technicznie mozliwe, skuteczne 1 zgodne z
innymi odpowiednimi wymogami dotyczacymi waznosci zgody

Oznacza to przynajmniej tyle, ze aby spetni¢ wymogi dyrektywy 95/46/WE, nie mozna
zaktada¢, ze osoby, ktorych dane dotycza, wyrazily zgode wylacznie dlatego, ze nabyly
przegladarke lub inng aplikacje, ktéra domyslnie pozwala na zbieranie i przetwarzanie
ich informacji, albo dlatego ze uzyly takiej aplikacji. Aby przegladarki lub inne
aplikacje mogty stuzy¢ do wyrazenia waznej 1 skutecznej zgody, muszag wymaga¢ od
0sob, ktérych dane dotycza, aktywnego zaakceptowania zarOwno rozpoczecia jak 1
kontynuowania przekazywania informacji zawartych w plikach cookie konkretnym
stronom internetowym. Mozna wyobrazi¢ sobie stworzone w tym celu przez sieci
reklamowe aplikacje (wtyczki albo rozszerzenia przegladarek), ktore po $ciggnigciu i
zainstalowaniu umozliwialyby uzytkownikowi zmiang statusu ustawien przegladarki
dotyczacych plikobw cookie uzywanych do reklam za pomoca interfejsow
programowania aplikacji (API) lub innych narzedzi udostepnionych przez producentéw
przegladarek. Uzytkownicy powinni otrzymywa¢ odpowiednie informacje dotyczace
przetwarzania danych przed zainstalowaniem konkretnej wtyczki reklamowej. Mozna
by dowodzi¢, ze tego rodzaju mechanizm wylaczajacy zbieranie danych mogltby dziataé
wlasciwie jedynie wowczas, gdyby zapewniono, ze zgodnie z domysSlnymi
ustawieniami przegladarka odrzucataby pliki cookie pochodzace od stron trzecich.

Grupa robocza art. 29 z zadowoleniem przyjmuje podjete niedawno przez producentow
przegladarek inicjatywy zmierzajagce do opracowania rozwigzan zarzadzania
prywatnoscia, na przyktad Do Not Track'', ktore moga utorowaé droge zgodnym z
przepisami mechanizmom udzielania zgody opartymi na ustawieniach przegladarki, pod
warunkiem ze dzigki takim mechanizmom uzytkownicy beda naprawde¢ mogli wyrazac
zgode w poszczegdlnych przypadkach i nie bedg domyslnie $ledzeni..

Aby udzielona zgoda byta swiadoma, rozwigzaniu temu musi towarzyszy¢ odpowiednia informacja.
Kod dostepny jest pod adresem http://www.heise.de/ct/artikel/2-Klicks-fuer-mehr-Datenschutz-
1333879.html

http://www.w3.org/2011/tracking-protection/
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II1.4 Nie zawsze trzeba przeklikiwaé si¢ przez wiele wyskakujacych okienek z
pytaniem o zgode

Poniewaz na wielu stronach obecne sg pochodzace od sieci reklamowych pliki cookie,
do zainstalowania ktéorych na podstawie art. 5 ust. 3 wymagana bylaby zgoda
uzytkownika, EASA i IAB stangly na stanowisku, ze uzytkownicy musieliby
nieustannie klika¢ na okna z pytaniem o zgode w miar¢ surfowania z jednej strony do
drugiej. Wysuwajac taka sugesti¢ ignoruja one fakt, ze nie ma potrzeby ponawiania
pytania o zgod¢ na instalacj¢ pliku cookie pelnigcego t¢ sama role i pochodzacego od
tego samego dostawcy, jezeli uzytkownik wyrazit zgode lub odmoéwit jej wyrazenia. A
zatem, jezeli bedaca strong trzecig sie¢ reklamowa otrzyma zgode na instalacje
wykorzystywanego w internetowej reklamie behawioralnej pliku cookie na jednej
stronie, zgoda ta bedzie wazna nie tylko na jej podstronach, ale tez na wszystkich
innych stronach korzystajacych z tej samej sieci internetowej reklamy behawioralnej. W
zwigzku z tym liczba pytan o wyrazenie zgody stawianych przecigtnemu
uzytkownikowi bedzie si¢ zmniejsza¢ w miar¢ przegladania internetu i dokonywania
wyborow.

Po wyrazeniu przez uzytkownika zgody na otrzymanie konkretnego pliku cookie,
obecno$¢ tego pliku cookie moze $wiadczy¢ o udzieleniu takiej zgody.
Wykorzystywang obecnie przez sieci reklamowe stowarzyszone ze strong
www.youronlinechoices.eu technologi¢ oparta na mozliwosci wytaczenia reklam mozna
by zmodyfikowaé, opierajac ja na mozliwosci wilaczenia reklam. Zilustrowaé to
mozemy na ponizszym przykladzie:

1) Kiedy uzytkownik po raz pierwszy nawigzuje kontakt z dostawcg internetowej
reklamy behawioralnej (wchodzagc na stron¢ internetowg), nie ma
zainstalowanego zadnego pliku cookie, zaden plik cookie nie zostanie wigc
wystany do dostawcy sieci reklamowej. Dostawca reklam moze wyswietli¢ w
dowolnym rodzaju obszaru informacyjnego (w tym tez w obszarze, w ktérym
pojawilaby si¢ reklama) wiadomos$¢ dajaca uzytkownikowi wybor:

e zaakceptowania pliku cookie wlaczajacego w przysztosci reklame
behawioralng;

e odmowy zainstalowania plikow cookie stuzacych do celéw reklamy
behawioralnej przy jednoczesnym zaakceptowaniu pliku  cookie
zawierajgcego stowo ,,REFUSE”, umozliwiajacego zapamigtanie na
przyszto$é odmowy udzielenia zgody'?;

e nie instalowania zadnego pliku cookie. W takim przypadku podczas kolejne;j
wizyty na stronie pytanie to zostanie zadane ponownie.

2) Kiedy uzytkownik po raz kolejny nawigze kontakt z tym samym dostawca
reklam, dostawca ten moze zmieni¢ swoje zachowanie na jeden z trzech
Sposobow:

e jezeli na urzadzeniu uzytkownika znaleziono ,wiaczajacy” plik cookie,
dostawca internetowej reklamy behawioralnej moze uzyska¢ dostep do

Wykorzystanie pliku cookie stuzacego zarejestrowaniu odmowy udzielenia zgody przez uzytkownika
spelnia wymogi art. 5 ust. 3, poniewaz uzytkownik musi wyrazi¢ zgodg takze na zainstalowanie tego
pliku cookie.
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plikow cookie przechowywanych na urzadzeniu koncowym uzytkownika,
zapisywac na nim wlasne pliki cookie i1 dostarcza¢ reklam¢ behawioralna;

e jezeli na urzadzeniu uzytkownika znaleziono plik cookie zawierajacy stowo
,REFUSE”, dostawca internetowej reklamy behawioralnej bedzie wiedziat,
ze uzytkownik ten odmawia zgody na instalowanie plikow cookie (oraz
otrzymywanie reklamy behawioralnej) i begdzie stosowal jedynie reklame
nieukierunkowang;

e jezeli na urzadzeniu uzytkownika nie znaleziono zadnego pliku cookie,
dostawca internetowej reklamy behawioralnej uzna, ze uzytkownik ten po
raz pierwszy nawigzat z nim kontakt i zapyta o jego wybor.

Taka metoda uzyskiwania zgody moze by¢ warta dalszego zbadania przez wlasciwe
podmioty rynkowe.

Strona www.youronlinechoices.eu jasno pokazuje, ze wybory zwigzane z internetowa
reklamg behawioralng mozna przedstawic¢ na jednej stronie, na ktorej uzytkownik moze
dokona¢ wyboru zwigzanego z kazdym dostawcg internetowej reklamy behawioralnej z
osobna. Na stronie, ktdora korzysta z ustug kilku dostawcow reklam, mozna wykorzystac
podobng prezentacje przedstawiajaca uzytkownikowi wszystkie niezbgdne prosby o
wyrazenie zgody na jednej stronie lub na jednym obszarze informacyjnym, co jeszcze
bardziej zmniejszy liczb¢ potrzebnych wyskakujacych okienek 1 obszarow
informacyjnych.

IV. WNIOSKI

Jak stwierdzono w Opinii 2/2010, grupa robocza art. 29 nie kwestionuje korzysci
gospodarczych, jakie moze przynies¢ reklama behawioralna, jest jednak przekonana, ze
takie praktyki nie moga odbywac si¢ kosztem praw osob fizycznych do prywatnosci i
ochrony danych. Konieczne jest poszanowanie ram prawnych dotyczacych ochrony
danych w UE, ktore okreslaja odpowiednie srodki zabezpieczajace

Przestrzeganie zalecen Kodeksu EASA/IAB w dziedzinie internetowej reklamy
behawioralnej 1 udziat w programie na stronie www.youronlinechoices.eu nie
zapewniaja zgodno$ci z obowigzujaca obecnie dyrektywa o prywatnosci i laczno$ci
elektronicznej. Ponadto Kodeks oraz strona internetowa tworza fatlszywe wrazenie, ze
mozna zrezygnowac z bycia $ledzonym podczas przegladania sieci. To btedne zatozenie
moze zaszkodzi¢ uzytkownikom, ale tez branzy reklamowej, jezeli jej przedstawiciele
uwierza, ze stosujac Kodeks spetniajg wymogi wspomnianej dyrektywy.

Branza reklamowa musi spetnia¢ wymagania dyrektywy o prywatnosci i tacznosci
elektronicznej, a niniejsza opinia pokazuje, ze istnieje wiele praktycznych rozwigzan
pozwalajacych polaczy¢ wysoki poziom zgodnosci z przepisami oraz wygode
uzytkowania.

Sporzadzono w Brukseli dnia 8 grudnia 2011 r.

W imieniu grupy roboczej
Przewodniczacy
Jacob KOHNSTAMM
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