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W obecnych czasach Internet stat si¢ gtowng technologia do przekazywania kazdego rodzaju
komunikatéw, gtosu, obrazu lub danych, oraz platformg dla prawie wszystkich transakc;ji
biznesowych oraz relacji spolecznych. Biorac pod uwage zblizajace si¢ wyczerpanie bazy
adresow zapewnianych przez IPv4 (protokot internetowy, wersja 4), protokét uzywany
obecnie do faczenia z Internetem, a takze rosnace olbrzymie zapotrzebowanie na adresy
internetowe na Swiecie oraz potrzebg wspierania przez Internet naplywu nowych urzadzen,
takich jak czujniki oraz inteligentne liczniki (,,Internet Rzeczy”), nowy protokot internetowy
(IPv6 - TP wersja 6) byt standaryzowany, rozwijany oraz testowany przez ostatnie 10 lat i
obecnie istnieje potrzeba jego wdrozenia.

Chociaz IPv6 posiada szereg praktycznych zalet, przewyzszajacych IPv4, jego
charakterystyka moze rowniez prowadzi¢ do okreslonych zagrozen dla prywatnosci oraz
bezpieczenstwa, ktére zaleza od konfiguracji nowego protokolu oraz w szczegdlnosci od
dystrybucji adresow IPv6 oraz zastosowania wybranej strategii. Ryzykom tym powinno si¢
przeciwdziata¢ i kontrolowa¢ je, kiedy nowa wersja protokotu internetowego zostanie
zastosowana.
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Miedzynarodowa Konferencja wydaje nastepujace zalecenia:

Stosowanie tymczasowych oraz zmiennych adreséw IP (,,adreséw dynamicznych”) powinno
pozosta¢ mozliwe dla kazdego uzytkownika poprzez dynamiczne przydzielanie adresow IPv6
przez dostarczycieli ustug internetowych. Dostarczyciele ustug internetowych oraz operatorzy
bram powinni zaoferowaé uzywanie dynamicznych adresow IP jako ustawienie podstawowe.
Uzytkownicy powinni réwniez mie¢ mozliwo$¢ zmiany ich adresow IP podczas potaczenia
przy uzyciu prostej procedury. Prawodawcy lub organy regulujace, gdy to wlasciwe, powinny
rozwazy¢ dodanie odpowiednich obowigzkow do krajowych ram regulacyjnych tam, gdzie to
si¢ jeszcze nie stato.

Stosowanie tymczasowych oraz zmiennych adreséw IPv6 powinno pozosta¢ mozliwe w
ramach automatycznej konfiguracji IPv6 przez zastosowanie wszystkich istniejagcych
mozliwos$ci pseudo-randomizacji identyfikatora interfejsu (,, rozszerzenie prywatnosci”).
Wytworcy sprzetu — szczegdlnie ci, ktorzy produkuja urzadzenia przenosne — powinni
sprawnie wiaczy¢ takie funkcje do swoich produktéw. Zastosowanie dynamicznych adresow
powinno by¢ ustawieniem domys$lnym terminala.

Dostarczyciele, protokoty, produkty oraz ustugi powinny oferowaé wybor pomiedzy statym a
zmiennym adresem jako ustawienie domyslne.

Jesli to konieczne, sieci oraz aplikacje powinny w pelni wykorzystywaé wszystkie
zabezpieczenia IPv6 (IPSec — protokot sieciowy odpowiadajacy za bezpieczenstwo), w celu
zapewnienia bezpieczenstwa, integralnosci oraz poufnosci.

Zawsze gdy informacja o lokalizacji jest niezb¢dna do uzywania ustug W urzadzeniach
przenosnych oraz innych urzadzeniach podtaczonych poprzez IPv6, informacja taka powinna
by¢ chroniona przy uzyciu takich srodkow jak szyfrowanie przed bezprawnym przejeciem lub
uzyciem niezgodnym z przeznaczeniem.

Wszyscy, ktorzy sa odpowiedzialni za dalsze rozwijanie oraz wdrazanie jakichkolwiek
dalszych zmian protokotu IP, musza zapewnié, ze kazdy taki standard oraz specyfikacja od
poczatku w pelni biorg pod uwage prawa oraz warto$ci w odniesieniu do prywatnosci oraz
ochrony danych.

Mig¢dzynarodowa konferencja z zadowoleniem przyjmuje fakt, ze Mi¢dzynarodowa Grupa
Robocza ds. Ochrony Danych w Telekomunikacji (IWGDPT) dyskutuje obecnie nad
kompleksowym raportem na temat tych kwestii. Raport powinien w szczegdlnosci zbadac
wplyw przyjaznej dla prywatnosci implementacji IPv6 na obszar wdrazania prawa. Grupa
IWGDPT jest proszona o dokonczenie raportu w $wietle wyzej wspomnianych zalecen.



