MIEDZYNARODOWA KONFERENCJA
RZECZNIKOW OCHRONY DANYCH I PRYWATNOSCI

2011/GA/RES/004
Punkt programu I11: (a)

Rezolucja
w sprawie ochrony danych i powaznych katastrof naturalnych

Zgromadzenie Ogolne

-"'::::-..'I
33 Miedzynarodowa Konferencja s "'-._"._
Rzecznikéw Ochrony Danych i Prywatnosci .
1 listopada 2011 r.
Meksyk

33" International Conference
) Data Protection
and Privacy Commissioners

Privacy: The Global ”‘9"
2-3 November 2011 Mexico City



33 Mie¢dzynarodowa Konferencja Rzecznikow Ochrony Danych i Prywatnosci

2011/GA/RES/004
Punkt programu I11: (a)

Rezolucja
w sprawie ochrony danych i powaznych katastrof naturalnych

Meksyk

Whioskodawca: Rzecznik Ochrony Prywatno$ci, Nowa Zelandia

Wspoétwnioskodawey:

Komisja Ochrony Danych, Austria

Rzecznik Ochrony Prywatnosci, Australia

Rzecznik Ochrony Prywatno$ci Kanady

Rzecznik Ochrony Danych, Irlandia

Federalny Rzecznik Ochrony Danych, Szwajcaria
Rzecznik Ochrony Prywatno$ci, Wiktoria, Australia

33 Miedzynarodowa Konferencja Rzecznikéw Ochrony Danych i Prywatnosci

Zauwazajac, ze:

(@)

(b)

(©)

Powazne katastrofy naturalne:

a. niszczg zycie 0sob fizycznych i ludzi, ktorzy si¢ nimi opiekuja;

b. niszcza mienie, w tym infrastrukture informacyjng i komunikacyjna;

c. zaktocaja funkcjonowanie stuzb rzadowych, przedsigbiorstw, spoteczno$ci oraz
gospodarek;

d. wywolujg ogromny niepokdj rodzin 0sob zaginionych w miejscu katastrofy;

Publiczne odpowiedzi na powazne katastrofy naturalne mogg wymagac:

a. szczegOlnych wysitkow na rzecz ochrony zywotnych intereséw ofiar;

b. wyjatkowego przetwarzania danych osobowych w celu zrekompensowania utraty
zwyklej dokumentacji, zakléconego dostepu do baz danych, trudnosci
komunikacyjnych lub innych wyzwan;

c. wykorzystania danych osobowych bedacych w posiadaniu organizacji w celach
innych niz zwykte cele biznesowe;

Przepisy w zakresie ochrony danych i prywatnosci:



(d)
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a. ograniczajg dopuszczalne cele, w jakich ujawniane mogg by¢ dane osobowe

przechowywane przez organizacje; ale

b. zezwalajg na ujawnianie informacji w okreslonych wyjatkowych okolicznosciach,
cho¢ takie wyjatki sg czgsto bardzo zawezone;

Fakt, ze nowoczesna gospodarka §wiatowa to system o charakterze potaczonym,

oznacza, Ze.

a. powazne katastrofy naturalne bedg mialy skutki poza granicami kazdego kraju;

b. osoby fizyczne z wielu krajow moga znajdowac si¢ w jakiejkolwiek strefie
katastrofy i by¢ wérod ratownikow;

c. w ramach interwencji kryzysowej moga by¢ potrzebne dane osobowe z oraz spoza
strefy katastrofy lub taka interwencja moze dotyczy¢ tych danych:

postanawia w zwiazku z powyzszym zachecic:

1. Organy ochrony danych oraz organy ds. egzekwowania przepiséw w zakresie ochrony
prywatnosci:

a. do zweryfikowania, czy ich krajowe przepisy w zakresie ochrony danych i
prywatnosci sg odpowiednio sformutowane oraz na tyle elastyczne, aby najlepiej
stuzy¢ zywotnym interesom oséb fizycznych w przypadku powaznej katastrofy
naturalnej oraz, jezeli jest to nakazane, do zalecenia reformy;

b. do poddawania okresowym kontrolom wtasnego przygotowania oraz do
rozwazenia, czy musza podjac dalsze kroki administracyjne, aby by¢ w stanie jak
najlepiej stuzy¢ swoim spotecznosciom przed lub po powaznej katastrofie naturalnej;
c. do zapewniania zawczasu swoim spotecznosciom wytycznych na temat dzialania
prawa dotyczacego ochrony prywatnosci w przypadku katastrof naturalnych, w tym w
szczegolnosci aspektow, ktore beda pomocne przy zapewnieniu skutecznych reakcji
ogotu;

2. Rzqdy do uwzglednienia w planowaniu obrony cywilnej kwestii dotyczacych przetwarzania
danych osobowych i ochrony danych, w tym:

a. do zapewnienia, ze organy publiczne beda Swiadome przepisow w zakresie ochrony
danych i prywatnosci, co utatwi szybka i bezpieczng wymian¢ danych osobowych
niezbedng w interwencjach kryzysowych;

b. do posiadania i zapewnienia stuzbom publicznym planéw skutecznej interwencji i
ochrony danych, ktore beda istotne w pierwszych reakcjach na katastrofe;

c. do sprostania potrzebom rodzin chcacych si¢ dowiedzie¢ o losach zaginionych
krewnych;

d. do zapewnienia, ze wszelkie szczegdlne $rodki, ktdre moga ograniczy¢ normalne
dziatanie prawa z zakresu ochrony danych, beda odpowiednio uzasadnione, adekwatne
do danej sytuacji kryzysowej, beda zawieralty odpowiednie zabezpieczenia i beda
trwaly tylko tak dlugo, jak dlugo bedzie to niezbg¢dne w zwigzku z katastrof;

e. do ciagtego szanowania prywatnos$ci i godnosci ofiar katastrofy, ocalatych i ich
rodzin;
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3. Migdzynarodowe organizacje do uwzglgdniania kwestii wynikajacych z powaznych
katastrof naturalnych w swoich przegladach migdzynarodowych instrumentéw w zakresie
ochrony danych i prywatnosci;

4. Przedsigbiorstwa do uwaznego planowania przygotowan do powaznych katastrof
naturalnych, zwracajac uwage na:
a. znaczenie pre¢znie dziatajagcych przedsigbiorstw dla ich pracownikéw, klientow i
spotecznosci;
b. pragnienie szybkiego powrotu do normalnego dziatania, ktére moze zaleze¢ od
dostepu do rejestrow przedsigbiorstw zachowanych poprzez kopie zapasowe poza
siedzibg lub zdalny zasob.

NOTA WYJASNIAJACA
Wprowadzenie

Rezolucja koncentruje si¢ na skutkach powaznych katastrof naturalnych odnoszacych si¢
przetwarzania danych osobowych oraz ochrony prywatnosci. Dotyczy ona dzialania
przepisow w zakresie ochrony danych w czasach bardzo powaznych katastrof naturalnych
oraz sposobow, w jakie przepisy moga pomoc w skutecznych interwencjach kryzysowych lub
je utrudnid.

Wiele krajow staje w obliczu nagtych katastrof naturalnych, takich jak ekstremalne zjawiska
pogodowe czy ruchy ziemi, ktore prowadza do natychmiastowej utraty zycia oraz kwestii
dlugoterminowych, takich jak bezdomnos¢, bezrobocie 1 dotknigta kryzysem gospodarka. Do
katastrofy moze doj$¢ w ciggu kilku minut bez ostrzezenia, ale destrukcyjne skutki moga by¢
odczuwane latami. Skutki powaznych katastrof naturalnych wykraczaja znacznie poza dany
rejon. Potagczony charakter dzisiejszego §wiata oznacza, ze niektore skutki wykraczaja poza
granice krajowe.

Najwigksza uwage skupia si¢ oczywiscie na zyciu i dobrze oséb fizycznych oraz na
fizycznych skutkach dla doméw i1 budynkéw, przedsigbiorstw i infrastruktury. Jednakze
informacje sg $ciSle zwigzane ze wszystkimi aspektami dzialalnosci cztowieka, a rezolucja
podkresla pozycje danych osobowych w kontek$cie powaznej katastrofy naturalne;j.
Przeszkody w przepltywie informacji czy tez niedostgpnos¢ informacji moga utrudnié
interwencje kryzysowe oraz dlugoterminowe przywracanie dobrobytu badz odbudowanie
gospodarki. Rezolucja podkresla potrzebe, aby wszyscy interesujgcy sie ochrong danych
osobowych oraz dobrem oséb fizycznych uwzgledniali te kwestie zawczasu oraz czynili jak
najlepsze przygotowania z tym zwiazane.

Rezolucja jest skierowana do organdw, rzadow, organizacji migdzynarodowych 1
przedsigbiorstw.
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Organy ochrony danych oraz organy ds. egzekwowania przepiséw w zakresie ochrony
prywatnosci

Rezolucja wzywa organy do zweryfikowania, czy ich przepisy/ustawy, na mocy ktérych
dzialaja, sa odpowiednie do warunkéw, ktére moga powsta¢ w wyniku powaznej katastrofy
naturalnej. Na przyktad w wyniku przegladow dokonanych po zbombardowaniu Bali oraz po
uderzeniu tsunami na Oceanie Indyjskim Australia zawarla specjalny przepis w swojej
ustawie o ochronie prywatno$ci dotyczacy ogloszenia stanu wyjatkowego w celu zapewnienia
istnienia wystarczajacego marginesu swobody w ujawnianiu informacji do celow zwigzanych
z katastrofg. Po dokonaniu przez Parlament przegladu prawa o ochronie prywatnosci w
sektorze prywatnym, uwzgledniajgcego kwestie katastrof naturalnych Kanada zamierza
znowelizowa¢ prawo/ustawe w celu zapewnienia wigkszego marginesu swobody w zakresie
ujawniania danych w celu identyfikacji o0sob poszkodowanych lub zmarlych oraz
informowania najblizszej rodziny.

Niniejsza rezolucja zachgca takze organy do przegladu swoich przygotowan, czego czgscia
moze by¢ dawanie wytycznych organizacjom podlegajacym ustawie. Organ, ktory
proaktywnie si¢ tym zajmowal, Rzecznik Ochrony Prywatnosci Australijskiego Stanu
Wiktoria, opublikowal na przyklad informacje¢ dotyczaca sytuacji wyjatkowych i ochrony
danych, ktora ma by¢ pomocna dla instytucji rzgdowych.

Analiza do$wiadczen innych krajow moze wskazywa¢ na okre$lone kwestie dotyczace
informacji, ktorymi trzeba si¢ bedzie zajac.

Rzady

Wigkszo$¢ rzadow ma programy obrony cywilnej, ktore przygotowujg ich kraje do katastrof ,
oraz dokonuje przegladu i stosuje nauki wyniesione z powaznych zdarzen. Rezolucja wzywa
rzady do szczegdlnego rozwazenia kwestii dotyczacych danych osobowych, ktére mogg
pojawi¢ si¢ wskutek katastrof. Jest to decydujace w spoteczenstwach wysoce usieciowionych.

Jednym z przyktadow jest FEMA w USA (Federal Emergency Management Administration —
Federalna Agencja Zarzadzania Kryzysowego), ktéra wiagczyta do swoich programéw ocene
wplywu na ochrong prywatnosci.

Rezolucja koncentruje si¢ raczej na powaznych katastrofach niz na mniejszych, bardziej
lokalnych zdarzeniach. W przeciwienstwie do wydarzen na mniejszg skale, powazne
katastrofy naturalne moga wywola¢ dlugoterminowe zaktocenia w aspektach dotyczacych
normalnych ustalen w zakresie przetwarzania danych, jak roéwniez w aspektach
wymagajacych wyjatkowych interwencji kryzysowych. Rzady moga czasami doj$¢ do
wniosku, ze w takich sytuacjach kryzysowych potrzebne sg szczego6lne srodki. W takich
przypadkach powinno si¢ przyja¢ proporcjonalne podej$cie, ktore bedzie sprzyja¢ dobru
publicznemu przy zachowaniu dobrych standardow ochrony danych. Jezeli podjete zostang
szczegolne $rodki, ktére oznacza¢ beda zawieszenie jakiego$ aspektu ustawy o ochronie



danych, lub poszerzenie wylaczen w zakresie wymiany informacji, konieczne bedzie zadbanie
o to, aby zapewni¢, ze informacje beda zabezpieczone i1 wykorzystywane tylko we
wlasciwych celach w przypadku interwencji kryzysowej. Na przyklad organy publiczne
zaangazowane w interwencj¢ kryzysowa w przypadku katastrofy powinny mie¢ do dyspozycji
plan dotyczacy danych osobowych, ktore uzyskal, gdy juz nie sg dtuzej potrzebne do celow
interwencji.

Utrata dostepnosci rzadowych baz danych przez przedtuzony okres badz catkowita utrata
fizycznych rejestrow moze wywota¢ trudnosci w normalnych procedurach uwierzytelniania
tozsamosci. Mogg réwniez istnie€C nowe zagrozenia kradziezy tozsamosci, ktoére moga
obejmowac oszustwa dotykajace ofiar lub rzadu. Elastycznos$¢ w dostosowywaniu procedur
dotyczacych informacji, by¢ moze z wykorzystanie uwierzytelniania stron trzecich, moze by¢
niezb¢dna w celu uniknigcia dalszych trudnos$ci, jakie mogg mie¢ ofiary przy realizacji
przyznanych im przez rzad uprawnien. Dobra ochrona danych nie powinna by¢ lekcewazona
przy planowaniu takich mozliwosci.

Interwencje kryzysowe rzadu powinny nieustannie szanowaé prywatno$¢ i godnos$¢ osob
fizycznych. Na przyklad w podzniejszych fazach interwencji czesto mozliwe bedzie
przywrocenie stopnia wlasnego sprawowania kontroli przez osoby fizyczne w zakresie tego,
kto uzyska dostep do informacji przechowywanych na ich temat przez rzad lub instytucje
opieki spoteczne;j.

Organizacje miedzynarodowe

Miegdzynarodowe instrumenty w zakresie ochrony prywatnosci wydane przez OECD (1980),
Radg¢ Europy (1981) oraz Uni¢ Europejska (1995) sa obecnie poddawane rewizji. W zwigzku
z tym jest to odpowiedni czas na to, aby rozwazy¢ kwestie wynikajgce z powaznych katastrof
naturalnych. Wszelkie wytyczne dotyczace tych zlozonych kwestii, jakie moga zapewnié
miedzynarodowe organizacje, beda pomocne dla rzadéw 1 organdéw pracujacych na poziomie
krajowym.

Uznana jest praca Miedzynarodowego Komitetu Czerwonego Krzyza (ICRC). ICRC ma
dhlugotrwate doswiadczenie w interwencjach kryzysowych w odpowiedzi na katastrofy
naturalne 1 wydal wytyczne w sprawie istotnych kwestii dotyczacych informacji, np.
odnoszacych si¢ do rodzin i1 0s6b zaginionych oraz w odniesieniu do zobowigzan w zakresie
ochrony danych przy dostarczaniu pomocy humanitarnej.

Przedsi¢biorstwa

Odpowiedzialne przedsigbiorstwa juz uwzgledniaja interwencje kryzysowe przy planowaniu
zarzadzania ryzykiem. Rezolucja zacheca do takich inicjatyw 1 je popiera, zwazywszy na
znaczenie kontynuowania dziatalno$ci przedsigbiorstw dla zZycia o0sob fizycznych 1
spotecznosci.



