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WYSTAPIENIE

Dzialajae na podstawie art. 19a ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t. j. Dz. U. z 2002 r. Nr 101, poz. 926, z pézn. zm.), zwanej dalej
ustawg o ochronie danych osobowych, stosownie do ktérego Generalnego Inspektor
Ochrony Danych Osobowych moze wystepowaé do wlasciwych organéw z wnioskami
o podjecie inicjatywy ustawodawczej albo o wydanie badz zmian¢ aktéw prawnych
w sprawach dotyczaceych ochrony danych osobowych, uprzejmie prosz¢ Pana Ministra
o uwzglednienie w przygotowywanych zalozeniach do ustawy o inteligentnych sieciach
energetycznych oraz innych regulacji, w tym dotyczacych wdrazania systemdw
inteligentnego opomiarowania, zasad wynikajaeych z przepisow ustawy o ochronie
danych osobowych.

Generalny Inspektor Ochrony Danych Osobowych biorac pod uwage przygotowywane w
Ministerstwie Gospodarki zalozenia do ustawy o inteligentnych sieciach oraz rozpoczete

przez Prezesa Urzedu Regulacji Energetyki prace nad przygotowaniem kompleksowego planu



wdrazania w Polsce systemow inteligentnego pomiaru a nastgpnie inteligentnych sieci,
ktorego pierwszym etapem jest ogloszone w dniu 31 maja 2011.r Stanowisko Prezesa URE w
sprawie niezbednych wymagan wobec wdrazanych przez OSD E inteligentnych systemow
pomiarowo-rozliczeniowych z  uwzglednieniem funkeji  celu  oraz  proponowanych
mechanizmow  wsparcia przy  postulowanym modelu rynku, zwraca si¢ 2 prosbg
o uwzglednienie w nich odpowiednich rozwigzan w zakresie ochrony prywatnosci oraz praw i

wolnosei osob, ktorych dane beda w tych systemach przetwarzane.

Ze wslepnego rozpoznania kierunku wprowadzanych w powyzszym zakresie przedsigwzigc,.
wynika, ze jedna z podstawowych funkeji jakg jest lub bedzie realizowana we wdrazanych
systemach inteligentnego pomiaru i zarzadzania popytem jest zdalny odezyl energii oraz
wielkoé¢ pobieranej mocy. Odezyty te wykonywane sa z dos¢ duza czgstotliwoseia (od kilku
do kilkudziesigciu razy w ciggu dnia) co pozwala na zbudowanie profilu uzytkownika w
zakresie ilosci zuzywanej energii i tym samym uzyskiwanie szczegolowych informacji o jego
dziataniach i zachowaniach. Dzialania takie nie zawsze majg uzasadnienie z punktu widzenia
celow jakim maja stuzyé. W odniesieniu do osob fizycznych brak takiego celu lub
niewladciwa proporcja migdzy osigganym celem i ingerencjg w prywatnos¢ poprzez
tworzenie wspomnianego profilu uzytkownika moze prowadzi¢ do naruszenia wspomnianych

praw i wolnogei 0sob, ktorych dane dotyceza.

W wielu opiniach i wypowiedziach na organizowanych w tym =zakresie konferencjach
wskazuje sig ze plownym celem, jaki zamierza si¢ osiagna¢ dzigki wprowadzanym systemom
nazywanych czegsto Smart Grid Ready jest dostosowanie systemu energetycznego do zjawisk
calkowicie nowych, jakimi jest nieskrepowany rozwoj generacji rozproszonej oraz nowych
form pozyskiwania i wykorzystania energii elektrycznej, w szczegdlnosci perspektywy
rozwoju samochodéow elektryeznych i rozwoju odnawialnych Zrodel energii w sektorze
komunalnym, Jako niezmiernie wazne, zwlaszcza w Polsce, gdzie przewiduje si¢ w
najblizszych latach duzy deficyt mocy, jest dostosowanie systemu energetycznego do
stawienia czola zakloceniom w  funkcjonowaniu systemu  elektroenergetycznego
spowodowanym w szezegdlnodei zjawiskami meteorologicznymi i wspomnianym deficytem

mocy.

Dla osiggnigcia wyzej wymienionych celéw niewielkie znaczenie wydaje sig mied
automatyczne pozyskiwanie przez operatorow dystrybucyjnych informacji o zuzywanej mocy

przez indywidualnych odbiorcow, gdyz sam fakt pozyskiwania tych danych nie wplywa na



ich zachowanie, w tym zmiang zachowan zwigzanych z poborem energii. Zmiang takich
zachowan mozna jednak przewidywac wtedy, gdy zostang wprowadzone odpowiednie taryfy,
motywujace uzytkownika do szezegolnego oszezedzania energii w okreslonych przedzialach
czasu. W dalszej perspektywie mozna ewentualnie uzytkownika wyposazy¢ lub umozliwi¢
mu zakup dodatkowego wyposazenia, ktére pozwoli mu na aktywny udzial w planowaniu
zuzycia energii w czasie, w sposob automatyczny z uwzglednieniem wprowadzonych taryf
i/lub informacji o aktualnym obecigzeniu systemu energetycznego. Celowosé takiego kierunku
rozwoju sieci inteligentnego opomiarowania i inteligentnych sieci potwierdzily eksperymenty
przeprowadzone migdzy innymi przez amerykanski odrodek Pacific Northwest National

Laborarory (PNNL) w 2007 r. opisane w artykule Scott’a M. Gawlickiego'

Warto zwrocié rowniez uwage. ze osiggniecie wymienionych celow wymaga od
instalowanych systemow dwustronnej komunikacji i funkcjonalnosei ukladow pomiarowych
do rejestrowania na miejscu historii zuzycia energii dla celow dowodowych i ewentualnych
reklamacji. Wysylanie natomiast wszystkich zbieranych w czasie danych pomiarowych do
operatora moze okaza¢ si¢ zupelnie niepotrzebne jeéli do danego ukladu pomiarowego
wprowadzony zostanie cennik oplat za zuzywana energie w ustalonym planie taryfowym i

uktad licznika na miejscu wyliczal bedzie naleznosdci za zuzyta w okredlonym czasie energig.

Jezeli jednak z innych wezgledow okaze sig, ze dla osiagnigeia prawnie usprawiedliwionego
celu pozyskiwanie przez operatorow dystrybucyjnych wszystkich danych pomiarowych dla
odbiorcow bedacych osobami fizycznymi jest niezbgdne dla osiggnigeia zakladanego celu,
operator zobowigzany jest zgodnie z przepisami ustawy o ochronie danych osobowych
zastosowac drodki bezpieczenstwa zapewniajace ich ochrong odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szezegolnosei powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszezeniem.

Reasumujac Generalny Inspektor Ochrony Danych Osobowych w zwigzku z prowadzonymi
pracami w zakresie nowych regulacji dla sektora energetyki zwraca uwagg¢ na nastgpujgce
zagadnienia:

1. W przypadku, gdy informacje generowane i przesylane przez inteligentne sieci bgda

zawierad dane osobowe, nalezy przyjac. ze majg zastosowanie przepisy o ochronie danych

! Scoit M. Gawlicki, ,.Inteligenine sieci energetyczne w praktyce — projekty pilotazowe™, Elektroenergetyka
wspolczesnosd i rozwoj nr 172009



osobowych zawarte w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
(tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926, ze zm.) zwanej dalej ustawg, ktora
implementuje do prawa polskiego =zalecenia dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych,

zwanej dalej dyrektywa.

Realizacia projektéw wprowadzajaeych inteligentne opomiarowanie/inteligentne sieci
(smart grid) powinna by¢ prowadzona w sposob zapewniajacy ochrong i poszanowanie

podstawowych praw osob fizycznych, ktérych dane bgda przetwarzane.

Zgodnie z podstawowymi zasadami przetwarzania danych osobowych zawartymi w art.
26 ustawy, administrator danych przetwarzajacy dane powinien dolozy¢ szczegolnej
staranno$ci w celu ochrony interesdw oséb, ktorych dane dotycza, a w szezegolnosci jest

obowigzany zapewni¢, aby dane te byly:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

¢) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg
przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacje¢ osob, ktorych dotyczg, nie
diuzej niz jest to niezbedne do osiggnigeia celu przetwarzania.

Przetwarzanie danych w celu innym niz ten, dla ktdrego zostaly zebrane, jest

dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktorej dane dotyczg. oraz

nastepuje:
a) w celach badai naukowych, dydaktycznych, historycznych lub statystycznych,
b) =z zachowaniem przepisow art. 23 1 25 ustawy.

Gdy dane generowane w sieci przesylane sg administratorowi danych w czasie
rzeczywistym lub przechowywane w pamigcei inteligentnego licznika, w swietle ustawy w
obu tych przypadkach uznaje sig, ze dane zostaly zgromadzone przez administratora

danych.

Ustalenie. ze w systemie inteligentnego opomiarowania/inteligentnej sieci dochodzi do
przetwarzania danych osobowych, opiera si¢ na tym, Ze generowane przez inteligentne

liczniki dane sa skojarzone w wigkszosci przypadkéw z  niepowtarzalnymi



identyfikatorami, takimi jak numer identyfikacyjny licznika. W  przypadku
indywidualnych odbiorcéw energii identyfikator ten jest nierozerwalnie powigzany z
osoba. na kiorg wystawiany jest rachunek. Innymi slowy, urzgdzenie to umozliwia

wskazanie konkretnej osoby sposrdd innych konsumentow,

Administratorzy danych projektujae sieci inteligentne do przetwarzania danych powinni

ponadto uwzgledniaé zalecenia Grupy roboczej ds. ochrony oséb fizycznych w zakresie

przetwarzania danych osobowych, zwanej dalej Grupg Roboczg, kiora powolana zostala na

mocy art. 29 Dyrektywy 95/46/WE w celu migdzy innymi wydawania zalecen we wszystkich

sprawach dotyczacych ochrony oséb fizycznych w zakresie przetwarzania danych osobowych

we Wspolnocie. W zakresie dotyczacym sieci inteligentnych, w czgsci dotyczace)

inteligentnego opomiarowania ww. Grupa Robocza wypowiedziata si¢ w opinii 12/2011 na

temat inteligentnego pomiaru zuzycia (smart metering) przyjetej w dniu 4 kwietnia 2011 r.

W opinii tej, kiorej tresé dostepna jest pod adresem: (http:/ec.europa.eu/justice/policies/priva-

1.

Funkcjonowanie inteligentnych licznikow - a co za tym idzie, dalszy rozwoj
inteligentnych sieci i urzadzen - oznacza przetwarzanie danych osobowych zgodnie z
definicjg zawarta w art. 2 dyrektywy 95/46/WE i interpretacja Grupy Roboczej zawartg w
opinii 4/2007. Ponadto, z uwagi na wzrost ilodci przetwarzanych danych osobowych,
mozliwoéé zdalnego zarzadzania lgcznodcia i prawdopodobienstwo tworzenia profili
energetycznych w oparciu o szezegdlowe odezyty licznika zachodzi koniecznosé

odpowiedniego uwzglednienia prawa 0sob fizycznych do prywatnosci.

Programy wdrazania smart grid niosg szeroko zakrojone i znaczace korzysci, ale wigzg sig
one z przetwarzaniem rosnacej ilosei danych osobowych na bezprecedensowg w tej
branzy skale oraz ulatwieniami dostepu do danych osobowych szerszemu kregowi

odbiorcdw niz ma to migjsce obecnie.

Dostawcom energii moze przystugiwa¢ prawo dostgpu do informacji, jakie sg im
potrzebne do zarzadzania klientami i wystawiania rachunkow. Mogg rowniez uzyskac
dostgp do bardziej szczegdlowych informacji (np. w celu udzielenia porad dotyczacych
mozliwosei zaoszezedzenia energii), ale jedynie za zgoda klienta. OSD uprawniony jest
ponadto do gromadzenia szczegolowych informacji na temat zuZycia energii przez

klientow do celow zarzadzania siecig fizyczng i jej utrzymana.



4. W wielu — jesli nie we wszystkich — panstwach czlonkowskich weigz zachodzi potrzeba
wyjaénienia lub wlasciwego zdefiniowania £cislych celow przetwarzania danych
osobowych przechowywanych lub przekazywanych przez inteligentny licznik. W tym
dwietle Grupa Robocza zaleca okreslenie takich celow, zanim wysunigte zostanie
twierdzenie o legalnosci przetwarzania. Grupa Robocza zauwaza rowniez, ze kazdy cel
musi byé sam w sobie legalny i ze taki cel nie moze stuzy¢ do usankcjonowania innego
celu. W szezegolnoéei nie wolno ponownie przetwarza¢ danych osobowych do celow

niezgodnych z celem, w jakim byly pierwotnie gromadzone.

5. Technologie oparte na przetwarzaniu danych osobowych powinny by¢ projektowane
z domyélnymi ustawieniami prywatnosei zgodnie z wytycznymi zawartymi w opinii 168
Grupy. Wdrozenie inteligentnego pomiaru powinno odbywaé sig w oparciu o
zabudowanie juz na samym poczatku srodkéw ochrony prywatnosci — nie tylko pod
wzgledem bezpieczenstwa, ale réwniez pod wzgledem maksymalnego zmniejszenia ilodci
przetwarzanych danych osobowych. Czestotliwos¢ odezytu powinna by¢ dostosowana do
potrzeb wynikajacych z umowy. Jedli klient posiada prosta umowg przewidujgca taka
sama stawke za elektrycznosé w ciggu calego dnia, licznik bgdzie dokonywal jednego
odezytu dziennie, Jesli z kolei klient ma umowe przewidujgeg rozne stawki w zaleznoscei
od pory dnia, licznik bedzie dokonywal dziesigciu roznych odezytow kazdego dnia. Na
najbardziej podstawowym poziomie koncepcja .prywatnosci z zalozenia” powinna
zapewnia¢ przesylanie odczytow licznika wylacznie 2 takg czgstotliwoscig, jaka jest

konieczna dla funkcjonowania systemu lub $wiadezenia ustugi. na jakg zgodzil si¢ klient.
Zaleca sie przeprowadzenie oceny wplywu wprowadzanego projektu na prywatnosc.

6. Specyfikacje techniczne sieci powinny roéwniez gwarantowac, aby zgromadzone dane
pozostaly w obrebie sieci domowej, chyba ze ich przeslanie w inne migjsce byloby
konieczne lub osoba, ktérej dane dotycza, wyrazilaby na to zgodg. Ponadto, system
powinien by¢ zaprojektowany w taki sposob, by nawet w przypadku przestania danych
osobowych zapewni¢ odsianie lub usunigeie elementéw danych, ktore nie sg konieczne do
celu, w jakim dane zostaly przeslane. Ogdlnym celem powinno by¢ zapewnienie

przetwarzania i przesylania jak najmniejszej ilosci danych.

7. Dyrektywa o ochronie danych zabrania przetwarzania danych osobowych w zakresie
wykraczajacym poza cele, dla ktorych dane sg przetwarzane. Jest rzeczg oczywisty, ze
szezegolowy obraz uzyskiwany przez inteligentne liczniki, ktore informujg dostawcow

o sposobie uzytkowania energii, moze pozwoli¢ na wskazywanie podejrzanych, a w



niektorych przypadkach niezgodnych z prawem dzialan. Grupa Robocza przypomina
branzy, ze istnienie takiej mozliwodci nie sankcjonuje automatycznie szeroko zakrojonego
przetwarzania danych w tym celu. Nalezy w szczegolnosci zauwazy¢, ze dane osobowe
dotyczace domniemanego popelnienia przestgpstwa zaliczaja si¢ do kategorii danych
sensytywnych, kioérych administratorowi danych nie wolno przetwarzaé, chyba ze

zastosowanie ma art. § ust. 5 dyrektywy.
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