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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

ustanowiona na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r.,

uwzgledniajac art. 29 1 art. 30 ust. 1 lit. a) 1 ust. 3 przedmiotowej dyrektywy,
uwzgledniajac swoj regulamin wewngtrzny,

PRZYJMUJE NINIEJSZY DOKUMENT:

1. Wprowadzenie

Informacja geograficzna odgrywa wazna rol¢ w naszym spoleczenstwie. Prawie
wszystkie dziatania i1 decyzje ludzi zawieraja element geograficzny. Zasadniczo, kiedy
informacja wiaze si¢ z lokalizacja, jej warto$¢ wzrasta. Z potozeniem geograficznym
mozna powigza¢ rdzne rodzaje informacji, takie jak dane finansowe, dane dotyczace
zdrowia i inne dane dotyczace zachowania konsumentow. Wraz z szybkim rozwojem
technologicznym 1 rosnaca popularnoscia inteligentnych urzadzen przenos$nych
powstaje nowa kategoria ushug opartych na lokalizacji.

Celem niniejszej opinii jest wyjasnienie ram prawnych majacych zastosowanie do
ustug geolokalizacyjnych dostepnych w inteligentnych urzadzeniach przenos$nych lub
generowanych przez inteligentne urzadzenia przeno$ne, ktore moga taczy¢ sig¢ z
Internetem 1 sa wyposazone w czujniki lokalizacyjne, takie jak GPS. Przyktady tych
ustug to: mapy i nawigacja, ushugi spersonalizowane pod wzglgdem geolokalizacji (w
tym najblizsze uzyteczne miejsca - POI), rozszerzona rzeczywisto$¢, geotagowanie
tresci internetowych, $ledzenie miejsc pobytu przyjaciol, kontrola dzieci oraz reklama
oparta na lokalizacji.

W niniejszej opinii odniesiono si¢ rowniez do trzech najwazniejszych rodzajow
infrastruktury stosowanych w celu zapewnienia uslug geolokalizacyjnych,
mianowicie GPS, stacji bazowych GSM i WiFi. Szczegolna uwage poswigcono nowej
infrastrukturze opartej na lokalizacji punktow dostgpu WiFi.

Grupa Robocza jest $wiadoma faktu, Ze istnieje wiele innych ustug, ktoére
przetwarzaja dane dotyczace lokalizacji i moga powodowac problemy zwiazane z
ochrona danych. Uslugi te sa zrdéznicowane 1 obejmuja systemy biletow
elektronicznych i systeméw optat za przejazd samochoddéw oraz ustugi nawigacji
satelitarnej, Sledzenie lokalizacji na przyklad za pomoca kamer i geolokalizacji
adresow IP. W zwiazku z szybkim rozwojem technologicznym, szczegélnie w
odniesieniu do mapowania bezprzewodowych punktow dostgpu, w polaczeniu z
faktem, ze nowi uczestnicy rynku przygotowuja si¢ do opracowania nowych ustug
opartych na lokalizacji, korzystajacych ze stacji bazowej oraz danych GPS i WiFi,
Grupa Robocza zdecydowata jednak, ze w szczeg6lnosci nalezy wyjasni¢ wymogi
prawne obowiazujace w odniesieniu do tych ustug na mocy dyrektywy o ochronie
danych.



W niniejszej opinii w pierwszej kolejnosci opisano technologig, nastgpnie okreslono i
oceniono zagrozenia dla prywatnos$ci, a nast¢pnie przedstawiono wnioski dotyczace
stosowania odpowiednich artykuléw prawnych w odniesieniu do ro6znych
administratorow danych, ktorzy gromadza i przetwarzaja dane dotyczace lokalizacji
otrzymane z urzadzen przeno$nych. Dotyczy to na przykltad dostawcow infrastruktury
geolokalizacji, producentow inteligentnych telefonow przenosnych 1 tworcow
aplikacji opartych na geolokalizacji.

W niniejszej opinii nie oceniono szczegdlnej technologii geotagowania powiazanej z
tzw. technologia web 2.0, w ktorej uzytkownicy wilaczaja informacje oparte na
geograficznych punktach odniesienia do serwisow spoteczno$ciowych, takich jak
Facebook Ilub Twitter. W niniejszej opinii nie zostang réwniez szczegdlowo
omoéwione inne technologie geolokalizacyjne stosowane w celu taczenia ze soba
urzadzen na stosunkowo matym obszarze (w centrach handlowych, portach
lotniczych, budynkach biurowych itd.), takie jak Bluetooth, ZigBee, funkcja geo-
fence 1 identyfikatory RFID oparte na technologii bezprzewodowej, mimo ze wiele
wnioskéw niniejszej opinii w odniesieniu do uzasadnionej podstawy, informacji i
praw osob, ktérych dotycza dane, ma zastosowanie takze do powyzszych technologii,
gdy sa one stosowane do geolokalizacji 0s6b za posrednictwem wykorzystywanych
przez nie urzadzen.

2. Kontekst: rozne infrastruktury geolokalizacji

2.1 Dane stacji bazowej

Obszar obstugiwany przez réznych operatorow telekomunikacyjnych jest podzielony
na obszary znane powszechnie jako komorki. Aby mozliwe bylo korzystanie z
przenosnego telefonu lub potaczenie z Internetem przy uzyciu tacznosci 3G,
urzadzenie przeno$ne musi si¢ potaczy¢ z antena (zwana dalej stacja bazowa), ktora
obsluguje dana komorke. Komoérki obejmuja obszary o réznych rozmiarach, w
zaleznosci od zaklocen spowodowanych na przyktad przez gory i wysokie budynki.

Zawsze, gdy urzadzenie przenos$ne jest wlaczone, jest ono polaczone z konkretna
stacja bazowa. Operator telekomunikacyjny stale rejestruje te potaczenia. Kazda
stacja bazowa posiada niepowtarzalny numer identyfikacyjny i jest zarejestrowana w
konkretnej lokalizacji. Zaréwno operator telekomunikacyjny, jak i wiele urzadzen
przenosnych moze korzysta¢ z sygnatdow pochodzacych z pokrywajacych si¢ komorek
(sasiadujacych ze soba stacji bazowych), aby ustali¢ polozenie urzadzenia
przenosnego ze zwigkszona dokladnoscia. Technike t¢ nazywa si¢ rowniez
triangulacja.

Doktadno$¢ mozna dodatkowo zwigkszy¢ za pomoca takich informacji, jak RSSI
(wskaznik mocy odbieranego sygnatu), TDOA (réznica czasu przyjscia sygnalow) i
AOA (kat odbioru sygnatu).

Dane stacji bazowej mozna wykorzystywa¢ w innowacyjny sposob, na przyktad w
celu wykrywania korkow drogowych. Kazda droga charakteryzuje si¢ $rednia
predkoscia dla kazdej pory dnia, ale jezeli przekazanie danych do nastgpnej stacji
bazowej trwa dtuzej, niz oczekiwano, najwyrazniej utworzyt si¢ korek drogowy.



Podsumowujac, metoda pozycjonowania zapewnia szybkie, szacunkowe wskazanie
lokalizacji, ale niezbyt doktadne w poréwnaniu z danymi GPS i WiFi. Dokladnos¢
wynosi okoto 50 metréw w gesto zaludnionych obszarach miejskich, ale nawet kilka
kilometréw w obszarach wiejskich.

2.2 Technologia GPS

Inteligentne urzadzenia przenos$ne posiadaja chipsety z odbiornikami GPS, ktére
okreslaja ich lokalizacjg.

Technologia GPS (Globalny System Pozycjonowania) wykorzystuje 31 satelitow, z
ktorych kazdy obraca si¢ na jednej z szeciu réznych orbit wokot Ziemi'. Kazdy
satelita przekazuje bardzo doktadny sygnat radiowy.

Urzadzenie przeno$ne moze okresli¢ swoja lokalizacjg, jezeli czujnik GPS
wychwytuje co najmniej cztery takie sygnaty. W odrdznieniu od danych stacji
bazowej sygnal GPS przenosi si¢ tylko w jedna strong. Podmioty zarzadzajace
satelitami nie sa w stanie $ledzi¢ urzadzen, ktore odebraty sygnal radiowy.

Technologia GPS zapewnia precyzyjne pozycjonowanie, z doktadnoscia od 4 do 15
metrow. Powazna wada technologii GPS jest fakt, ze charakteryzuje ja stosunkowo
wolne uruchamianie®. Kolejna wada tej technologii jest to, ze nie dziata w ogole lub
nie dziata dobrze w pomieszczeniach. W praktyce technologia GPS jest zatem czgsto
laczona z danymi stacji bazowej lub z mapowanymi punktami dostepu WiFi.

2.3 WiFi

2.3.1 Punkty dostepu WiFi

Stosunkowo nowym zrédlem informacji geolokalizacyjnych jest wykorzystywanie
punktow dostgpu WiFi. Technologia ta jest podobna do wykorzystywania stacji
bazowych. Obie technologie opieraja si¢ na niepowtarzalnym numerze
identyfikacyjnym (przypisanym przez stacj¢ bazowa lub punkt dostgpu WiFi), ktory
moze zosta¢ wykryty przez urzadzenie przenosne i przestany do ustugi, ktéra posiada
lokalizacje kazdego niepowtarzalnego numeru identyfikacyjnego.

Globalny System Pozycjonowania sktada si¢ z satelitow umieszczonych na orbicie przez Stany
Zjednoczone Ameryki do celdéw wojskowych. Do 2014 r. Komisja Europejska zamierza
umie$ci¢ na orbicie system Galileo, czyli sie¢ 18 satelitow zapewniajaca bezptatne, niewojskowe
globalne pozycjonowanie satelitarne. Umieszczenie pierwszych dwoch satelitow ma nastapic w
2011 r., kolejnych dwéch w 2012 r. Zrodlo: Komisja Europejska, ,,Commission presents
midterm review of Galileo and EGNOS” [Komisja przedstawia przeglad s$rdédokresowy

systemow Galileo i EGNOS], 25 stycznia 2011 r., URL:
http://ec.europa.eu/enterprise/newsroom/cf/itemlongdetail.cfm?displayType=news&tpa_id=0&it
em_id=4835

W celu przyspieszenia wstgpnego wykrywania sygnatu GPS mozna wczeséniej zatadowaé tak
zwane tgczowe tablice zawierajace oczekiwane pozycjonowanie roéznych satelitbw w ciagu
nastegpnych kilku tygodni.


http://ec.europa.eu/enterprise/newsroom/cf/itemlongdetail.cfm?displayType=news&tpa_id=0&it em_id=4835
http://ec.europa.eu/enterprise/newsroom/cf/itemlongdetail.cfm?displayType=news&tpa_id=0&it em_id=4835

Niepowtarzalny numer identyfikacyjny kazdego punktu dostgpu WiFi to jego adres
MAC (kontrola dostgpu do medium transmisyjnego). Adres MAC jest
niepowtarzalnym identyfikatorem przypisywanym do interfejsu sieci i zazwyczaj
rejestrowanym na sprzecie komputerowym, takim jak uktady pamigciowe lub karty
sieciowe w komputerach, telefonach, laptopach lub punktach dostepu’.

Punkty dost¢gpu WiFi mozna wykorzysta¢ jako zrodto informacji geolokalizacyjnych,
poniewaz bez przerwy zglaszaja one swoje istnienie. Wigkszo$¢ punktow dostgpu do
Internetu szerokopasmowego domyslnie posiada rowniez anteng WiFi. W domys$lnym
ustawieniu wigkszos$ci powszechnie wykorzystywanych punktow dostepu w Europie
potaczenie pozostaje wtaczone rowniez w przypadku, gdy uzytkownik podtaczyt swoj
komputer (komputery) do punktu dostepu jedynie za pomoca przewodéw kablowych.
W poréwnaniu z technologia radiowa punkt dostgpu WiFi bez przerwy przekazuje
swoja nazwe sieciowa 1 swoj adres MAC, nawet jezeli nikt nie korzysta z polaczenia i
nawet jezeli treSci potaczenia bezprzewodowego sa zaszyfrowane w standardzie
WEP, WPA lub WPA2.

Istnieja dwa rézne sposoby gromadzenia adreséw MAC punktow dostepu WiFi®,

1. Skanowanie aktywne: przesylanie aktywnych zadan® do wszystkich
pobliskich punktéw dostgpu WiFi i rejestrowanie odpowiedzi. Odpowiedzi te
nie obejmuja informacji na temat urzadzen potaczonych z punktem dostgpu
WiFi.

2. Skanowanie pasywne: rejestrowanie okresowych ramek sygnalu
nawigacyjnego przekazywanych przez kazdy punkt dostepu (zazwyczaj 10
razy na sekundg). W ramach niestandardowej alternatywy niektore narzedzia
bardziej szczegdlowo rejestruja wszystkie ramki WiFi przekazywane przez
punkty dostgpu, w tym réwniez te, ktére nie wysylaja sygnatow
nawigacyjnych. Jezeli ten rodzaj skanowania przeprowadza si¢ bez
wlasciwego celowego zastosowania prywatno$ci, moze to prowadzi¢ do
gromadzenia danych wymienianych migdzy punktami dostgpu a urzadzeniami
potaczonymi z tymi punktami. W ten sposob moga by¢ rejestrowane adresy
MAC komputerow stacjonarnych, laptopéw 1 drukarek. Tego rodzaju
skanowanie moze rowniez prowadzi¢ do niezgodnego z prawem rejestrowania
tresci potaczen. Powyzsze tre§ci mozna tatwo odczytad, jezeli wiasciciel
punktu dostgpu WiFi nie wiaczyt szyfrowania WiFi (WEP/WPA/WPA2).

Lokalizacje punktu dostgpu WiFi mozna obliczy¢ na dwa rozne sposoby.
1. Statycznie/jednorazowo: administratorzy danych sami gromadza adresy MAC

punktéw dostepu WiFi, poruszajac si¢ pojazdami wyposazonymi w anteny. Rejestruja
doktadna szeroko$¢ 1 dlugos¢ geograficzng pojazdu w momencie przechwytywania

3 Przyktadem adresu MAC jest: 00-1F-3F-D7-3C-58. Adres MAC punktu dostgpu WiFi nazywa
si¢ BSSID (identyfikator podstawowego zestawu ushug).

Skanowanie aktywne i pasywne zostaly znormalizowane w standardzie IEEE 802.11 w celu
wykrycia punktow dostgpu.

W celu zgromadzenia adreséw MAC zbierajacy przesyla ,,sygnat probkujacy” (ang. probe
request) do wszystkich punktéw dostepu.



sygnatu i moga w ten sposob obliczy¢ lokalizacje punktéw dostgpu w oparciu migdzy
innymi o moc sygnatu.

2. Dynamicznie/nieprzerwanie: uzytkownicy ustug geolokalizacyjnych automatycznie
gromadza adresy MAC przechwytywane przez ich urzadzenia korzystajace z WiFi,
kiedy uzywaja oni na przyktad mapy on-line w celu okreslenia witasnej lokalizacji
(Gdzie jestem?). Urzadzenie przenos$ne przesyla nastgpnie wszystkie dostgpne
informacje do ustugodawcy geolokalizacji, w tym adresy MAC, SSID i moc sygnatu.
Administrator danych moze wykorzystywac te ciagle obserwacje do obliczania lub
podawania doktadniejszych lokalizacji punktow dostepu WiFi w swojej bazie danych
z mapowanymi punktami dostgpu WiFi.

Nalezy zauwazy¢, ze urzadzenia przenos$ne nie musza ,laczy¢ si¢” z punktami
dostepu WiFi, aby gromadzi¢ informacje na temat WiFi. Automatycznie wykrywaja
one obecnos$¢ punktéw dostgpu (w trybie aktywnego lub pasywnego skanowania) i
automatycznie gromadza dotyczace ich dane.

Ponadto telefony przeno$ne zadajace podania ich geolokalizacji nie tylko wysytaja
dane WiFi, ale czgsto rowniez wszelkie inne informacje dotyczace lokalizacji, jakie
posiadaja, w tym dane GPS i dane stacji bazowych. Umozliwia to ustugodawcy
obliczanie lokalizacji ,,nowych” punktéw dostgpu WiFi lub podawanie doktadniejsze;j
lokalizacji punktow dostgpu WiFi, ktore juz znajduja si¢ w bazie danych. W ten
sposob gromadzenie informacji dotyczacych punktow dostgpu WiFi jest w bardzo
skuteczny sposob zdecentralizowane, czego niekoniecznie musza by¢ $wiadomi
klienci.

Podsumowujac: geolokalizacja oparta na punktach dostgpu WiFi zapewnia szybka i —
dzigki ciaglym pomiarom — coraz doktadniejsza lokalizacjg.

3. Zagrozenia dla prywatnosci

Inteligentne urzadzenie przeno$ne jest bardzo $cisle powiazane z konkretna osoba.
Wigkszo§¢ 0s6b zazwyczaj trzyma swoje urzadzenia przenos$ne blisko siebie, w
kieszeni lub torbie, badz tez w szafce nocnej przy swoim t6zku.

Rzadko zdarza si¢, aby dana osoba pozyczata takie urzadzenie innej osobie.
Wigkszo$¢ ludzi zadaje sobie sprawg, ze ich urzadzenia przenos$ne zawieraja szereg
bardzo prywatnych informacji, od wiadomosci e-mail po prywatne zdjecia, od historii
przegladanych stron do na przyktad listy kontaktow.

Umozliwia to dostawcom ustug opartych na geolokalizacji zdobycie prywatnych
informacji dotyczacych nawykéw 1 schematow postgpowania wiasciciela takiego
urzadzenia oraz tworzenie obszernych profilow. Ze schematu braku aktywnosci w
nocy mozna wywnioskowa¢ miejsce, w ktorym $pi dana osoba, a z regularnego
schematu podrézowania rano mozna wywnioskowaé lokalizacje pracodawcy.



Schemat moze rdwniez zawiera¢ dane pochodzace ze schematdéw przemieszczania sig
znajomych, w oparciu o tzw. wykres spoleczny®.

Wzorzec zachowania moze obejmowac rowniez specjalne kategorie danych, jezeli
odkrywa on na przyklad wizyty w szpitalu i miejscach o znaczeniu religijnym,
obecnos$¢ na demonstracjach politycznych lub obecno$¢ w innych szczegdlnych
miejscach ujawniajacych dane na przyktad dotyczace zycia seksualnego. Profile te
moga zosta¢ wykorzystane do podjgcia decyzji, ktore w znaczacy sposéb dotycza
wiasciciela.

Technologia stosowana w inteligentnych urzadzeniach przeno$nych umozliwia ciagte
monitorowanie danych dotyczacych lokalizacji. Smartfony moga bez przerwy zbieraé
sygnaty ze stacji bazowych i punktow dostgpu WiFi. Z technicznego punktu widzenia
monitorowanie moze by¢ prowadzone potajemnie, bez informowania o tym
wiasciciela. Monitorowanie moze by¢ réwniez prowadzone czg§ciowo potajemnie,
kiedy ludzie ,,zapominaja” lub nie sa wilasciwie poinformowani o tym, ze ustugi
lokalizacyjne sa wtaczone, lub kiedy zmienia si¢ ustawienia dostgpnosci danych
dotyczacych lokalizacji z ,,prywatnych’ na ,,publiczne”.

Nawet jezeli ludzie celowo udostgpniaja swoje dane geolokalizacyjne w Internecie za
pomoca ustug dotyczacych miejsca pobytu i geotagowania, nieograniczony i pelny
dostep stwarza nowe zagrozenia, ktore moga obejmowac kradziez danych 1 wlamania,
a nawet fizyczna napasc¢ i ngkanie.

Podobnie jak w przypadku innych nowych technologii, powaznym zagrozeniem
zwiazanym z wykorzystywaniem danych dotyczacych lokalizacji jest rozrost funkcji,
czyli fakt, ze w zwiazku z dostgpnoscia nowego rodzaju danych obierane sa nowe
cele, ktorych nie przewidziano w momencie pierwotnego gromadzenia danych.

4. Ramy prawne

Wilasciwe ramy prawne stanowi dyrektywa o ochronie danych (95/46/WE). Ma ona
zastosowanie w kazdej sytuacji, w ktérej w wyniku przetwarzania danych
dotyczacych lokalizacji przetwarzane sa dane osobowe. Dyrektywa o prywatnosci i
facznosci elektronicznej (2002/58/WE zmieniona dyrektywa 2009/136/WE) ma
zastosowanie jedynie do przetwarzania danych stacji bazowej przez publiczne ustugi i
sieci tacznosci elektronicznej (operatorow telekomunikacyjnych).

4.1 Dane stacji bazowej przetwarzane przez operatorow telekomunikacyjnych

Operatorzy telekomunikacyjni stale przetwarzaja dane stacji bazowej w ramach
$wiadczenia publicznych ushug lfacznosci elektronicznej’. Moga oni réwniez
przetwarza¢ dane stacji bazowej w celu §wiadczenia ustug o wartosci dodanej. Grupa

»,Wykres spoleczny” to pojecie wskazujace widoczno$¢ znajomych na stronach serwisow
spoteczno$ciowych i mozliwo$¢ wywnioskowania wzorcow zachowania z danych dotyczacych
znajomych.

Nalezy zauwazyC, ze zapewnianie publicznych hotspotow WiFi przez dostawcow ustug
telekomunikacyjnych rowniez kwalifikuje si¢ jako publiczna ustuga tacznosci elektronicznej,
dlatego powinno przede wszystkim spetnia¢ wymogi okreslone w przepisach dyrektywy o
prywatnosci i tacznosci elektroniczne;.



Robocza zajeta si¢ juz przedmiotowa sprawa w opinii 5/2005 (WP115). Mimo ze
niektore przyklady podane w opinii nieuchronnie si¢ zdezaktualizowaty ze wzgledu
na wprowadzanie technologii internetowej 1 czujnikOw w coraz mniejszych
urzadzeniach, wnioski i1 zalecenia prawne przedmiotowej opinii pozostaja wazne w
odniesieniu do wykorzystywania danych stacji bazowe;.

1. W zwiazku z tym, ze dane dotyczace lokalizacji uzyskane ze stacji bazowych
odnosza si¢ do zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, podlegaja one przepisom dotyczacym ochrony danych osobowych
ustanowionym w dyrektywie 95/46/WE z dnia 24 pazdziernika 1995 r.

2. Dyrektywa 2002/58/WE z dnia 12 lipca 2002 r. (zmieniona w listopadzie 2009 r.
dyrektywa 2009/136/WE) réwniez ma zastosowanie, zgodnie z definicja zawarta
w art. 2 lit. ¢) przedmiotowej dyrektywy:

,dane dotyczqce lokalizacji” oznaczajq wszelkie dane przetwarzane w sieci
tacznosci  elektronicznej wskazujqce polozenie geograficzne wyposazenia
terminala uzytkownika publicznie dostepnych ustug lqcznosci elektronicznej;

Jezeli operator telekomunikacyjny oferuje potaczona ustuge geolokalizacyjna oparta
réwniez na przetwarzaniu innych rodzajow danych dotyczacych lokalizacji, takich jak
dane GPS i1 WiFi, dzialanie takie kwalifikuje si¢ jako publiczna ustuga tacznosci
elektroniczne;j. Jezeli operator telekomunikacyjny dostarcza te dane geolokalizacyjne
osobom trzecim, musi uzyska¢ uprzednia zgode swoich klientow.

4.2 Dane stacji bazowej, dane WiFi i GPS przetwarzane przez dostawcow ustug
spoleczenstwa informacyjnego

4.2.1 Zastosowanie zmienionej dyrektywy o prywatnosci i tacznosci elektronicznej

Zazwyczaj przedsigbiorstwa, ktore dostarczaja ustugi i aplikacje lokalizacyjne, oparte
na polaczeniu danych stacji bazowej, danych GPS i1 danych WiFi, to przedsigbiorstwa
swiadczace ustugi spoleczenstwa informacyjnego. W zwiazku z tym przedsi¢biorstwa
te sa wyraznie wylaczone z zakresu obowigzywania dyrektywy o prywatnosci i
tacznosci elektronicznej, jak wynika ze $cistej definicji ustugi tacznos$ci elektronicznej
(art. 2 lit. ¢) zmienionej dyrektywy ramowej (niezmieniony))®.

Dyrektywa o prywatnosci i tacznosci elektronicznej nie ma zastosowania do
przetwarzania danych dotyczacych lokalizacji przez shuzby spoleczenstwa
informacyjnego, nawet jezeli takie przetwarzanie odbywa si¢ za posrednictwem
publicznej sieci tacznosci elektronicznej. Uzytkownik moze zdecydowac sig¢ na
przestanie danych GPS przez Internet na przyklad w trakcie korzystania z ushug
nawigacyjnych w Internecie. W takim przypadku sygnal GPS jest przekazywany na

Dyrektywa 2002/21/WE z dnia 7 marca 2002 r., art. 2 lit. ¢): ,, ustuga lfqcznosci elektronicznej”
oznacza ustuge zazwyczaj Swiadczonq za wynagrodzeniem, polegajqcq catkowicie lub czesciowo
na przekazywaniu sygnatow w sieciach tqcznosci elektronicznej, w tym ustugi telekomunikacyjne
i ustugi transmisyjne Swiadczone poprzez sieci nadawcze; nie obejmuje jednak ustug zwiqzanych
z zapewnianiem albo wykonywaniem kontroli tresci przekazywanych przy wykorzystaniu sieci
lub ustug fqcznosci elektronicznej. Spod zakresu niniejszej definicji wylqczone sq ustugi
spoleczenstwa informacyjnego w rozumieniu art. 1 dyrektywy 98/34/WE, jezeli nie polegajq one
catkowicie lub czesciowo na przekazywaniu sygnatow w sieciach tqcznosci elektronicznej,




poziomie aplikacji tacznos$ci internetowej niezaleznie od sieci GSM. Dostawca ustug
telekomunikacyjnych dziala wylacznie jako kanal. Nie moze uzyska¢ dostgpu do
danych GPS lub WiFi ani do danych stacji bazowej przesylanych z i do inteligentnego
urzadzenia przenosnego miedzy uzytkownikiem/abonentem a usluga spoteczenstwa
informacyjnego bez uzycia srodkdw w znaczny sposOb naruszajacych prywatnosé,
takich jak gleboka inspekcja pakietow (DPI).

4.2.2 Zastosowanie dyrektywy o ochronie danych

Jezeli zmieniona dyrektywa o prywatnosci i1 tacznosci elektronicznej nie ma
zastosowania, zgodnie z art. 1 ust. 2 zastosowanie ma dyrektywa 95/46/WE:
»przepisy niniejszej dyrektywy dookreslaja 1 uzupetniaja dyrektywe 95/46/WE
zgodnie z celami przedstawionymi w ust. 1.

Na podstawie dyrektywy o ochronie danych dane osobowe oznaczaja wszelkie
informacje dotyczqce zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej (,,0s0by, ktorej dane dotyczq”); osoba mozZliwa do zidentyfikowania to
osoba, ktorej tozsamos¢ mozna ustali¢ bezposrednio lub posrednio, szczegdlnie przez
powolanie si¢ na numer identyfikacyjny lub jeden badz kilka szczegolnych czynnikow
okreslajqcych jej fizyczng, fizjologiczng, umystowq, ekonomicznq, kulturowq Ilub
spotecznq tozsamosé — art. 2 lit. a) dyrektywy.

W motywie 26 dyrektywy zwrocono szczegdlna uwage na pojecie ,,mozliwy do
zidentyfikowania”, okreslajac, ze ,w celu ustalenia, czy dana osobg¢ mozna
zidentyfikowac, nalezy wzia¢ pod uwage wszystkie sposoby, jakimi moze postuzy¢
si¢ administrator danych lub inna osoba w celu zidentyfikowania owej osoby”.

W motywie 27 dyrektywy okreslono szeroki zakres ochrony: ,,zakres tej ochrony nie
moze w swym skutku by¢ zalezny od zastosowanych technik, poniewaz w
przeciwnym razie wystapitoby powazne ryzyko obchodzenia zasad”.

W opinii 4/2007 w sprawie pojecia danych osobowych Grupa Robocza przedstawita
obszerne wytyczne dotyczace definicji danych osobowych.

Inteligentne urzqdzenia przenosne
Inteligentne urzadzenia przeno$ne sa nierozerwalnie powiazane z osobami
fizycznymi. Zazwyczaj mozna je zidentyfikowaé w sposob bezposredni lub posredni.

Po pierwsze, operator telekomunikacyjny zapewniajacy dostgp do sieci GSM 1 do
przenosnego Internetu zazwyczaj posiada rejestr zawierajacy imi¢ i nazwisko, adres i
informacje dotyczace konta bankowego kazdego klienta, w potaczeniu z kilkoma
niepowtarzalnymi numerami urzadzenia, takimi jak IMEI i IMSI.

Po drugie, zakup dodatkowego oprogramowania do urzadzenia (aplikacje) zazwyczaj
wymaga numeru karty kredytowej i w ten sposdb powigksza kombinacje
niepowtarzalnego numeru lub numeréw i danych dotyczacych lokalizacji z danymi
identyfikujacymi bezposrednio.

Posrednia identyfikacje mozna osiagna¢ poprzez potaczenie niepowtarzalnego
numeru lub numerow urzadzenia z co najmniej jedna obliczona lokalizacja.
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Kazde inteligentne urzadzenie przenosne posiada co najmniej jeden niepowtarzalny
identyfikator, czyli adres MAC. Urzadzenie moze posiada¢ inne niepowtarzalne
numery identyfikacyjne, dodane przez producenta systemu operacyjnego.
Identyfikatory te moga by¢ przekazywane i dalej przetwarzane w ramach ustug
geolokalizacyjnych. Lokalizacj¢ konkretnego urzadzenia mozna rzeczywiscie
obliczy¢ z bardzo duza doktadno$cia, w szczegdlnosci jezeli potaczone sa rozne
infrastruktury geolokalizacji. Taka lokalizacja moze wskaza¢ adres domu lub
pracodawceg. Mozliwe jest zidentyfikowanie wlasciciela urzadzenia, w szczegdlnos$ci
dzigki regularnym obserwacjom.

Kiedy rozwaza si¢ dostgpne $rodki potrzebne do identyfikowania, nalezy uwzglednic¢
sytuacjg, w ktorej ludzie zamieszczaja w Internecie coraz wigksza ilo§¢ danych
osobowych dotyczacych lokalizacji, na przyktad poprzez publikowanie lokalizacji
swojego domu lub miejsca pracy w potaczeniu z innymi danymi identyfikujacymi.
Takie podawanie danych moze nastgpowaé rowniez bez ich wiedzy, kiedy sa
geotagowani przez inne osoby. Sytuacja ta utatwia powiazanie lokalizacji lub wzorca
zachowania z dana osoba.

Ponadto, zgodnie z opinia 4/2007 w sprawie pojecia danych osobowych, nalezy
zauwazy¢, ze niepowtarzalny identyfikator w powyzszym kontek§cie umozliwia
sledzenie uzytkownika konkretnego wurzadzenia i w ten sposdéb umozliwia
»wyodregbnienie” uzytkownika, nawet jezeli jego prawdziwe nazwisko nie jest znane.

Punkty dostepu WiFi

Mozliwos¢ posredniego identyfikowania ma zastosowanie rowniez do punktow
dostepu WiFi’. Adres MAC punktu dostepu WiFi w polaczeniu z jego obliczona
lokalizacja jest nierozerwalnie powiazany z lokalizacja wiasciciela punktu dostepu.

Stosownie wyposazony administrator danych moze z coraz wigksza precyzja obliczaé
lokalizacje¢ punktu dostgpu WiFi w oparciu o moc sygnatu i o ciagle aktualizacje
lokalizacji za pomoca uzytkownikow jego ustugi geolokalizacyjne;j.

Za pomoca tych zasobow w wielu przypadkach mozna zidentyfikowaé mata grupe
mieszkan lub doméw, w ktérych mieszka wiasciciel punktu dostepu. Latwos¢, z jaka
mozliwe jest zidentyfikowanie tego wilasciciela na podstawie adresu MAC, bedzie
zaleze¢ od otoczenia:

e na rzadko zaludnionych obszarach, w ktérych adres MAC wskazuje
pojedynczy dom, wilasciciela miejsca zamieszkania mozna bezposrednio
okresli¢ za pomoca takich narzedzi, jak rejestry wlasnosci domu, bazy danych
zawierajace informacje o uzytkownikach, wykazy oso6b uprawnionych do
glosowania w wyborach lub nawet proste zapytanie w wyszukiwarce'’;

e na geSciej zaludnionych obszarach za pomoca zasobow, takich jak moc
sygnatu lub SSID (ktore moze wykry¢ kazda osoba posiadajaca urzadzenie
wyposazone w WiFi), mozna okresli¢ doktadna lokalizacj¢ punktu dostepu i w

Punkty dostepu WiFi mozna nawet identyfikowaé bezposrednio, jezeli dostawca dostgpu do
Internetu posiada rejestr adresow MAC dla routerow WiFi, ktore dostarcza swoim
zidentyfikowanym klientom.

Dostgpnos¢ takich rejestrow lub katalogéw jest réozna w poszczegdlnych panstwach
cztonkowskich.
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ten sposob w wielu przypadkach potwierdzi¢ tozsamo$¢ osoby lub oséb
mieszkajacych doktadnie w miejscu (domu lub mieszkaniu), w ktorym
znajduje si¢ punkt dostgpu;

e na bardzo ggsto zaludnionych obszarach nawet z pomoca informacji
dotyczacych mocy sygnatu adres MAC wskaze szereg mieszkan jako
potencjalng lokalizacje punktu dostgpu. W tych okolicznosciach nie mozna
bez znacznego wysitku dokladnie sprawdzi¢, kto doktadnie mieszka w
mieszkaniu, w ktérym znajduje si¢ punkt dostepu.

Fakt, ze w niektorych przypadkach wlasciciela urzadzenia nie mozna obecnie
zidentyfikowa¢ bez znacznego wysitku, nie przeszkadza w sformulowaniu ogdlnego
wniosku, ze potaczenie adresu MAC punktu dostepu WiFi z jego obliczona
lokalizacja nalezy traktowac jako dane osobowe.

W tych okolicznos$ciach i przy uwzglednieniu faktu, ze mato prawdopodobne jest, aby
administrator danych mogt rozroézni¢ przypadki, w ktorych mozna zidentyfikowaé
wiasdciciela punktu dostepu WiFi, 1 przypadki, w ktéorych nie mozna go
zidentyfikowa¢, administrator danych powinien traktowaé wszystkie dane dotyczace
routerow WiFi jako dane osobowe.

Nalezy przypomnie¢, ze przetwarzanie przedmiotowych danych geolokalizacyjnych
niekoniecznie musi mie¢ na celu zidentyfikowanie uzytkownikow. Na fakt, czy
zidentyfikowanie wiascicieli punktow dostgpu WiFi wymaga znacznego wysitku,
wplywaja w znacznej mierze mozliwosci techniczne, jakimi dysponuje administrator
danych lub inna osoba, ktora ma ich zidentyfikowac.

5. Zobowigzania wynikajace z przepisow dotyczacych ochrony danych

5.1 Administrator danych

W  kontekécie ushug geolokalizacyjnych on-line $wiadczonych przez shuzby
spoteczenstwa informacyjnego mozna wyrdézni¢ trzy niezalezne funkcje,
charakteryzujace si¢ roznymi obowiazkami w zakresie przetwarzania danych. Sa to:
administrator  infrastruktury  geolokalizacji; dostawca konkretnej  aplikacji
wyposazone] w funkcje geolokalizacji lub ustugi geolokalizacyjnej oraz twoérca
systemu operacyjnego inteligentnego urzadzenia przenosnego. W praktyce
przedsigbiorstwa czgsto odgrywaja réwnoczesnie wiele rol, na przyktad gdy tacza
system operacyjny z baza danych z mapowanymi punktami dostgpu WiFi i z
platforma reklamowa.

5.1.1 Administratorzy infrastruktury geolokalizacji

Podobnie jak operatorzy telekomunikacyjni, ktorzy przetwarzaja lokalizacje
konkretnego urzadzenia za pomoca swoich stacji bazowych, wtasciciele baz danych z
mapowanymi punktami dostgpu WiFi przetwarzaja dane osobowe, kiedy obliczaja
lokalizacj¢ konkretnego inteligentnego urzadzenia przenosnego. Poniewaz

12



administratorzy okre$laja zarowno cele, jak i $rodki takiego przetwarzania, sa
administratorami danych w rozumieniu art. 2 lit d) dyrektywy o ochronie danych.

Nalezy podkresli¢, ze konkretne urzadzenie jest nieodzowne przy obliczaniu jego
lokalizacji, poniewaz przekazuje swoje dane dotyczace lokalizacji (czgsto potaczenie
danych GPS, WiFi i pochodzacych ze stacji bazowej) i niepowtarzalne numery
identyfikacyjne z sasiednich punktéw dostgpu WiFi do wiasciciela bazy danych''.
Takie urzadzenie speilnia réwniez kryterium przewidziane w art. 4 ust. 1 lit. ¢)
dyrektywy o ochronie danych: srodki znajdujqce sie na terytorium panstwa
czlonkowskiego.

Poniewaz adres MAC punktu dostegpu WiFi w potaczeniu z jego obliczona lokalizacja
nalezy traktowac jako dane osobowe, zgromadzenie tych danych réwniez prowadzi do
przetwarzania danych osobowych. Bez wzgledu na sposéb, w jaki gromadzone s3 te
dane (jednorazowo lub bez przerwy), wilasciciel takiej bazy danych powinien
wypetnia¢ obowiazki zawarte w dyrektywie o ochronie danych.

5.1.2 Dostawcy aplikacji  wyposazonych w  funkcje geolokalizacji i uslug
geolokalizacyjnych

Inteligentne urzadzenia przenos$ne umozliwiaja zainstalowanie oprogramowania od
0s0b trzecich, czyli tak zwanych aplikacji. Przedmiotowe aplikacje moga przetwarzac
dane dotyczace lokalizacji (i inne dane) pochodzace z inteligentnych urzadzen
przenos$nych, niezaleznie od twodrcy systemu operacyjnego lub administratoroéw
infrastruktury geolokalizacji.

Przyktady tych uslug to: prognoza pogody, ktéra przewiduje mozliwos¢ deszczu w
ciagu nastgpnych kilu godzin w konkretnym regionie, usluga oferujaca informacje
dotyczace pobliskich sklepéw, ustuga identyfikowania zgubionego telefonu lub
ustuga pokazujaca lokalizacj¢ znajomych.

Dostawca aplikacji bedacej w stanie przetwarza¢ dane geolokalizacyjne jest
administratorem danych w zakresie przetwarzania danych osobowych w wyniku
instalacji 1 stosowania aplikacji.

Oczywiscie nie ma potrzeby instalowania na inteligentnym urzadzeniu przeno$nym za
kazdym razem oddzielnego oprogramowania. Do wielu uslug geolokalizacyjnych
mozna uzyska¢ dostgp za pomoca przegladarki. Przykladem takiej ustugi jest
stosowanie mapy on-line w celu oprowadzenia osoby po miescie.

5.1.3 Tworca systemu operacyjnego

Twoérca systemu operacyjnego inteligentnego urzadzenia przeno$nego moze byc
administratorem danych w zakresie przetwarzania danych geolokalizacyjnych, jezeli
ma bezposredni kontakt z uzytkownikiem i gromadzi dane osobowe (na przyktad

1 Urzadzenie przenosne moze przekaza¢ dalej rézne odebrane dane geolokalizacyjne, aby

administrator mogt obliczy¢ jego lokalizacje lub aby samo urzadzenie moglo obliczy¢ swoja
lokalizacjg. W obu przypadkach urzadzenie stanowi podstawowe wyposazenie stuzace do
przetwarzania danych.
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zadajac wstgpnej rejestracji lub gromadzac informacje dotyczace lokalizacji w celu
poprawy jakosci ustug). Jako administrator danych tworca systemu musi stosowac
domyslne zasady prywatnos$ci, aby zapobiec potajemnemu monitorowaniu przez samo
urzadzenie lub przez rdzne aplikacje 1 ustugi.

Tworca systemu jest rowniez administratorem w zakresie danych, ktore przetwarza,
jezeli urzadzenie posiada funkcje nawiazywania pofaczenia z producentem (ang.
phone home) w odniesieniu do lokalizacji tego urzadzenia. W zwiazku z tym, ze
tworca decyduje w tym przypadku o $rodkach i celach przeptywu danych, jest on
administratorem w zakresie przetwarzania tych danych. Czgsto przytaczanym
przyktadem funkcji nawigzywania potaczenia z producentem jest automatyczne
dostarczanie aktualizacji strefy czasowej w oparciu o lokalizacjg.

Po trzecie tworca systemu jest administratorem danych, jezeli oferuje platforme
reklamowa lub §rodowisko przypominajace sklep internetowy z aplikacjami i jest w
stanie przetwarza¢ dane osobowe wynikajace z (instalacji i1 stosowania) aplikacji
wyposazonych w funkcj¢ geolokalizacji niezaleznie od dostawcow aplikacji.

5.2 Obowiazki innych stron

Istnieje wiele innych stron on-line umozliwiajacych (dalsze) przetwarzanie danych
dotyczacych lokalizacji, takich jak przegladarki, strony portali spotecznosciowych lub
srodki przekazu, ktore umozliwiaja na przyktad geotagowanie. Jezeli one zawieraja
infrastrukture geolokalizacji w ramach swojej platformy, spoczywa na nich istotny
obowiazek decydowania o domyslnych ustawieniach aplikacji (domys$lne wiaczona
(,ON”) lub wytaczona (,,OFF”)). Mimo ze przedmiotowe strony sa administratorami
danych jedynie w takim zakresie, w jakim same aktywnie przetwarzaja dane osobowe,
odgrywaja one istotna role¢ w zapewnieniu legalnosci przetwarzania danych przez
administratorow danych, takich jak dostawcy konkretnych aplikacji, jezeli na
przyktad chodzi o przejrzystos¢ i jako$¢ informacji dotyczacych przetwarzania
danych lokalizacyjnych.

5.3 Uzasadnione podstawy

5.3.1 Inteligentne urzadzenia przenosne

Jezeli operatorzy telekomunikacyjni chca wykorzystywaé dane stacji bazowej do
swiadczenia ustug dodanych na rzecz klienta, zgodnie ze zmieniona dyrektywa o
prywatnosci 1 Iacznos$ci elektronicznej musza uzyska¢ uprzednia zgodg klienta. Musza
rowniez upewni¢ si¢, ze klient zostal poinformowany o warunkach takiego
przetwarzania.

Biorac pod uwage wrazliwo$¢ przetwarzania (schematow) danych dotyczacych
lokalizacji, zgoda po uprzednim poinformowaniu jest roéwniez gltowna, majaca
zastosowanie podstawa uzasadnienia przetwarzania danych w przypadku
przetwarzania lokalizacji inteligentnych urzadzen przeno$nych w kontekscie ustug
spoteczenstwa informacyjnego.

14



Zgodnie z art. 2 lit. h) dyrektywy o ochronie danych zgoda musi by¢ dobrowolnym,
konkretnym 1 $§wiadomym wyrazeniem przyzwolenia przez osobg, ktorej dane
dotycza.

W zalezno$ci od zastosowanego rodzaju technologii urzadzenie uzytkownika
odgrywa stosunkowo aktywna rol¢ w przetwarzaniu danych geopozycyjnych.
Urzadzenie moze przekazywaé dane dotyczace lokalizacji z roznych zrodet dowolnej
osobie trzeciej. Nie nalezy myli¢ tej zdolno$ci technicznej z legalnoscia takiego
przetwarzania danych. Jezeli domyS$lne ustawienia systemu operacyjnego pozwalaja
na przekazywanie danych dotyczacych lokalizacji, brak interwencji ze strony jego
uzytkownikdéw nie powinien by¢ traktowany jako dobrowolne wyrazenie zgody.

W zakresie, w jakim tworcy systemow operacyjnych i innych ustug spoteczenstwa
informacyjnego sami aktywnie przetwarzaja dane geolokalizacyjne (na przyktad przy
uzyskiwaniu dostgpu do informacji dotyczacych lokalizacji z urzadzenia lub za
pomoca urzadzenia), musza oni wczesniej poinformowa¢ o tym swoich
uzytkownikéw 1 uzyskac ich zgode. Musi by¢ jasne, ze takiej dobrowolnej zgody nie
mozna uzyska¢ poprzez obowiazkowa akceptacje warunkow ogolnych ani poprzez
wprowadzenie mozliwos$ci rezygnacji. Ustlugi lokalizacyjne powinny by¢ domyslnie
wyltaczone, a uzytkownicy moga kazdorazowo wyrazi¢ zgod¢ na wlaczenie
okreslonych aplikacji.

Zgoda pracownikow

Zgoda traktowana jako wuzasadniona podstawa przetwarzania danych jest
problematyczna w kontek$cie zatrudnienia. W opinii na temat przetwarzania danych
osobowych w kontekscie zatrudnienia Grupa Robocza napisata: ,,w przypadku, gdy
wymagana jest zgoda pracownika, a niewyrazenie zgody prowadzi do rzeczywistej
lub potencjalnej szkody, zgoda taka nie jest wazna pod wzgledem spelnienia
wymogow art. 7 lub 8, poniewaz nie zostata wyrazona dobrowolnie. Jezeli pracownik
nie ma mozliwosci odmowy, woéwczas nie mozna mowi¢ o zgodzie. (...) Trudno
oceni¢ sytuacjg, w ktorej wyrazenie zgody jest warunkiem zatrudnienia. Pracownik
teoretycznie moze odmowi¢ wyrazenia zgody, ale konsekwencja takiego dzialania
moze by¢ utrata mozliwosci zatrudnienia. W takim przypadku zgoda nie jest
wyrazona dobrowolnie i dlatego nie jest wazna"'’. Pracodawcy, zamiast dazy¢ do
uzyskania zgody pracownikéw, musza zastanowié sig, czy rzeczywiscie istnieje
koniecznos$¢ i uzasadniony powod kontrolowania doktadnej lokalizacji pracownikéw,
oraz rozwazy¢ taka konieczno$¢ w Swietle podstawowych praw 1 wolno$ci
pracownikow. W przypadkach, w ktérych mozna odpowiednio uzasadni¢ taka
koniecznos¢, podstaweg prawnag przetwarzania danych moze stanowi¢ uzasadniony
interes administratora danych (art. 7 lit. f) dyrektywy o ochronie danych). Pracodawca
musi zawsze poszukiwa¢ najmniej uciazliwych $rodkéw, unika¢ ciaglego
monitorowania i na przyktad wybra¢ system, ktéry wysyla powiadomienie, jesli
pracownik przekroczy granice wczesniej okreslonej, wirtualnej strefy. Pracownik
musi by¢ w stanie wytaczy¢ urzadzenie monitorujace poza godzinami pracy i musi
otrzymac¢ instrukcje, jak to zrobi¢. Urzadzenia monitorowania pojazddéw nie sa
urzadzeniami monitorowania pracownikow. Ich funkcja jest $ledzenie lub
monitorowanie lokalizacji pojazdoéw, w ktérych sa zainstalowane. Pracodawcy nie
powinni postrzega¢ ich jako urzadzen do $ledzenia lub monitorowania zachowania

12 WP48, Opinia 8/2001 w sprawie przetwarzania danych osobowych w konteks$cie zatrudnienia.
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lub miejsca pobytu kierowcéw lub innych pracownikéw, na przyktad poprzez
wysytanie powiadomien o predkosci, z jaka porusza si¢ pojazd.

Zgoda dzieci

W niektorych przypadkach zgod¢ w imieniu dzieci musza wyrazi¢ rodzice lub inni
przedstawiciele prawni. Oznacza to na przyktad, ze dostawca aplikacji wyposazonej
w funkcje geolokalizacji musi powiadomi¢ rodzicow o gromadzeniu danych
geolokalizacyjnych od ich dzieci i wykorzystywaniu tych danych oraz musi uzyskac
zgode rodzicOw, zanim zacznie gromadzi¢, a nast¢pnie wykorzystywac informacje
dotyczace ich dzieci. Niektore aplikacje wyposazone w funkcje¢ geolokalizacji
zaprojektowano specjalnie na potrzeby nadzoru rodzicielskiego, na przyktad poprzez
ciagte wskazywanie lokalizacji urzadzenia na stronie internetowej lub wysylanie
powiadomienia w przypadku, gdy urzadzenie opuszcza wczesniej okreslony obszar.
Stosowanie takich aplikacji jest problematyczne. W opinii nr 2/2009" na temat
ochrony danych osobowych dzieci Grupa Robocza Art. 29 napisata: ,,nigdy nie
powinna mie¢ miejsca sytuacja, w ktorej ze wzgledow bezpieczenstwa dzieci stajaq si¢
przedmiotem nadmiernego nadzoru ograniczajacego ich niezaleznos¢. W zwiazku z
tym nalezy znalez¢ réwnowage mi¢dzy ochrona intymnosci i prywatnosci dzieci a ich
bezpieczenstwem”.

Zgodnie z ramami prawnymi rodzice sa odpowiedzialni za zapewnienie swoim
dzieciom prawa do prywatno$ci. Jezeli rodzice uznaja, ze zastosowanie takiej
aplikacji jest uzasadnione w okreslonych okoliczno$ciach, dzieci musza przynajmniej
zosta¢ o tym poinformowane oraz w miar¢ mozliwo$ci jak najwczes$niej powinny
mie¢ mozliwo$¢ udziatu w podjeciu decyzji o zastosowaniu takiej aplikacji.

Zgoda musi dotyczy¢ konkretnie kazdego z rdznych celow, dla ktorych przetwarzane
sa dane. Administrator danych musi dokladnie sprecyzowaé, czy jego ushlugi
ograniczaja si¢ do udzielania dobrowolnej odpowiedzi na pytanie ,,Gdzie teraz
jestem”? czy tez jego celem jest uzyskanie odpowiedzi na pytania ,,Gdzie jestes, gdzie
byles(-as) 1 gdzie bedziesz w przysztym tygodniu?”. Innymi stowy, administrator
danych musi zwroci¢ szczeg6lng uwage na zgode w odniesieniu do celow, ktorych nie
spodziewa si¢ osoba, ktorej dotycza dane, jak na przyktad profilowanie lub reklama
behawioralna.

Jezeli nastapi istotna zmiana celéw przetwarzania danych, administrator danych musi
ponownie uzyska¢ stosowna zgode. Na przyktad jezeli firma o$wiadczyta, ze nie
bedzie udostgpnia¢ danych osobowych zadnym osobom trzecim, ale teraz chciataby
udostepnia¢ takie dane, musi uzyska¢ uprzednia zgode kazdego klienta. Brak
odpowiedzi (lub inny scenariusz rezygnacji) nie jest wystarczajacy.

Wazne jest, aby odrézni¢ zgod¢ na uslugg jednorazowa od zgody na regularne
korzystanie z wustugi. Na przyklad w celu korzystania z konkretnej ustugi
geolokalizacyjnej konieczne moze by¢ wiaczenie ustug geolokalizacyjnych w
urzadzeniu lub przegladarce. Jezeli funkcja geolokalizacji jest wlaczona, kazda strona
internetowa moze odczyta¢ szczegdly lokalizacji uzytkownika danego inteligentnego
urzadzenia przenosnego. Grupa Robocza Art. 29 uwaza, ze aby zapobiec ryzyku

13 WP160, Opinia 2/2009 w sprawie ochrony danych osobowych dzieci (Ogblne wytyczne i

szczegolny przypadek szkot).
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ukrytego monitorowania, konieczne jest nieustanne ostrzeganie przez urzadzenie, ze
geolokalizacja jest wlaczona, na przyktad za pomoca stale widocznej ikony.

Grupa Robocza zaleca, aby dostawcy aplikacji wyposazonych w funkcje
geolokalizacji lub ustug geolokalizacyjnych po stosownym okresie ubiegali si¢ o
uzyskanie ponownej indywidualnej zgody (nawet jesli nie nastapila jakakolwiek
zmiana w sposobie przetwarzania danych). Na przyktad niewlasciwe byloby
kontynuowanie przetwarzania danych dotyczacych lokalizacji w sytuacji, gdy
uzytkownik nie korzystat aktywnie z ustugi w ciagu ostatnich 12 miesigcy. Nawet
jesli osoba korzysta z ustugi, nalezy co najmniej raz w roku (lub czesciej, jezeli
wymaga tego charakter przetwarzania danych) przypomnie¢ jej o tym, w jaki sposob
przetwarzane sa jej dane, oraz przedstawi¢ mozliwos¢ tatwej rezygnacji.

Osoby, ktorych dotycza dane, musza mie¢ ponadto mozliwos¢ tatwego cofnigcia
uprzednio wyrazonej zgody bez jakichkolwiek negatywnych konsekwencji dla
uzytkowania urzadzenia. Niezaleznie od europejskich dyrektyw o ochronie danych
konsorcjum World Wide Web (W3C) opracowato wstepna specyfikacje API
geolokalizacji, w ktorej podkreslono konieczno$¢ uzyskania uprzedniej, wyraznej 1
$wiadomej zgody'*. Konsorcjum W3C wyjasnia w szczegolnosci koniecznosé
poszanowania wycofania zgody, doradzajac podmiotom wdrazajacym specyfikacje,
aby uznawaty, ze ,tresci dostgpne pod danym adresem URL zmieniaja si¢ w taki
sposoOb, ze wczesniej udzielone zezwolenia na lokalizacj¢ nie maja juz zastosowania
w przypadku danego uzytkownika; lub Ze uzytkownicy moga po prostu zmieni¢
zdanie”.

Przyktad najlepszej praktyki dla dostawcow aplikacji wyposazonych w funkcje
geolokalizacji

Aplikacja, ktora chce korzysta¢ z danych geolokalizacyjnych, wyraznie informuje
uzytkownika o celu, do ktérego chce wykorzysta¢ takie dane, oraz prosi o
jednoznaczna zgode na kazde z rdéznych mozliwych zastosowan. Uzytkownik
aktywnie wybiera poziom szczegdlowosci geolokalizacji (na przyktad na poziomie
panstwa, miasta, kodu pocztowego lub maksymalna mozliwa szczegdétowos¢). Po
aktywowaniu ustugi lokalizacji na kazdym ekranie stale widoczna jest ikona
informujaca o wlaczeniu ustug lokalizacji. Uzytkownik moze w dowolnym momencie
wycofa¢ swoja zgodg bez koniecznosci opuszczania aplikacji. Uzytkownik moze
rowniez z tatwoscia 1 na trwate usuna¢ wszelkie dane dotyczace lokalizacji
przechowywane przez urzadzenie.

5.3.2 Punkty dostepu WiFi

Na podstawie dyrektywy o ochronie danych przedsigbiorstwa moga mie¢ uzasadniony
interes w obowiazkowym gromadzeniu i przetwarzaniu adresow MAC oraz
obliczaniu lokalizacji punktow dostgpu WiFi w celu $wiadczenia ustug
geolokalizacyjnych.

Artykut 7 lit. f) dyrektywy o ochronie danych, bgdacy uzasadniona podstawa
przetwarzania danych, naklada wymodg zachowania roéwnowagi migdzy

1 Specyfikacja API geolokalizacji W3C: http://www.w3.org/TR/geolocation-API/
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uzasadnionymi interesami administratora danych a podstawowymi prawami 0sob,
ktorych dotycza dane. Uwzgledniajac czgsciowo statyczny charakter punktow dostepu
WiFi, mapowanie punktow dostgpu WiFi zasadniczo stanowi mniejsze zagrozenie dla
prywatnos$ci  wilascicieli takich punktow dostgpu niz $ledzenie lokalizacji
inteligentnych urzadzen przeno$nych w czasie rzeczywistym.

Rownowaga migdzy prawami administratora danych a prawami osoby, ktorej dotycza
dane, ma charakter dynamiczny. Aby uzasadnione interesy administratoréw mogly z
czasem z powodzeniem przewaza¢ nad interesami osob, ktorych dotycza dane,
administratorzy musza opracowac i wdrozy¢ gwarancje, takie jak prawo do tatwego 1
trwatego wycofania si¢ z bazy danych bez konieczno$ci przekazywania dodatkowych
danych osobowych administratorowi takiej bazy danych. Moga oni na przykiad
korzysta¢ z oprogramowania, ktore automatycznie wykrywa, ze dana osoba jest
podtaczona do konkretnego punktu dostepu'.

Ponadto gromadzenie i1 przetwarzanie identyfikatorow sieci SSID nie jest konieczne
do celow $wiadczenia ustug geolokalizacyjnych. Dlatego tez gromadzenie i
przetwarzanie identyfikatorow SSID wykracza poza cel $wiadczenia ustug
geolokalizacyjnych opartych na mapowaniu lokalizacji punktow dostgpu WiFi.

5.4 Informacje

Roézni administratorzy danych musza si¢ upewni¢, ze wlasciciele inteligentnych
urzadzen przeno$nych sa nalezycie informowani o kluczowych elementach
przetwarzania danych zgodnie z art. 10 dyrektywy o ochronie danych, takich jak
tozsamos$¢ administratora danych, cele przetwarzania danych, rodzaj danych, okres
przetwarzania danych, prawa osob, ktoérych dotycza dane, do wgladu do danych,
poprawiania lub usuwania danych oraz prawa do cofnigcia zgody.

Wazno$¢ zgody jest nierozerwalnie zwiazana z jako$cia informacji na temat ustugi.
Informacje musza by¢ jasne, wyczerpujace, zrozumiate dla szerokiego grona
odbiorcow, ktérzy nie maja wiedzy technicznej, oraz stale i tatwo dostgpne.

Informacje musza by¢ skierowane do szerokiego grona odbiorcéw. Administratorzy
danych nie moga zaklada¢, ze ich klienci znajq si¢ na kwestiach technicznych tylko
dlatego, ze posiadaja inteligentne urzadzenie przenos$ne. Informacje musza by¢
dostosowane do wieku, jezeli administrator wie, ze dany produkt przyciaga mtodziez.

Mozliwy jest nastgpujacy przypadek uzycia:

1. Osoba, ktorej dotycza dane, wchodzi na okre$long strong internetowa, na ktorej moze podac
adres MAC swojego punktu dostgpowego WiFi.

2.Jezeli adres MAC pojawia si¢ w bazie danych wraz z mapowanymi punktami dostgpu WiFi,
administrator danych moze wyswietli¢ strong weryfikacyjna zawierajaca skrypt, ktdry poprosi
o podanie tablicy ARP urzadzenia internetowego. Teoretycznie adresy WLAN MAC mozna
wyswietli¢ za pomoca polecenia ,,ARP-a”. Tabele ARP mozna sporzadzi¢ w tle przy pomocy
kodu zawartego w przegladarce, takiego jak np. java.

3.Jezeli adres MAC nie pojawi si¢ w tabeli ARP, oznacza to, ze uzytkownik podiaczony do
bezprzewodowe;j sieci lokalnej (WLAN) jest uzytkownikiem, ktory ma rowniez dostgp do
lokalnego adresu MAC WLAN. W ten sposob administrator danych weryfikuje zadanie
usuni¢cia danych w sposob automatyczny i tatwy.
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Jezeli dostawcy aplikacji wyposazonych w funkcje geolokalizacji zamierzaja obliczaé
lokalizacje urzadzenia wigcej niz raz, musza informowac¢ o tym swoich klientow tak
dhugo, jak dtugo przetwarzaja dane dotyczace lokalizacji. Musza rowniez umozliwi¢
swoim klientom podtrzymanie lub wycofanie wyrazonej zgody. Aby mdc osiagnaé te
cele, dostawcy aplikacji powinni $cisle wspotpracowaé z tworca systemu
operacyjnego. Z technicznego punktu widzenia ma on najlepsze mozliwosci, jezeli
chodzi o utworzenie stale widocznej ikony przypominajacej o tym, ze dane dotyczace
lokalizacji sa przetwarzane. Tworca systemu operacyjnego ma takze najwigksze
mozliwo$ci kontrolowania tego, czy nie oferuje si¢ aplikacji, ktore potajemnie
monitoruja lokalizacj¢ inteligentnych urzadzen przenosnych.

Jezeli tworca systemu operacyjnego wprowadzit funkcje nawiazywania potaczenia z
producentem lub inne sposoby dostgpu do danych dotyczacych lokalizacji
przechowywanych w urzadzeniu lub w inny sposob uzyskuje dostep do danych
dotyczacych lokalizacji, na przyktad poprzez reklamodawcow bedacych osobami
trzecimi, musi on z wyprzedzeniem poinformowac osobe, ktorej dotycza dane, o
(szczegdtowych 1 uzasadnionych) celach planowanego przetwarzania danych oraz o
przewidywanym okresie przetwarzania danych.

Obowiagzek informowania osob, ktorych dotycza dane, odnosi si¢ réwniez do
administratorow baz danych z punktami dostgpu WiFi objetymi geolokalizacja.
Musza oni w odpowiedni sposob podawa¢ do wiadomosci publicznej informacje o
swojej tozsamosci i celach przetwarzania danych oraz inne istotne informacje. Nie
wystarczy sama wzmianka o mozliwosci pobierania danych na temat punktow
dostgpu WiFi w szczegotowym o$wiadczeniu w sprawie ochrony prywatnosci
skierowanym do uzytkownikéw aplikacji wyposazonej w funkcje geolokalizacji.
Istnieje stosunkowo duzo $rodkéw (w trybie on-line 1 off-line) informowania opinii
publiczne;.

5.5 Prawa os6b, ktorych dotycza dane

Osoby, ktorych dotycza dane, maja prawo dostgpu do danych dotyczacych lokalizacji
pobranych przez réznych administratorow danych z ich inteligentnych urzadzen
przenos$nych, jak rowniez do informacji na temat celow przetwarzania i odbiorcow
lub kategorii odbiorcéw, ktorym dane sa ujawniane. Informacje musza by¢
przekazane w formacie czytelnym dla czlowieka, tj. w postaci potozenia
geograficznego, a nie abstrakcyjnych numeréw na przyktad stacji bazowych.

Osoby, ktorych dotycza dane, maja rowniez prawo wgladu do potencjalnych profili
opartych na takich danych dotyczacych lokalizacji. Jezeli informacje dotyczace
lokalizacji sa przechowywane, uzytkownicy powinni mie¢ mozliwo$¢ aktualizowania,
poprawiania lub usuwania takich informacji.

Grupa Robocza zaleca, aby administratorzy danych poszukiwali bezpiecznych
sposobdw zapewniania bezposredniego dostegpu on-line do danych dotyczacych
lokalizacji 1 potencjalnych profili. Kluczowa kwestia jest, aby taki dostgp byt
zapewniany bez koniecznos$ci podawania dodatkowych danych osobowych w celu
potwierdzenia tozsamosci osob, ktorych dotycza dane.
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5.6 Okresy przechowywania

Dostawcy uslug geolokalizacyjnych 1 aplikacyjnych powinni okresli¢ okres
przechowywania danych dotyczacych lokalizacji nie dtuzszy, niz jest to konieczne do
celow, dla ktorych dane byly pobierane lub dla ktorych sa dalej przetwarzane. Musza
zapewni¢ usunigcie danych geolokalizacyjnych lub profili uzyskanych na podstawie
takich danych po uzasadnionym okresie.

W przypadku, w ktérym gromadzenie anonimowych danych dotyczacych historii
lokalizacji przez twoércg¢ systemu operacyjnego lub administratora infrastruktury
geolokalizacji w celu aktualizowania lub udoskonalania $wiadczonych ustug jest
wyraznie konieczne, nalezy dotozy¢ wszelkich staran, aby nie umozliwi¢ (posredniej)
identyfikacji tych danych. W szczeg6lnosci nawet jezeli urzadzenie przenosne jest
identyfikowane za pomoca losowo przypisywanego niepowtarzalnego numeru
identyfikacyjnego urzadzenia (UDID), taki niepowtarzalny numer powinien by¢
przechowywany wytacznie do celow operacyjnych przez maksymalnie 24 godziny.
Po tym okresie taki identyfikator UDID nalezy dodatkowo zanonimizowac, biorac
pod uwage fakt, Ze coraz trudniej osiagnaé rzeczywista anonimizacj¢ oraz ze
potaczone dane dotyczace lokalizacji w dalszym ciagu moga prowadzi¢ do
identyfikacji. Nie powinno by¢ mozliwe powiazanie takiego UDID z wcze$niejszymi
lub pdzniejszymi UDID przypisanymi urzadzeniu ani z jakimikolwiek stalymi
identyfikatorami uzytkownika lub telefonu (takimi jak adres MAC, numer IMEI lub
IMSI lub jakimikolwiek innymi numerami konta).

Jezeli chodzi o dane na temat punktow dostepu WiFi, po powiazaniu adresu MAC
danego punktu dostgpu WiFi z nowa lokalizacja na podstawie ciaglych obserwacji
wladcicieli inteligentnych urzadzen przeno$nych nalezy natychmiast usunaé
wczesniejsza lokalizacje, aby zapobiec jakiemukolwiek dalszemu wykorzystywaniu
danych do niewtasciwych celéw, takich jak marketing skierowany do oso6b, ktére
zmienily swoja lokalizacjg.

6. Whnioski

Przy pomocy technologii geolokalizacji, takich jak dane stacji bazowej, GPS 1
mapowane punkty dostgpu WiFi, réznego rodzaju administratorzy danych moga
Sledzi¢ inteligentne urzadzenia przenosne w roznych celach poczawszy od reklamy
behawioralnej po monitorowanie dzieci.

Poniewaz smartfony i komputery typu tablet sa nierozerwalnie powigzane ze swoim
wlascicielem, schematy przemieszczania si¢ tych urzadzen zapewniaja bardzo
doktadny wglad w zycie prywatne wiascicieli. Jednym z najwigkszych zagrozen jest
fakt, ze wladciciele nie sa $wiadomi tego, ze przekazuja informacje o swojej
lokalizacji, ani tego, komu przekazuja te informacje. Kolejne zagrozenie wiaze si¢ z
tym, ze wyrazona zgoda na wykorzystywanie danych dotyczacych lokalizacji przez
niektore aplikacje jest niewazna, poniewaz informacje na temat kluczowych
elementoOw przetwarzania sa niezrozumiale, nieaktualne lub niewlasciwe z innych
wzgledow.

Rézne obowiazki spoczywaja na réznych zainteresowanych stronach, do ktoérych
naleza tworcy systemow operacyjnych, dostawcy aplikacji 1 osoby trzecie, takie jak
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strony portali spoteczno$ciowych, ktore na swoich platformach maja wbudowane
funkcje lokalizacji urzadzen przeno$nych.

6.1

6.2

6.3

Ramy prawne

e Ramy prawne UE dla wykorzystywania danych geolokalizacyjnych z
inteligentnych urzadzen przeno$nych stanowi przede wszystkim dyrektywa o
ochronie danych. Dane dotyczace lokalizacji, pochodzace z inteligentnych
urzadzen przenosnych, sa danymi osobowymi. Polaczenie niepowtarzalnego
adresu MAC 1 obliczonej lokalizacji punktu dostgpu WiFi nalezy traktowaé
jako dane osobowe.

e Co wigcej, zmieniona dyrektywa o prywatno$ci i1 taczno$ci elektronicznej
2002/58/WE ma zastosowanie wylacznie do przetwarzania danych stacji
bazowej przez operatorow telekomunikacyjnych.

Administratorzy danych

e Mozna wyrdzni¢ trzy rodzaje administratorow danych, tj. administratorow
infrastruktury geolokalizacji (w szczego6lnos$ci administratorow mapowanych
punktow dostepu WiFi); dostawcow aplikacji wykorzystujacych funkcje
geolokalizacji i ustug geolokalizacyjnych oraz twdrcow systemu operacyjnego
inteligentnych urzadzen przenos$nych.

Uzasadnione podstawy

e Poniewaz dane dotyczace lokalizacji, pochodzace z inteligentnych urzadzen
przenos$nych, ujawniaja szczegdtowe informacje osobiste na temat zycia
prywatnego wilascicieli takich urzadzen, gtowna uzasadniona podstawa do
przetwarzania takich danych jest uprzednia §wiadoma zgoda.

e Zgoda nie moze by¢ uzyskana poprzez akceptacje warunkéw ogoélnych.

e Zgoda musi dotyczy¢ konkretnie kazdego z roznych celéw, dla ktoérych
przetwarza si¢ dane, w tym na przykltad profilowania lub reklamy
behawioralnej stosowanych przez administratora danych. Jezeli nastapi istotna
zmiana celéw przetwarzania danych, administrator danych musi ponownie
uzyskac stosowna zgodg.

e Domyslnie ustugi lokalizacji musza by¢ wytaczone. Ewentualny mechanizm
rezygnacji nie stanowi odpowiedniego mechanizmu uzyskiwania $§wiadome;j
zgody uzytkownika.

e Zgoda jest problematyczna w odniesieniu do pracownikow i dzieci. W
przypadku pracownikow pracodawcy moga stosowaé tg¢ technologie
wylacznie, jesli jest to wyraznie konieczne do osiagnigcia uzasadnionego celu,
za$ takich samych celéw nie mozna osiagna¢ za pomoca mniej niepozadanych
srodkow. W przypadku dzieci rodzice musza oceni¢, czy zastosowanie takiej
aplikacji jest uzasadnione w szczegélnych okolicznosciach. Musza oni
przynajmniej poinformowaé o tym dzieci oraz w miar¢ mozliwosci jak
najwczesnie] umozliwi¢ im udzial w podjgciu decyzji o zastosowaniu takiej
aplikacji.

e Grupa Robocza zaleca ograniczenie zakresu zgody pod wzgledem czasowym
oraz przypominanie uzytkownikom o wyrazeniu takiej zgody co najmniej raz
w roku. Grupa Robocza zaleca rowniez, aby zgoda byla dostatecznie
szczegbtowa w odniesieniu do precyzji danych dotyczacych lokalizacji.
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6.4

6.5

6.6

e Osoby, ktorych dotycza dane, musza mie¢ mozliwo$¢ tatwego cofnigcia
uprzednio wyrazonej zgody bez jakichkolwiek negatywnych konsekwencji dla
mozliwosci uzytkowania urzadzenia.

e W odniesieniu do mapowania punktéw dostgpu WiFi przedsigbiorstwa moga
mie¢ uzasadniony interes w obowiazkowym gromadzeniu i przetwarzaniu
adresow MAC oraz obliczaniu lokalizacji punktow dostgpu WiFi w celu
swiadczenia ustug geolokalizacyjnych. Aby zachowa¢ réwnowage migdzy
prawami administratora danych a prawami osoby, ktérej dotycza dane,
administrator danych musi umozliwi¢ latwe i trwate wycofanie si¢ z bazy
danych bez koniecznosci podawania dodatkowych danych osobowych.

Informacje

¢ Informacje musza by¢ jasne, wyczerpujace, zrozumiate dla szerokiego grona
odbiorcow, ktére nie ma wiedzy technicznej, oraz stale i tatwo dostgpne.
Wazno$¢ zgody jest nierozerwalnie zwigzana z jako$cia informacji na temat
ustugi.

e Strony trzecie, takie jak przegladarki i strony portali spoteczno$ciowych,
petia kluczowa rolg¢ w zakresie widocznosci 1 jakosci informacji na temat
przetwarzania danych geolokalizacyjnych.

Prawa osob, ktorych dotycza dane

e Administratorzy informacji geolokalizacyjnych z urzadzen przeno$nych
powinni umozliwia¢ swoim klientom dostgp do ich danych dotyczacych
lokalizacji w formacie czytelnym dla czlowieka oraz pozwala¢ na poprawianie
i usuwanie niepotrzebnych danych osobowych.

¢ Osoby, ktorych dotycza dane, maja réwniez prawo dostgpu do mozliwych
profili opartych na takich danych dotyczacych lokalizacji, ich poprawiania i
usuwania.

¢ Grupa Robocza zaleca ustanowienie (bezpiecznego) dostgpu on-line.

Okresy przechowywania

e Dostawcy aplikacji wykorzystujacych funkcj¢ geolokalizacji lub ustug
geolokalizacyjnych powinni wdraza¢ polityke przechowywania, ktora
zapewnia usuwanie danych geolokalizacyjnych lub profili otrzymanych na
podstawie takich danych po uzasadnionym okresie.

e Jezeli tworca systemu operacyjnego lub administrator infrastruktury
geolokalizacji przetwarza niepowtarzalny numer, taki jak adres MAC lub
identyfikator UDID w odniesieniu do danych dotyczacych lokalizacji,
niepowtarzalny numer identyfikacyjny moze by¢ przechowywany wylacznie
do celéw operacyjnych przez maksymalnie 24 godziny.

Sporzadzono w Brukseli
dnia 16 maja 2011 r.

W imieniu Grupy Roboczej
Przewodniczqcy
Jacob KOHNSTAMM

22



	1. Wprowadzenie
	2. Kontekst: różne infrastruktury geolokalizacji
	2.1 Dane stacji bazowej
	2.2 Technologia GPS
	2.3 WiFi
	2.3.1 Punkty dostępu WiFi


	3. Zagrożenia dla prywatności
	4. Ramy prawne
	4.1 Dane stacji bazowej przetwarzane przez operatorów telekomunikacyjnych
	4.2 Dane stacji bazowej, dane WiFi i GPS przetwarzane przez dostawców usług społeczeństwa informacyjnego
	4.2.1 Zastosowanie zmienionej dyrektywy o prywatności i łączności elektronicznej
	4.2.2 Zastosowanie dyrektywy o ochronie danych


	5. Zobowiązania wynikające z przepisów dotyczących ochrony danych
	5.1 Administrator danych
	5.1.1 Administratorzy infrastruktury geolokalizacji
	5.1.2 Dostawcy aplikacji wyposażonych w funkcję geolokalizacji i usług geolokalizacyjnych
	5.1.3 Twórca systemu operacyjnego

	5.2 Obowiązki innych stron
	5.3 Uzasadnione podstawy
	5.3.1 Inteligentne urządzenia przenośne
	5.3.2 Punkty dostępu WiFi

	5.4 Informacje
	5.5 Prawa osób, których dotyczą dane
	5.6 Okresy przechowywania

	6. Wnioski

