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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

ustanowiona na mocy dyrektywy 95/46/WE Parlamentu Europejskiego 1 Rady z dnia
24 pazdziernika 1995 r.,

uwzgledniajac art. 29 i art. 30 ust. 1 lit. a) 1 ust. 3 tej dyrektywy,
uwzgledniajac swodj regulamin,

PRZYJMUJE NASTEPUJACY DOKUMENT:

Wstep i zakres

Celem niniejszej opinii Grupy Roboczej Art. 29 jest udzielenie wyjasnien
dotyczacych ram prawnych funkcjonowania technologii inteligentnego pomiaru w
sektorze energetycznym. Opinia nie ma na celu przedstawienia wyczerpujacej oceny
wszystkich szczegétowych aspektdow programéw inteligentnego pomiaru w
panstwach czlonkowskich, jako ze nie pozwala nam na to zrdznicowanie obecnej
sytuacji. Inteligentne liczniki oferuja nowe mozliwosci, takie jak przekazywanie
szczegotowych informacji na temat zuzycia energii, mozliwo$¢ zdalnego odczytu,
opracowywanie nowych taryf i ustug w oparciu o profile energetyczne oraz
mozliwos¢ zdalnego wylaczenia dostaw.

Inteligentne sieci zapewniaja jeszcze wigksze mozliwosci rozwoju 1 przetwarzania
wigkszej ilosci danych osobowych. Na obecnym etapie Grupa Robocza nie zamierza
uwzglednia¢ mozliwosci inteligentnych sieci w zakresie niniejszej opinii. Nie
wykluczamy jednak przeprowadzenia dalszych analiz dotyczacych inteligentnych
sieci, gdy uzyskamy pelniejszy obraz sytuacji.

W dyrektywie w sprawie efektywnosci koncowego wykorzystania energii i ushug
energetycznych (2006/32/WE) okreslono cele w zakresie oszczgdnos$ci energii, jakie
maja by¢ przyjete przez kazde panstwo cztonkowskie. Z mysla o osiagnigciu tych
celow, z zastrzezeniem ograniczonej liczby wyjatkow, art. 13 dyrektywy zobowiazuje
panstwa cztonkowskie do zapewnienia konsumentom licznikow, ktére doktadnie
oddaja zuzycie energii 1 informuja o rzeczywistym czasie korzystania z energii.
Inteligentne liczniki stanowia cze$¢ dziatan na rzecz osiagnigcia celow Unii
Europejskiej w zakresie zapewnienia zrbwnowazonych dostaw energii do roku 2020.

Dyrekcja Generalna ds. Energii powolala do zycia Grupe Zadaniowa ds.
Inteligentnych Sieci. Grupa Ekspertow 2, ktéra stanowi czg¢§¢ Grupy Zadaniowej,
zwroécila si¢ o pomoc do Grupy Roboczej Art. 29 w celu uzyskania szerszej analizy
srodkéw wdrazanych na szczeblu krajowym. W zwiazku z tym w 2010 r. organom
nadzorujacym ochron¢ danych przestany zostal kwestionariusz. Sze$¢ pytan
dotyczyto pogladéw na temat rozwoju inteligentnych sieci (wiele z tych kwestii
zostato rowniez poruszonych w niniejszej opinii). Kolejne dwanascie pytan dotyczyto
obecnego stanu wdrozenia inteligentnego pomiaru w panstwach cztonkowskich.
Panstwa cztonkowskie, ktore odpowiedziaty na powyzsze sze$¢ pytan, stwierdzity, ze



poziom Dbezpieczenstwa musi by¢ poréwnywalny do innych ogromnych
przedsiewzi¢¢, takich jak bankowos$¢ internetowa. Odpowiedzi na zestaw dwunastu
pytan dowiodly z kolei, Ze kwestia wprowadzania programéw inteligentnego pomiaru
wsrdd indywidualnych odbiorcow energii jest waznym i naglacym tematem w wielu
panstwach czlonkowskich UE. Inteligentny pomiar ma szczegdlne znaczenie ze
wzgledu na potencjal oddzialywania na zycie niemal ogotu obywateli, wszyscy oni
bowiem oczekuja zaopatrzenia w elektrycznos$¢ i gaz. Jego zakres jest niezwykle
szeroki 1 nie ogranicza si¢ tylko do tych, ktorzy sa zainteresowani nowinkami
technicznymi. Celem jest objecie nim 80% klientow do 2020 r'.

Inteligentne liczniki pozwalaja na generowanie, przesytanie i analiz¢ danych
dotyczacych konsumentow w znacznie wigkszym stopniu niz ,tradycyjne”,
,hieinteligentne” liczniki. W efekcie umozliwiaja operatorowi sieci (okre§lanemu
rowniez jako operator systemu dystrybucyjnego — OSD), dostawcom energii 1 innym
podmiotom gromadzenie szczegdtowych informacji na temat zuzycia energii i
sposobu uzytkowania oraz podejmowanie decyzji dotyczacych poszczegdlnych
konsumentéw w oparciu o profile uzytkownika. Cho¢ uznaje sig, ze takie decyzje
czesto moga przynosi¢ korzysci konsumentom pod wzgledem oszczednosci energii,
okazuje si¢ rowniez, ze istnieje potencjal ingerowania w prywatne zycie obywateli
poprzez wykorzystywanie urzadzen instalowanych w mieszkaniach. Oznacza to
ponadto zmiang naszych zasadniczych stosunkéw z dostawcami energii, ktore
tradycyjnie polegaty na tym, ze konsumenci placili im za dostawy elektrycznosci i
gazu. Proces ten stal si¢ znacznie bardziej zlozony wraz z pojawieniem si¢
inteligentnych licznikéw, jako ze osoby, ktorych dane dotycza, daja dostawcom
wglad w swoje zachowania.

Szeroko dyskutowane zalety inteligentnego korzystania z energii obejmuja w
odniesieniu do konsumentéw mozliwo$¢ obnizenia rachunkéw poprzez zmiang
zachowan, na przyktad korzystanie z energii o innych porach, gdy obowiazuja nizsze
taryfy, a w odniesieniu do branzy — mozliwos$¢ bardziej doktadnego prognozowania
popytu, co pozwoli na obnizenie wysokich kosztow magazynowania energii
elektrycznej. Realizacja celéw w zakresie zmian klimatu uzalezniona jest w pewnym
stopniu od udostgpnienia przez konsumentoéw danych osobowych, jednak nalezy to
przeprowadzi¢ w taki sposob, by wszystkie podmioty zaangazowane w programy
wprowadzania inteligentnych licznikdw 1 rozwijania inteligentnej sieci zapewnity
ochrong i poszanowanie praw podstawowych osob fizycznych. W przypadku braku
takiej ochrony zachodzi ryzyko, ze przetwarzanie danych osobowych bedzie
odbywato si¢ z naruszeniem przepisow krajowych wdrazajacych dyrektywe
95/46/WE, a konsumenci odrzuca te programy, jako ze nie begda godzili si¢ na
gromadzenie dotyczacych ich danych. Taki sprzeciw moze mie¢ miejsce, nawet jesli
nie dojdzie do naruszenia prawa. Krotko méwiac, biorac pod uwage ochrong danych,
Grupa Robocza Art. 29 podkresla, ze cho¢ programy te potencjalnie niosa szeroko
zakrojone 1 znaczace korzysci, wiaza si¢ one roOwniez z mozliwoscia przetwarzania
rosnacej ilosci danych osobowych na bezprecedensowa w tej branzy skalg oraz

Smart meters: controlling your energy bill? [Inteligentne liczniki: rachunki za prad pod kontrola?]
Euractiv.com [on-line]. Artykut dostgpny pod adresem: http://www.euractiv.com/en/energy-
efficiency/smart-meters-controlling-your-energy-bill-linksdossier-257199 [data dostgpu: 25 marca
2011]. Artykut omawia najwazniejsze propozycje trzeciego pakietu energetycznego przyjetego w
czerwcu 2009 r.
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utatwienia dostgpu do danych osobowych szerszemu krggowi odbiorcow niz ma to
miejsce obecnie.

Grupa Robocza ma $wiadomo$¢ roznic pomigdzy panstwami cztonkowskimi: w
jednych proces ten zostat w duzej mierze zakonczony przy udziale rzadu, w innych
za$ nie zainstalowano jeszcze licznikow.

Istnieja rowniez duze roéznice w stopniu zaangazowania organdéw ochrony danych.
Grupa Robocza chciataby przypomnie¢ wszystkim stronom zajmujacym si¢
problematyka inteligentnego pomiaru, ktore jeszcze tego nie uczynily, o znaczeniu
przeprowadzenia konsultacji z odno$nymi organami ochrony danych.

Dodatkowe roznice wynikaja z charakteru rynku w poszczegélnych panstwach
cztonkowskich 1 podziatu odpowiedzialnos$ci za instalacje licznikow. W cze$ci panstw
cztonkowskich odpowiedzialno$¢ w tym wzgledzie spoczywa na panstwowych
przedsigbiorstwach uzytecznos$ci publicznej. W innych z kolei istnieje rynek
konkurencyjnych dostawcow. W niektorych krajach operatorzy systemow
dystrybucyjnych odgrywaja bardziej znaczaca rolg, jeszcze w innych istnieje
obowiazek wymiany licznikow u kazdego klienta. Gdy rejestr licznika zostal
przestany do OSD, dostawcom energii moze przystugiwaé prawo dostepu do
informacji, jakie sa im potrzebne do zarzadzania klientami 1 wystawiania rachunkow.
Moga réwniez uzyska¢ dostgp do bardziej szczegdétowych informacji (np. w celu
udzielenia porad dotyczacych mozliwosci zaoszczgdzenia energii), ale jedynie za
zgoda klienta. OSD uprawniony jest ponadto do gromadzenia szczegotowych
informacji na temat zuzycia energii przez klientow do celéw zarzadzania siecia
fizyczna 1 jej utrzymania.

Istnieja rowniez liczne ztozone metody komunikacji, w ktorych dodatkowe punkty
wejscia 1 §ciezki danych stwarzaja powazne 1 wymagajace kompleksowych rozwiazan
wyzwania w zakresie bezpieczenstwa.

Z uwagi na ztozone i rozbiezne uwarunkowania zadanie opracowania zalecen jest
potencjalnie trudne i wydaje si¢, Ze na obecnym etapie moga one mie¢ jedynie
ogo6lny, a nie konkretny charakter. Obecnie wydaje si¢ zatem rozsadne i realistyczne,
by jasno okresli¢ zakres zadan niniejszej analizy, skupiajac si¢ na zwiazkach
pomigdzy wymaganiami prawnymi okreslonymi w dyrektywie o ochronie danych i
uwarunkowaniami inteligentnego pomiaru. W miar¢ potrzeb znajda si¢ w niej
odwotania do badan przeprowadzonych przez Grupe Ekspertow ds. Inteligentnych
Sieci’. Na przyklad przedstawione w niniejszej opinii uwagi na temat prywatnosci z

2 Komisja postanowita powola¢ Grupg Zadaniowa ds. Inteligentnych Sieci, aby ulatwi¢ i wesprzec

proces wdrazania inteligentnej sieci w catej Unii. Powstaly trzy grupy ekspertow, ktorych
zadaniem bylo opracowanie zalecen w zakresie wdrozenia inteligentnych sieci. W niniejszej opinii
oparto si¢ na informacjach zawartych w dokumencie:

Grupa Zadaniowa ds. Inteligentnych Sieci, Grupa Ekspertow 2, Regulatory Recommendations for
Data Safety, Data Handling and Data Protection [Zalecenia regulacyjne w zakresie
bezpieczenstwa, przetwarzania i ochrony danych], raport wydany w dniu 16 lutego 2011 r. [on-
line]. Dokument dostepny pod adresem:
<http://ec.curopa.cu/energy/gas_electricity/smartgrids/doc/expert group2.pdf> [data dostgpu: 25
marca 2011 r.]
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zatozenia (ang. Privacy by Design) 1 bezpieczenstwa sg zbiezne z zaleceniami Grupy.
Nie ulega watpliwosci, ze inteligentne liczniki zaczynaja wchodzi¢ do powszechnego
uzytku, a zatem zachodzi pilna potrzeba uzyskania wspolnego pojgcia na temat tego,
w jaki sposob dane osobowe sa przetwarzane przez te liczniki 1 jakie wiaza si¢ z tym
problemy, nawet jesli niniejsze opracowanie nie ma wyczerpujacego charakteru.

Niniejsza opinia dotyczy nastgpujacych kwestii: definicji danych osobowych w
kontekscie inteligentnego pomiaru, administracji danymi i przegladu podstaw
prawnych przetwarzania. Przedstawione zalecenia opieraja si¢ na obecnym stanie
wiedzy, ale w przysziosci prawdopodobnie zajdzie potrzeba przeprowadzenia
dalszych analiz dotyczacych nowych kwestii (np. inteligentnych urzadzen).

Definicje

Istnieje szereg roznych definicji inteligentnych licznikow i inteligentnej sieci, biorac
jednak pod uwage kwestie 1 priorytety wskazane przez Grupg Robocza Art. 29,
nalezatoby przyjac¢ nastgpujace definicje.

Inteligentne liczniki sa instalowane w mieszkaniach odbiorcow energii i posiadaja
zdolno$¢ dwustronnej komunikacji. Informuja konsumentéw o iloSci zuzywanej
energii, przy czym informacja ta moze by¢ réwniez przekazywana dostawcom energii
1 innym wyznaczonym podmiotom. Kluczowa cecha inteligentnych licznikow jest
mozliwo$¢ zdalnej komunikacji pomigdzy licznikiem i upowaznionymi podmiotami,
takimi jak dostawcy, operatorzy sieci, upowaznione osoby trzecie lub
przedsigbiorstwa ustug energetycznych. Inteligentne liczniki moga zwigkszy¢
czestotliwo$¢ komunikacji pomigdzy konsumentem i1 innymi podmiotami, a tym
samym ilo$¢ danych o konsumencie udostgpnianych innym podmiotom. Gromadzenie
1 wykorzystywanie danych odbywa si¢ na znacznie szersza skalg i do wigkszej liczby
celow niz w przypadku tradycyjnych, ,nieinteligentnych” licznikow, ktore sa
fizycznie odczytywane we wzglednie duzych odstgpach czasu.

W najbardziej abstrakcyjnym i podstawowym sensie inteligentny licznik dokonuje
pomiaru odzwierciedlajacego zuzycie energii w lokalu. Wskazanie wraz z innymi
informacjami moze zosta¢ na pewnym etapie wyslane poza lokal. W przypadku
niektorych modeli dane sa przesylane bezposrednio do centrali komunikacyjnej, w
ktorej zarzadza si¢ danymi z inteligentnych licznikow. W centrali dane moga by¢
udostgpniane operatorom systemu dystrybucyjnego, dostawcom i przedsigbiorstwom
ustug energetycznych.

Wdrozenie inteligentnych licznikow jest warunkiem istnienia inteligentnej sieci.
Inteligentna sie¢ elektryczna wykorzystuje informacje od uzytkownikéw w celu
planowania dostaw energii elektrycznej w bardziej wydajny i oszczedny sposob, niz
bylo to mozliwe przed wprowadzeniem inteligentnych rozwiazan.

Zastosowanie przepisOw o ochronie danych do przetwarzania danych
zgromadzonych za poSrednictwem inteligentnych licznikow

W przypadku gdy informacje generowane i przesylane przez inteligentny licznik
zawieraja dane osobowe, Grupa Robocza stwierdza, ze dyrektywa 95/46/WE ma
zastosowanie do przetwarzania takich danych.



Na podstawie og6lnych informacji dostgpnych na ten temat oraz szczegdtowych
dyskusji na szczeblu krajowym dotyczacych funkcjonowania inteligentnych
licznikow ustalono, ze mozna przyjaé, iz przetwarzaniu podlegaja nastepujace rodzaje
danych:

e niepowtarzalny numer identyfikacyjny inteligentnego licznika lub
niepowtarzalny numer identyfikacyjny lokalu (nawet w przypadku braku
takich identyfikatoréw licznik mozna zidentyfikowaé na podstawie wykresu
obciazenia energetycznego);

e metadane dotyczace konfiguracji inteligentnego licznika;

e opis przesylanego komunikatu, np. odczyt licznika lub zgloszenie przypadku
manipulowania licznikiem;

e sygnatura daty i godziny;

e tres¢ komunikatu.

Komunikat moze zawieraé¢ nastepujace rodzaje informacji:

e odczyt licznika. Moze to by¢ pojedynczy odczyt lub grupa odczytow w
przypadku bardziej ztozonej taryfy;

e zgloszenia. Licznik moze wysta¢ komunikat informujacy o zdarzeniu, ktore
spowodowato uruchomienie alarmu licznika;

¢ informacje sieciowe, np. napigcie, przerwy w dostawie pradu i jako$¢ pradu;

e graficzne przedstawienie obcigzenia o roznym poziomie szczegdlowosci.

Dane moga by¢ przesytane administratorowi danych w czasie rzeczywistym lub
przechowywane w pamigci inteligentnego licznika. W $wietle dyrektywy o ochronie
danych w obu tych przypadkach uznaje si¢, ze dane zostaly zgromadzone przez
administratora danych.

Wykaz ten nie jest wyczerpujacy, Grupa Robocza stwierdza jednak, ze
funkcjonowanie inteligentnych licznikow - a co za tym idzie, dalszy rozwoj
inteligentnych sieci 1 urzadzen - oznacza przetwarzanie danych osobowych zgodnie z
definicja zawarta w art. 2 dyrektywy 95/46/WE i interpretacja Grupy Roboczej
zawarta w opinii 4/2007. Ponadto, z uwagi na wzrost ilosci przetwarzanych danych
osobowych, mozliwos¢ zdalnego zarzadzania lacznoscia i prawdopodobienstwo
tworzenia profili energetycznych w oparciu o szczegdtowe odczyty licznika zachodzi
konieczno$¢ odpowiedniego uwzglednienia prawa oséb fizycznych do prywatnosci.

Ustalenie, ze dochodzi do przetwarzania danych osobowych, opiera si¢ na
nastepujacych przestankach:

1. generowane przez inteligentne liczniki wyzej wymienione dane sa skojarzone
w wigkszosci przypadkéow z niepowtarzalnymi identyfikatorami, takimi jak
numer identyfikacyjny licznika. W przypadku indywidualnych odbiorcow
energii identyfikator ten jest nierozerwalnie powiazany z osoba, na ktdra
wystawiany jest rachunek. Innymi stowy, urzadzenie to umozliwia wskazanie
konkretnej osoby sposrod innych konsumentow;

2. informacje gromadzone w ramach ustugi inteligentnego pomiaru dotycza
ponadto profilu energetycznego konsumenta wynikajacego z jego sposobu
uzytkowania energii 1 stuza do podejmowania decyzji bezposrednio go



dotyczacych. Taka decyzja w najbardziej oczywisty sposob dotyczy
ksztaltowania poziomu optat za dostawy energii, przy czym nie ogranicza si¢
tylko do fakturowania;

3. szeroko reklamowane korzysci z wprowadzenia inteligentnych licznikow,
takie jak spadek ogdlnego zuzycia energii w panstwach czlonkowskich, sa
dodatkowym argumentem na poparcie tej tezy. Jest rzecza oczywista, ze cel
ten mozna osiagna¢ jedynie wowczas, gdy uda si¢ jednocze$nie zmniejszy¢
zuzycie wsrod indywidualnych konsumentow, a wedtug dostawcow energii i
sieci energetycznych jest to w duzej mierze uzaleznione od zgromadzenia
duzej ilosci informacji na temat zachowan konsumentow.

Definicja administratora danych w kontekscie inteligentnych licznikow

Ustalono, ze dyrektywa 95/46/WE naktada na administratora danych obowiazki w
odniesieniu do przetwarzania danych osobowych. Przed stwierdzeniem, jak
obowiazki te przedstawiaja si¢ w konteksScie niniejszej opinii, wazne jest, by Grupa
Robocza przedstawita swoj poglad na temat tego, jakie osoby prawne sa objgte
zakresem definicji administratora danych.

Wdrozenie inteligentnych licznikbw oznacza, ze w procesie przetwarzania danych
osobowych bierze udziat wiele organizacji, w szczegdlnosci dostawcy energii,
operatorzy sieci energetycznych, organy regulacyjne, organy panstwowe,
ustugodawcy zewngtrzni 1 przedsigbiorstwa telekomunikacyjne. Z uwagi na liczbg i
ztozono$¢ zachodzacych relacji prawdopodobnie trudno bedzie zastosowa¢ odnosne
definicje, niemniej jednak zawarta w niniejszej opinii analiza odzwierciedla podejscie
przyjete przez Grupe Robocza w Opinii 1/2010 w sprawie poje¢ ,,administrator
danych” 1 ,,przetwarzajacy”. Nalezy zatem dokona¢ jasnego przydziatu obowiazkéw
wynikajacych z przepisow o ochronie danych, aby w praktyce odpowiednio
zagwarantowac przestrzeganie zasad ochrony danych.

Dostawcy energii

W niektorych panstwach czlonkowskich osoba prawna ponoszaca najwigksza
odpowiedzialno$¢ za przetwarzanie danych osobowych jest dostawca. Dostawca
zawiera umowg¢ z osoba, ktérej dane dotycza, inicjujac tym samym proces
przetwarzania, natomiast poprzez wskazanie, jakich danych potrzebuje w celu
realizacji swoich zadan oraz w jaki sposob zamierza je gromadzi¢, przechowywac i
wykorzystywacé, w oczywisty sposob okresla cele i sposoby przetwarzania danych
osobowych. Wyraznie stawia go to w pozycji administratora danych w odniesieniu do
przetwarzania danych osobowych generowanych przez licznik energii. Grupa
Robocza jest zdania, ze bez wzgledu na dodatkowe ztozone kwestie wynikle z
inteligentnego pomiaru dostawcy pozostaja w tym kontekscie administratorami
danych.

Operatorzy sieci lub operatorzy systemu dystrybucyjnego (OSD)

W innych modelach operator systemu dystrybucyjnego, do ktérego nalezy sie¢,
odpowiada za instalacje 1 funkcjonowanie systemu inteligentnych licznikoéw. OSD
odpowiada rowniez za okre$lenie sposobu gromadzenia, przechowywania i
wykorzystywania danych. W modelu tym OSD pelni funkcj¢ administratora danych.



W przypadku gdy dostawcy energii maja prawo dostgpu do danych przekazywanych
przez liczniki 1 wykorzystuja je do wlasnych celow (np. do wystawiania rachunkow
lub udzielania porad konsumentom), pelnia oni réwniez funkcj¢ administratora
danych w odniesieniu do przetwarzanych przez siebie danych osobowych.

Inne podmioty

Wiele innych podmiotow moze potencjalnie przetwarza¢ dane osobowe podczas
realizacji zadan w ramach programu wprowadzania inteligentnych licznikdw.
Niektore z tych podmiotow moga wrecz jeszcze nie istnie¢ 1 powsta¢ dopiero wtedy,
gdy skutki zmiany w kierunku przetwarzania wigkszej ilo$ci danych osobowych w
pelni si¢ uwidocznia. Dlatego tworzenie ostatecznego wykazu nie byloby wskazane
na obecnym etapie. Nalezy réwniez pamigta¢ o roznicach modeli i koncepcji dostaw
pomiedzy panstwami cztonkowskimi. Jesli jednak nie dojdzie do porozumienia
pomigdzy wszystkimi stronami co do zastosowania definicji administratora danych,
istnieje zwigkszone ryzyko nieprzestrzegania przepisOw i dobrych praktyk. Majac to
na uwadze, Grupa Robocza zwraca uwagg wszystkich stron na nastgpujace wazne
kwestie:

I. W niektérych modelach wdrozenia tworzona jest centralna jednostka
komunikacyjna odpowiedzialna za zarzadzanie przesytem danych pomigdzy
licznikiem 1 dostawca. Istnieje mozliwos$¢, by jednostka ta pehlita funkcje
przetwarzajacego, dzialajac wylacznie na polecenie dostawcow, od ktorych
otrzymuje 1 ktorym wysyla dane. Natomiast w przypadku gdy jednostka
komunikacyjna brataby udzial w decydowaniu o mozliwo$ci ujawnienia
danych osobowych osobie trzeciej lub przetwarzania danych do nowych
celow, przyjelaby ona funkcje administratora danych w odniesieniu do
przetwarzania takich danych osobowych.

2. Wazna role pelnia rowniez organy regulacji energetyki. Moga one mie¢ dostgp
do danych w celu ksztaltowania polityki i1 prowadzenia badan. O ile dane te sa
danymi osobowymi, organ regulacyjny w oczywisty sposob bedzie petni¢ role
administratora danych.

3. Ushlugodawcy zewngtrzni (czgsto okreslani jako przedsigbiorstwa ustug
energetycznych — ESCO) beda odgrywali coraz wazniejsza rolg w zakresie
wykorzystywania danych generowanych przez inteligentne liczniki.
Przedsigbiorstwo ustug energetycznych peini rol¢ administratora danych w
przypadku, gdy ujawniane sa mu dane osobowe w celu $wiadczenia ustugi na
rzecz konsumenta lub innego podmiotu, na przyktad dostawcy.

Legalno$¢ przetwarzania i uzasadnione cele przetwarzania

Po ustaleniu, Zze osobg prawna nalezy uzna¢ za administratora danych, nalezy okresli¢
wymagania prawne nalozone na administratora danych na mocy dyrektywy o
ochronie danych. Zgodnie z art. 6 dyrektywy dane osobowe musza by¢ przetwarzane
w sposob rzetelny i legalny. Legalnos$¢ przetwarzania danych osobowych wymaga
spetnienia co najmniej jednego z sze$ciu warunkow okreslonych w art. 7 dyrektywy.



Grupa Robocza stwierdza, ze w wielu — je$li nie we wszystkich — panstwach
cztonkowskich wciaz zachodzi potrzeba wyjasnienia lub wlasciwego zdefiniowania
Scistych celéw przetwarzania danych osobowych przechowywanych lub
przekazywanych przez inteligentny licznik. W tym $wietle Grupa Robocza zaleca
okreslenie takich celéw, zanim wysunig¢te zostanie twierdzenie o legalno$ci
przetwarzania. Grupa Robocza zauwaza réwniez, ze kazdy cel musi by¢ sam w sobie
legalny i ze taki cel nie moze stuzy¢ do usankcjonowania innego celu. W
szczegolnosci nie wolno ponownie przetwarza¢ danych osobowych do celow
niezgodnych z celem, w jakim byly pierwotnie gromadzone.

Grupa Robocza uwaza, ze w tym kontekscie istnieje pig¢ mozliwych powodow
przetwarzania danych dostepnych administratorom danych.

Zgoda

Wiele z celow, do jakich moga by¢ wykorzystywane dane osobowe, wiaze si¢ w
oczywisty sposob z zaawansowanymi ustugami §wiadczonymi osobom, ktoérych dane
dotycza, takich jak taryfy strefowe czy doradztwo energetyczne. Jesli osoba, ktorej
dane dotycza, zgodzila si¢ na taka ustuge, istnieje prawdopodobienstwo, ze
uslugodawca — dostawca lub osoba trzecia — uzyska zgodg tej osoby na przetwarzanie
danych osobowych.

Grupa Robocza przypomina administratorom danych, ze powotujac si¢ na zgodg,
powinni mie¢ na uwadze, iz zgoda jest wazna jedynie wowczas, gdy osoba, ktorej
dane dotycza, podjeta w pelni $wiadoma decyzj¢. Zgoda nie moze by¢ podstawa
przetwarzania danych osobowych, jesli osoba, ktorej dane dotycza, nie otrzymata
wystarczajacych informacji na temat przetwarzania danych osobowych, aby dokona¢
wlasciwego wyboru. W szczegolnosci w przypadku, gdy w gre wchodzi kilka réznych
funkcji, zgoda powinna by¢ wystarczajaco szczegdtowa, by odzwierciedlad
poszczegolne cele; nie powinno si¢ tez wykorzystywac jednej zgody do uzasadniania
potencjalnie rozbieznych i niepowiazanych ze soba celow.

Grupa Robocza zaleca, by branza opracowata skuteczne i1 praktyczne metody
wyrazania zgody przez osoby, ktorych dane dotycza. Nalezy pamigtac, ze zgoda musi
by¢ dobrowolna, a zatem musi istnie¢ mozliwos¢ jej cotnigcia. Metody pozyskiwania
zgody musza zatem umozliwia¢ osobie, ktérej dane dotycza, zmiang decyzji w
sposob, ktory nie jest nadmiernie klopotliwy. Mozliwym rozwiazaniem byloby takie
zaprojektowanie domowego panelu kontrolnego, by umozliwial wyrazenie zgody
przez nacisnigcie przycisku. Dostgpnos¢ takiej funkcji zalezataby od zaawansowania
projektu licznika i panelu kontrolnego, aby zapewni¢ wazno$¢ udzielonej zgody.

Umowa

Przetwarzanie danych moze by¢ rowniez konieczne dla realizacji umowy, ktorej
strong jest osoba, ktorej dane dotycza, lub w celu podj¢cia dziatan na zyczenie osoby,
ktérej dane dotycza, przed zawarciem umowy. Ta przestanka prawna moze stuzy¢ do
uzasadnienia przetwarzania danych osobowych do celow fakturowania, jako ze
umowa o dostawe energii nie moze by¢ realizowana bez wlasciwie wystawionych
rachunkow.



W odniesieniu do fakturowania nalezy pamigta¢ o elemencie koniecznosci w tym
warunku. Innymi stowy, jesli przetwarzanie odbywa si¢ w zwiazku z realizacja
umowy, ktora wymaga jedynie wystawienia klientowi kwartalnego rachunku i jego
uiszczenia przez klienta, nie zachodzi konieczno$¢, by dostawca dokonywat
czgstszych odezytow w celu realizacji takiej umowy. W takim przypadku umowa
musiataby zawiera¢ wazne 1 zgodne z prawem postanowienia dotyczace czestszych
odczytow lub dostawca musiatby powolywac si¢ na inne przestanki prawne, aby
takich odczytéw dokonywac.

Realizacja zadania wykonywanego w interesie publicznym lub dla wykonywania
wladzy publicznej

W niektérych panstwach czlonkowskich operator sieci elektrycznej odpowiada za
funkcjonowanie sieci fizycznej, jak roéwniez za obnizenie ogdlnego zuzycia energii
elektrycznej. Zuzycie energii elektrycznej dotyczy zuzycia zar6wno w wymiarze
ogolnym, jak i1 w godzinach szczytu. Zadania te sa realizowane w interesie
publicznym i uzasadniaja zainstalowanie inteligentnych licznikow.

Zobowigzanie prawne

W niektérych panstwach czlonkowskich operator sieci ma obowiazek instalowac
inteligentne liczniki 1 gromadzi¢ dane za ich posrednictwem w przypadku kazdej
nowej instalacji’.

Uzasadnione interesy

Zgodnie z art. 7 lit. f) dyrektywy przetwarzanie jest zgodne z prawem, jesli jest
konieczne dla potrzeb wynikajacych z uzasadnionych interesow administratora
danych badz osoby trzeciej lub 0sob trzecich, ktorym dane sa ujawniane, z wyjatkiem
sytuacji, kiedy interesy takie podporzadkowane sa interesom zwigzanym z
podstawowymi prawami 1 wolno$ciami osoby, ktérej dane dotycza.

Kluczowa kwestia w tym wzgledzie jest to, ze zastosowanie powyzszej podstawy
prawnej zalezy od nadania odpowiedniej wagi interesom i prawom 0s6b, ktoérych dane
dotycza. Mogloby si¢ wydawac rzecza bezdyskusyjna, ze wzrost wydajnosci dostaw i
zuzycia energii stuzylby uzasadnionym interesom administratora danych i
spoleczenstwa ogotem, i1 ze cel ten mozna osiagnaé¢ dzigki danym osobowym
gromadzonym za posrednictwem inteligentnych licznikow. Jednakze z samego faktu,
7e to szczegOlne zastosowanie danych osobowych wydaje si¢ by¢ uzasadnione (a dla
wielu os6b pozadane), nie wynika, ze moze ono stuzy¢ do uzasadnienia kazdego
elementu przetwarzania. Innymi stowy, imperatyw zmniejszenia zuzycia energii, cho¢
moze by¢ sensownym celem polityki publicznej, nie jest wazniejszy od praw i
interesow osob, ktorych dane dotycza.

Uwzglednienie srodkéw praktycznych, takich jak technologie stuzace wzmocnieniu
ochrony prywatnosci czy oceny wplywu na prywatnos¢, w celu zwigkszenia
bezpieczenstwa i prywatno$ci danych przetwarzanych przez inteligentne liczniki,

3 Zob. francuskie rozporzadzenie nr 2010-1022 z 31 sierpnia 2010 r.



zwigkszy w istocie rzeczy prawdopodobienstwo, ze administrator danych bgdzie mogt
powolac si¢ na powyzszy warunek przetwarzania danych.

Ma to szczegélne znaczenie w przypadku, gdy przetwarzanie ze wzgledu na
uzasadnione potrzeby administratora danych inherentnie i nieproporcjonalnie ingeruje
w prywatno$¢ lub przetwarzanie powoduje nieuzasadniona szkode¢ dla osoby, ktorej
dane dotycza. Przykladem moze by¢ tworzenie szczegdtowych profili osoéb, ktorych
dane dotycza, w sytuacji gdy nie sa one faktycznie wymagane dla osiagnigcia celu,
przekazywanie danych innym podmiotom bez wiedzy lub zgody osoby, ktorej dane
dotycza, badz wykorzystywanie danych osobowych do podj¢cia decyzji o zdalnym
odtaczeniu bez wlasciwego uwzglednienia ochrony i innych praw osoby, ktorej dane
dotycza.

Grupa Robocza przypomina réwniez branzy, ze w niektorych panstwach
cztonkowskich osoba, ktorej dane dotycza, ma mozliwos¢ odmédwienia zgody na
instalacje inteligentnego licznika 1 ze w takich przypadkach preferencje takiej osoby
maja pierwszenstwo przed wszelkimi innymi interesami.

Inne kwestie w zakresie zgodnosci z prawem zwigzane z inteligentnym pomiarem

Ze wzgledu na szeroki zakres spraw zwiazanych z inteligentnym pomiarem Grupa
Robocza nie jest w stanie przedstawi¢ wyczerpujacej listy kwestii, w zakresie ktorych
bytoby mozliwe udzielenie wskazéwek. W istocie jest to nowo powstaty obszar prac 1
Grupa Robocza prognozuje pojawianie si¢ nowych probleméw i rozwiazan z zakresu
ochrony danych w miare¢ instalowania inteligentnych licznikow. Istnieja natomiast
kwestie ogdlne, ktoére zdaniem Grupy Roboczej zastuguja na powazna analizg ze
strony wszystkich zaangazowanych podmiotow.

Prywatnos¢ z zalozenia (ang. Privacy by Design)

Grupa Robocza przywoluje swoja opini¢ 168, w ktorej stwierdza, ze ushugi i
technologie oparte na przetwarzaniu danych osobowych powinny by¢ projektowane z
domys$lnymi ustawieniami prywatnos$ci. W tym wzgledzie wdrozenie inteligentnego
pomiaru powinno odbywaé si¢ w oparciu o zabudowanie juz na samym poczatku
srodkéw ochrony prywatnosci — nie tylko pod wzgledem bezpieczenstwa, ale rowniez
pod wzglegdem maksymalnego zmniejszenia ilosci przetwarzanych danych
osobowych. Niektore panstwa czlonkowskie realizuja plany wdrozenia wymagajace
przeprowadzenia oceny wplywu na prywatno$¢. Grupa Robocza zalecataby takie
podejscie.

Inteligentne liczniki testowane obecnie w niektorych panstwach cztonkowskich
gromadza kilka odczytow w zalezno$ci od rodzaju umowy podpisanej przez klienta.
Na przyktad, jesli klient posiada prosta umowe przewidujaca taka sama stawke za
elektryczno$¢ w ciagu calego dnia, licznik bedzie dokonywat jednego odczytu
dziennie. Jesli z kolei klient ma umowe¢ przewidujaca rozne stawki w zaleznos$ci od
pory dnia, licznik bedzie dokonywal dziesigciu roznych odczytéow kazdego dnia. Na
najbardziej podstawowym poziomie koncepcja ,,prywatnosci z zatozenia” zapewnia
przesylanie odczytéw licznika wylacznie z taka czgstotliwo$cia, jaka jest konieczna
dla funkcjonowania systemu lub $wiadczenia ustugi, na jaka zgodzit si¢ klient.
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Na przyktad jeden z obecnie dostepnych typow licznikow gromadzi odczyty zuzycia
w czasie rzeczywistym wykonywane co 10-60 minut do celow tworzenia wykresu
obciazenia. Czgstotliwo$¢ moze by¢ zmieniana zdalnie przez operatora sieci
elektrycznej. Wykres obciazenia jest przechowywany wewnatrz licznika przez dwa
miesigce 1 w miarg potrzeby pobierany przez operatora sieci elektrycznej. W
przypadku przyjgcia podejscia opartego na prywatnos$ci z zatozenia, model ten
moglby zosta¢ zaadoptowany do pobierania i przechowywania wykresu obciazenia
wylacznie na zadanie.

Specyfikacje techniczne sieci powinny rowniez gwarantowac, aby zgromadzone dane
pozostaly w obregbie sieci domowej, chyba ze ich przestanie w inne miejsce bytoby
konieczne lub osoba, ktorej dane dotycza, wyrazitaby na to zgodg. Ponadto system
powinien by¢ zaprojektowany w taki sposob, by nawet w przypadku przestania
danych osobowych zapewni¢ odsianie lub usunigcie elementow danych, ktére nie sa
konieczne do celu, w jakim dane zostaty przestane. Ogolnym celem powinno by¢
zapewnienie przetwarzania i przesylania jak najmniejszej ilosci danych.

Grupa Robocza zaleca ponadto projektowanie systemow w taki sposob, by dane
osobowe byly udostgpnianie wylacznie w zakresie koniecznym do realizacji zadan
administratora danych. Wszystkie podmioty majace dostgp do danych osobowych
nalezy weryfikowa¢ w celu sprawdzenia, czy sa odpowiednimi i kompetentnymi
odbiorcami danych osobowych, podmioty te powinny za$ mie¢ dostgp do danych
osobowych wylacznie w zakresie koniecznym do realizacji ich funkcji. Nie powinien
im przyshugiwac szerszy dostgp do danych osobowych.

Przechowywanie danych osobowych

W warunkach przed wprowadzeniem inteligentnych rozwiazan branza energetyczna
wypracowata praktyki w zakresie przechowywania danych osobowych do
ograniczonej liczby celéw, na przyktad wystawiania rachunkéw. Srodowisko
inteligentnego pomiaru stawia nowe wyzwania. Z uwagi na znaczaco wigksze ilosci
danych podlegajacych przetwarzaniu, zachodzi konieczno$¢ przyjecia zasad i praktyk
w zakresie przechowywania danych w odniesieniu do nowych celéw i dokonania
przegladu dotychczasowych celow. Aby mie¢ pewnos¢, ze dane s przechowywane
wylacznie przez okres czasu konieczny do osiagnigcia konkretnego, zgodnego z
prawem celu, nalezy lepiej zrozumie¢ kwesti¢ celéw przetwarzania. To z kolei
pozwoli administratorom danych wykazaé, ze dane osobowe sa przechowywane
wylacznie tak dtugo, jak jest to konieczne. Na przyktad jednym z czgsto podawanych
powoddéw gromadzenia danych z licznika jest $wiadczenie porad w zakresie
efektywnosci energetycznej. W niektdrych przypadkach tego rodzaju ustuga moze
obejmowaé poréwnania rok do roku i sugeruje sig, ze przechowywanie danych
osobowych w tym celu powinno si¢ odbywaé przez okres trzynastu miesigcy.
Jednakze tak dhlugi okres przechowywania danych osobowych bylby mozliwy do
zaakceptowania jedynie, je$li osoba, ktorej dane dotycza, zgodzitaby si¢ na
korzystanie z takiej ustugi. W przypadku innych rodzajéw ustug wymagany powinien
by¢ znacznie krotszy okres przechowywania danych.

Ponadto nie mozna wykluczy¢, ze konsumenci mogliby przechowywaé wiele z tych
danych za posrednictwem licznika lub podobnego urzadzenia wejSciowego (poza
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wymaganymi do celéw fakturowania). Osoby, ktorych dane dotycza, moglyby zatem
same decydowac¢ o przechowywaniu danych. W takim przypadku bytoby wskazane
wsparcie konsumentdow w tym zadaniu poprzez zapewnienie systemu zgloszen i
przypomnien.

Przetwarzanie danych osobowych przez osoby trzecie

Istnieje prawdopodobienstwo Znaczacego zaangazowania 0sob
trzecich/przedsigbiorstw ustug energetycznych w realizacj¢ 1 wsparcie wdrazania
inteligentnego pomiaru. Grupa Robocza uwaza, ze nalezy powaznie rozwazy¢ tg
kwesti¢. Stopien zaangazowania i wplywu oséb trzecich bedzie roznit sie w
zalezno$ci od panstwa czlonkowskiego, ale jest oczywiste, ze wdrozenie
inteligentnego pomiaru — w jego najbardziej inwazyjnej postaci — moze prowadzi¢ do
handlu profilami energetycznymi w interesie stron chcacych sprzedawaé ustugi
energetyczne.

Wsrod sugerowanych rozwiazan majacych wesprze¢ przestrzeganie prawa mozna
wymieni¢ utworzenie centrum informacyjno-komunikacyjnego, za posrednictwem
ktorego wszystkie zaangazowane strony uzyskiwalyby dostgp do danych
konsumentow, kodeks, ktory wszystkie strony miatyby obowiazek podpisaé, oraz
karte obowiazujaca cata branze. Grupa Robocza pragnie podkresli¢, ze im bardziej
przetwarzanie ingeruje w prywatno$¢, tym bardziej rygorystyczne musza by¢ srodki
ochronne. Grupa Robocza zdecydowanie apeluje do odpowiednich organéw
regulacyjnych o zajecie stanowiska w sprawie dopuszczalnosci przetwarzania w
wigkszym stopniu naruszajacego prywatnosc.

U podstaw wszystkich tych srodkow lezataby zgoda konsumenta, przy czym branza
musiataby zapewni¢ osobie, ktorej dane dotycza, mozliwo$¢ udzielenia takiej zgody
w $wiadomy sposob. Grupa Robocza pragnie podkreslié, ze niemozliwa do
zaakceptowania bylaby sytuacja, w ktdrej osoby trzecie przetwarzalyby szczegodtowe
informacje na temat uzytkowania energii przez osobg, ktorej dane dotycza, bez jej
wiedzy 1 zgody.

Bezpieczenstwo

Oceny ryzyka naruszenia bezpieczenstwa i prywatnosci, przeprowadzane w ramach
procesu prywatnosci z zatozenia, pozwola okresli¢ potencjalne zagrozenia dla
bezpieczenstwa danych. Z uwagi na nowe, szerokie perspektywy zwiazane z
inteligentna siecia i skojarzonymi z nig technologiami, przewidywanie wymagan w
zakresie bezpieczenstwa jest ambitnym zadaniem.

Majac to na uwadze, w niniejszej opinii zaleca si¢ przyjgcie podejscia typu ,,koniec-
koniec” z udzialem wszystkich stron oraz z wykorzystaniem szerokiego zakresu
wiedzy fachowej w celu przeciwdziatania ryzyku. Ponadto kwesti¢ bezpieczenstwa
nalezy uwzgledni¢ na wczesnym etapie projektowania architektury sieci, a nie
uwzgledniac ja pdznie;j.

Grupa Robocza pragnie podkresli¢, ze musza istnie¢ odpowiednio solidne $rodki
ochronne, aby osoby, ktorych dane dotycza, mogly mie¢ pewnos$¢, ze ich dane
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osobowe sa przetwarzane w bezpieczny sposob, a ich prawo do prywatnosci jest
chronione. Srodki te moglyby obja¢ caly proces, w tym domowe elementy sieci,
przesytanie danych osobowych w obrgbie sieci oraz przechowywanie i przetwarzanie
danych osobowych przez dostawcow, sieci i1 innych administratorow danych.

Grupa Robocza przewiduje, ze inteligentne liczniki beda mialy dluga zywotnos¢,
dlatego zaleca, by $rodki ochronne byty z czasem aktualizowane i udoskonalane oraz
regularnie weryfikowane i testowane.

Jesli wezmie si¢ pod uwage wzrost ilosci danych osobowych podlegajacych
przetwarzaniu, jest rzecza oczywista, ze ryzyko naruszenia prywatnosci danych
rowniez si¢ zwigksza. Z tego wzgledu Grupa Robocza zaleca, by techniczne 1
organizacyjne $rodki ochronne objely co najmniej nastgpujace obszary:

e zapobieganie ujawnianiu danych osobowych nieuprawnionym podmiotom;

e zachowanie spdjnosci danych w celu zabezpieczenia przed nieuprawniong
modyfikacja;

e skuteczna weryfikacja tozsamosci odbiorcy danych osobowych;

e uniknigcie przerw w realizacji waznych ustug spowodowanych atakami na
bezpieczenstwo danych osobowych;

e mozliwo§¢ prowadzenia odpowiednich audytow danych osobowych
przechowywanych w liczniku lub przesytanych przez licznik;

e odpowiednia kontrola dostgpu 1 wtasciwe okresy przechowywania danych;

e gromadzenie danych w przypadku, gdy dane indywidualne nie sa wymagane.

Prawa indywidualne, w tym informacje przekazywane osobom, ktorych dane
dotycza

Wdrozenie inteligentnych licznikéw da poczatek nowym, ztozonym operacjom
przetwarzania danych osobowych. Wigkszo$¢ osob, ktérych dane dotycza, nie bgdzie
swiadoma charakteru tych operacji 1 potencjalnego wptywu, jaki beda miaty na ich
prywatno$¢. Oczywiscie w sytuacji, gdy osoby te nie wiedza o przetwarzaniu danych
osobowych, nie sa one w stanie podja¢ swiadomej decyzji. Obowiazek informowania
osob, ktorych dane dotycza, o przetwarzaniu ich danych osobowych jest jedna z
fundamentalnych zasad dyrektywy o ochronie danych. Art. 10 reguluje t¢ kwestig,
naktadajac na administratora danych obowiazek udostgpniania osobie, ktorej dane
dotycza, nastepujacych informacji:

e tozsamo$¢ administratora danych i ewentualnie jego przedstawiciela;

e cele przetwarzania danych;

o wszelkie dalsze informacje zapewniajace rzetelno$¢ przetwarzania danych,
jak np. tozsamo$¢ odbiorcow danych osobowych, istnienie prawa wgladu do
danych 1 ich sprostowania.

Administrator danych odpowiedzialny za instalacje i konserwacjg licznikéw powinien

poinformowaé osoby, ktorych dane dotycza, o rodzaju informacji gromadzonych za
posrednictwem licznika i ich przeznaczeniu.
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Podobne informacje powinny by¢ przekazywane osobom, ktérych dane dotycza, w
przypadku gdy w przetwarzaniu danych osobowych w celu $§wiadczenia ustug na
rzecz osob, ktorych dane dotycza, uczestnicza osoby trzecie. W niektorych
przypadkach wskazane byloby umozliwienie niezaleznej kontroli dostgpu do danych
osobowych i ich wykorzystania przez osobg trzecia w celu upewnienia si¢, ze osoby,
ktorych dane dotycza, nie sa wprowadzane w btad.

Prawa osoby, ktorych dane dotycza

Administratorzy danych musza respektowa¢ prawa osob, ktorych dane dotycza, w
zakresie dostgpu do informacji na ich temat, a w razie potrzeby ich korygowania lub
usuwania. Fakt, ze wdrozenie ,,sieci domowej” (w ramach ktorej konsument moze
uzyska¢ z inteligentnego licznika natychmiastowa informacj¢ o sposobach
uzytkowania 1 taryfach) jest integralna czgs$cia projektu inteligentnego pomiaru,
stwarza okazj¢, by zapewni¢ osobom, ktérych dane dotycza, mozliwo$¢ tatwego
wykonywania ich praw za pomoca narzedzi umozliwiajacych bezposredni dostgp do
danych.

Jednak nie wszystkie technologie zapewniaja tatwy dostgp do danych. Na przyktad
jeden z licznikdw obecnie testowanych w niektorych panstwach cztonkowskich ma
maly, wylacznie tekstowy wyswietlacz. Oznacza to, ze klient nie bedzie mial dostgpu
ani do informacji wystanych juz przez licznik, ani do grafiki, np. wykresu obciazenia
(ktory jest przechowywany wewnatrz licznika). Wydaje si¢ zatem, ze wyswietlacz jest
niewystarczajacy do obstugi zadania dostepu przez osobg, ktorej dane dotycza.

Przetwarzanie danych do celow dzialan prewencyjno-sledczych

Dyrektywa o ochronie danych zabrania przetwarzania danych osobowych w zakresie
wykraczajacym poza cele, dla ktorych dane sa przetwarzane. Jest rzecza oczywista, ze
szczegdtowy obraz uzyskiwany przez inteligentne liczniki, ktére informuja
dostawcow o sposobie uzytkowania energii, moze pozwoli¢ na wskazywanie
podejrzanych, a w niektorych przypadkach niezgodnych z prawem dziatan. Grupa
Robocza przypomina branzy, ze istnienie takiej mozliwos$ci nie sankcjonuje
automatycznie szeroko zakrojonego przetwarzania danych w tym celu. Nalezy w
szczegllnos$ci zauwazy¢, ze dane osobowe dotyczace domniemanego popeltnienia
przestgpstwa  zaliczaja si¢ do kategorii danych sensytywnych, ktérych
administratorowi danych nie wolno przetwarzaé, chyba ze zastosowanie ma art. 8 ust.
5 dyrektywy.

Whioski

Wprowadzenie inteligentnego pomiaru, ktére poprzedza stworzenie inteligentnej
sieci, wiaze si¢ z catkowicie nowym, ztozonym modelem wzajemnych zwiazkow, co
powoduje powstanie wyzwan w zakresie stosowania prawa o ochronie danych.
Odpowiedzi na kwestionariusz Dyrekcji Generalnej ds. Energii dowodza, ze sytuacja
w poszczegolnych panstwach cztonkowskich UE znaczaco r6zni si¢ zaréwno pod
wzgledem stanu wdrozenia, jak i1 rozwigzan w zakresie dostawy energii, co
dodatkowo komplikuje obraz. Jedno jest pewne: inteligentny pomiar jest projektem na
ogromna skale 1 przewiduje sig, ze do konca tej dekady inteligentne liczniki zostana
zainstalowane w mieszkaniach zdecydowanej wigkszosci obywateli europejskich.
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Niniejsza opinia zawiera wyjasnienia dotyczace zastosowania prawa o ochronie
danych. Wykazano w niej, ze liczniki przetwarzaja dane osobowe, a zatem przepisy o
ochronie danych maja zastosowanie.

Niniejsza opinia pokazuje, ze inteligentny pomiar stwarza liczne nowe mozliwosci
przetwarzania danych i $wiadczenia uslug na rzecz konsumentéw. Bez wzgledu na
rodzaj przetwarzania i stopien jego podobienstwa do stanu rzeczy istniejacego przed
wprowadzeniem inteligentnych rozwiazan, administrator danych musi by¢ jasno
okreslony 1 doktadnie zna¢ obowiazki wynikajace z przepiséw o ochronie danych, w
tym z zakresu prywatnosci z zatozenia, bezpieczenstwa i praw osoby, ktorych dane
dotycza. Osoby, ktorych dane dotycza, musza by¢ odpowiednio informowane o
sposobie przetwarzania ich danych oraz mie¢ $§wiadomo$¢ podstawowych rdznic
miedzy sposobami przetwarzania ich danych, aby udzielona przez nie zgoda byta
wazna.

Sporzadzono w Brukseli dnia 4 kwietnia 2011 r.

W imieniu Grupy Roboczej
Przewodniczqcy
Jacob KOHNSTAMM
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