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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powolana dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r.,

uwzgledniajac art. 29, art. 30 ust. 1 lit. ¢) oraz art. 30 ust. 3 wyzej wymienionej dyrektywy,

uwzgledniajac swoj regulamin wewngtrzny, w szczegdlnosci jego art. 121 14,

1. WPROWADZENIE

Podczas dzisiejszego posiedzenia plenarnego Grupa Robocza Art. 29 (,,Grupa Robocza”)
wydata 44 zalecenia dotyczace ochrony prywatnosci i ochrony danych w zwiazku z
zapobieganiem zjawiskom prania pienigdzy i finansowania terroryzmu (,,AML/CFT”), ktore

zostaly wymienione w zataczniku do niniejszej opinii.

2. KONTEKST I CEL 44 ZALECEN AML/CFT

Przed przyjeciem powyzszych =zalecen Grupa Robocza zasiggngta opinii roéznych
zainteresowanych stron, wsrod ktorych znalezli si¢ migdzy innymi Komisja Europejska,
przedstawiciele podmiotow sprawozdawczych, jednostek wywiadu finansowego, bankow
narodowych oraz Grupy Specjalnej ds. Przeciwdzialania Praniu Pienigdzy. W ten sposob
Grupa Robocza pragngta zapewni¢ przeanalizowanie wszystkich istotnych kwestii
zwiazanych z ochrona danych i prywatnoscia, poruszonych przez wymienione powyzej
podmioty, w §wietle istniejacych ram prawnych w obszarze prywatnosci i ochrony danych.

Celem zalecen jest przedstawienie stanowiska i1 udostgpnienie praktycznych wskazowek
ustawodawcom, podmiotom sprawozdawczym, organom regulacyjnym, jednostkom wywiadu
finansowego, organom nadzorczym i innym zainteresowanym stronom, ktére maja za zadanie
stosowanie zasad 1 przepisow w obydwu obszarach — w odniesieniu do zapobiegania
zjawiskom prania pienigdzy i finansowania terroryzmu oraz w odniesieniu do prywatnosci i
ochrony danych — zaréwno na szczeblu unijnym, jak i na szczeblu poszczegdlnych panstw

cztonkowskich.

Zalecenia te stanowia odpowiedZ na istniejace zapotrzebowanie na praktyczne, obszerne

wskazowki na poziomie Unii Europejskiej w obszarze laczacym problematyke zapobiegania



zjawiskom prania pienigdzy oraz finansowania terroryzmu, a takze prywatno$ci i ochrony

danych (wyjasniono w pkt 1.4 zatacznika).

3. NAJWAZNIEJSZE PROBLEMY

W zaleceniach uwzglgdniono rézne problemy (pkt 1.5 zalacznika). Najwazniejsze elementy,

ktére poruszono w zaleceniach, sa nastepujace:

%

Zgodnie 7 obowiqzujgcym prawem (art. 8 EKPC) prywatno$¢ i1 ochrona danych sa
uznawane na terytorium UE za prawa czlowieka bgdace elementem demokratycznego
spoteczenstwa i powinny by¢ zawsze stosowane jako takie, a nie w oparciu o uzasadniony
interes lub zgode osoby, ktorej dane dotycza (zal. 1). W zwiazku z powyzszym S$rodki
stosowane jako $rodki konieczne w celu zapobiegania zjawiskom prania pieni¢dzy i
finansowania terroryzmu powinny zawsze mie¢ wyrazna podstawe prawna i by¢
niezbgdne oraz proporcjonalne do charakteru danych. Grupa Robocza zaleca migdzy
innymi, aby dokona¢ przegladu obowiazujacych obecnie oraz proponowanych przepisow
AML/CFT na szczeblu UE oraz na szczeblu poszczegdlnych panstw cztonkowskich (zal.
3), a takze dokona¢ wigkszego ujednolicenia na szczeblu UE (zal. 5); wprowadzié
czytelna polityke publiczna w obszarze ochrony danych (zal. 12), rozpowszechniaé
zrozumiate informacje odnos$nie do widocznych $rodkow AML/CFT takich jak
kwestionariusze 1 ograniczanie ustug (zal. 13) oraz $cisle 1 wyraznie stosowac zasadg

celowosci w przepisach AML/CFT (zal. 15-16).

Zasady 1 zobowigzania w tym obszarze powinny by¢ realizowane w sposob
grownowazony, przy uwzglednieniu réznych opinii, interesOw oraz ram prawnych —
zarowno w UE jak i poza jej terytorium. Przyklady obejmuja sformutowanie przepiséw
AML/CFT i wytycznych (zal. 2), zastosowanie wczesniejszych ocen dotyczacych ochrony
danych (zal. 7-9), wywazone wykorzystanie informacji zwrotnych (zal. 22), unikanie
naktadania nadmiernie restrykcyjnych przepisow przez wtadze krajowe (ang. gold-plated
regulations) w obszarze AML/CFT (zal. 23), wywazone systemy wymiany danych
(zal. 26), wywazony poglad na mechanizmy zatrzymywania danych (zal. 28), wywazony



poglad na zakaz przekazywania wskazéwek dotyczacych poufnych informacji, przy

jednoczesnym poszanowaniu praw ochrony danych (zal.12-13).

Prawa i obowiazki w obszarze prywatnosci i ochrony danych powinny zawsze by¢
podejmowane 1 opracowywane w sposob pozytywny, nie za$ przy negatywnym
odniesieniu do kwestii prywatnosci i ochrony danych. Przyktad podej$cia negatywnego
zaklada, Zze ochrona danych i1 poszanowanie prywatno$ci przedstawiane sa jako
przeszkoda, ktéra mozna lub powinno si¢ obej$¢, za$ podejscie jest ograniczone do
ogolnego stosowania wyjatkéw od przepisow o ochronie danych, przy czym
uwarunkowania umozliwiajace stosowanie takich wyjatkow zostaja pominigte, za§ w
zamian nie oferuje si¢ rzeczywistej treSci i materii ochrony danych w konteksScie
przetwarzania AML/CFT. Pojgcie podejScia pozytywnego ilustruja migdzy innymi
zalecenia dotyczace konkretnych dzialan, takich jak przyjecie przez podmioty
sprawozdawcze, jednostki analityki finansowej 1 organy nadzoru finansowego publicznej i
udokumentowanej polityki w celu zachowania zgodno$ci z przepisami dotyczacymi
prywatnosci 1 ochrony danych (zal. 11), wewngtrzna polityka ochrony poufnych danych
(zal. 14), zapobieganie kradziezy tozsamosci (zal. 38), wykorzystanie wytaczen jednostek
analityki finansowej dla zastosowania typologii (zal. 19) oraz mechanizm informacji
zwrotnych (zal. 21), zapewnienie odpowiednich zabezpieczen dla wszystkich operacji
profilowania (zal.20), nieustanne oceny doktadno$ci danych (zal. 29), przechowywanie
informacji o zrédlach danych i datach w odniesieniu do wszystkich danych i ocen
AML/CFT (zal. 30), dostgp 1 nadzér za posrednictwem organdow ochrony danych (zal. 34)

1 ochrona danych szczego6lnie chronionych (zal. 37).

Grupa Robocza zaleca, aby w celu zapewnienia prawdziwej i skutecznej ochrony oraz
zgodno$ci z zasadami prywatnos$ci i ochrony danych w tym obszarze rozpoczgto
stosowanie roéznych form wstepnej oceny przepiséw, procedur i projektow AML/CFT.
Takie formy obejmuja oceng wptywu na sferg prywatnosci, techniki kontrolne, prace
urzednikow ds. ochrony danych (zal. 7-10). Zaleca si¢ rowniez dokonywanie ocen jakos$ci
takich jak test warunkow skrajnych na podstawie wiazacych regut korporacyjnych (BCR)
dla instytucji, ktore zamierzaja przyja¢ BCR (zal. 39), wprowadzenie wymaganych
poziomoOéw odniesienia dla ustalen dotyczacych stosownosci w przypadkow transferow
migdzynarodowych (zal. 40), a takze zastosowanie przez jednostki analityki finansowej

protokotow ustalen jako narzedzi ochrony danych (zal.43).



* Dla zagwarantowania pewnos$ci prawa na szczeblu UE wymaga si¢ stalej, coraz lepszej
wspolpracy zainteresowanych stron, w tym réznych organdéw nadzoru, takich jak organy
ds. ochrony danych, jednostki analityki finansowej i organy odpowiedzialne za regulacje

(zal. 17).

4. PODSUMOWANIE

Grupa Robocza Art. 29 bedzie dalej $ledzi¢ zataczone zalecenia oraz odpowiedni rozwdj
sytuacji w odniesieniu do przepisow 1 stosowanych praktyk w obszarze taczacym
problematyke zapobiegania zjawiskom prania pienigdzy oraz finansowania terroryzmu, a

takze prywatnosci i ochrony danych.

Sporzadzono w Brukseli dnia 13

czerwca 2011 r.

W imieniu grupy roboczej
Przewodniczqcy
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