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Grupa Robocza ds. Ochrony Osob Fizycznych w zakresie Przetwarzania Danych Osobowych

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 i 30 ust. 1 lit. a) 1 ust. 3 wspomnianej dyrektywy, a takze art. 15 ust. 3
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.,
uwzgledniajac swoj regulamin,

przyjmuje nastgpujaca opinig:
1. Wprowadzenie

Dnia 2 lutego 2011 r. Komisja Europejska opublikowata wniosek dotyczacy dyrektywy w
sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania
przestgpstwom terrorystycznym i powaznej przestgpczosci, ich wykrywania, prowadzenia
dochodzen w ich sprawie i ich $cigania. Grupa robocza przedstawita opini¢ odnoszaca si¢ do
poprzedniego wniosku w sprawie wykorzystania danych PNR w UE (wniosek dotyczacy
decyzji ramowej Rady w sprawie wykorzystywania danych dotyczacych rezerwacji pasazera
(danych PNR) w celu egzekwowania prawa), przedstawionego przez Komisj¢ dnia 6 listopada
2007r." Ponadto wczesniej grupa robocza w kilku opiniach przedstawita obszerne komentarze
dotyczace roznych porozumien w sprawie danych PNR, obowiazujacych migdzy UE a
panstwami trzecimi, a takze dotyczace podejscia Komisji przedstawionego w komunikacie z
dnia 21 wrze$nia 2010 r.? Poza tym grupa robocza powtorzyta swoje obawy odnoszace sie do
danych PNR w roznych pismach do komisarza Barrota, komisarz Malmstrom, dyrektora
generalnego Faulla oraz komisji LIBE Parlamentu Europejskiego.

Niniejsza opinia jest skierowana do stron zaangazowanych w rozmowy dotyczace
najnowszego wniosku i w jego rozwdj, a zatem do Komisji, grupy roboczej Rady GENVAL i
Parlamentu Europejskiego.

2. Koniecznos$¢ i proporcjonalnos¢

Whnioskowi z 2011 r. towarzyszy ocena skutkow, majaca na celu bardziej szczegdlowa
prezentacje uzasadnienia wniosku oraz jego przepiséw. Grupa robocza uwaza, ze zwalczanie
terroryzmu 1 przestgpczosci zorganizowanej jest konieczne i uzasadnione, a dane osobowe, w
szczegodlnosci niektdre dane pasazeréw, moga by¢ cenne pod wzgledem oceny ryzyka, a takze
zapobiegania terroryzmowi 1 zorganizowanej przestgpczosci oraz walki z nimi. W przypadku
europejskiego systemu wykorzystania danych PNR ograniczenie podstawowych praw i
wolno$ci musi by¢ jednakze dobrze umotywowane, a jego koniecznos$¢ jasno wykazana, w
sposob umozliwiajacy osiagniecie odpowiedniej rownowagi migdzy potrzeba ochrony
bezpieczenstwa publicznego a ograniczeniem prawa do prywatnosci.

Grupa robocza konsekwentnie kwestionowata konieczno$¢ 1 zasadno$¢ systemow
wykorzystania danych PNR i zajmuje takie samo stanowisko w odniesieniu do wniosku z
2011 r. Doceniamy wprawdzie dodatkowe szczegély przedstawione w ocenie skutkdw,
uwazamy jednak, ze nie stanowi ona wlasciwej oceny wykorzystania danych PNR 1 nie
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wykazuje koniecznos$ci podjecia proponowanych srodkéw. Wniosek powinien jasno okreslac,
czy celem jest walka z powazna (migdzynarodowa) przestgpczoscia, obejmujaca terroryzm,
czy tez celem jest tylko zwalczanie terroryzmu i przestgpstw z nim powiazanych.

W rozdziale 3.2 oceny skutkéw (,,Kwestie praw podstawowych”) stwierdza si¢ zaledwie, ze
zastosowano list¢ kontrolna praw podstawowych, brakuje jednak dalszych informac;ji
uzasadniajacych wyciagnigte wnioski. Ponadto wspomniany rozdzial zawiera rozumowanie
majace charakter biednego kota, odnoszace si¢ do ograniczenia prawa do prywatnosci na
mocy art. 8 europejskiej konwencji praw czlowieka oraz art. 7 i 8§ Karty praw podstawowych
Unii Europejskiej. Wstepnym warunkiem prawnym ograniczenia tego prawa jest jego
»koniecznos$¢ z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt
gospodarczy kraju, ochrong porzadku i zapobieganie przestgpstwom, ochrong zdrowia i
moralnos$ci lub ochrong praw i wolnos$ci innych oséb”, a ponadto musi by¢ ono ,.konieczne w
demokratycznym  spoteczenstwie” oraz dokonywane ,z zastrzezeniem zasady
proporcjonalno$ci”. Fakt, ze celem wniosku jest zapobieganie terroryzmowi i powaznej
przestepczosci nie oznacza, ze wniosek jest w sposdb oczywisty zgodny ze wspomnianymi
wymogami; nadal nalezy wykaza¢ koniecznos¢ i1 proporcjonalnos¢. We wlasnym przegladzie
systemow zarzadzania informacjami® Komisja stwierdza:

,,Koniecznos¢

Ingerencja wladzy publicznej w korzystanie z prawa do prywatno$ci przyshugujacego
kazdej osobie fizycznej moze by¢ niezbgdna z uwagi na bezpieczenstwo narodowe,
bezpieczenstwo  publiczne lub  zapobieganie  przestgpstwom.  Orzecznictwo
Europejskiego Trybunatu Praw Czlowieka ustanawia trzy warunki, na mocy ktorych
wspomniane ograniczenia moga by¢ usprawiedliwione: ingerencja musi by¢
przewidziana przez ustawe, stuzy¢ osiagnigciu zgodnego z prawem celu i musi by¢
konieczna w demokratycznym spoteczenstwie. Ingerencj¢ w prawo do prywatnosci
uwaza si¢ za konieczna, jesli jest ona uzasadniona pilna potrzeba spoleczna, jest
proporcjonalna do wyznaczonego celu oraz jesli przyczyny podane przez wladzeg
publiczna dla jej uzasadnienia sa odpowiednie i wystarczajace. W kolejnych wnioskach
dotyczacych polityki realizowanej w tym zakresie Komisja oceni spodziewany wpltyw
inicjatywy na prawo do prywatnosci i ochrony danych osobowych 0sob fizycznych, a
takze okresli, dlaczego wptyw ten jest konieczny i dlaczego proponowane rozwiazanie
jest proporcjonalne do zgodnego z prawem celu utrzymania bezpieczenstwa
wewngtrznego w Unii Europejskiej, zapobiegania przestgpstwom lub zarzadzania
migracjami.”

Grupa robocza uwaza, ze Komisja nie wywigzala si¢ z powyzszych zobowigzan w
odniesieniu do wniosku w sprawie wykorzystania danych PNR w UE. Argumenty dotyczace
koniecznosci 1 proporcjonalno$ci maja jeszcze wiele innych aspektow, ktére rowniez
omoOwiono ponize;j.

2.1. Poprawa bezpieczenstwa

We wniosku 1 w ocenie wptywu stwierdza sig, ze system wykorzystania danych PNR w UE
zapewnialby bezpieczenstwo oraz pozwolitby unikna¢ luk wynikajacych ze zniesienia
wewngtrznych kontroli granicznych na podstawie konwencji z Schengen. Ten cel bylby
zgodny z prawem, gdyby byl wlasciwie uzasadniony, jednakze grupie roboczej nie
przedstawiono jeszcze zadnych przekonujacych dowodoéw wskazujacych na to, ze
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przetwarzanie danych PNR we wszystkich panstwach czlonkowskich pozwalatoby na
uniknigcie luk w systemie bezpieczenstwa wynikajacych z przetwarzania danych w tylko
kilku panstwach cztonkowskich.

Na poziomie UE istnieja juz systemy 1 narzedzia kompensujace zniesienie kontroli
granicznych migdzy panstwami strefy Schengen, bazujace na tzw. dorobku Schengen, zatem
jesli nadal istnieja luki w systemie bezpieczenstwa, pierwszym krokiem powinno by¢
przeanalizowanie prawidtowego funkcjonowania istniejacych systemow.

2.2. Istniejace systemy, narzedzia i wspolpraca

Przedstawiony przez Komisje przeglad zarzadzania informacjami w przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwo$ci nie obejmowat oceny skuteczno$ci roznych istniejacych
systemoOw, nie wzigto rowniez pod uwage, czy razem zapewniaja one wlasciwe narzedzia
zwalczania terroryzmu i zorganizowanej przestgpczosci, a je$li nie, to gdzie moga
wystgpowac luki. Grupa robocza uwaza, ze taka ocena jest niezbgdna przed wprowadzeniem
kolejnych, podobnych s$rodkéw, takich jak system wykorzystania danych PNR w UE.
Przyjecie wniosku dotyczacego PNR spowoduje natozenie na przewoznikow dublujacych sig
obowiazkow i1 gromadzenie danych dostepnych juz w innych systemach, a takze stwarza
powazne zagrozenie rozrostem funkcji. Przyktadowo, postanowienia dyrektywy API
zobowiazuja przewoznikdbw do przekazywania takich danych z wyprzedzeniem, a
wykorzystanie takich danych nie jest ograniczone do kontroli granicznych, moga one bowiem
zosta¢ rowniez uzyte do celow dziatan w zakresie egzekwowania prawa. Pomimo
kilkukrotnego zwrocenia uwagi Komisji na t¢ kwestig, grupa robocza nie miata jeszcze
mozliwos$ci zapoznania si¢ z wlasciwa ocena skutecznosci wspomnianej dyrektywy oraz jej
wdrozenia na poziomie krajowym, a ponadto kwestionuje dalsza potrzebg jej stosowania w
przypadku wprowadzenia ogélnounijnego systemu wykorzystania danych PNR.

Grupa robocza podaje w watpliwos¢, czy wszystkie formy wspotpracy policyjnej i sadowe;j
stosowane w UE, majace na celu zapobieganie przestgpstwom 1 $ciganie ich, obejmujace
zwalczanie terroryzmu i powaznej przestgpczosci, stanowia adekwatne narzedzia do celu,
ktéremu ma stuzy¢ wniosek w sprawie wykorzystania danych PNR w UE. Ocena skutkéw nie
zawiera takiej analizy.

Grupa robocza przyjmuje do wiadomosci fakt, ze czgs¢ panstw cztonkowskich nienalezacych
do strefy Schengen nie moze korzysta¢ z niektorych z wprowadzonych narzedzi i systemow,
w zwiazku z czym w odniesieniu do takich panstw konieczne moze by¢ zastosowanie
kryterium konieczno$ci. Takie panstwa cztonkowskie moga jednak stosowaé i stosuja
dyrektywe API, nalezy zatem rozwazy¢, czy lepsze wykorzystanie istniejacych systemow
oraz usprawnienie wspotpracy migdzy tymi a innymi panstwami cztonkowskimi nie mogtoby
w rzeczywisto$ci zapewni¢ wszystkich potrzebnych informacji do odnosnych celéw. Ponadto,
co nalezy zaznaczy¢, fakt, ze dane PNR bylyby wykorzystywane jako narzedzie wywiadu, jak
wspomniano w ocenie skutkow, dodatkowo podnosi poziom wymogéw w odniesieniu do
gwarancji ochrony danych.

2.3. Proporcjonalnos¢
Zgodnie z wnioskiem gromadzona bgdzie ogromna ilo§¢ danych osobowych wszystkich

pasazeréw przylatujacych do UE i wylatujacych z niej, bez wzgledu na to, czy sa to osoby
podejrzane, czy nie. Gromadzenie i1 przetwarzanie danych PNR do celéw zwalczania



terroryzmu 1 powaznej przestepczosci nie powinno umozliwia¢ masowego S$ledzenia
wszystkich podréznych ani nadzoru nad nimi. Grupa robocza uwaza gromadzenie i
zatrzymywanie wszystkich danych wszystkich podréznych z wszystkich lotow za
nieproporcjonalne, a zatem niezgodne z art. 8 Karty praw podstawowych. Jak juz
wspomniano powyzej, ocena skutkow nie zawiera pod tym wzgledem przekonujacych
dowodoéw. Wnioski przedstawiane na poziomie UE powinny by¢ szczegdtowe i
ukierunkowane na rozwiazanie konkretnego problemu, a w tym konteks$cie kazdy wniosek
powinien si¢ skupia¢ na ryzyku zwiazanym z terroryzmem i powazng przestgpczoscia.

Grupa robocza wyraza powazne watpliwosci w odniesieniu do proporcjonalnosci
systematycznej weryfikacji wszystkich pasazeréw na podstawie ustalonych wczesniej
kryteriow 1 nieokreslonych ,,wlasciwych baz danych”. Nie jest jasne, jak takie ustalone
wcezesniej kryteria i wlasciwe bazy danych maja by¢ zdefiniowane, czy dane PNR beda
wykorzystywane do okreslania lub aktualizacji takich kryteriow, a takze w jakim zakresie
wszyscy wytypowani podrézni beda automatycznie podlega¢ dodatkowym dochodzeniom.
Grupa robocza pragnie takze przypomnie¢, ze w niektdrych panstwach czlonkowskich
podobne metody nadzoru sa konstytucyjne, a zatem dostgpne organom policyjnym, tylko z
zastrzezeniem zgody sadu oraz w okreslonych okoliczno$ciach, takich jak szczegdlne
zagrozenie. W proponowanym systemie wykorzystania danych PNR ta wyjatkowa metoda
stataby si¢ zwyktym instrumentem pracy policyjne;.

Wprowadzone $rodki, ktore nie moga zapewni¢ ochrony praw i wolnosci podréznych, sa
proporcjonalne tylko wowczas, gdy stosuje sig je tymczasowo w przypadku szczegdlnego
zagrozenia, co nie ma miejsca w przypadku przedmiotowego wniosku. Naruszenie
prywatno$ci podréznych musi by¢ proporcjonalne do korzysci pod wzgledem zwalczania
terroryzmu 1 powaznej przestgpczosci. Grupie roboczej nie przedstawiono jeszcze zadnych
danych statystycznych, z ktorych wynikatoby, jaki jest wspotczynnik liczby niewinnych
podréznych, ktérych dane PNR zgromadzono, do skali efektow w zakresie egzekwowania
prawa osiagni¢tych dzigki gromadzeniu takich danych PNR.

Podsumowujac, grupa robocza nadal uwaza, ze nie wykazano konieczno$ci wprowadzenia
systemu oraz ze proponowane $rodki nie sa zgodne z zasada proporcjonalnosci. Pomimo tego
grupa robocza uwaza za wskazane skomentowanie roéwniez innych aspektéw proponowanej
dyrektywy, wymienionych ponize;.

3. Cele

Proponowana dyrektywa okre$la dwa ogolne cele przetwarzania i1 cztery szczegdlowe

dziatania. Dane PNR mozna przetwarzaé tylko do celow:

- zapobiegania przestgpstwom terrorystycznym 1 powaznej przestgpczosci, ich
wykrywania, prowadzenia dochodzen w ich sprawie i ich §cigania poprzez oceng
pasazeréw przed przylotem lub odlotem w drodze pordéwnania ich danych PNR z
wlasciwymi bazami danych (cel 1, dzialanie 1) i poprzez udzielanie odpowiedzi na
wnioski wlasciwych organéw w okreslonych przypadkach (cel 1, dzialanie 2); oraz

- zapobiegania  przestgpstwom  terrorystycznym 1 powaznej  przestgpczosci
mig¢dzynarodowej, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich
$cigania poprzez oceng pasazeréw przed przylotem lub odlotem w odniesieniu do
wlasciwych baz danych (cel 2, dziatanie 3) i poprzez analizowanie danych PNR w celu
aktualizowania lub ustanawiania nowych kryteriow (cel 2, dzialanie 4).



Nie jest jasne, co te cele oznaczaja w praktyce. Cel 1, dziatanie 1 wydaje si¢ oznaczad
weryfikacje w odniesieniu do list zagrozen, SIS lub innych baz danych na poziomie UE i
krajowym. Cel 1, dzialanie 2 wydaje si¢ oznacza¢ wymiang informacji w indywidualnych
przypadkach, na odpowiedni wniosek. Cel 2, dziatanie 3 wydaje si¢ oznacza¢ porownywanie
danych PNR z profilami poszczegdlnych rodzajow przestepczoscei, a z kolei cel 2, dziatanie 4
wydaje si¢ oznacza¢ uzycie danych PNR do tworzenia takich profili.

Podstawowa zasada ochrony danych jest $ciste definiowane celéw i dziatan. Doktadniej
zdefiniowane powinny by¢ rowniez ,,wtasciwe bazy danych”, by¢ moze takze przez dodanie
ich do listy wlasciwych organow, ktora kazde panstwo czlonkowskie bytoby zobowigzane
przedstawi¢ Komisji. W kazdym razie powinny to by¢ bazy utworzone do tych samych
celow, tj. zapobiegania przestgpstwom terrorystycznym i powaznej przestgpczosci, ich
wykrywania, prowadzenia dochodzen w ich sprawie 1 ich $cigania. Ponadto przepisy
wykonawcze musza jasno okres$la¢ ograniczenia w wykorzystaniu takich baz danych. Grupa
robocza przypomina rowniez, ze wazne jest dopilnowanie, aby wszelkie kryteria oceny
stosowane przez panstwa czionkowskie w analizie danych byty szczegodtowe, konieczne,
uzasadnione i1 aby regularnie podlegaly przegladowi.

3.1. Definicje

We wniosku ,,przestgpstwa terrorystyczne” definiuje si¢ jako przestgpstwa przewidziane w
prawie krajowym, o ktorych mowa w art. 1-4 decyzji ramowej 2002/475/WSiSW. ,,Powazna
przestepczos¢” i1 ,,powazng przestgpczos¢ migdzynarodowa” definiuje si¢ jako przestgpstwa
przewidziane w prawie krajowym, o ktérych mowa w art. 2 ust. 2 decyzji ramowej
2002/584/WSiSW. Grupa robocza podkresla znaczenie konkretnych definicji w tej dziedzinie,
jednakze definicja powaznej przestepczosci jest dosy¢ obszerna, kwestionujemy zatem
konieczno$¢ i proporcjonalno$¢ wykorzystania danych PNR w odniesieniu do niektorych z
tych przestgpstw.

W odniesieniu do tej kwestii, w motywie 12 wniosku stwierdza sig, ze panstwa cztonkowskie
moga wykluczy¢ lzejsze przestgpstwa, jesli nie jest to sprzeczne z zasada proporcjonalnosci,
jednak wybodr pozostawia si¢ kazdemu z panstw czlonkowskich. Moze to doprowadzi¢ do
sytuacji, w ktorej przestgpstwa sa uwzglednione w jednym panstwie czlonkowskim, a w
innym nie. Nie jest jasne, kto podejmuje decyzje dotyczaca proporcjonalnosci i czy taka
decyzja ma by¢ zglaszana Komisji, ktora moglaby odegra¢ rol¢ w zakresie zapewnienia
spdjnosci oraz prawidlowego zastosowania zasady proporcjonalnosci.

Obawy grupy roboczej odnoszace si¢ do potencjalnie szerokiego zakresu definicji powazne;j
przestgpczosci odnosza si¢ réwniez do zawartych we wniosku przepisdéw w sprawie wymiany
danych z innymi organami, zarowno w UE, jak i poza nia.

4. Zatrzymywanie danych

Proponowane okresy zatrzymywania sa wyraznie skrocone w poroéwnaniu z poprzednim
wnioskiem 1 réznymi porozumieniami w sprawie danych PNR na poziomie UE. Grupa
robocza uwaza jednak, ze propozycja zatrzymywania danych, nawet zamaskowanych, przez
pig¢ lat jest nieproporcjonalna. Od zawsze systemom wykorzystywania danych PNR
towarzysza obawy zwiazane z faktem, ze wszystkie dane wszystkich podroznych zatrzymuje
si¢ na taki sam czas oraz ze taki okres zatrzymywania sam w sobie jest nieproporcjonalny.



Grupie roboczej] nie przedstawiono przekonujacych dowodow, ze konieczne jest
zatrzymywanie danych wszystkich podréznych i ze takie dane musza by¢ zatrzymywane na
pig¢ lat.

4.1. Maskowanie danych

We wniosku stwierdza si¢ wprawdzie, ze dane beda maskowane po 30 dniach i, zasadniczo,
dostgpne tylko dla niektérych cztonkéw personelu biura danych pasazerow, ktorych rola
polega na tworzeniu profili 1 wzorcow w zakresie tras podrozy, jednak peilny dostep do
wszystkich danych pozostawalby mozliwy przez caly okres zatrzymywania. Mimo ze
maskowanie stuzy minimalizacji danych i kontroli dostepu, ktére sa waznymi zasadami
ochrony danych, grupa robocza nadal kwestionuje konieczno$¢ posiadania wszystkich danych
o wszystkich podréznych, a takze uwaza, ze dane podrdéznych, ktorzy nie sa podejrzani,
powinny by¢ usuwane.

Jesli prawodawca zdecyduje si¢ na zatrzymywanie danych przez ograniczony czas, dane
powinny by¢ chronione w sposob zapobiegajacy ujawnieniu informacji umozliwiajacych
identyfikacje. Taka ochrona powinna by¢ zapewniana nie po6zniej niz w chwili przylotu.
Dostgp do danych chronionych majacy na celu pozyskanie informacji umozliwiajacych
identyfikacje powinien by¢ wuzalezniony od decyzji sadu wydawanych w trybie
indywidualnym do celow poszczegdlnych dochodzen.

Grupa robocza pragnie takze zdecydowanie podkresli¢ potrzebg uzycia precyzyjnego jezyka,
ktory nie prowadzi do pomytek i nie wprowadza w blad. We wniosku wspomina si¢ zarowno
o maskowaniu, jak i o anonimizacji. Nie jest to ten sam proces i jest oczywiste, ze chodzi
maskowanie, nie o anonimizacj¢, gdyz nadal mozna z tatwos$cia pozyska¢ dane umozliwiajace
identyfikacje osoby, ktorej dane dotycza. Wniosek nie powinien celowo ani w inny sposob
prowadzi¢ do pomylek, a takze nie powinien wprowadza¢ w blad ani zawiera¢ obietnic
niemozliwych do spetnienia.

5. Prawo oséb fizycznych do ochrony danych

Whiosek zawiera przepisy odnoszace si¢ konkretnie do ochrony danych. Grupa robocza
uwaza za konieczne, aby kazdy wniosek przedstawiany na poziomie UE, wptywajacy na
prawa i wolno$ci 0sob fizycznych, zawieral przepisy dotyczace prawa osob fizycznych do
wgladu do swoich danych, do ich poprawienia, do odszkodowania i do sadowych $rodkow
ochrony prawnej. Jednakze prawa okreslone w przedmiotowym wniosku to prawa okreslone
w decyzji ramowej 2008/977/WSiSW, nie w dyrektywie 95/46/WE. W rezultacie sa to prawa
bardziej ograniczone. Nie jest jasne, czy prawa maja zastosowanie tylko do danych
przekazywanych innemu organowi, czy tez dotycza danych znajdujacych si¢ w posiadaniu
organu krajowego. W niektorych panstwach cztonkowskich wykorzystujacych obecnie dane
PNR, osobom fizycznym przystuguje prawo do wgladu w swoje dane, do poprawienia ich 1
do sadowych $rodkéw ochrony prawnej na mocy przepisow krajowych transponujacych
dyrektywe 95/46; w przypadku wejscia w zycie dyrektywy w sprawie danych PNR
wspomniane prawa zostang ograniczone.

Istnieje rowniez ryzyko dyskryminacji w wyniku tworzenia profili, gdyz omawiany system
jest ukierunkowany na pasazeroéw linii lotniczych jako na grupg. Pasazerom nie przekazuje si¢
zadnych informacji o kryteriach, wedtug ktorych sa oceniani, co wptywa na korzystanie z
przystugujacych im praw przez osoby, ktorych bezposrednio dotyczy tworzenie profili.



Grupa robocza przypomina o znaczeniu uwzglednienia w przedstawianych na poziomie UE
wnioskach, majacych wplyw na prawa i wolnosci osob fizycznych, odpowiednich $rodkow
ochrony danych i zabezpieczen, takich jak zasady poufnos$ci i bezpiecznego przetwarzania
danych, obowiazki informowania 0sob fizycznych, zakaz przekazywania danych podmiotom
prywatnym, a takze zwraca uwagg, ze decyzje nie powinny by¢ podejmowane wytacznie na
podstawie zautomatyzowanego przetwarzania. Grupa robocza podkresla takze znaczenie
uwzglednienia krajowych organdéw nadzorczych, odgrywajacych na poziomie krajowym rolg
w zakresie transpozycji przepisOw przyjetych na poziomie UE.

W odniesieniu do danych szczegdlnie chronionych we wniosku stwierdza sig, ze filtrowaniem
1 usuwaniem takich danych powinno si¢ zajmowac biuro danych pasazeréow. W swoich
opiniach dotyczacych réznych porozumien w sprawie danych PNR zawieranych przez UE z
panstwami trzecimi grupa robocza zawsze popierala zakaz przetwarzania danych szczeg6lnie
chronionych w tym konteks$cie i zdecydowanie powtarza swdj od dawna wyrazany poglad, ze
filtrowanie powinien przeprowadza¢ przewoznik przed przekazaniem danych organowi
odbierajacemu.

Grupa robocza podkresla znaczenie dopilnowania, aby we wnioskach przedstawianych na
poziomie UE, wptywajacych na prawa i wolnos$ci 0sob fizycznych, uwzgledniano wymogi w
zakresie monitorowania 1 przegladu, w tym dotyczace rejestrowania wnioskow o
przetworzenie i o dane, w celu umozliwienia weryfikacji zgodnoS$ci przetwarzania z prawem,
monitorowania wtlasnej dzialalno$ci oraz zapewnienia odpowiedniej integralnosci i
bezpieczenstwa danych przez krajowe organy ochrony danych. Wazne jest jednak
zrozumienie, jak takie systemy beda dziata¢ w praktyce i w jaki sposéb skuteczne
rejestrowanie 1 dokumentacja beda zgodne ze wspomniana powyzej zasada minimalizacji
danych.

6. Elementy danych

W przeciwienstwie do danych pasazera przekazywanych przed podréza, dane PNR nie sa
weryfikowane, w zwiazku z czym odznaczaja si¢ mniejsza wiarygodno$cia. Elementy danych
wyszczegolnione w zalaczniku do przedmiotowego wniosku sg takie same, jak 19 elementow,
ktére wymieniono w porozumieniach w sprawie danych PNR migdzy UE a USA oraz migdzy
UE a Kanada. Grupa robocza powtarza swoje stanowisko, ze brakuje przekonujacych
dowodow wskazujacych, ktére rubryki okazaly si¢ konieczne, a zatem taka lista jest
nieproporcjonalna. Kategorie sa ogoélne i niektére z nich obejmuja dodatkowe podzbiory
danych. Nawet przy zakazie przetwarzania szczegolnie chronionych danych osobowych, lista
elementow danych obejmuje rubryke ,,uwagi ogoélne”, w ktorej mozna zamiesci¢ wszelkie
rodzaje informacji, takie jak zamowienia na positki, ustugi specjalne itp. Grupie roboczej nie
przedstawiono jeszcze przekonujacych dowodéw wskazujacych, ktére elementy danych PNR
okazaly si¢ skuteczne lub zostalty z powodzeniem wykorzystane do celow egzekwowania
prawa. Ponadto nie wszyscy przewoznicy gromadza dane PNR.

7. Wlasciwe organy i dalsze przekazywanie danych

We wniosku stwierdza sig, ze panstwa czlonkowskie maja obowiazek przekazania Komisji
listy wlasciwych organdw w ciagu 12 miesiecy od wejscia dyrektywy w zycie, a lista ta
zostanie opublikowania w Dzienniku Urzgdowym. Grupa robocza popiera $rodki w zakresie
przejrzystosci, zapewniajace jasne okreslenie, kto jest uprawniony do odbioru 1 przetwarzania



danych. Jednakze role (administrator danych/przetwarzajacy) witasciwych organow i biur
danych pasazerow nie sa precyzyjnie przedstawione.

Grupa robocza powtarza swoje obawy dotyczace szerokiej definicji powaznej przestepczosci,
w szczegbdlnosci w odniesieniu do dalszego przekazywania danych, zaréwno w UE, jak i1 poza
nia.

8. Przeglad i wzajemnos¢

Zgodnie z wnioskiem dyrektywa bedzie podlega¢ przegladowi co cztery lata od wejécia w
zycie. Specjalny przeglad odbedzie si¢ w ciagu dwoch lat od wejscia dyrektywy w zycie i
bedzie dotyczyt rozszerzenia zakresu dyrektywy w celu objgcia nim lotow wewngtrznych w
UE. Grupa robocza podkresla potrzebe stosowania w procesie przegladu ustawodawstwa UE
jasnych kryteriow konieczno$ci i skutecznosci systemu. Ponadto grupa robocza ponownie
zwraca uwage na istotno$¢ wilaczenia krajowych organéw ochrony danych do kazdego
przegladu, zwlaszcza Ze przewiduja to inne instrumenty na poziomie UE, takie jak
porozumienia w sprawie danych PNR zawierane przez UE z panstwami trzecimi.

W odniesieniu do przygotowania wnioskow na poziome UE, grupa robocza podkresla
znaczenie uwzglednienia konsekwencji potencjalnych wymogéw w zakresie wzajemnosci.
Europejski model wykorzystania danych PNR moze skutkowaé wystapieniem z podobnymi
wymaganiami, na zasadzie wzajemno$ci, przez kraje niedemokratyczne lub kraje
niezapewniajace wystarczajacej ochrony podstawowych praw i wolno$ci, w tym w zakresie
danych osobowych i prywatno$ci. Jest oczywiste, ze osoby fizyczne moga ponies¢ powazne
konsekwencje w przypadku otrzymania przez takie kraje danych PNR z UE.

9. Whniosek

Grupa robocza uwaza, ze nie wykazano jeszcze koniecznosci wprowadzenia systemu
wykorzystania danych PNR w UE oraz Ze proponowane $rodki nie sa zgodne z zasada
proporcjonalno$ci, w szczegdlnosci dlatego, ze system przewiduje gromadzenie i
zatrzymywanie wszystkich danych wszystkich podréznych z wszystkich lotéw. Grupa
robocza wyraza réwniez powazne watpliwosci w odniesieniu do proporcjonalno$ci
systematycznej weryfikacji wszystkich pasazeréw na podstawie ustalonych wczedniej

kryteriow.

Grupa robocza zaleca przeprowadzenie w pierwszej kolejnosci oceny istniejacych systemow i
metod wspolpracy oraz przeanalizowanie, jak wspotgraja one ze soba w celu okreslenia luk w
systemie bezpieczenstwa. W przypadku stwierdzenia luk, kolejnym krokiem powinno by¢
rozpatrzenie, jaki jest najlepszy sposob ich eliminacji, co niekoniecznie oznacza
wprowadzenie calego nowego systemu. Nadal mozna korzysta¢ z istniejacych mechanizméw
1je doskonali¢.

Jesli proponowana dyrektywa wejdzie w zycie, powinna zapewnia¢ wlasciwe i adekwatne
srodki i zabezpieczenia w zakresie ochrony danych. Komisja powinna rozwazy¢, czy w
efekcie mozna wycofac ktores z istniejacych systemow, takie jak system okreslony dyrektywa
API, w celu uniknigcia dublujacych si¢ sSrodkdw.



Grupa robocza bedzie nadal uwaznie obserwowac rozwo6j sytuacji i chetnie skorzysta z kazdej
okazji przedstawienia i doktadniejszego zaprezentowania swoich pogladow réznym stronom,
ktorych dotyczy przedmiotowy wniosek. Grupa robocza begdzie rowniez nadal wydawacé
opinie w sytuacjach, kiedy jest to wlasciwe i konieczne.

Sporzadzono w  Brukseli  dnia

5 kwietnia 2011 r.

W imieniu grupy roboczej
Przewodniczqcy
Jacob KOHNSTAMM
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