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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

ustanowiona na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 .,

uwzgledniajac art. 29 1 art. 30 ust. 1 lit. a) 1 ust. 3 tej dyrektywy oraz art. 15 ust. 3 dyrektywy
2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.,

uwzgledniajac swdj regulamin,

przyjmuje nastepujaca opinie:
1 Kontekst opinii

1.1 Wprowadzenie

Opinia powstata w ramach dziatah nastgpczych prowadzonych po wydaniu opinii' 5/2010
(WP 175) na temat ,,Propozycji sektora w sprawie ram oceny skutkow w zakresie ochrony
danych 1 prywatnosci w zastosowaniach RFID”. Chociaz w niniejszym wprowadzeniu
powtdrzono niektore elementy kontekstu niezbedne do zrozumienia celu i1 zakresu tej nowej
opinii, informacje szczegdélowe znajduja si¢ w opinii 5/2010.

W dniu 12 maja 2009 r. Komisja Europejska wydata zalecenie® w sprawie wdrazania zasad
ochrony prywatnos$ci i ochrony danych w zastosowaniach wspieranych identyfikacja radiowa.
We wspomnianym zaleceniu poproszono panstwa czlonkowskie, aby zapewnily
,opracowanie przez sektor we wspolpracy z odpowiednimi zainteresowanymi stronami (...)
ram do oceny skutkow w zakresie ochrony danych i1 prywatnosci”, ktore mialy by¢
przedlozone ,,do zatwierdzenia przez Grupg Robocza ds. Ochrony Danych ustanowiona na
mocy art. 29”. Po okresleniu odno$nych ram oceny skutkéw w zakresie ochrony danych i
prywatnos$ci, panstwa cztonkowskie powinny zapewni¢ przeprowadzanie przez operatoréw
RFID oceny skutkéw w zakresie ochrony danych i prywatno$ci w zastosowaniach RFID,
zanim te zastosowania zostana wprowadzone. Panstwa cztonkowskie powinny takze
dopilnowa¢, aby operatorzy RFID udostgpnili wiasciwym organom sprawozdania bgdace
wynikiem takiej oceny.

W dniu 31 marca 2010 r. przedstawiciele sektora przedlozyli grupie roboczej art. 29 do
zatwierdzenia wniosek dotyczacy ram oceny skutkéw w zakresie ochrony danych i
prywatnosci. Chociaz propozycja ta stanowita dobry punkt wyjscia, nie uzyskata pelnego
poparcia grupy roboczej, zwlaszcza w zwiazku z faktem, ze w zaproponowanych ramach
zabrakto trzech podstawowych elementéw:

1) jasno zdefiniowanego podejScia w zakresie oceny ryzyka,

Opinia 5/2010 na temat propozycji sektora w sprawie ram oceny skutkéw w zakresie ochrony danych i
prywatnosci w zastosowaniach RFID, WP 175, 13 lipca 2010 r.
http://ec.europa.eu/information_society/policy/rfid/documents/recommendationonrfid2009.pdf
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2) uwzglednienia faktu noszenia identyfikatoréw RFID przez osoby fizyczne poza
granicami zastosowania tych identyfikatorow,

3) wyraznego odniesienia si¢ do zasad dezaktywacji identyfikatorow w sektorze
detalicznym, ustanowionych w zaleceniu Komisji Europejskiej w sprawie wdrazania
zasad ochrony prywatnosci i ochrony danych w zastosowaniach wspieranych
identyfikacja radiowa.

W dniu 13 lipca 2010 r. grupa robocza dokonata podsumowania tych elementow, a takze
innych kwestii w opinii 5/2010, zapraszajac sektor do zaproponowania zmian do ram oceny
skutkéw w zakresie ochrony danych i prywatnosci. Jesli chodzi o sama oceng ryzyka, grupa
robocza zdecydowanie zachgcita sektor do wykorzystania wiedzy fachowej, jaka w tym
obszarze dysponuje Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji (ENISA).

W tym samym miesiacu ENISA opublikowala niezalezna opini¢® zawierajaca praktyczne
zalecenia dotyczace ulepszenia proponowanych ram. W swej opinii ENISA zaproponowata w
szczegolnosci pewne wstepne wytyczne dotyczace przyjecia spdjnego 1 uznawanego
podejscia metodycznego do oceny ryzyka oraz zasugerowata kilka ulepszen strukturalnych.

W kolejnych miesiacach sektor wprowadzil zmiany do zrewidowanych ram oceny skutkow w
zakresie ochrony danych i1 prywatnosci, uwzgledniajace uwagi przekazane przez grupe
robocza 1 ENISA. W dniu 12 stycznia 2011 r. wspomniane zmienione ramy oceny skutkow w
zakresie ochrony danych i1 prywatnosci przedtozono do zatwierdzenia przez Grupe Roboczq
ds. Ochrony Danych ustanowionq na mocy art. 29.

Niniejsza opinia stanowi oficjalna odpowiedZ grupy roboczej na odnosny nowy wniosek.

W niniejszym dokumencie ,,zalecenie w sprawie RFID” odnosi si¢ do zalecenia Komisji
Europejskiej w sprawie wdrazania zasad ochrony prywatnosci i ochrony danych w
zastosowaniach wspieranych identyfikacja radiowa opublikowanego w dniu 12 maja 20009 r.
»Zmienione ramy” lub ,,ramy” odnosza si¢ do ram oceny skutkow w zakresie ochrony danych
1 prywatno$ci w zastosowaniach identyfikacji radiowej (RFID) przekazanych grupie roboczej
art. 29 w dniu 12 stycznia 2011 r. i odtworzonych w zataczniku do niniejszej opinii.

1.2 Podsumowanie zmienionych ram

Na poczatku zmienionych ram przedstawiono wazne procedury wewngtrzne zwigzane z
przeprowadzeniem oceny skutkow w zakresie ochrony danych i prywatnosci i dotyczace
m.in.: wyznaczenia terminu i dokonania przegladu oceny skutkow w zakresie ochrony danych
1 prywatnosci, sporzadzenia stosownej dokumentacji, wyznaczenia w ramach organizacji
osob odpowiedzialnych za wsparcie procesu oceny skutkow w zakresie ochrony danych i
prywatnos$ci, okreslenia warunkéw, ktore moglyby spowodowaé zmiang oceny skutkow w
zakresie ochrony danych 1 prywatno$ci w przyszio$ci oraz przeprowadzenia konsultacji z
zainteresowanymi stronami.

Proces oceny skutkéw w zakresie ochrony danych i prywatnosci obejmuje dwie fazy:

3 http://www.enisa.europa.eu/media/news-items/enisa-opinion-on-pia, Opinia ENISA na temat ,,Propozycji

sektora w sprawie ram oceny skutkow w zakresie ochrony danych i ochrony prywatno$ci w zastosowaniach
RFID” z 31 marca 2010 r.
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faze oceny wstepnej, w ramach ktorej dokonuje si¢ klasyfikacji zastosowania RFID
wedhug czterostopniowej skali na podstawie schematu podejmowania decyzji. Wynik
tej oceny pozwala ustali¢, czy ocena skutkow w zakresie ochrony danych i
prywatnosci jest potrzebna oraz dokona¢ wyboru migdzy ,,pelna ocena skutkéw w
zakresie ochrony danych i prywatnosci” a ,niepelna ocena skutkow w zakresie
ochrony danych i prywatnosci”. Zastosowania, w ktorych wykorzystuje si¢
identyfikatory RFID, ktore przypuszczalnie bgda noszone przez osoby fizyczne, beda
wymagac przeprowadzenia co najmniej ,,niepetnej oceny skutkow w zakresie ochrony
danych 1 prywatno$ci” (poziom 1), za§ zastosowania, w ramach ktorych dokonuje si¢
dalszego przetwarzania danych osobowych beda wymagac przeprowadzenia ,,peinej
oceny skutkéw w zakresie ochrony danych i1 prywatno$ci” (poziom 2 i 3). Odwrotnie,
zastosowania w ktorych nie wykorzystuje si¢ identyfikatorow noszonych przez osoby
fizyczne 1 w ramach ktérych nie ma dalszego przetwarzania danych osobowych, nie
podlegaja ocenie skutkow w zakresie ochrony danych i prywatnos$ci (poziom 0).

II. faze¢ oceny ryzyka, ktora dzieli si¢ na cztery gtowne etapy:

1) charakterystyke zastosowania (rodzaje danych, przeptywy danych, technologia
RFID, przechowywanie i transfery danych itp.);

2) identyfikacj¢ rodzajéow ryzyka zwiazanego z danymi osobowymi poprzez
oceng zagrozen, prawdopodobienstwa ich wystapienia oraz wplywu, jesli
chodzi o prywatnos¢ i zgodno$¢ z prawodawstwem europejskim;

3) okreslenie rodzajow kontroli oraz sformutowanie zalecen dotyczacych ich
przeprowadzania, jako odpowiedz na uprzednio zidentyfikowane rodzaje
ryzyka;

4) udokumentowanie wynikéw oceny skutkow w zakresie ochrony danych i
prywatno$ci, znalezienie rozwiazania dotyczacego warunkow wdrozenia
ocenianego zastosowania RFID oraz informowanie o pozostatym ryzyku.

Na kazdym etapie fazy oceny ryzyka zapewnia si¢ dodatkowe wsparcie w postaci elementow
przedstawionych w zalacznikach do zmienionych ram, ktére maja takze stuzy¢ jako
wskazdwki dla osoby przeprowadzajacej oceng. Naleza do nich:

wzor, ktory umozliwia przedstawienie gléwnych cech charakterystycznych
zastosowania RFID;

wykaz dziewigciu celow w zakresie prywatnosci dla zastosowania RFID,
wywodzacych si¢ z dyrektywy 95/46/WE;

wykaz typowych zagrozen dla prywatnosci, wraz z opisami i przyktadami;

wykaz przyktadow kontroli i S$rodkéw ograniczajacych ryzyko, ktére mozna
wykorzysta¢ w odpowiedzi na uprzednio zidentyfikowane ryzyko.

Wynik oceny skutkéw w zakresie ochrony danych i1 prywatnosci przyjmuje oficjalna forme
sprawozdania z oceny skutkow w zakresie ochrony danych i prywatno$ci, przygotowanego
przez operatora zastosowania RFID, ktore zawiera opis zastosowania RFID oraz dokumentuje
szczegblty wspomnianych powyzej czterech etapow oceny ryzyka.

2 Analiza

Grupa robocza przyjmuje z aprobata doglebna analiz¢ zagadnienia przeprowadzona w
ostatnich miesiacach przez stowarzyszenia branzowe 1 ekspertow branzowych oraz



naukowcow 1 indywidualne przedsigbiorstwa, ktorzy opracowali zmienione ramy. Autorzy
ram, przy okazji wprowadzania omawianych zmian, podj¢li wysitek nie tylko poradzenia
sobie z wigkszos$cia problemow uwypuklonych przez grupe robocza, ale takze przedstawienia
jasnej struktury i dokladniejszych wytycznych dla operatorow RFID, ktorzy bgda wdrazac te
ramy.

Grupa robocza zwraca uwageg, ze zmienione ramy opracowano na podstawie podejScia
opartego na zarzadzaniu ryzykiem i ponownie podkre$la, ze stanowi ono istotny sktadnik
wszystkich ram oceny skutkow w zakresie ochrony danych i prywatnosci.

Grupa robocza przyjmuje ponadto z aprobata wyrazne wlaczenie procesu konsultacji z
zainteresowanymi stronami do procedur wewngtrznych koniecznych do wsparcia oceny
skutkéw w zakresie ochrony danych i prywatnosci.

Proponowana metoda oceny ryzyka rozpoczyna si¢ od schematu podejmowania decyzji w
fazie oceny wstgpnej, ktory klasyfikuje zastosowania RFID do jednego z czterech poziomow.
Grupa robocza zauwaza, ze w proponowanym schemacie podejmowania decyzji nie jest
jasne, jaki rodzaj danych mozna uzna¢ za dane osobowe w zastosowaniu RFID. Jesli
identyfikator zawierajacy niepowtarzalne dane identyfikacyjne ma nosi¢ osoba fizyczna,
wtedy dane identyfikacyjne identyfikatora nalezy uzna¢ za dane osobowe, jak podkreslono
uprzednio w opinii 5/2010. Tak wigc w wigkszos$ci sytuacji, jesli identyfikator ma nosié¢
osoba fizyczna, bedzie si¢ on kwalifikowa¢ jako zastosowanie poziomu 2, a nie zastosowanie
poziomu 1, jak wynikaloby z ram. Niemniej jednak grupa robocza z aprobata przyjmuje fakt,
Ze zmienione ramy jasno wymagaja od operatorow RFID, aby przeprowadzali oceng skutkow
w zakresie ochrony danych i prywatnosci za kazdym razem, gdy identyfikator nosi osoba
fizyczna.

Jak opisano w kilku wcze$niejszych opiniach?, jeden z gtownych probleméw w zakresie
ochrony prywatnosci, zwiazanych z technologia RFID, ,wiaze si¢ z wykorzystywaniem
technologii RFID, ktére obejmuja $ledzenie oséb i1 uzyskiwanie dostgpu do danych
osobowych”. Chociaz operator RFID, wprowadzajac zastosowanie RFID, moze nie kierowac¢ si¢
tym celem, nalezy wzia¢ pod uwagg ryzyko, ze osoba trzecia moze wykorzysta¢ identyfikatory do
takich niezamierzonych celéw. Zmienione ramy wyraznie wymagaja od operatoréw RFID
dokonania oceny ryzyka, jakie moze wiaza¢ si¢ z wykorzystaniem identyfikatorow poza
granicami zastosowania RFID lub noszeniem ich przez osoby fizyczne.

Na problem ten zwrdcit szczegélna uwage sektor detaliczny, ktorego przedstawiciele obawiaja
si¢, ze przedmioty z identyfikatorem kupowane przez osoby fizyczne moglyby by¢ niewlasciwie
wykorzystane przez detalistow lub osoby trzecie do celow §ledzenia lub opracowywania profili.
Komisja Europejska zajeta si¢ tym problemem w wydanym przez siebie zaleceniu, ustalajac
zasadg, zgodnie z ktoéra identyfikatory musza by¢ dezaktywowane w punkcie sprzedazy,
chyba ze konsumenci wyraza §wiadoma zgodg¢ na dalsze dzialanie identyfikatoréw. W tym
samym zaleceniu zezwala si¢ na wyjatek od tej zasady dezaktywacji w przypadku, gdy ocena
skutkow w zakresie ochrony danych osobowych i prywatnosci wykaze, ze dalsze dziatanie
identyfikatorow po opuszczeniu punktu sprzedazy nie wiaze si¢ z ,,prawdopodobienstwem
zagrozenia dla prywatno$ci lub ochrony danych osobowych”. Grupa robocza zauwaza, ze
podejscie do zarzadzania ryzykiem, jak sugeruje si¢ w ramach, stanowi istotne narzedzie

*  Zob. na przyktad opinia 5/2010 (WP 175) i WP 105 , Dokument roboczy na temat kwestii zakresu ochrony

danych zwiazanych z technologia RFID”, 19 stycznia 2005 r.



przeprowadzenia przez operatora RFID oceny ryzyka przyjecia odpowiedzialnosci za dalsze
dziatanie identyfikatorow po opuszczeniu punktu sprzedazy.

Na zakonczenie oceny skutkéw w zakresie ochrony danych osobowych i prywatnos$ci
powstanie sprawozdanie z oceny skutkéw tej oceny, ktdre zostanie nastgpnie udostgpnione
wlasciwym organom co najmniej sze$¢ tygodni przed wdrozeniem zastosowania RFID.
Grupa robocza pragnie podkresli¢, ze przeprowadzenie oceny skutkdw w zakresie ochrony
danych osobowych i prywatno$ci begdzie takze wymaga¢ od operatorow RFID, aby
,opracowali i opublikowali zwigzte, doktadne i tatwe do zrozumienia informacje dotyczace
kazdego z zastosowan (jak opisano w pkt 7 zalecenia). Informacje te powinny zwlaszcza
uwzgledniad ,,streszczenie oceny skutkow w zakresie ochrony danych i prywatno$ci”.

W zwiazku z faktem, Ze rozpoczyna si¢ juz proces wdrazania ram do konkretnych
zastosowan RFID, ich tre$¢ bedzie prawdopodobnie wymaga¢ korekt, ktore moga opierac si¢
wylacznie na wiedzy specjalistycznej i komentarzach wszystkich zainteresowanych stron, w
tym sektora, konsumentow, organdw ds. ochrony danych 1 ENISA. Bedzie to
prawdopodobnie dotyczy¢ w szczegolnosci rozrdznienia miedzy ,,petng” a ,,niepetna”’ocena
skutkow w zakresie ochrony danych osobowych i1 prywatnosci, zgodnie z odno$nymi
definicjami w zmienionych ramach. Ponadto, zgodnie z zaleceniem, Komisja Europejska ma
przedstawi¢ ,,sprawozdanie na temat wdrozenia zalecenia, jego skuteczno$ci 1 skutkéw dla
operatorow i konsumentow”, w szczegdlnosci w odniesieniu do srodkow dotyczacych sektora
detalicznego. Sprawozdanie to ma by¢ przygotowane w ciagu trzech lat od opublikowania
zalecenia, czyli do maja 2012 r. Jednak w zwiazku z faktem, Zze zapewnienie pelnej
skuteczno$ci ram moze potrwac sze$¢ miesigcy, korzystne dla wszystkich zainteresowanych
stron byloby wyznaczenie okresu dodatkowego poprzedzajacego oceng. Grupa robocza
pragnie zatem zasugerowac, aby Komisja Europejska przesungla termin przedtozenia
proponowanego sprawozdania na czas pdzniejszy niz trzy lata od opublikowania niniejszej
opinii lub tez aby uzupetnita je w tym terminie.

3 Whiosek

Grupa robocza zatwierdza zmienione ramy przedtozone w dniu 12 stycznia 2011 r. Ramy te
staja si¢ skuteczne nie pozniej niz w ciagu szesciu miesigcy od opublikowania niniejszej
opinii.

Ramy oceny skutkow w zakresie ochrony danych i prywatno$ci sa narzgdziem majacym na
celu promowanie ,,zasad¢ domys$lnej ochrony prywatnosci”, lepszego informowania o0séb
fizycznych, a takze przejrzystosci i dialogu z wlasciwymi organami. Z tego wzgledu, w
zwiazku z faktem ze zastosowania RFID beda podlega¢ wdrozeniu w wielu panstwach
cztonkowskich, niezbedne jest przetlumaczenie sprawozdan z oceny skutkow w zakresie
ochrony danych i1 prywatno$ci oraz udostgpnienie wspomnianych sprawozdan wiasciwym
organom w ich jezykach krajowych.

Grupa robocza zamierza nadal wspiera¢ dialog, ktory bedzie w przysztosci prowadzony z
sektorem, jesli chodzi o ulepszenia i objasnienia struktury i sposobu wdrozenia zmienionych
ram oceny skutkow w zakresie ochrony danych i prywatnosci w zastosowaniach RFID,
wspierany wiedza fachowa i komentarzami wszystkich zainteresowanych stron.
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