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Skuteczna ochrona danych esobowych”
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Uwrazliwienie uczniow w szkolach na przestrzeganie zasad ochrony danych
osobowych stanowi jedno z wazniejszych zadan, stojacych obecnie przed nauczycielem.
Dzieci nierzadko traktuja Internet bardzo lekkomys$lnie. Tworzac blogi internetowe, wilasne
strony, bedac cztonkami portali spotecznych — nie maja §wiadomosci, ze zamieszczanie tam
informacji o swoich zainteresowaniach, miejscach spedzania wolnego czasu, nauki lub
zamieszkania moze stanowi¢ dla nich zagrozenie. Sciaganie plikéw z muzyka, wysylanie
sms-6w za pomoca telefonéw komorkowych, moze takze spowodowac nickontrolowane
przetwarzanie ich danych przez operatoréw telefonii lub przez firmy, zajmujace si¢ przesytem
ofert handlowych, czesto o tresci, przeznaczonej tylko dla 0séb dorostych.

Wystgpowanie tego typu zagrozen spowodowalo, iz zdecydowano o wprowadzeniu do
szkol profilaktyki tego typu niebezpieczenstw. W my$l znowelizowane] podstawy
programowej nauczania w szkolach juz uczen, konczacy klase III, musi ,,zna¢ zagrozenia
wynikajace z korzystania z komputera, Internetu i multimedidéw (...); mieé $§wiadomosc
niebezpieczenstw wynikajacych z anonimowosci kontaktow 1 podawania swojego adresu™.
Uczen klas 4-6 natomiast, wykorzystujac komputer 1 technologie intormacyjno-
komunikacyjne, powinien ,,szanowaé prywatnos¢ i prace innych osoéb”. Gimnazjalista —
w mysl znowelizowanych przepiséw — musi posiada¢ wiedze na temat ,.zagadnien etycznych
i prawnych, zwigzanych z ochrong whasnosci intelektualnej i ochrona danych oraz przejawow
przestgpczosci komputerowe)”. Takze w podstawie dia szkol ponadgimnazjalnych tematyka

ta znalazla swoje odzwierciedlenie w postaci zapisu, iz ,,uczen, korzystajacy z podstawowych




ustug w sieci komputerowej, lokalnej 1 rozleglej, zwigzanych z dostepem do informacji,
wymiang informacji 1 komunikacja, przestrzega przy tym zasad netykiety i norm prawnych,
dotyczacych bezpiecznego korzystania i ochrony informacji oraz danych w komputerach
w sieciach komputerowych”.

Przekazanie uczniom tej wiedzy jest tez bardzo istotne z punktu widzenia ich
bezpieczenstwa. Jak dowiodly badania ,.Dziecko w sieci”, 64% dzieci zawiera znajomosci
poprzez Internet, 68% co najmniej raz otrzymalo od osoby poznanej w Sieci propozycig
spotkania, a 44,6% — wziglo udziat w spotkaniu. Wiele dzieci przekazuje osobom, poznanym
w Internecie, prywatne informacje o sobie: adres domowy (10%), numer telefonu (45%) adres
e-mail (78%). Ponad 58% dzieci wystalo osobie, poznanej w Sieci, swoje zdjecie, a az 47, 4%
robi to regularnie.

Dzieci réwniez coraz czesciej dokonuja samodzielnie zakupoéw przez Internet,
otrzymujg od rodzicdw karty bankomatowe, sprzedajg 1 kupwjg rézne przedmioty na aukcjach
internetowych, wymieniajg si¢ plikami z muzyka lub filmami z innymi uzytkownikami sieci.
W kazdej z tych sytuacji moga pasc ofiarg nieuczeiwych sprzedawedw, ktdrzy — dysponujac
kompletem danych osobowych dziecka — mogg z tej wiedzy zrobic niewlasciwy uzytek.

Brak u dzieci $wiadomosci zagrozen, ktére mogg wigzaé sie z takimi zachowaniami,
Jjest powaznym wyzwaniermn dla nauczycieli i pedagogow szkolnych. Wazne jest przy tym, aby
przekazali oni odpowiednie informacje nie tylko uczniom, ale tez ich rodzicom.

Uczniowie 1 ich rodzice powinni nie tylko mieé¢ $wiadomos$¢, ze kradziez informacji,
podszywanie si¢ pod kogos, zniestawianie, sa przestgpstwami, ale tez — zdawac sobie sprawe
z ich konsekwencji. Czgsto bowiem dowiaduja sie tego dopiero w chwili, gdy Policja,
ustaliwszy adres IP komputera, za pomoca ktorego dokonano przestgpstwa, puka do ich domu
rodzinnego. Niezbedne jest tez u$wiadamianie spolecznosci szkolnej, ze kazda z wczesniej
wymienionych form naruszenia dobra dziecka powinna spotka¢ si¢ ze zdecydowana reakcja
nauczyciela, rodzica, a czasem — skutkowaé przekazaniem zgloszenia organom scigania.
Zadne skrzywdzone dziecko, ktore padio ofiarg kradziezy informacii, oszustwa wyludzenia,
czy cybeprzemocy réwiesniczej, nie moze zosta¢ bez pomocy.

Rozpatrujac problematyke ochrony danych osobowych pamigtaé musimy, Ze nie jest
ona dobrem absolutnym — sg sytuacje, w ktorych prawo dla dobra dziecka powinno
dopuszczaé konieczno$¢ ich podania. Tak si¢ na przyklad dzieje i dzia¢ powinno, kiedy
sprzedawca — alkoholu, gier komputerowych czy filméw dla dorostych — bedzie chcial

potwierdzi¢ wiek kupujacego, aby towar taki nie trafit do osoby maloletniej.




Szkoty dysponuja rozmaitymi narz¢dziami do przekazywania tej wiedzy. Ze wzgledu
na atrakcyjna dla mlodych odbiorcéw forme — filméw animowanych czy broszur — przydatne
sa w tej mierze, istniejace juz, scenariusze zajeé szkolnych. Na stronie internetowej
Rzecznika Praw Dziecka znajduje si¢ poradnik dla rodzicow, zawierajacy porady, dotyczace
zasad bezpiecznego korzystania z komputera i Internetu. Rowniez w najblizszym czasie
planuje kolejne — przygotowywane wspolnie z innymi podmiotami, jak organizacje
pozarzadowe — przedsigwzigcia, zwigzane z ta problematyka,

Niestety, wezesnie] podjete zobowigzania nie pozwolily mi dotrze¢ dzi$ do Gliwic.
Zycze Panstwu owocnych obrad i szeregu nowych pomystéw uchronienia dzieci przed

bardzo realnymi niebezpieczenstwami ,,wirtualnego” swiata.
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