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Raport 01/2010 z drugiej wspdlnej akcji wdraeniowej:

Zgodnosé¢ dostawcow ustug telekomunikacyjnych i internetowyis na poziomie krajowym
z wymogami krajowego ustawodawstwa w sprawie danyob ruchu, wprowadzonego na
podstawie art. 6 i 9 dyrektywy o prywatndgci i taczndéci elektronicznej 2002/58/WE i dyrektywy
0 zatrzymywaniu danych 2006/24/WE zmieniajcej dyrektywe o prywatnosci i taczndci
elektronicznej

Przyjete w dniu 13 lipca 2010 r.

Niniejsza Grupa Robocza zostata powotana na mocy artykutu 29 Dyrektywy 95/46/WE. Jest to niezalezny europejski organ
doradczy w sprawach ochrony danych i prywatnosci. Jego zadania opisane zostaty w artykule 30 Dyrektywy 95/46/WE i artykule
15 Dyrektywy 2002/58/WE.




Streszczenie

- Akcja wdrazeniowa zostata poglia przez Grup Roboca art. 29 w celu zbadania
zgodndci z przepisami wprowadzonymi na mocy dyrektywy @Q@4/WE, z
uwzgkdnieniem zaledei uwag zawartych przez Grggroboca w poprzednich opiniach
na ten temat.

-  Wdrazanie wspomnianej powgj dyrektywy przez dostawcow ustugackncci
elektronicznej i ustug internetowych age st z wysokim poziomem ryzyka, ktory
wymaga zastosowania odpowiednich zabezpiedeehnicznych i organizacyjnych, ze
wzgledu na faktze dosgpnas¢ danych o ruchu pozwala na ujawnienie prefereongjnii i
postaw i mae jednoczénie zaktoca zycie prywatne glytkownikow i wywiera istotny
wptyw na poufnéé¢ pofaczer oraz prawa podstawowe takie jak wal@avypowiedzi.

- Akcja oparta na kwestionariuszu oraz inspekcjachegmowadzonych w siedzibach
najwiekszych krajowych operatoréw i dostawcow ustug imésowych, obejmuagych
znaczm cze$¢ rynku, sprawdzata zastosowanie rozmaitgobdkédw wdraeniowych, ze
szczegoOlnym uwzgtinieniem wprowadzonych zabezpietze

- Istnieg znacace rozbienosci co do zatrzymywanych kategorii danych o ruchu w
internecie, okresy zatrzymywania @k § rozne w poszczegoélnych fpstwach
cztonkowskich, natomiast w przypadku kategorii ddnyo ruchu w sieciach
telefonicznych, sytuacja jest bardziej jednolitalédy podkrgli¢, ze w ustawodawstwie
wielu paistw cztonkowskich preferowany okres zatrzymywananyth jest krotszy od
najdtwzszego dozwolonego na mocy dyrektywy.

- W zwigzku z powyszym, Grupa Robocza Art. 29 wyea zaniepokojenie faktenye
dyrektywa nie zostata wprowadzona w jednolity sfosta poziomie krajowym. W
szczegOlnéci, paistwa cztonkowskie uznatye dyrektywa pozostawia im dowoktow
kwestii zakresu, tzn. nie oldla, czy jej celem jest odajie od ogdélnego obowiku
usuwania danych o ruchu po zékmeniu 4czndaci elektronicznej, czy teupowanienie
do zatrzymywania danych wszystkich dostawcéw, Kktomieli juz prawo do ich
przechowywania dla celow oldtenych w art. 6(2) dyrektywy 2002/58. Druga z tych
interpretacji jest wkciwa w ocenie Grupy Roboczej Art. 29, zostatazéagotwierdzona w
wydanym niedawno wyroku ETS w sprawie Irlandia piaeKkomisji (C-301/06).

- Zastosowane zabezpieczemia&ne w zalenosci od wielkaci dostawcy; logicznérodki
bezpieczéstwa nie zawsze gs odpowiednie do wrdiwego charakteru informacji
zawartych w danych o ruchu. Co istotne, procedurgkazywania w danych o ruchu na
zadanie organdw wymiaru sprawiedlisa s3 w znacznym stopniu niejednolite i obejmauj
szeroly gane rozwigzan i roznych pozioméw bezpiecastwa przekazywania.

- Akcja ujawnita rownie, ze jedynie kilka sp&rdd pastw cztonkowskich przestato do
Komisji zadane statystyki dotygee wykorzystywania danych o ruchu zatrzymywanych na
mocy dyrektywy i ze rozpowszechnian praktylky, szczegdlnie woéd drobnych
operatoréw, jest outsourcing, co budzjtpliwosci co do zgodn€ci z wymogami ochrony
danych.

Brak dos¢pnych statystyk utrudnia ocgrczy cel dyrektywy zostat agjniety. Z raportu jasno
wynika, ze brak jest harmonizacji, a wdemie na poziomie krajowym nie jest jednolite. W
oczekiwaniu na decygjKomisji, czy dyrektyw nalezy poprawt lub uchylg, Grupa Robocza
uznata za stosowne udzielenie szczegétowych zalage celu zapewnienia wkszej
harmonizacji, bezpieczniejszego przekazywania danyczestandaryzowanych procedur
przekazywania, obejmagych w szczegélriei:

- Kategorie zatrzymywanych danychista danych o ruchu, ktére mapbowigzkowo by
zatrzymywane, winna ldytraktowana jako zamkgta, a zatem, zgodnie z dyrektywna
dostawcow nie wolno naktadl@bowizku zatrzymywaniaadnych innych danych.

- Okresy zatrzymywaniaaby zapewrdi wszystkim takie same warunki, maksymalny okres
zatrzymywania powinien zostaskrocony i ograniczony do jednolitego terminu, rktyp
winni przestrzega wszyscy dostawcy w UE, jak stwierdzono w opinii WIB Grupy
Roboczej Art. 29. W szerszej perspektywie, Komigjana ponownie rozwey¢ kwestie



zZwigzane z bezpiecastwem danych o ruchu jako takich.

- Techniczne i organizacyjngrodki bezpieczéstwa: okreslono dodatkowsrodki (takie jak
skuteczna identyfikacja i szczegOtowe proceduryzgrania logami dospu) oraz
sugerowany standard przekazywania danych do organdgwaru sprawiedliwéci w celu
przyspieszenia i zwkszenia rzetelni@i przekazywania danych, pozwaleggo na
zbieranie informacji statystycznych i rozliczaniasggpu do danych. W zwrku z tym,
pojeccie ,powanego przespstwa” wymaga wyjgnienia na poziomie krajowym w
panstwach cztonkowskich, a lista podmiotéw upawianych do uzyskiwania dagtiu do
danych winna zoségprzedstawiona wszystkim zainteresowanym stronom.

l. Informacje ogolne - wdraanie
Po publikacji pierwszego raportu o wdaaiu dyrektywy o ochronie danych w maju 2003
roku, Komisja Europejska poprosita Geupoboca Art. 29 o rozwaenie przeprowadzenia
kontroli sektorowych na poziomie UE i ujednolicerstandardow w tym zakresie. Grupa
Robocza, w deklaracji z dnia 25 listopada 2004 uznata promowanie jednolitego
zastosowania ustawodawstwa w zakresie ochrony Hanlgarmonizagj zgodndci z nim za
jeden ze swoich strategicznych, statych celow.

Po pierwszej wspolnej akcji wdreniowej, ktorej zakres aoddj prywatnych ubezpieczycieli
zdrowotnych (raport 1/2007 przyy dnia 20 czerwca — WP137) i na podstawie zebhapyzy

tej okazji déwiadcze, Grupa Robocza postanowita przeprowadhaiugs wspolry kontrok i
obja¢ nig wypetnianie na poziomie krajowym, przez dostawagshug telekomunikacyjnych i
internetowych, zobowran natazonych przez krajowe ustawodawstwo w zakresie damych
ruchu na podstawie art. 6 i 9 dyrektywy o prywdtnao tacznaici elektronicznej 2002/58/WE
oraz dyrektywy o zatrzymywaniu danych 2006/24/WEonkola ta, stanowca jeden z
priorytetbw w Programie Prac, miata sprawgzizy zasady ochrony danych zharmonizowane
na poziomie unijnymssstosowane w jednolity sposéb.

W czerwcu 2008 roku Grupa Robocza udzielita Zespolts. Wdraania (Enforcement Task
Force — ETF) mandatu do zaplanowania i wykonaniataizniezlzdnych do przeprowadzenia
akcji zgodnie z zasadami oklenymi w dokumencie WP152.

Temat ten zostat wybrany na podstawie kombinacgjiekiow okr&lonych w dokumencie
WP101, ché Grupa Robocza zdawatla sobie sprawe proces wdraania dyrektywy o
zatrzymywaniu danych nie zostat jeszcze aakony — czy to z powodu opdien na poziomie
krajowym, czy ranych terminéw, w jakich pestwa cztonkowskie mialy wprowadzi
obowigzek zatrzymywania rowrniew odniesieniu do danych o ruchu w internecie.

Decyzja taka zostata path ze wzgidu na szczegotowy zakres dyrektywy 2006/24/WE,&tor
odstpuje od ogolnej zasady oktenej w dyrektywie o prywatni i tacznaici elektronicznej
(2002/58/WE) — zgodnie z ktérej art. 6(1) ,Dane aochu dotyczce abonentow i
uzytkownikOw przetwarzane i przechowywane przez destgoublicznej siecidcznasci lub
publicznie dosfpnych ustug dcznaci elektronicznej musg zost& usungte lub uczynione
anonimowymi, gdy niegsjuz potrzebne do celow transmisji komunikatu”. Ogotbowigzek
przechowywania danych o ruchu nakitada jedyniebaust. 2, jéli dane takie g niezlgdne ,do
celow naliczania optat abonenta i opfat rozlicamiedzyoperatorskich” — jest to jednak
dopuszczalne jedynie ,do koa okresu, w ktérym rachunek om by zgodnie z prawem
zakwestionowany lub w ktérym nale uisci¢ optat”. Nalezy przypomnié, ze celem
dyrektywy 2006/24/WE (patrz art. 1) jest ,ztdnie przepisow (...) w zakresie zatrzymywania
pewnych danych generowanych lub przetwarzanychepidostawcow ogoélnie deginych
ustug hczndaci elektronicznej lub publicznych siecackznaci]”. Dane takie mog byc
przechowywane ,do celu dochodzenia, wykrywaniacigania powanych przesipstw,
okreslonych w ustawodawstwie kdego pastwa cztonkowskiego”.



Ponadto, Grupa Robocza Art. 29 wydata trzy opinispsawie dyrektywy o zatrzymywaniu
danych i projektow tego instrumentu prawnego. Wni@gwh tych, w szczegoldo w
dokumentach WP113 i WP119, zgloszono zagtum zwhzane z faktemze przepisy
dyrektywy maj istotne skutki dla wszystkich obywateli europegski ich prywatnéci, jako

ze decyzja o zobowtaniu dostawcow ustug telefonicznych i internetolwvgo zatrzymywania
danych o ruchu wszystkich abonentow zytkownikow byta — i jest — bezprecedensowa.
Stanowi ona ingerengjw codziennezycie obywateli i mae zagraa¢ podstawowym
wartasciom i prawom, z ktorych korzystgj ktérymi ciesz siec wszyscy obywatele Europy. W
zwigzku z powyszym, Grupa Robocza uznaje w swych opiniach zawyide istotne
.Zharmonizowan interpretagi i wdrazanie przepisow dyrektywy w celu zapewnienia
obywatelom na terenie catej Unii Europejskiej tegmego poziomu ochrony”.

Grupa Robocza zaniepokojona byta niejasnym celemsaopm jako ,walka z powang
przest¢pczaicig”, biorgc pod uwag brak wspolnej definicji powanej przesipczaci i brak
jasnego okrdenia, ktére organy majprawo dosipu do zatrzymywanych danych i jakie
mechanizmy zatrzymywania danych stgsdjostawcy, by zapewii ze informacje bda
dostpne jedynie dla celow oksinych w dyrektywie 2006/24. Grupa Robocza Art. 29
zalecita wprowadzenie zabezpienzeeo najmniej w odniesieniu do okfenia celu,
ograniczenia dogpu, minimalizacji danych, zakazdata mining niezalenego/gdowego
nadzoru nad upowaieniem dosfpu, zakazu korzystania przez dostawcéw z danych
zatrzymywanych jedynie dla celow pedku publicznego na mocy dyrektywy o
zatrzymywaniu — co doprowadzito do zalecenia utwnia od¢bnego systemu i zdefiniowania
minimalnych standardow w zakresm®dkéw bezpieczestwa stosowanych przez dostawcow.

Zatrzymane dane o ruchu pozwalajonitorowa i sledzic cah sie relacji danej osoby oraz
tworzy¢ mag jej ruchdéw i wykorzystywanych przy nich nadzi. Wszelkie ograniczenia
przystugugcego obywatelom prawa do ochrony prywatiao danych osobowych winny by
niezledne, odpowiednie i proporcjonalne, dokonywaiec w ramach demokratycznego
spoteczéstwa i stiy¢ celom zwizanym z porzdkiem publicznym — bezpiecagtwu i
obronie narodowej luBledzeniu, wykrywaniu i zwalczaniu przegtzaci. Ograniczenia takie
musz co najmniej uwzgldniat prawa, wolnéci i zasady zapisane w Karcie Praw
Podstawowych UE oraz Europejskiej Konwencji o ooeqoraw cztowieka i podstawowych
wolnagsci.

Analiza dotychczasowego sposobu warda dyrektywy w prawie krajowym standawiniata
narzdzie sprawdzape zastrzeenia Grupy Roboczej Art. 29 i aghieta do tej pory
harmonizagj.

Chat proces transpozycji przepisow UE jeszcze mie zakaczyl, dzeki ustaleniom
dokonanym podczas akcji Grupa Roboczaemapewni przydatne informacje Komisji, ktora
ma przedstawiraport z oceny do dnia 15 weérga 2010 r.

. Ramy prawne

Jak juz wspomniano, celem dyrektywy 2006/24/WE (dalej zeyatyrektywy o zatrzymywaniu
danych) jest harmonizacja krajowych przepisow w resie obowjzku zatrzymywania
Zwigzanego z ok&onymi danymi o ruchu. W tym kontégie naley wspomni€ o art. 5,61 7
dyrektywy o zatrzymywaniu danych, w ktorych ofome g kategorie zatrzymywanych
danych, odpowiednie okresy zatrzymywania ofexki ochrony danych i zabezpieczenia.
Nalezy takze wspomnié, ze zobowszania nataone przez dyrektygemogs mie¢ — i map —
rozny zakres w zaleosci od interpretacji i sposobu wdiania art. 3 — czyli zakenia, ze
dyrektywa odchodzi od ogdlnej zasadg,dane o ruchu powinny zoétasuntte, kiedy nie §
juz potrzebne dla celowa¢znaici (jak stanowi art. 6(1) dyrektywy 2002/58)da ze jedynie
wprowadza ona obowzkowy okres zatrzymywania dla danych z juzbieranych i
przechowywanych przez dostawcow dla celow wymieysbnw art. 6(2) dyrektywy 2002/58
(,do celow naliczania optat abonenta i optat razfcmiedzyoperatorskich”).



Wobec powyszego nalgy przypomni€, ze postanowienia powgzych artykutdw maj by¢
stosowane przez pstwa czionkowskie w sposob restrykcyjny, fe prawo krajowe
wdrazajgce dyrektyve moze zostd wprowadzone przez te fitwa jedynie jéi jest catkowicie
zgodne z wymogami okienymi w dyrektywie o zatrzymywaniu danych.

Nalezy rowniez wspomni€, ze na mocy dyrektywy o zatrzymywaniu danyclidea pastwo
cztonkowskie ma obowrzek wyznaczy organ publiczny odpowiedzialny za monitorowanie
zastosowania przepisow dyrektyw 95/46/WE i 2002M8B/ oraz srodkOéw ochrony i
bezpieczéstwa danych wspomnianych w art. 7 dyrektywy o zairgwaniu — ma one
stanowé minimum ochrony zapewnianej przezzHa z pastw czionkowskich. Nalgy
zauway¢, ze dyrektywa o zatrzymywaniu danych jasno stanovariv9,ze takimi organami
publicznymi mog by¢ krajowe organy ochrony danychzé ich dziatalné¢ nadzorcza musi
mie¢ w petni niezaleny charakter.

Ponadto, dyrektywa o zatrzymywaniu danych stanegikomisja winna do 15 wrgeia 2010

r. przedstawi Parlamentowi Europejskiemu i Radzie ogerastosowania dyrektywy i jej
skutkow, w celu ustalenia czy konieczne jest popraie dyrektywy uwzgldniajgce, w
szczegOlnéci, kategorie danych i okresy zatrzymywania. Dokgaoudej oceny Komisja winna
uwzgkdni¢c uwagi zgtoszone przez fistwa cztonkowskie i Grup Roboca Art. 29 oraz
statystyki w zakresie zatrzymywania danych, ktoaéspwa cztonkowskie mugzcorocznie
przedstawid Komisji na podstawie art. 10 wspomnianej dyrekty®yatystyki takie powinny
obejmowa przede wszystkim przypadki, w ktorych informacgestaty przekazane do organow
wymiaru sprawiedliwéci, czas jaki uptyat od zatrzymania informacji do zgdania ich przez te
organy oraz przypadki, w ktérych dane nie moghtaosdostpnione.

Jak ju wspomniano, w momencie tworzenia niniejszego spraania nie wszystkie pstwa
cztonkowskie wdrayty dyrektywe o zatrzymywaniu. W niektérych krajach (Niemcy,
Rumunia), 8d Najwyzszy lub Trybunat Konstytucyjny uznatye przepisy wdrzajagce ustaw
tamiag zasady konstytuciji.

lll.  Akcja wdro zeniowa

A. Uzasadnienie

Akcja wdrazeniowa miata ocefyj jak dostawcy ustugatzndcci elektronicznej i ustug
internetowych wdrgyli zobowigzania wynikagce z dyrektywy o zatrzymywaniu danych w
zakresie kategorii zatrzymywanych danych o ruchti &, okresow zatrzymywania (art. 6)
oraz technicznych i organizacyjnyckrodkow bezpiecaestwa (art. 7). W pastwach
cztonkowskich, ktore nie dokonaty jeszcze transppzdyrektywy do prawa krajowego
uwzgkdniono zobowjzania nataone na dostawcédw przez obawijace prawo krajowe
zgodne z dyrektyw o prywatndci i tacznaici elektronicznej (dyrektyw 2002/58/WE) — w
szczegOlnéci z jej art. 6 i 9. Odniesiono ¢sitakze do minimalnego poziomu zabezpietze
zaproponowanego w opinii 3/2006 (WP 119).

Zgodnie z dyrektywami 2006/24/WE i 2002/58/WE, zgheczenie danych osobowych winno
by¢ proporcjonalne do zagren wynikajgcych z przetwarzania tych danych i do charakteru
tych danych. Z tego punktu widzenia, nie ulegatplwosci, ze wdraanie dyrektywy o
zatrzymywaniu danych niesie za gatikreslone zagraenia dla oséb, ktorych dane dotycz
zwigzane z charakterem danych o ruchu. Z tego guzglinspekcje przeprowadzone przez
cztonkow Grupy Roboczej Art. 29 mialy posyié zebraniu konkretnych informacji o tych
zagraeniach w celu zbadania, czy obawy wymae wczeéniej przez Grup Roboca pozostay

W mocy.

Jak juz wspomniano, dogpnas¢ danych o ruchu pozwala na ujawnienie prefereginii i
postaw i mae jednoczénie zaktoca zycie prywatne gytkownikow i wywierd istotny wptyw
na poufné¢ polaczer oraz prawa podstawowe takie jak wal@stowa. Niestety, mae sk to



sta¢ zarébwno wskutek zamierzonych dzialak i niedbatych mechanizméw zatrzymywania.
Nieuprawnione ujawnianie lub deptdo informacji zwazanych z 4cznccig elektroniczig —
ktére mog zost@& powigzane z danymi lokalizacyjnymi — @ wywrze& znaczacy wptyw na
prywatng¢ osob, ktérych dane dotygz W $wietle powyszego, wdrzanie dyrektywy o
zatrzymywaniu danych przez dostawcow ushgyhdcci elektronicznej i ustug internetowych
wigze sk nieuchronnie z wysokim poziomem ryzyka, wymaggn zastosowania
odpowiednichsrodkéw technicznych i organizacyjnych.

J&li chodzi o ryzyko, naley przypomnié, ze dyrektywa zakazuje zatrzymywania danych
zwigzanych z trécia polgczen; ponadto, sama degncs¢é danych o ruchu (tj. danych
wymienionych w art. 5 dyrektywy o zatrzymywaniu gah) pozwala przdedzic kilka
rodzajéw informacji zwjzanych z osobami, ktorych dane doty¢w tym danych szczegéinie
chronionych) na podstawie ogolnego obrazu (np.ilprbEhawioralnych poszczegolinych
uzytkownikow), jaki mana zbudowé na podstawie ich interakcji spotecznych. Inforneacj
takie mana umidci¢ w kontelécie czasowym i przestrzennym i skategoryzéwasposob
bardzo szczegdlowy za pompomarzdzi data mining korzystagcych z wielkiej mocy
obliczeniowej dosfpnej poprzez serwery i komputery osobiste. Techtaikie § szczegodlnie
efektywne w przypadku dych ilosci danych o ruchu obejmagych diugi okres czasu. sie
chodzi o ustugi internetowe, m@gne nié¢ za soly wiecej zagraen niz dane o ruchu
telefonicznym, poniewainformacje takie jak adres IP mpgame w sobie zdradzdresici;
podobnie jak informacje o powdaniach spoteczgoiowych mog ujawni najbardziej
intymne preferencje oso6b, ktérych dane dadyckednym z celéw akcji wdzeniowej byta
ocena, do jakiego stopnia dostawegzindcci elektronicznej i ustug internetowych zdawali
sobie spraw z tych zagreen i stosowali zabezpieczenia, by ich urgén

B. Metodologia i etapy

Inspekcg przeprowadzity organy ochrony danych z ppsjacych krajow:Belgia, Butgaria,
Cypr, Czechy, Dania, Estonia, Finlandia, FrancjaeMcy, Grecja, \&gry, Irlandia, Wiochy,
totwa, Lichtenstein, Luksemburg, Litwa, Malta, Huwl&a, Polska, Rumunia, Stowacja,
Stowenia, Hiszpania i Wielka Brytanidalezy nadmient, ze komentarze do wynikow
przestaty réwnie¢ Szwedzka Agencja Pocztowo-Telekomunikacyjna i KgyanEuropejska.

Na podstawie dwiadczér zebranych podczas pierwszej akcji wdmoiowe) i zalecé
zawartych w ostatecznym sprawozdaniu z tej akcjrup@ Robocza zdecydowata o
przeprowadzeniu drugiej akcji w dwoch etapach —eslaniu kwestionariusza i ocenie
odpowiedzi organéw ochrony danych oraz inspekcjacmiejscu.

Standardowy kwestionariusz (pretyj przez Grup Robocza w grudniu 2008 r.) wraz ze
standardowym pismem do wszystkich dostawcow ushegnigci elektronicznej i ustug
internetowych wybranych w poszczegolnycmgtawvach cztonkowskich. Kontrolowane firmy
wybrano na podstawie rynku, na ktérym dziatatydfiehia naziemna i komoérkowa, operatorzy
prowadacy rdzne rodzaje dzialaldgi, operatorzy zajmyggy sk jedynie ustugami
internetowymi) i rozmiaru (mali dostawcy i wielcyperatorzy telekomunikacyjni) tak, by
obja¢ inspekcy znaczr czgs¢ rynku.

Kwestionariusz podzielony byt na 10 rozdziatéw osimoych s¢ do typu zatrzymywanych
danych, okresu zatrzymywania i roz@an technologicznych wprowadzonych w zw@ku z
zatrzymywanienoraz kwestii szczegolnie istotnych z punktu widaeratrzymywania danych
(np. bezpieczestwa informatycznego, ochrony logicznej, identyfk@apowazniania, logow,
szyfrowania, protokotéw ujawniania/transmisji, zapeczé fizycznych, kopii zapasowych).
Ograniczono liczb pytan i sformutowano je w mdiwie jasny sposob, uwzgliniajgc
problemy napotkane podczas pierwszej akcji einiowej i kryteria selekcji respondentow.

Inspekcje na miejscu bylty prowadzone w przypadkaehktoérych organy ochrony danych
uznaly to za niezjane i w ktorych byto to mdiwe w aspekcie uprawnbekontrolnych organu



i dostpnasci doswiadczonych pracownikow. Inspekcje miaty na celergcwiarygodndci
odpowiedzi na kwestionariusz i pozyskanie bardgmjzegotowych informacji o kwestiach
zwigzanych z wdrzaniem. Inspekcje odegraly podstawpwole w ocenie przestrzegania
odpowiednich wymogow przez administratorow.

Nastpnie kady z biogcych udziat w akcji organéw ochrony danych opradowaport
opisupcy jego sytuag i najistotniejsze uwagi. Tabela podsumaoyeaj informacje podane
przez organy stanowi Zgiznik 1 do niniejszego sprawozdania.

Ponizszy wykres pokazuje rozktad statystyczny organdérekwykonaty kontrole na miejscu,
tych, ktére wystaly kwestionariusz i tych, ktoreenposiadaj odpowiednich uprawnie
kontrolnych.

Kwestionariusz — kontrole na miejscu
17% 17% Jedno i drugie
Jedynie
kwestionariusz
Jedynie
kwestionariusz (organ
nie posiada uprawnien

kontrolnych)

/ 66%



C. Wyniki

Ogodlnie rzecz bigre, odpowiedzi na kwestionariusz wykazaly zn@ez zr&nicowanie

sposobow wdraania, w szczegolsoi w odniesieniu dosrodkow bezpieczestwa (patrz

Zalacznik 1, kolumny P i Q). Jedynie @ki dogkbnym inspekcjom na miejscu udatc si
ustalic, ze niektére z odpowiedzi byty niedoktadne, co dopdrito do nat@éenia doranych

sankcji i wprowadzenia ok§lnychsrodkéw technicznych i organizacyjnych.

Biorgc pod uwag roing wartasé informacji uzyskanych za pomac inspekcji i
kwestionariusza, w szczegOked organy ochrony danych posiadgje uprawnienia kontrolne
winny mie¢ swiadoma¢é zagrden nieodigcznie zwgzanych z ogdélnym obowikiem
zatrzymywania danych o ruchu, prowadzkampanie podnosge swiadomaé¢ | w razie
potrzeby kontynuowémonitoring systeméw w siedzibach dostawcgezhaici elektronicznej
i ustug internetowych. Ponadto, najg unikngé ograniczenia dziatalnéci egzekucyjnej
organow ochrony danych przez side czynniki, w tym tajemnic biznesow/branzowg, jesli
dzieki nim dostawcy mogliby uchylasie od podawaniagdanych informacji. Niezbdne jest
przyznanie organom ochrony danych szerokich upraniegzekucyjnych, w tym prawa
dosepu do informacji obgtych tajemnig zawodow/braniowg — w przeciwnym razie trudno
bedzie otrzymé petny obraz sytuaciji.

i. Kategorie zatrzymywanych danych

W kwestii kategorii danych o ruchu podlegajch obowiazkowi zatrzymywania, ustalonage
dane o ruchu telefonicznym zatrzymywane przez indyalnych dostawcow (patrz Zaknik
1, kolumny | i J) byly co do zasady zgodne z wyroaegmi w art. 5 dyrektywy o
zatrzymywaniu danych. de natomiast chodzi o zatrzymywanie danych o rucha ustug
internetowych (Zajcznik 1, kolumna K), zanotowano zngce rozbienaosci.

Poza kilkoma wytkami (w szczegoéln@i przypadkiem, kiedy w jednym z fistw
cztonkowskich okazato si ze trés¢ wiadomdci tekstowych jest zatrzymywana i dgsba
przez kilka miesicy, by utatw¢ dziatanie stab bezpieczistwa), w odniesieniu do ustug
telefonicznych zatrzymywane slane niezédne do identyfikacjzrodta i odbiorcy pajczenia,
rozpoczcia i zakaczenia pajczenia oraz ustug i terminali wykorzystywanych prze
uzytkownikdw. Szczegolny powdd do niepokoju stanowiatrzymywanie danych
lokalizacyjnych, zbieranych nieustannie podczasmia telefonicznych lub petzen z
Internetem, ze wzgtlu na maliwos¢ sledzenia ruchow zytkownikow.

Inna jest sytuacja w zakresie zatrzymywania dargyehichu w internecie. Poza kategoriami
danych wymienionymi w art. 5 dyrektywy, w pewnyatzypadkach zatrzymywang sdwniez
inne kategorie danych, zywane =z tréciag przesylanych komunikatow i jako takie
wykraczajice poza zakres obecnych ram regulacyjnych (patrZiaik 1, kolumna K) — takie
jak adresy IP i adresy URL stron internetowych,toagi wiadomaci e-mail, listy wszystkich
odbiorcéw wiadoméxi kopii na serwerze poczty przychadej czy numer portu przypisany
uzytkownikowi przez dostawcustug internetowych.

W zwgzku z powyszym naléy przypomnié, ze dyrektywa 2006/24/WE odchodzi od
przepisow dyrektywy 2002/58/WEze lista danych o ruchu, ktére magjobowgzkowo by
zatrzymywane ma charakter zamkty — zgodnie z dyrektywo zatrzymywaniu danych, na
dostawcéw nie mima naktada® zadnych dodatkowych zobogdar w zakresie zatrzymywania.

Z drugiej strony, Grupa Robocza Art. 29 swdadoma¢ problemow zwdazanych z maliwym
rozszerzeniem zakresu zastosowania dyrektywy ayragwaniu zgodnie z prawem krajowym
— W szczegolnai watpliwosci, czy organy wymiaru sprawiedliwa mogy zbier& jedynie
dane o ruchu, ktérych zatrzymywanie przez dostaw@sivdozwolone na mocy art. 6 ust. 2
dyrektywy, czy réwnie inne dane o ruchu, niewymienione w dyrektywie 268AVE.

ii. Okres zatrzymywania
Dla celéw niniejszej analizy, na podstawie wynikékcji wdrazeniowej, potencjalny okres
zatrzymywania (6-24 miegty) zostat rozbity na trzy limity czasowe: a) 12esiczny, b)



krotszy niz 12 miesgcy i ¢) diuwzszy niz 12 miesgcy. Ustalono,ze 48% respondentéw
zatrzymuje dane na okres 12 mées, z& grupy b) i c) okazaly si dos¢ liczne i
porownywalne — ich udziatl wynosit odpowiednio 22%30%. Poniszy wykres ilustruje
rozktad procentowy w petwach cztonkowskich UE:

Okres zatrzymywania

48% 12 miesiecy

30% i N 6-12 miesiecy
" ponad 12
miesiecy

22%



Okresy zatrzymywania danych okiene przez ustawodawcow wdeggcych dyrektyve o
zatrzymywaniu w poszczegolnych krajach zngozr&znia sie migdzy sola (patrz Zadcznik 1,
kolumny L, M, N), ché w wielu krajach (patrz wykres pamj) preferowane jest stosowanie
okresu krétszego himaksymalny dozwolony — co wskazuje naziveo$¢ dalszej harmonizacji
zakresu czasowego oklenego w dyrektywie o zatrzymywaniu danych.

W tym celuzalecane bytoby rozwanie skroécenia maksymalnego okresu zatrzymywania i
ustanowienie jednolitego, krotszego okresu, obgEmijgcego wszystkich dostawcoéw w UE,
jak wskazano w opinii WP113 Grupy Roboczej Art. 29.

Na podstawie kontroli stwierdzonge dostawcy, z ktorymi siskontaktowano lub u ktorych
przeprowadzono kontrglwypetniali opisane powej wymogi w zakresie zachowywania
danych. Jednak w kilku przypadkach sytuacja bylsaize wzgidu na ré@ne praktyki w
zakresie przechowywania lub zobaguania odnosgce s¢ do zastosowania danych o ruchu dla
celow komercyjnych (dane takie byly przechowywameep okres diszy niz okreslony w
dyrektywie o zatrzymywaniu danych). W niektérychzypadkach okres przechowywania
wynosit nawet 36 miescy, a w jednym —al0 lat.

Ponadto, stwierdzonage w wielu przypadkach nie stosowano zautomatyzowlarmpyocedur
usuwania danych po uptywie odpowiedniego okrestzyatywania. W zwgzku z tym naley
przypomnié, ze zastosowania procedur manualnych lub inicjowamyekez pracownikéw nie
mozna uznd za zgodne z dyrektyawo zatrzymywaniu, poniewgpozwala ono na wydaenie
okresOw przechowywania 0 nieoki@ny czas uptywajcy pomedzy zak@czeniem okresu
zatrzymywania a rozpoeziem manualnej procedury usuwania danych. Procedury
zautomatyzowane nailg zastosowaréwniez do kopii zapasowych.

Nalezy wskaza réwniez, ze dostawcy dgcznasci elektronicznej i ustug internetowych
przechowuj dane w kilku systemach i wykorzysiug dane do rych celéw operacyjnych i
Zwigzanych z zargdzaniem, przewidzianych prawem lub regulowanychepramowy SLA
badZz umowyswiadczenia ustug. Ponadto, wszelkie dane o rucheghiowywane w systemach
dostpnych dla organéw wymiaru sprawiedlised byty przedtem przechowywane w innych
systemach, dogbnych dla ranych celéw, takich jak rozwkywanie problemoéw, wykrywanie
fatszerstw, billingi itp., przez rozmaite podmioty obrebie dostawcy, zwykle podlegae
mniej restrykcyjnej kontroli.

W zwigzku z powyszym, konieczne wydaje gspodkrglenie potrzeby dokonania przez
Komisj i inne kompetentne instytucje oceny dziatania dytyavy o zatrzymywaniu danych z
uwzgkdnieniem wrdliwego charakteru danych o ruchu jako takich i pommego
przeanalizowania ich bezpieozstwa — niezalgnie od tego, czy takie dane przechowywase s
w systemach i dla celow innych jopisane w dyrektywie o zatrzymywaniu danych — \u ce
dokonania ogolnej oceny wdfania tej dyrektywy. Dopuszczenie stosowania praestesny
zawieragce kategorie danych o ruchu wymienione w dyrektywi®chronie danych innych
poziomow bezpiecistwa i okresdw zatrzymywania danychzmv przypadku systemoéw
zawieragcych dane o ruchu wykorzystywane w innych, biznegdw celach oznacza
obnizenie ogdlnego bezpieazstwa danych o ruchu i niespetnienie wymogow atomych w
dyrektywie o zatrzymywaniu danych — zatrzymywaraayth o ruchu na ograniczony okres
czasu i udzielanie dogpu do nich na okrglonych warunkach.

iii. Techniczne i organizacyjngodki bezpieczestwa

Art. 7(b) dyrektywy o zatrzymywaniu danych nakladeymog zatrzymywania danych z
zachowaniem odpowiednich zabezpigczdechnicznych | organizacyjnych w celu
minimalizacji ryzyka przypadkowego lub nieuprawrego zniszczenia, zmiany, dgsti lub
przetwarzania danych.

Dyrektywa o zatrzymywaniu danych nie wymaga wproxeada dodatkowychsrodkdw



bezpieczéstwa poza opisanymi w dyrektywach 2002/58/WE i 6BME. Jak jednak
podkre&lano juz we wczaéniejszych opiniach Grupy Roboczej Art. 29, nglezna&, ze poziom
ryzyka zwgzanego z danymi o ruchu jako takimi wymaga zastaswav surowych,
odpowiednich do niego standardow bezpiéspga, wprowadzonych z uwzginieniem
charakteru danych, i#oi przechowywanych danych i okreséw zatrzymywania.

W tym kontekcie akcja wdreeniowa wykazata,ze techniczne i organizacyjnéodki
bezpieczéstwa stosowane przez dostawc@ezhacci elektronicznej i ustug internetowych
odzwierciedla ich swiadoma¢ zagraen zwigzanych z danymi o ruchu telefonicznym i
internetowym. W przypadku nieotrzymania szczegoldwyskazéwek lub nieodpowiedniej
oceny zagrgen istnieje due ryzyko zastosowania nieodpowiednicbdkow.

Aby wypetné wymogi dyrektywy o zatrzymywaniu danych, dostalgcgnaici elektronicznej

i ustug internetowych winni ocenia zagrdenia zwigzane z danymi o ruchu w sposob
regularny i mgliwie najbardziej obiektywny, w celu okfeenia wszystkich istotnych
czynnikow ryzyka i ich mgiwego wptywu, ze szczegdinym uwalylieniem kontroli dos¢pu

i doskpnaosci danych. Regularnie prowadzone audyty zeivane mogtyby przyczyaisie do
niezalenej i obiektywnej oceny ryzyka.

Jeli chodzi o bezpieczestwo informacji, kontrola nie data jasnego obrazuwv—istocie,

zarowno na podstawie kwestionariusza (patrzazatik 1, kolumny P i Q) i inspekcji
prowadzonych na miejscu mua stwierdzi, ze srodki bezpiecziéstwa zmienigj sic w

zaleznosci od wielkasci firmy dostawcy.

Wysoki poziom bezpiecastwa obowazywat w odniesieniu do fizycznego dgsti do
systemoOw zatrzymywania danych o ruchu (patrazatik 1, kolumna Q). Zdarzapie drobne
rozbieznosci, jednak wekszas¢ dostawcow dcznaici elektronicznej i ustug internetowych
postuguje si wideonadzorem, pracownikami powotanymi do nadzaystemami kontroli
nadzoru i procedurach awaryjnych w celu zapewniestalego monitoringu wg]
wymienionych systemow.

Wicksi dostawcy stosowalirodki techniczne i organizacyjne mumg zapewrd odpowiedni
poziom bezpieczesstwa zatrzymywanych danych o ruchu, mniejsi zapalvnizszy poziom
bezpieczéstwa — w istocie, wksza¢ z nich, gidwnie ze wzgtlu na strategie finansowe
ograniczajce koszty, nie jest zdolna do zastosowania zabezgieinformatycznych z
najwyzszej potki, chronjcych dane o ruchu w takim samym stopniu jak w paziqol liderow
rynku. W takim wypadku, zadania powierzone prac&em przetwarzacym dane mog sic
pokrywa i pracownicy ci mog mie¢ dostp do r&nych systemdéw, gdzie dane
przechowywanesgsdla r&nych celéw. Nie wszystkie systemy przetwaszajdane dla celow
komercyjnych zostaty zaprojektowane lub wime z uwzgjdnieniem potrzeby zapewnienia
odpowiedniego poziomu ochrony danych o ruchu. Zdage ze poziom swiadomaci w
zakresie zagtaen zwigzanych z zatrzymywaniem danych o ruchu nie jestgéty.

W odniesieniu, w szczegoélem, do wstpnej oceny ryzyka, stwierdzonae co do zasady
zadanie to realizowane jest westnznie w danej firmie — co nie wplywa na bezstronnig
opinii i zagraa bagatelizowaniem ryzyka. Pasty wykres przedstawia odsetek dostawcow,
ktorzy przeprowadzajkontrole zewgtrzne lub poddaj sic certyfikacji bezpiecaestwa przez
strony trzecie w poréwnaniu z catkowltczba dostawcéw.



Kontrole zewn etrzne

Kontrole zewngtrzne
Brak kontroli zewnetrznych

45%

55%




Dane o ruchu z natury rzeczy winny¢btraktowane jako szczegolnie chronione, a zatem
podobnie jak szczegodlne kategorie danych wymienianert. 8 dyrektywy 95/46/WE.
Zatrzymywanie danych o ruchu winno dprzystosowane do ich wiavego charakteru, a
dostp do nich i dalsze przekazywanie do organéw wymsgmawiedliwgci — prowadzone ze
szczegollp ostraznoscig. Aby to zapewrd, nalezy w jasny sposob okék¢é w przepisach
warunki dosgpu do zatrzymywanych danych i ich dalszego przekarmya. Dyrektywa o
zatrzymywaniu danych zostata opracowana w okresEedo wprowadzeniem Traktatu z
Lizbony, w oparciu o inny podziat kompetencji prawh, i nie zawiera konkretnych zasad w
tej kwestii — cho Grupa Robocza Art. 29 wzywata do ich opracowaRanadto, mzna
stwierdzt, ze w takiej sytuacji samoregulacja nie jest wystagtym rozwhpzaniem, w
szczegolnéci ze wzgkdu na brak rownowagi pordzy uprawnieniami dostawcow ustug z
jednej strony, a organow wymiaru sprawiedlésioz drugiej. Dostawcy ustug nie maj
mozliwosci egzekwowania wiasnej polityki bezpieasewva w kontaktach z organami wymiaru
sprawiedliwgci.

Mozna zaproponowa naskpujgce srodki dodatkowe w stosunku do juistniejgcych
zabezpiecazg w peini zgodne z zasadeutralnasci technologicznej, w celu zapewnienia
dosgpu do danych jedynie upowmionym pracownikom, zgodnie z art. 7(c) dyrektywy o
zatrzymywaniu danych, ktore na chwibbecry nie gz stosowane przez wszystkich dostawcow:

- skuteczna kontrola dogpu do zatrzymywanych danych poprzez zdefiniowanie
obowigzkow wgytkownika i profili uzytkownika o rgnych uprawnieniach;

- skuteczna identyfikacja przy degtie do systemu, oparta na podwdjnych
mechanizmach identyfikacji (hasto+biometria lub hlastoken), w celu zapewnienia
fizycznej obecnéri osoby odpowiedzialnej za przetwarzanie danychahu;

- szczegotoweledzenie operacji przetwarzania i deptl poprzez zachowywanie logéw
zawieragcych przynajmniej informacje o gsamaici uzytkownika, terminie dogfpu i
nazwie przegidanego pliku;

- zastosowanie zagrzania logami w celu zapewnienia ich wiarygodieo poprzez
technologie szyfrujce;

- oddzielenie logiczne od innych systemow przetajgzy/ch dane o ruchu dla celow
komercyjnych;

- inne srodki niezlpdne dla zapewnienia poufsai danych

Ponadto, z punktu widzenia organizacji/za@izania nalgy przywigzywa: szczegola wag; do
administratorow systemoéw, w ktérych dane o ruchwatrzymywane dla potrzeb organdow
wymiaru sprawiedliwéci; role i zadania takich administratorow winny zostadoktadnie
okreslone, w tym w dokumentach dofaie regulujgcych politylg, a obstuga systemu winna
zosta' poddana dogtbnej kontroli.

W celu dalszego wzmocniensaodkow bezpiecaestwa odnosgeych sé do danych o ruchu,
niezkzdne g liczne, skoordynowane dziatani/drozenie takich srodkow przez dostawcow
moze ulatwié wigczenie zaréwno polityki wewtrznej jak i srodkdw technicznych sensu
stricte do programu certyfikacji bezpieogstwa prowadzonego regularnie — najlepiej przez
strong trzecy — zgodnie z ngdzynarodowymi standardami w celu oceny trwsgb
zastosowanychlrodkow w kontekcie zmieniagcych sg¢ zagrgen. Do tego celu mag byé
przydatne rowni¢ inne srodki, takie jak przyznanie organom ochrony danyciprawnien
kontrolnych lub udosgpnienie im wynikéw kontroli prowadzonych przez stiotrzecie.

Niejednolite wypetnianie wymogow technicznych | amgzacyjnych w zakresie
bezpieczastwa przektada sina niepetne oggniccie harmonizacji, jakma na celu dyrektywa
i wptywa na koszty ponoszone przez indywidualnempiody ze wzgédu na rénice w ich
wielkosci i pozycji na rynku oraz zmiegndynamile rynku, co w efekcie prowadzi do
niezharmonizowanego zastosowania dyrektywy o ocardanych i uniemdiwia obywatelom
UE korzystanie z tego samego poziomu ochrony.

Kwestia art. 7(d) dyrektywy o zatrzymywaniu danyéttane udosgpnione) — art. 7(d)




dyrektywy o zatrzymywaniu danych przewiduje yigk odnoszacy sk do zatrzymywania
danych udosgpnionych organom wymiaru sprawiedlived — ktérych okres przechowywania
moznade factowydtuzy¢ na czas nieokkeony.

Nalezy rozway¢, czy dostawcy ustugiéznaci elektronicznej i ustug internetowych powinni
zost& zobowhpzani do opracowania dodatkowyclrodkow zabezpiecie mapcych
zastosowanie do kategorii ,dane udpstione”, jakoze w dyrektywie nie zapisanzadnych
konkretnych wymogow w tym zakresie, czy, tdane takie winny pdniej znalé¢ sie w
odpowiednich aktach spraw, a stosowanie odpowiédzi@bezpiecze nalezy powierzyé
wiasciwym organom (wydaje sj ze tak widnie jest w tej chwili). Dane takie obarczonge s
powaznym ryzykiem, poniewa mog zdradzé istotne informacje o aytkownikach (w tym
dane szczegadlnie chronione).

Powszechny dogb do danych o ruchu i wydianie okresu zatrzymywania takich danych
mog by¢ postrzegane jako mechanizmy pozwgdajomirgé¢ wymogi ustanowione dyrektyav
Koniecznagé¢ wydtuienia okreséw zatrzymywania danych nate ocené wedtug scisle
okreslonych kryteriow, w kadym przypadku przewidg¢ usuniecie udosgpnionych danych
zgodnie z wymogami zawartymi w dyrektywie 95/46/Wiistrumentach mgdzynarodowych
(w tym w rekomendacji Rady Europy R(87)15).

iv. Procedury przekazywania

Ustalono, ze procedury przekazywania danych o ruchu na wnioseganéw wymiaru
sprawiedliw@ci s3 w znacacym stopniu niejednolite. Zarobwno w kwestionariugal i
podczas inspekcji na miejscu wykryto i opisano ekergany rozwigzah — w tym
przekazywanie na podstawie wypisywanyctcznie dokumentow, w formir przesytek
kurierskich lub standardowych przesytek pocztowyehoraz poziomow bezpiearstwa
przekazywania — od wiadorfm e-mail i faksow po dedykowane, szyfrowane kanblgleiy
przywgzywa* szczegoOlp wage do osggniecia harmonizacji w tym obszarze poprzez
opracowanie standardowych procedur przekazywania nydd organom wymiaru
sprawiedliwgci.

W zwigzku z powyszym naley wspomnig, ze dyrektywa o zatrzymywaniu danych zawiera
zamkngta liste danych, jakie dostawcy mggrzekazywa organom wymiaru sprawiedliwol.
Dane te stanowizamkngty zbior, ponadto powae przesipstwa, na ktdrychiciganiu musi
by¢ oparty wniosek o udagtnienie danych, organygdownicze upowanione do udogpniania
danych oraz mdiwosci dostpu winny by okreslone w jasny i wyczerpagy sposob.

Protokét wymiany danych oparty na powszych zatéeniach mogiby zostarozwiniety w
standardow procedug informatyczry, obecnie kwestia ta jest pozostawiona uznaniu
poszczegolnych zainteresowanych stron — przynajinmieodniesieniu do udogpnionych
informacji. Okreslenie standardowej procedury przekazywania, uwdgiajgcej rownie
kierunek przekazywania (opartego na protokotach PH)Sumozliwitoby szybsze i bardziej
rzetelne przekazywanie, p@gajgce za solp mniejsze koszty dla obu zainteresowanych stron
(dostawcéw i organdéw wymiaru sprawiedlisa). W istocie, mogliby oni skorzystaze
standardowych rozwizan opracowanych na podstawie ujednoliconych ram refecyjnych i
wdrozonych na wiellg skak. Znaczco r@nityby sie one od rozwjzan dostpnych obecnie na
rynku, ktdre maj inny charakter igdrozsze.

Nalezy zaznacz§, ze dokladne okrdenie zaréwno zainteresowanych stron jak i zakresu
danych, jakie mog one przekazywaznacznie podniostoby ogolny poziom bezpiéstea
procedury przekazywania. Moa to uzasadai na kilka sposobow: takie rozywanie
pozwolitoby na wzajemne szyfrowanie, zostatyby sfmete warunki wsfpne dla zastosowania
szyfrowanych peiczer oraz zaufanych i bezpiecznych kanatdw komunikagartych na
wymianie klucza i certyfikatu podpisu elektronicgoe ktére zapewnityby integraldg
poufna¢ i mozliwosé okreslenia tozsamd@ci nadawcy i odbiorcy przekazywanych danych;
znacznie obriytoby ryzyko atakéw man-in-the-middle - przechwyivia kanatu



komunikacji i przejmowania lub kopiowania przekazywch tréci; pozwolitoby na
wprowadzenie wszystkich nadzi niezlgdnych do skutecznego rozliczania udgpsiania
danych; umaliwitoby poszczegélnym zainteresowanym stronom ¢atgzacg wnioskow
wedtug celu lub kategorii udagtnianych danych — co, jak mua s¢ spodziewd, utatwitoby
opracowanie jednolitych raportow statystycznych aigtwach cztonkowskich. Wszystkie te
mozliwosci, w przypadku ich wykorzystania, pozwolityby naziejszenie liczby przypadkow
nieuprawnionego dogtu do danych i umaiwitoby organom ochrony danych skutegzn
kontrok dostpu. Organy sgdownicze roOwnig¢ powinny uczestnicZy w procesie
przekazywania — jako zaufane podmioty, ktére moghdecydowa w poszczegoélnych
przypadkach, ktore dane i pod jakimi warunkami megsta& przekazane organom wymiaru
sprawiedliwgci. Cele powinny zostawybrane z dogpnej listy powanych przesfpstw, tak,
aby wiernie odtworz§ procedug komunikacji przewidziapw dyrektywie o danych o ruchu.

Z powyszych powoddéw, ogolnoeuropejski standard przekazyavamogtby zawiera
nastepujgce elementy:

- punkt kontaktowy u kadego dostawcy ustug;

- jednolity format przekazywania danych obejgmy] co najmniej nagpujace pola,
umazliwiajace bezpieczne, wiarygodne przekazywanie i gosio danych przez
zainteresowane strony:

o dane aytkownikow, w tym znana, okéna liczba pol zwgzanych z
subskrypcjami i terminalami ud@ginionymi wytkownikom;

o dane o ruchu, w tym znana, aoma liczba pél zwjzanych z wdraaniem na
szczeblu krajowym listy danych oktenej w art. 5 dyrektywy o zatrzymywaniu
danych;

o kod dostawcy, zawierggy unikalny, ogélnoeuropejski identyfikator dostagwc
ustug hczndaici elektronicznej lub ustug internetowych;

o kod organu wymiaru sprawiedlidm, zawieragcy identyfikator organu
upowanionego do uzyskiwania degiu do danych o ruchu;

o kod gdowniczy, zawierajcy unikalny, ogélnoeuropejski identyfikator organu
sagdowniczego uprawnionego do udgstiania danych na ruchu;

0 znacznik czasu i numer wniosku, pozwgdejna ustalenie daty i kolejéw
wnioskow o dosfp | zezwolé udzielonych na ich podstawie;

o rodzaj wniosku, z uwzgtinieniem kategorii (np. wedtug rodzaju pamrago
przes¢pstwa lub ildci zadanych danych o ruchu).

Wprowadzenie protokotu przekazania danych zawjeego wspomniane powg elementy
pozwolitoby na zminimalizowanie problemow, na ktdkdka organdw ochrony danych
wskazato podczas niniejszej akcji — takich jak skicwywierane przez organy wymiaru
sprawiedliwgci na dostawcow w celu pozyskania dodatkowych danyzytkownikow,
niewymienionych w dyrektywie o zatrzymywaniu danyehdanie dosipu bez formalnych
nakazow lub skladanie wnioskéw o dgsiprzez organy nieuprawnione (néelpce organami
wymiaru sprawiedliweéci).

W tym kontekcie nalgy przypomnié, ze na poziomie krajowym naby stworzy listy
powanych przesgpstw w oparciu o prawo krajowe, z uwedhieniem kwestii poruszonych w
dokumentach WP113 i WP119. Wyczergcq lista podmiotow uprawnionych do uzyskania
doskpu do danych zgodnie z dyrektgwo zatrzymywaniu powinna zostgprzedstawiona
wszystkim zainteresowanym stronom.

W zwigzku z powyszym warto wspomnée ze Europejski Instytut Norm
Telekomunikacyjnych (ETSI) prowadzit efektywne pranad wzorcem referencyjnym dla
przekazywania danych o ruchu organom wymiaru sg@hwosci i model ten mge podlega
dalszej analizie i ocenie.

D. Statystyki zgodne z art. 10 dyrektywy o 2zzymywaniu danych
Zgodnie z art. 10 dyrektywy o zatrzymywaniu danyplastwa czionkowskie gwarantyj



przekazanie Komisji corocznych statystyk na temgkoszystania danych zatrzymanych na
podstawie odpowiednich przepisow; art. 14 stanawiwszelkie zmiany w dyrektywie winny
uwzgkdniat statystyki udosgjpnione przez psstwa cztonkowskie. Poza bardzo nielicznymi
wyjatkami, nie udato i potwierdzé wypetniania tego oboweku.

Jedynie kilka pastw cztonkowskich przedstawit@zadane informacje, dotygze liczby
wnioskéw otrzymanych przez dostawcow, przypadkévktérych zadane informacje zostaty
udostpnione i w ktérych dostawca nie mogt udgstic zadanych danych oraz #oi czasu,
jaka uptyreta pomedzy dag przechowywania danych a datazgdania przekazania tych
danych przez wkziwe organy.

Chat statystyki opracowane na podstawie art. 10 nie grsignowé jedynej podstawy dla
rozstrzygngécia o przysziéci dyrektywy o zatrzymywaniu danych, dgshas¢ i odpowiednia
analiza tych informacji majfundamentalne znaczenie dla oceny, czy celespirgapce
dyrektywie (w tym konieczni@ wprowadzenia zharmonizowanych zasad odgmah s¢ do
wszystkich pastw cztonkowskich UE) zostaly aginicte — w szczegélrigi w $wietle
krytycznych uwag zgtaszanych w trakcie debaty pragpdowadzeniem dyrektywy i po niej
(patrz decyzje gow najwyszych i trybunatdw konstytucyjnych niektorych ngtaw
europejskich).

Brak wiarygodnych statystyk me utrudnig ocerg, ktora jest istotnym warunkiem vgpnym
dla ewentualnej nowelizacji dyrektywy — w szcze@dth w odniesieniu do listy danych
wymienionej w art. 5 i okreséw zatrzymywania akoaych w art. 6.

Wykorzystanie niepetnych lub niejednolitych stagkstmaze skutkowdé podejmowaniem
decyzji magcych znaczny wptyw na prywatéwosob, ktorych dane dotygbez wzgédu na
lepsz harmonizagj, do jakiej dzy si¢ w dyrektywie.

Réwniez w tym przypadku naley uwzgkdni¢ fakt, ze cz$¢ przeszkdd mima by ususé dzieki
wprowadzeniu standardowej procedury przekazywansych. Dzgki istnieniu $cisle
okreslonych zasad przekazywania danychzdeaz zainteresowanych stron mogtaby stwérzy
statystyki spdjne z opracowanymi przez inne strenyco pozwolitoby na zwkszenie
wiarygodngci analizy efektywnéci wykorzystania danych o ruchu w celécigania
.powaznych przesfpstw’.

W zwgzku z pierwsgz ocery wdrazania dyrektywy 2006/24/WE, jak Komisja ma
przeprowadai do 15 wrzenia 2010 r., bardzo istotne jest, by &bk paistwo cztonkowskie,
ktore wdrgyto dyrektywe, przedstawito niezine statystyki. Grupa Robocza Art. 29 ujsa
dostarczenie tych informacji za absolutnie niedne dla umdliwienia okreslenia w sposob
obiektywny przydatnszi i efektywndgci dyrektywy o zatrzymywaniu danych.

Ponadto, niezwykle istotne jest, by statystykom aayszyly informacje o wplywie
wymienionych danych, wedtug ich wieku, na walk powdng przesgpczaicig.

E. Kwestia outsourcingu

W toku akcji wdraeniowej ustalono,ze coraz cgstsze jest stosowanie outsourcingu
rozmaitych dziala zwigzanych z zatrzymywaniem danych — w szczegd@nw przypadku
mniejszych dostawcow,adacych do ograniczenia kosztow. Ta praktyka nie zawdzie w
parze z doktadnym okfkeniem r6l, w szczegolroi w odniesieniu do zgod&o z krajowym
ustawodawstwem w zakresie ochrony danych i wyzmaazpodmiotow przetwarzgjych
dane oraz rozdzielaniem zadavigzanych z przetwarzaniem odpowiednim pracownikom.

Nalezy przypomnié, ze rynek sieci i ustugatznaci elektronicznej zigony jest z wielu
podmiotéw dysponyggych bardzo zrinicowanymi zasobami finansowymi i ludzkimi — jest t
oczywist przeszkod dla osagniecia harmonizacji wymaganej na mocy dyrektywy o
zatrzymywaniu. Ustalono na przyktags rozmiar firmy przechowagej dane byt w niektorych



przypadkach znacznie gkiszy niz dostawcy ustugakzndici elektronicznej — co w oczywisty
sposob utrudnia temu ostatniemu (czyli administoato danych) doktadne monitorowanie
przetwarzania prowadzonego przez podwykorawodatkowe problemy pojawigapsie, jesli
dane o ruchugsprzechowywane poza granicami kraju, co nie jetiap niezwykh (patrz
wykres poniej), sytuacja taka jest jednak zwykle ograniczooaaldrych firm dziatajcych w
mniejszych pastwach cztonkowskich i korzystmych z ustugswiadczonych w siedzibie
gidwnej. Z maliwosci takiej korzystgj takze mniejsi dostawcy i operatorzy wirtualni,
korzystagcy z wustug mgdzynarodowych firm specjalizagych se& w rozwigzaniach
informatycznych. W takiej sytuacji wzywae¢sbrgany nadzorcze do zykiszenia poziomu
wzajemnej wspotpracy i pomocy, pozwalgo na uzyskanie depu do danych i
wykonywanie koniecznych uprawmniegzekucyjnych.

Aby speilné wymogi okr&lone w dyrektywie bez znagzgo zwikszania kosztéw, nmioa
zastosowa rozwigzania federacyjne, wykorzystywanezju gtownie na szczeblu krajowym,
przez matych dostawcow ustug internetowyelwv ktérych jeden ze sfederowanych dostawcow
lub oddelegowana strona trzecia tworzy i wdraystemy zatrzymywania danych, zaiza
kolejnymi fazami identyfikacji, i partycjami pagui przydzielonymi kademu z dostawcow.
Takie rozwizanie oceri maozna pozytywnie, wymaga ono jednak odpowiednio
zharmonizowanych, sformalizowanych i szczegétowatiut.

W kazdym przypadku przekazywanie zatrzymanych danychdgch krajéw winno odbywa
sic zgodnie z warunkami okslenymi w dyrektywie 95/46/WE. W szczegOku
przekazywanie danych wytworzonych na terytorium kiigre maj by¢ wykorzystywane poza
tym terytorium winno b§ poddane ocenie odpowiedsidzgodnie z dyrektyw

Ponadto, przepisy dyrektywy 95/46/WE odrgugzse¢ do przekazywania danych osobowych do
krajow trzecich nie magby¢ stosowane ogbnie od pozostatych przepisow tej dyrektywy, w
tym regulucych zwgzek pomédzy administratorem i przetwarzaym.

Zatrzymywanie za granic g (réwnie z na terytorium UE)
Nie Tak

Kwestia outsourcingu winna zoségpoddana pogihionej analizie przez organy ochrony
danych w celu bardziej efektywnej oceny zgosti@ wymogami na poziomie krajowym (np.
w zakresie wyznaczania przetwargajch dane), w tym klauzul umownych, ktére powinny
okresla¢ konkretne, odpowiednigrodki bezpieczéstwa.



IV. Dalsze dziatania i zalecenia
W s$wietle ustalé wspolnej kontroli, po uwzgtnieniu rozwaonych kwestii indywidualnych,
poczynt mozna ponksze zalecenia. Wksza¢ z nich adresowana jest do dostawcow, ktorzy
dysponug srodkami technicznymi pozwalgymi na zastosowanie ¢sido nich, jednak
dotyczz one take roli organdw publicznych, w tym Komisji Europegk paistw
cztonkowskich i krajowych organéw ochrony danychréwniez w zwigzku z kwest
kosztéw, ktore mog pochgat za sol zaniedbywanie zastosowania niedhych narzdzi
ochrony danych i prywatdoi, a z drugiej strony — spowodowaaktdcenia na rynku.
Ponadto, Grupa Robocza pragnie przypomni&€ ze samoregulacja jako taka nie jest w
tej sytuacji wystarczajaca, przede wszystkim ze wzgtlu na brak réwnowagi pomiedzy
uprawnieniami dostawcow ustug i organami wymiaru spawiedliwosci. Ponadto, kwestie
finansowe i konkurencja mog prowadzi¢ do samoregulacji niezapewniajcej wysokich
standardéw bezpieczastwa.
- Kategorie zatrzymywanych danych
Poniewa dyrektywa 2006/24/WE odchodzi od przepiséw dyrekty2002/58/WE, lista
danych o ruchu, ktére mgjby¢ obowhzkowo zatrzymywane winna byuznana za
wyczerpugca, a zatem zgodnie z dyrektgwprawo krajowe nie ni@ naktada na dostawcow
dodatkowych zobowkzai do zatrzymywania danych. Z drugiej strony, Grupdétza Art. 29
pragnie podkrdi¢, ze zgodnie z dyrektyyv 0 zatrzymywaniu danych organy wymiaru
sprawiedliwdci nie maj prawazadat od dostawcow ustug zbierania danych wykragzagh
poza zakres kategorii wymienionych w dyrektywie.
- Okresy zatrzymywania
a. Brak harmonizacji w kwestii okresOw zatrzymywaanijawniony podczas niniejszej
kontroli ma znacgcy wptyw na zasag zgodnie z ktGy obywatele UE ,mog korzyst& z
tego samego poziomu ochrony w catej Unii Europejskim.in. ze wzgidu na fakt,ze
moze wplyrgé na poszczegolne zainteresowane podmioty w sféa@eomnicznej, jakae
wigze sk z kosztami i konkurencyjdoig. W zwigzku z tym, Grupa Robocza Art. 29
sadzi, ze korzystne bytoby rozwenie skrécenia maksymalnego okresu zatrzymywania
danych i ustanowienie jednolitego, krotszego limiktorego mieliby przestrzega
wszyscy dostawcy w UE — jak stwierdzono w opinii YIB Grupy Roboczej Art. 29.
b. W zwihzku z r&nicami w celach i okresach zatrzymywania danych ¢@bow
komercyjnych lub dla celéw egzekwowania prawa),seilee wydaje si zaproponowanie
Komisji ponownego rozwaenia ogolnego bezpiearstwa danych o ruchu jako takich, w
celu dokonania ogolnej oceny wdaaia dyrektywy o zatrzymywaniu danych. Nie zna
pozwoli, by w zwhzku z r@nymi celami obowjzywaty r&zne poziomy bezpiecastwa i
okresy zatrzymywania danych. Dyrektywa o zatrzymywastanowi,ze dane o ruchu
zebrane dla celéw wymiaru sprawiedl&go winny by zatrzymywane jedynie przez
okreslony czas, a dogp do nich powinien miemiejsce w okrdonym celu zwgzanym z
egzekwowaniem prawa i posigdasne podstawy prawne.

- Techniczne i organizacyjnérodki bezpieczéstwa

a. Dostawcy gcznaci elektronicznej i ustug internetowych winni regmie dokonywa
mozliwie najbardziej obiektywnej oceny zagea zwigzanych z danymi o ruchu w celu
wykrycia wszystkich istotnych czynnikow ryzyka i hic mazliwego wpltywu, ze
szczegllnym uwzgtnieniem kontroli dogpu i dostpnaici danych. Do niezalme;j i
obiektywnej oceny ryzyka przyczynisic moze regularne przeprowadzanie audytow
zewrgtrznych.

b. Mozna zaproponowa nastpujace srodki, poza istnigicymi juz zabezpieczeniami,

niestosowane jeszcze przez wszystkich dostawcowre kmog zost& przyjete przy

zachowaniu petnej zgodém z zasad neutralngci technologicznej w celu zapewnieniag,

zgodnie z art. 7 (c) dyrektywy o zatrzymywaniu dangch lkdzie miat dosfp jedynie



upowaniony do tego personel:

- skuteczna kontrola degtu do zatrzymywanych danych poprzez zdefiniowanie
obowigzkow wzytkownika i profili uzytkownika o r@énych uprawnieniach;

- skuteczna identyfikacja przy depte do systemu, oparta na podwodjnych
mechanizmach identyfikacji (hasto+biometria lub tb&token), w celu zapewnienia
fizycznej obecngci osoby odpowiedzialnej za przetwarzanie danyalcbu;

- szczegotowaledzenie operacji przetwarzania i dgmt poprzez zachowywanie logéw
zawierajcych przynajmniej informacje o 2eamdci uzytkownika, terminie dogpu i
nazwie przegidanego pliku;

- zastosowanie zagdzania logami w celu zapewnienia ich wiarygogmopoprzez
technologie szyfrugce;

- oddzielenie logiczne od innych systemow przetajcych dane o ruchu dla celéw
komercyjnych;

- innesrodki niezlgdne dla zapewnienia poufiw danych

c. Nalery szczegotowo opigarole i funkcje administratorow systemu, réwniza pomog
dokumentow doranie regulugcych politylke, a wszystkie czynrigi zwigzane z obstug
takich systemow winny léyprzedmiotem szczegétowej kontroli.

d. W celu dalszego wzmocnienigodkow bezpieczestwa odnosgych s¢ do danych o
ruchu, niezbdne g liczne, skoordynowane dziatania. Wéeoie takichsrodkow przez
dostawcow mge utatwt wigczenie zaréwno polityki wewstrznej jak i srodkow
technicznych sensu strictedo programu certyfikacji bezpiearmdwa prowadzonego
regularnie — najlepiej przez strptrzech — zgodnie z ngidzynarodowymi standardami w
celu oceny trwakxi zastosowanyckrodkéw w kontekcie zmieniagcych s¢ zagraen. Do
tego celu mog by¢ przydatne réwnieinne srodki, takie jak przyznanie organom ochrony
danych uprawnig@ kontrolnych lub udogpnienie im wynikow kontroli prowadzonych
przez strony trzecie.

Potrzeba rozweenia dhiszych okresow zachowywania danych winna bgeniana
zgodnie z jasno okénymi kryteriami, ktére w kadym przypadku powinny unitwiaé
usungcie takich danych zgodnie z wymogami ckoaymi w dyrektywie 95/46/WE i
instrumentach ngdzynarodowych (w tym rekomendacji Rady Europy R{57)

- Procedury przekazywania

a. Naley wypracowg& na szczeblu europejskim standardowe procedurykarzgvania
danych do organow wymiaru sprawiedl&gow celu zwgkszenia harmonizacji. Protokot
wymiany danych mogtby zostgprzeksztatcony w standardeyrocedug informatyczm,

uwzgkdniagc rowniez kierunek przekazywania (ktére powinno ¢byoparte na

protokotach PUSH). Pozwolitoby to na szybsze i hamjdrzetelne przekazywanie danych

i zmniejszenie kosztow dla obu zainteresowanyabnsfdostawcow i organOéw wymiaru

sprawiedliwgci). Standard przekazywania winien uwglia® co najmniej porisze

parametry lub wydarzenia: daneytkownika, rodzaj danych o ruchu, kod dostawcy
ustug, kod organu wymiaru sprawiedliyen kod gdowniczy, znacznik czasu oraz
sygnatug i rodzaj wniosku.

b. Na poziomie krajowym natg stworzy¢ listy powanych przesfpstw w oparciu 0 prawo
krajowe, z uwzgldnieniem kwestii poruszonych w dokumentach WP11@/f1109.
Wyczerpujca lista podmiotow uprawnionych do uzyskania ¢mstdo danych zgodnie z

dyrektyws o zatrzymywaniu powinna zostprzedstawiona wszystkim zainteresowanym
stronom.

- Statystyki

Paistwa Czionkowskie winny niiwie jak najszybciej zapewéi Komisji niezlzdne
statystyki — w kadym przypadku z odpowiednim wyprzedzeniem przedatesznym
terminem raportu z oceny dyrektywy o zatrzymywakidry ma sporgdzi¢ Komisja. Jéli to
mozliwe, statystykom takim powinny towarzyszynformacje o wptywie zatrzymywanych



danych o ruchu na wajkz powana przesgpczaccia — wedtug wieku tych danych.

- Outsourcing

a. Kwestia outsourcingu winna zaStpoddana pogbionej analizie przez organy ochrony
danych w celu bardziej efektywnej oceny zgagma wymogami na poziomie krajowym (np.
w zakresie wyznaczania przetwagggich dane), w tym klauzul umownych, ktére powinny
okresla¢ konkretne, odpowiednigodki bezpieczéstwa.

b. Mozna wspomnié o rozwhzaniach federacyjnych, wprowadzonychz jna poziomie
krajowym przez drobnych dostawcéw ustug internetcwy



