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Streszczenie

Reklamy behawioralne zwiane § zesledzeniem internautéw i tworzeniem w ndamptywu
czasu ich profili, wykorzystywanych pdiej do wywietlania reklam odpowiadagych
zainteresowaniom aytkownikéw. Grupa Robocza Art. 29 nie kwestionujerasci
gospodarczych, jakie reklamy behawioralne przya@santeresowanym stronom, jest jednak
przekonanaze praktyka taka nie nie byt prowadzona kosztem prawa obywateli do ochrony
danych i prywatnéci. Konieczne jest poszanowanie ram regulacyjnyéhudtanawiajcych
okreslone zabezpieczenia. Aby wspiéra utatwiac zachowanie przestrzeganie przepisow,
niniejsza opinia opisuje ramy prawne AtE zastosowanie do podmiotGdwiadczicych
reklamy behawioralne.

W szczegdlnéci, opinia zwraca uwayg ze dostawcéw sieci reklamowych obawije art.
5(3) dyrektywy o prywatrei i tacznaici elektronicznej, zgodnie z ki#rumieszczanie
plikbw cookie lub podobnych usdzer na terminalu #sytkownika lub pozyskiwanie
informacji za pomog takich uradzen maoze odbywé& sic wytacznie zaswiadoma zgody
uzytkownika. Opinia podkrda, ze ustawienia dogpnych obecnie przeglarek i
mechanizmy opt-out magstuzy¢ do pozyskania zgody w niewielu sytuacjach. W agnosi
dostawcow sieci reklamowych o stworzenie mechanizmpt-in wymagajcych okrélonych
dziataa ze strony o0soOb, ktorych dane dotycavskazugcych na ich c& otrzymywania
plikbw cookie lub innych podobnych wdzexr oraz na monitoring ich zachowav internecie
dla celow wywietlania dostosowanych do ich preferencji reklaf.opinii uznaje si, ze
pojedyncza zgoda na otrzymanie pliku cookiezenoznacza zgod; na kolejne odczytania
tego pliku, a zatem na monitorowanie zach@wa internecie, a zatem dla wypeltnienia
wymaga zawartych w art. 5(3) nie jest konieczryglanie zgody przed kdym odczytaniem
pliku cookie. Jednak aby osoby, ktorych dane datyalawaly sobie spraw z
monitorowania, dostawcy sieci reklamowych winni: ayranicz¢ zakres zgody; ii) da
mozliwos¢ tatwego jej wycofania oraz iii) stworzy wyraznie widoczne nakgzia
wyswietlane w przypadku prowadzenia monitoringu. Tabaelegcie rozwihzatoby problem
obciazania wytkownikow licznymi powiadomieniami, a zarazem 2apéoby, ze przesytanie
plikbw cookie i pé&niejsze monitorowanie zachowanternautow w celu wwietlania
spersonalizowanych reklam odbywatoby svytacznie zaswiadonw zgody oséb, ktérych
dane dotycz.

Jako ze reklamy behawioralne opiegaj sii na wykorzystaniu identyfikatorow
umazliwiajacych tworzenie bardzo szczegdétowych profilkytkownikow, w wikszaci
przypadkéw uznawanych za dane osobowe, zastosowsni@wnie dyrektywa 95/46/WE.
Opinia zawiera zalecenia dla dostawcow sieci reklaygth, dotyczce tego w jaki sposéb
powinni oni wypetnié wymogi nataone przepisami dyrektywy, w szczeg@aiozwiazane z
prawem dosjpu do danych, ich poprawiania, usuwania, zatrzynmysvatp. Biomc pod
uwag:, ze podmioty publikujce dane mag by¢ wspotodpowiedzialne za przetwarzanie
danych zwizane z reklamami behawioralnymi, opinia wzywa telmpmty do dzielenia z
dostawcami sieci reklamowych obawkdéw zwihzanych z zapewnianiem informacji osobom,
ktorych dane dotyez i zaclkca do wykazywania kreatywbd i innowacyjngci w tej
dziedzinie. Biogc pod uwag charakter reklam behawioralnych, wymogi w zakresie
przejrzystdci sa warunkiem koniecznym, by osoby, ktérych dane dotymoglty wyraac
zgodt na zbieranie i przetwarzanie ich danych osobowydbkonyw& realnego wyboru.
Opinia okrdla obowhzek informacyjny dostawcow sieci reklamowych i pkibjacych
reklamy wzgédem o0sob, ktérych dane dotycodnoszac sk w szczegodlnéci do przepiséw



dyrektywy o prywatnéci i tacznaici elektronicznej, wymagagych udzielenia kytkownikom
sJjasnych i zrozumiatych informacji”.

Niniejsza opinia analizuje i wyjaia zobowizania nataone przez istnigce ramy prawne,
nie narzuca jednak, z technologicznego punktu widgze sposobu wypetniania tych
zobownrzan. Zaclkeca jednak podmioty dziakgge w tej brany do jak najszybszego padja
dialogu z Grup Robocz Art. 29 w celu okréeniasrodkow technicznych i innych zgodnych
z ramami prawnymi opisanymi w opinii. W tym celu upa Robocza Art. 29 zamierza
skontaktowa si¢ z zainteresowanymi stronami w celu poproszenia dciwkiad w tym
zakresie. Podmioty, ktére nie zostgmoproszone o opiaimog przesyté swoj wkiad do
Sekretariatu Grupy Roboczej Art. 29.



GRUPA ROBOCZA DO SPRAW OCHRONY OSOB W ZWIAZKU Z
PRZETWARZANIEM DANYCH OSOBOWYCH

ustanowiona na mocy dyrektywy 95/46/WE Parlamentwofejskiego i Rady z dnia 24
pazdziernika 1995 r.,

majac na wzgtdzie art. 29 i 30 ust. 1(a) i 3 powsze] dyrektywy otaz art. 15 ust. 3
dyrektywy 2002/58/WE Parlamentu Europejskiego iyradnia 12 czerwca 2002 r.,

majc na wzgédzie art. 255 traktatu o Unii Europejskiej i regyiaWE) nr 1049/2001
Parlamentu Europejskiego i Rady z dnia 30 maja 2004 sprawie publicznego degu do
dokumentow Parlamentu Europejskiego, Rady i Komisiji

majc na wzgédzie swoj regulamin

PRZYJELA NINIEJSZY DOKUMENT:

1. Wstep

Zamieszczanie reklam w sieci stanowi gtéwreddio dochoddéw wielu serwisow
internetowych i istotny czynnik rozwoju gospodarkiernetowej, jednak praktyka reklam
behawioralnych budzi powmae obawy zwjzane z ochran danych i prywatnéci.
Podstawowe technologie internetowe pozwatkjstawcom sieci reklamowyahkedzic osoby,
ktorych dane dotyezna r@nych stronach i w nym czasie i tworzy ztozone profile ich
zainteresowd wykorzystywane do dostarczania spersonalizowangiclam.

Biorac pod uwag wzrost zastosowania reklam behawioralnych opartyahplikach typu
tracking cookie i podobnych rozydaniach oraz wysoki poziom ich inwazyfeo w
prywatnaé¢, Grupa Robocza postanowita skiigic w niniejszej opinii wyacznie na tej
technice, bez uszczerbku dla przysztych opinii,r&ktthog analizowa inne technologie
reklamowe.

W niniejszej opinii Grupa Robocza Art. 29 pragnipisa¢ ramy prawne obowkujace
podmioty zajmujce st¢ dostarczaniem reklam internetowych. Prosizéakrzedstawicieli
brarzy o jak najszybsze proponowani®dkow technicznych i innych zgodnych z opisanymi
tu ramami i o podjcie dialogu z Grup Roboca w sprawie takiclkrodkow. Wreszcie, Grupa
Robocza Art. 29 zamierza dok@naceny sytuacji i podf wszelkie kroki konieczne i
odpowiednie dla zapewnienia zgodoiz opisanymi tu ramami.

2 Internetowe reklamy behawioralne

Okreslenie ,interaktywne reklamy medialne” odnosk sio szerokiego zakresu tworzenie
lepiej dopasowanych reklam. Metody te zna zaklasyfikowa do kilku kategorii, takich jak
reklamy kontekstowe, segmentowe i behawioralne.

Reklamy behawioraln@parte § na obserwacji zachowaizytkownikow przez pewien okres
czasu. Reklama behawioralna bada cechy zaahawgtkownikéw poprzez analé ich
dziatan (powtarzajce s& wizyty na stronach, stowa kluczowe, wytwarzaniesdr
internetowych itp.) w celu stworzenia ich profildestarczenia im reklam dopasowanych do
ich przewidywanych zainteresomwa

Reklamy kontekstowe i spersonalizowanezneouzna za ,.zdgcia” z tego, co osoby, ktérych
dane dotycz ogladaja lub robia na danej stronie lub ze znanych cegftkownikow, reklamy
behawioralne mag pozwoli reklamodawcom obejréze szczegotowy ,film” z zycia
internauty, pokazagy, ile i jakie strony ogldat, przez jak dtugo i w jakiej kolejdoi.



2.1 Systemy reklam behawioralnych

Reklamy behawioralne oparte 8a nasfpujacych rolachi(a) Dostawcy sieci reklamowyth
najistotniejsi  dystrybutorzy reklam  behawioralnych}aczacy publikupcych  z
reklamodawcami(b) Reklamodawcgragm promowa dany produkt lub ustugw okreslonej
grupie odbiorcow, natomiaét) Publikujcy to dostawcy tréi lub ustug chacy czerpa zysk
ze sprzeday przestrzeni reklamowej na swoich stronach.

Rozpowszechnianie reklam poprzez sieci reklamowgklavodbywa si w nastpujacy

sposOb: publikujcy pozostawia na swojej stronie przestrzena ktérej ma zosta
umieszczona reklama i zleca dalszzgs¢ procesu jednej lub weej sieci reklamowych.
Odpowiadag one za dostarczanie reklam zhaie najwickszej liczbie publikujcych,

administrug technologa wyboru grupy docelowej i powzanymi bazami danych. Im gksza

sie¢, tym posiada wicej zasobow pozwalgych na monitorowanie zytkownikéw i

sledzenie ich zachowia Reklamodawca zwykle kontaktujegst sieca i nie zawsze zna
tozsama¢ wszystkich (lub jakichkolwiek) publikagych, ktérzy zamieszczajego reklamy.
Jednoczénie, publikupcy maze zawrzé umowy z kilkoma rénymi sieciami reklamowymi,
na przyktad poprzez rezerwacniejsca na stronie dlazdych sieci.

Sieci reklamowe coraz e¢fciej ze sob wspotpracuj poprzez system aukcyjny.

2.2. Technologigledzenia

Wigkszai¢ technologii sledzenia i reklamy wykorzystywanych do $wjetlania reklam
behawioralnych bazuje na poft@y opartym na kliencie, ktére wykorzystuje natoshia
rowniez informacje przekazywane przez przggrke i sprzt uzytkownika. Technologia
sledzenia wykorzystywana najgziej podczas monitorowaniazytkownikOw w internecie
opiera s¢ na plikach typu tracking cookie, pozwalaych nasledzenie tréci przeghdanych
przez uytkownika w dtlugim okresie czasu i teoretyczniedanych domenach.

Zwykle odbywa sj to w nastpujacy sposob: dostawca sieci reklamowej umieszczatyti
tracking cookie na spgzie wytkownika, kiedy pierwszy raz odwiedza on stfon
wyswietlajaca reklane nalezaca do sieci. Pliki cookie to krotkie teksty alfanurpezne
umieszczane na spde 0sob, ktorych dane dotycta p&niej z niego pozyskiwane) przez
dostawcow sieci. W konté&ie reklam behawioralnych, pliki cookie uitiviaja dostawcom
sieci rozpoznawanie dawnych &gg ktérzy powr6cili na strogi lub odwiedzili inrg strore
wspOtpracujica z siecy reklamows. Powtarzajce sé wizyty na stronie umadiwiaja
dostawcom sieci stworzenie profilu g, wykorzystywanego do wwietlania reklam
spersonalizowanych. Poniewvaliki typu tracking cookie zamieszczane przez strog
trzech, inna niz serwer wywietlajacy gtowra zawartd¢ strony (publikugcy), czsto okréla
si¢ je jako ,pliki cookie strony trzeciej”.

Pliki cookie g powiazane z domenami — plik taki m® by odczytany lub modyfikowany
jedynie przez stran internetow pochodzaca z podobnej domeny (np. plik cookie
zamieszczony przez a.mysite.com z@dy¢ odczytany przez b.mysite.com, ale nie przez
c.another.com). Pliki cookie mgjrézny okres wanosci, ktory mae skgat daleko w
przyszigc¢, na kolejne wizyty na danej stronie (jest to adbita decyzja programisty). Pliki
.persistent cookie” maj okres wanosci ustawiony na datw dalekiej przyszigci lub
wymagaj recznego usuwania.

Wiekszai¢ przeghdarek internetowych daje mlowos¢ blokowania plikbw cookie
pochodacych od stron trzecich, niektére umtioviaja prowadzenie przegllania w trybie



~prywatnym”, w ktorego przypadku wszystkie utworzopliki cookie zostaj automatycznie
usungte po zamkrgciu okna przegidarki.

Niektore sieci reklamowe uzupetniajradycyjne pliki typu tracking cookie lub zagtija

nowymi, ulepszonymi technologiarsiedzenia, takimi jak pliki typu ,flash cookie” (Ialne

obiekty wspotdzielone). Plikow flash cookie nie sia usuré korzystagc z tradycyjnych
ustawigéd przeghdarki w zakresie zasgglzania plikami cookie. Wedtlug doniesjew

niektérych przypadkach pliki typu flash cookie stamne byly jako nardlzie do

przywracania tradycyjnych plikbw cookie odrzuconylitb usun¢tych uprzednio przez
uzytkownika.

Praktyka taka nazywana jesispawningiemW niniejszej opinii pajcie ,cookie” odnosi si¢
bedzie (j&li nie zostanie zaznaczone inaczej) do wszelkichrielogii opartych na zasadzie
przechowywania i uzyskiwania depti do informacji na spezie wytkownika.

Jak wskazano powygj, jedna sié reklamowa jest zwykle w stanie monitorawadynie czs¢
zachowa uzytkownika w internecie, gadyjej mazliwosci sledzenia ograniczonea rzez
liczbe publikujacych wyswietlajacych reklamy lub linki do nich. Ostatnio testowango
jednak nowe podggie oparte na wspolpracy sieci reklamowej z dossamic ustug
internetowych w celu monitorowania 4oe przeghdanych w internecie przezytkownika i
umieszczania plikow typu tracking cookie we wszidtkniezabezpieczonych szyfrowaniem
miejscach odwiedzanych przez niego w sieci. Na mpebwile Grupa Robocza Art. 29 nie
otrzymata doniesieo zastosowaniu takiej technologii na obszarze g, jednak zdaniae
budzi ona wiele kontrowersji prawnych zwanych nie tylko z przetwarzaniem danych,
niezalenie od celu, w jakimagone wykorzystywane. Analiza takiej technologii legkowej
wykracza jednak poza zakres niniejszej opinii.

2.3. Tworzenie profili, rodzaje identyfikatorow

Istnieja dwa gtébwne sposoby tworzenia profiliyitkownikow: i) Profile predykcyjne tworzy
sic na podstawie wnioskow z dtugoterminowej obserwazgichowa pojedynczych
uzytkownikoéw i grup internautow, w szczegoktdo z monitorowania odwiedzanych przez
nich stron i reklam, ktére zwrécity ich uwagii) Profile formalne tworzy st z danych
osobowych, ktore podat w danym serwisie saytkownik, np. podczas rejestracji. Podteg

te mana ze sop taczy¢, ponadto profile predykcyjne magprzeksztatai sic w profile
formalne, kiedy aytkownik tworzy login i hasto dla strony internetew

Sieci reklamowe twokz profile predykcyjne poprzez pmizenie technik sledzenia,
technologii opartych na plikach cookie i oprogranaova do przeszukiwania wielkich $c
danych @ata mining. Pt& i zakres wiekowy mina wywnioskowa ze stron, jakie osoba,
ktorej dane dotyezodwiedza i reklam, ktore jorzychgaja. Profile oparte na analizie plikow
cookie wytkownika mana wzbogad innymi informacjami, pozyskanymi odytkownikéw,
ktorzy wykazuy podobne wzorce zachowawv innych kontekstach. Internetowe systemy
reklamy czsto klasyfikup osoby, ktérych dane dotygzdo okr&lonych segmentéw na
podstawie ich obszarow zainteresawlab kategorii marketingowych (np. ,ogrodnictwo”,
.kosmetyki”, ,elektronika” itp.)

Do tworzenia profili wykorzystuje sitakze informacje o poteeniu wytkownika, ktére mog
by¢ pozyskiwane np. z adresu IP sgiteczy adres punktu degtu WiFi.



3. Ramy prawne

3.1. Wsgp

Ochrorg poufngci komunikacji w zwazku z wykorzystaniem plikbw cookie i podobnych
rozwiazah zapewnia przede wszystkim art. 5(3). Niniejszan@podnosi & do zmienione;j
dyrektywy 2002/58 (dalej zwanej ,dyrektgwo prywatndci i tacznaci elektronicznej”).
Zmieniona wersja tej dyrektywy musi zoStadrazona w prawie krajowym przez fistwa
cztonkowskie do maja 2011 roku, jednak Grupa Roaduaz. 29 odwotuje sijuz do niej, aby
opinia zachowata waos¢ po wdraeniu dyrektywy, a przede wszystkim — aby uprzédzi
zainteresowane strony o koniecgciowypetnienia wymogow naimnych przez zmienian
wersg art. 5(3). Istotne w tym kontégie s takze motyw 66, przyjty podczas wprowadzania
zmian w dyrektywie w roku 2009 oraz motywy 24 | @grektywy o prywatnéci i tacznaci
elektroniczne.

Biorac pod uwag istotne znaczenie art. 5(3), warto przytacay jego now wersg z
zaznaczonymi zmianami:

Paistwa cztonkowskie zapewnize wykerzystywanieiecikomunikacti—elektroniczner w

celach przechowywam informacji lub uzyskvanie dostpu do juz przechowywanych w
terminalu abonenta lubzytkownika informacji, jest dozwolone pod warunkiéenabonent
lub weytkownik, o ktorym mowadzielit na nie swojej zgody po tym, jak zoskastaniew
sposob zrozumialy i wyczernuy pomformowany zgodnle z dyrekA;y@5/46/WE rmdzy
innymi o celach przetwarzania ; tTy's e
p&ez—adnmns#ate%a—d&nycthmejszym nie zabranla gsuaklegokolmek technlcznego
przechowywania lub dagiu do danych jedynie w celu wykonanria-tub—tatvddransmisji
komunikatu przez siekomunikacji elektronicznej, lub gdy jest to absakl konieczneaby
dostawca mogtswiadczy ustugi spoteczgstwa informacyjnegona wyrane zgdanie
abonenta lub fytkownika.

Poza art. 5(3) dyrektywy o prywatfw i taczncci elektronicznej, dyrektywa 95/46/WE w
sprawie ochrony o0soOb fizycznych w zakresie przetenaia danych osobowych oraz
swobodnego przeptywu tych danych (dalej zwana kiynea 95/46/WE”) odnosi s do
kwestii nieobgtych przepisami dyrektywy 2002/58 we wszystkich ypeadkach
przetwarzania danych osobowych.

Na ramy prawne UE w zakresie ochrony danych odiesze do przetwarzania informacji
zebranych od iytkownikow internetu skladaj sie nastpujace instrumenty prawne:
dyrektywa 2002/58 i dyrektywa 95/46. W kolejnychdpazdziatach Grupa Robocza w§iea
ztozone kwestie zwizane z jednoczesnym zastosowaniem obu tych dyrek&ywalke
wynikajace z nich obowizki spoczywajce na dostawcach reklam internetowych — w ten
sposob Grupa Robocza chce pokaza konkretnych przykiadach, jak nafestosowd ramy
prawne w praktyce.

Ramy prawne UE w zakresie zastosowania plikow @okrdla przede wszystkim art. 5(3)
dyrektywy 2002/58, ktora ostatnio zostata zmieniomniejsza opinia odnosi gido
zmienionej wersji dyrektywy 2002/58 (zwanej dalsjrektywa o prywatndci i tacznaci
elektronicznej), chdjej wdrazenie przewidywane jest na maj roku 2011.

Zgodnie z art. 5(3) dyrektywy o prywaiwod i taczncci elektronicznej, przechowywanie
informacji lub uzyskanie dogtu do przechowywanych w terminalu abonenta lub



uzytkownika informacji, jest dozwolone pod warunkiete abonent lub aytkownik, o
ktorym mowa zostanie w sposéb zrozumiaty i wyczgypu celach przetwarzania orae
wyrazi na nie zgog Jak szczegétowo opisano pzgji istotne § w tym kontekcie take
motywy 66 i 25 dyrektywy o prywatrioi i tacznaci elektroniczne.

Jak wyjd&niono ponkej, reklamy behawioralne €zto whza Sig ze zbieraniem i dalszym
przetwarzaniem danych osobowych. W @kiu z powyszym, w wekszaci przypadkow
zastosowaniedulzie miata rownig dyrektywa 95/46.

3.2 Zakres zastosowania art. 5(3) i dyrektywy 95/46

Podmioty zajmujce st reklany behawiorala winny wiedzi€, jakie wymogi nakfadajna
nie art. 5(3) dyrektywy 2002/58 i art. 4 dyrektyWw$/46. Wymaga to omdwienia zakresu
zastosowania obu dyrektyw. Najpierw zostanie omawiwakres rzeczowy zastosowania obu
dyrektyw (3.2.1 i 3.2.2) i zvazek pom¢dzy nimi (3.2.3). Nagpnie odniesiemy si do
zakresu terytorialnego zastosowania obu dyrektyw.

3.2.1. Zakres rzeczowy zastosowania art. 5(3)

Art. 5(3) wymaga uzyskaniawiadomej zgody w celu przechowywania lub uzyskiaani
dostpu do informacji przechowywanych na terminalu almadub wytkownika. Bioxc pod
uwagg, ze (i) pliki cookie stanowdi ,informacje” przechowywane na terminalaytkownika i
ze (1) dostawcy sieci reklamowej magdo nich dosip, gdy uytkownik odwiedza stropn
partnersk, mazna jasno stwierdzj ze art. 5(3) ma zastosowanie. W zzku z powyszym,
wszelkiego rodzaju przechowywanie plikow cookie pdziobnych rozwizan (niezaleénie od
ich rodzaju) i wykorzystanie uprzednio przechowywan plikow cookie w celu uzyskania
dostpu do informacji przechowywanych na terminalaythkownika musi odbywa sie
zgodnie z zasadami oktenymi w 5(3).

Art. 5(3) odnosi & do ,informacji” (przechowywania ich lub degtu do nich). Nie
wprowadza kwalifikacji takich informacji, ani wymagby byly one danymi osobowymi w
rozumieniu dyrektywy 95/46/WE. Rozumowanie, na Wdropiera si to podejcie, wyjania
Motyw 24, stanowicy, ze: ,Wyposaenie terminali dytkownikoéw (...) oraz informacje
przechowywane na tych wudzeniach stanowi czs¢ prywatnej sfery fytkownikow
podlegajcej ochronie na mocy Europejskiej Konwencji o OdmeoPraw Cztowieka i
Podstawowych Woldoi”. Zobowiazania opisane w art. 5(3) wynilgag ochrony obszaru
uznawanego za prywaisfer uzytkownika, nie z faktuze informacje g danymi osobowymi
badz nie.

Grupa Robocza wskazatazjw opinii 1/2008,ze art. 5(3) to przepis o charakterze ogéinym,
majcy zastosowanie nie tylko do ustug komunikacji gl@hkicznej, ale take do innych ustug
swiadczonych z wykorzystaniem wymienionych w nim hieik. Ponadto art. 5(3) ma
zastosowanie niezaleie od tego, czy podmiot zamieszezy] plik cookie jest
administratorem danych czy przetwaszgm.

3.2.2. Zakres rzeczowy zastosowania dyrektywy 9B Przetwarzanie danych
osobowych

Jeili informacje pozyskane za pompaimieszczania i odczytywania pliku cookie lub
podobnego rozwizania mog zost& uznane za dane osobowe, oprocz art. 5(3) zastogdwa
bedzie miata rownie dyrektywa 95/36/WE.



Grupa Robocza Art. 29 stwierdzae metody rozpowszechniania reklam behawioralnych
opisane w niniejszej opinii €gto Wiza Si¢ ze zbieraniem danych osobowych w rozumieniu
art. 2 dyrektywy 95/46/WE i interpretacji Grupy.sfdak z kilku powoddw:i) reklama
internetowa zwyklegczy sk ze zbieraniem adresow IP i przetwarzaniem niepaataych
identyfikatoréow (za pomag pliku cookie). Wykorzystanie ugdzer z niepowtarzalnym
identyfikatorem umsgliwia sledzenie uytkownikédw danego komputera nawet w przypadku
korzystania przez nich z dynamicznego adresu IFmynm stowy, takie urzdzenia
umazliwiaja ,wyszczegolnienie” os6b, nawetsjeich tozsamd@¢ nie jest znanai) ponadto,
informacje zebrane dla celéw reklamy behawioraldefycz (sa zwiazane z) cech lub
zachowania danej osoby i wzkoryzstywane do wywieram nj wptywu. Pogad taki
dodatkowo potwierdza nibiwos¢ pofaczenia profili w dowolnym momencie z beZpednio
identyfikowalnymi informacjami zapewnionymi przezsalz, ktérej dane dotyegz np.
podczas rejestracji. Identyfikowalitomaze wynik& rowniez z fuzji firm, utraty danych i
rosrpcej dosgpnasci w internecie danych osobowych w gateniu z adresami IP.

3.2.3. Zwigzek pomgdzy powyszymi dyrektywami

Jeili zastosowanie maj obie dyrektywy, naley ustalt, ktOre przepisy ktorej z nich
obowizuja. W odniesieniu do tej kwestii, motyw 10 dyrektywyprywatndci i tacznaci
elektronicznej stanowize ma ona zastosowanjéo wszystkich spraw dotygzych ochrony
podstawowych praw i woldoi, ktGre nie g8 szczegdtowo oble przepisami niniejszej
dyrektywy, wjczapc zobowgzania natdone na administratora oraz prawa jednostek.”

Przepis ten jest zgodny z doktsystanowica, ze prawo regulujce konkreta kweste (Iex
specialiy ma pierwszastwo przed prawem bardziej ogolnyhax generali}.

W zwiazku z powyszym, bezp&rednie zastosowanie ma art. 5(3) dyrektywy o prypeéd |
tacznaci elektronicznej, dotyery swiadomej zgody. Dyrektywa 95/46¢dizie miata
zastosowanie w caloi, wylaczapc kwestie uregulowane szczegétowo w dyrektywie o
prywatngci i tacznaci elektronicznej, odpowiadgje gtdwnie art. 7 dyrektywy 95/46/WE i
dotyczace podstawy prawnej dla przetwarzania danych. Rateogrzepisy dyrektywy
95/46/WE, w tym zasady okilajace jak@¢ danych, prawa oséb, ktorych dane doaycz
(dostp do danych, madiwos¢ ich usuwania, prawo zgtaszania sprzeciwu wobec
przetwarzania), poufré i bezpieczéstwo przetwarzania oraz kwestie przekazywania danyc
osobowych do pestw trzecich bda miaty zastosowanie w catej rozgtosci.

3.2.4. Zakres terytorialny zastosowania art. 5(3)yrektywy 95/46

Zakres terytorialny zastosowania ¥y wymienionych ram prawnych okita pohczenie art.
3(1) dyrektywy o prywatnii i tacznaici elektronicznej oraz art. 4.1 (a) i (c) dyrektywy
95/46.

W swych wczéniejszych opiniach Grupa Robocza Art. 29 udzieMgycznych w zakresie
pojecia prowadzenia dziatal§o i wykorzystaniasrodkow, wspomnianych odpowiednio w
art. 4.1 (a) i (c) jako podstawy zastosowania dynek 95/46/WE. Wytyczne te odnassic
rowniez do dostawcow sieci reklamowych.

3.3. Role i zadania zainteresowanych stron

Jak opisano powgj, w procesie reklamy behawioralnej hiardziat ré&ne zainteresowane
steony, w tym dostawcy sieci reklamowych, publikyj i reklamodawcy. Istotne jest
ustalenie roli, jak odgrywap, a co za tym idzie — ich zoboyzea wynikajacych z
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obowiazujacych przepisow w zakresie ochrony danych. Wazwii z powyszym, Grupa
Robocza Art. 29 stwierdza, co ngsije:

W odniesieniu do dostawcow sieci reklamowych:

Po pierwsze,zobownzania nataone przez art. 5(3) dyrektywy o prywafcdi tacznaci
elektronicznej odnoazsic do podmiotow, ktére umieszcaapliki cookie oraz pozyskaj
informacje z plikbw cookie przechowywanych na terabii osoby, ktérej dane dotycz
Zgodnie z art. 5(3) nie ma znaczenia, czy podminieszczacy badz odczytupcy plik
cookie jest administratorem czy przetwasggmm dane. W kontgkie reklam
behawioralnych, taka interpretacja naktada na easia sieci reklamowych obowiek
uzyskaniagwiadomej zgody.

Po drugie, jednoczénie, j&li reklama behawioralna peaga za sodp przetwarzanie danych,
dostawcy sieci reklamowych pednidwniez role administratorow. Jest to bardzo istotne,gdy
spoczywaj ha nich wowczas obowiki wynikajace z zastosowania dyrektywy 95/46/WE.
Dostawcy sieci reklamowych sprawujcatkowity kontrok nad celami i srodkami
przetwarzania. ,Wynajmaj przestrzé& na stronach internetowych publikaych, na ktorej
umieszczaj ogtoszenia, ustawigji odczytup informacje zwazane z plikami cookie oraz, w
wickszaci przypadkdéw, zbierajadresy IP i inne dane, jakie g ujawné przeghdarka.
Ponadto, dostawcy sieci reklamowych wykorzystgbrane informacje dotygze zachowa
internautéw w celu tworzenia profili oraz wyborudostarczania reklam, ktére mapy¢
wyswietlane na podstawie tego profilu. W takim przykadiewatpliwie sa administratorami
danych.

W odniesieniu do publikujcych:

Publikupcy miedzy innymi wynajmuj powierzchn¢ na swoich stronach internetowych, na
ktorej sieci reklamowe umieszczapgtoszenia. Ustawiajtakze swoje strony internetowe w
taki sposbbze przegidarki gagci s3 automatycznie przekierowywane na stratostawcy
sieci reklamowej (ktory nagbnie przesyta plik cookie i wyietla reklamn
spersonalizoway). Rodzi to pytanie o ich wspotodpowiedziadb@a przetwarzanie danych.

Jak niedawno wskazata Grupa Robocza Art. 29, tg, mmlikupcego mana uznéa za
wspotadministratoraatznie z dostawg sieci reklamowe) zaf@¢ bedzie od warunkéw
wspOtpracy ponwgdzy nimi. W zwiazku z powyszym, Grupa Robocza Art. 29 stwierdza,

w typowej sytuacji, kiedy dostawcy sieci reklamowyaevyswietlaja spersonalizowane
reklamy, publikujcy przyczyniaj siec do tego poprzez ustawienie swoich stron interngobw
w taki sposObze przegidarki ggci sa automatycznie przekierowywane na stralostawcy
sieci reklamowej. W wyniku tego dziatania przgigirka uytkownika przesyta jego adres IP
dostawcy sieci reklamowej, ktéry ngghie przesyta plik cookie i reklagrspersonalizowan
Nalezy podkreli¢, ze publikupcy nie przekazuj adresu IP g@ia do dostawcy sieci
reklamowej — zostaje on przekazany ze wdglna faktze publikupcy ustawia swoje strony
internetowe w taki sposolye przegidarki gagci sa automatycznie przekierowywane na
strorg dostawcy sieci reklamowej. Innymi stowy, publikcy zapocztkowuje przekazanie
adresu IP, co stanowi pierwszy krok utliajacy p&niejsze przetwarzanie prowadzone
przez dostawg sieci reklamowej w celu véwietlenia spersonalizowanych reklam. W
zZwiazku z powyszym, chd z technicznego punktu widzenia adres IP przekazuje
przeghdarka osoby odwiedzgjej stror, to nie ta osoba zapagkowuje przekazywanie —
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uzytkownik zamierzat jedynie odwiedzistrore internetows publikujacego, nie planowat
odwiedz& strony dostawcy sieci reklamowej. Obecnie sytutafa jest cgsto spotykana.

Uwzgledniajac ten fakt, Grupa Robocza Art. 29 uznaje, publikupcy ponosa pewry
odpowiedzialné¢ za przetwarzanie danych, oparta wdraaniu dyrektywy 95/46 i innych
przepisach krajowych. Odpowiedziafidonie dotyczy wszystkich operacji przetwarzania,
jakie trzeba przeprowadziw celu wywietlenia reklam behawioralnych, np. przetwarzania
prowadzonego przez dostawcsieci reklamowe] polegaego na tworzeniu profili,
wykorzystywanych nagbnie do  wywietlania  reklam spersonalizowanych.
Odpowiedzialné publikujacego obejmuje jednak pierwszy, patkowy etap przetwarzania
danych czyli przekazanie adresu IP, ktére ma neejse wejciu gascia na jego stran
internetovs. Wynika to z faktu, ze publikupcy utatwiap takie przekazywanie i
wspotdecydyj o celach, dla ktorych jest ono prowadzone, tj.ydwietleniu ggciom reklam
spersonalizowanych. Podsumowayj z powyszych powoddéw publikagy beda czesciowo
odpowiedzialni za przetwarzanie jako administratpradpowiedzialné taka nie mee
jednak pocigat za soh wypetniania wekszaci wymogow zawartych w dyrektywie.

W zwiazku z powyszym, konieczna jest elastyczna interpretacja reamvipych, polegaca
na stosowaniu jedynie istotnych przepisow. Pubdigyjnie przechowuj danych osobowych,
wigC rzecz jasha nie miatloby sensu stosowanie niedtioy przepiséw dyrektywy, np.
dotyczacych prawach dogpu. Jednak, jak opisano peej, obowazek informowanie
uzytkownikdéw o przetwarzaniu danych odnosi B\wniez do publikupcych.

Ponadto, jak wspomniano w art. 29 wymienionej pzayypinii, publikupcych uznaje siza
wspotadministratorow, i zbierap oni dane osobowe dotygz gdaci takie jak ich
nazwisko, adres, wiek, patenie itp. i przekazuajje dostawcy sieci reklamowej. W zakresie,
w jakim publikupcy dziataj jako administratorzy danych, spoczywaja nich obowgzki
wynikajace z dyrektywy 95/46/WE zwkane z prowadzanprzez nich cgcia przetwarzania
danych. W zwizku z tym, publikujcy wspdlnie z dostawcami sieci winni dbgby
zlkonaé i szczegOly techniczne systemu behawioralnego etiagki nie staly na
przeszkodzie odnalezieniu odpowiednich sposobdéw igeywania st z obowizkow
administratora danych i zapewnianiu praw 0séb, ¥tfrdane dotyez”

Podsumowuc, publikupcy winni mie swiadomaé, ze zawieragc z dostawcami sieci
reklamowych umowy, na mocy ktérych dane ichajea przekazywane dostawcom sieci
reklamowych, podejmajdo pewnego stopnia odpowiedzialdavobec tyche gaci. Zakres
odpowiedzialnéci, w tym zakres, w jakim stajsic administratorami danych, naile
analizowg w odniesieniu do poszczegolnych przypadkéw, w zakei od warunkow
wspoOtpracy z dostawcami sieci reklamowej, opisanwclumowackwiadczenia ustug. W
zZwigzku z powyszym, umowyswiadczenia ustug zawierane paoizy publikupcymi a
dostawcami sieci reklamowych winny okl role i obowazki obu stron w konteicie ich
wspOtpracy opisanej w umowie.

W odniesieniu do reklamodawcow:

Kiedy osoba, ktorej dane dotycza klika na aghlo reklamowy i odwiedza strerinternetovy
reklamodawcy, ten ostatni m® sprawdzi, ktora kampania reklamowa zalkzyla sé
kliknieciem. Jéli reklamodawca uzyska informacje dotyce grupy docelowej (dane
demograficzne, np. ,mtoda matka” lub przynales¢ do grupy zainteresowa np. ,fan
sportéw ekstremalnych”) i padzy je z informacjami o zachowaniach internauty damymi
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podanymi przez niego podczas rejestracji, staje rsezalenym administratorem w
odniesieniu do tej g&ci przetwarzania.

Niniejsza opinia skupiasihna operacjach przetwarzania prowadzonych przeawdoéw sieci
reklamowych i publikujcych, polegajcych na dostarczaniu reklam spersonalizowanych. Nie
komentuje potencjalnych dodatkowych operacji pragpania, jakie magprowadzé opisani
powyzej reklamodawcy.

4. Obowigzek pozyskania uprzedniegwiadomej zgody

Ogdlna zasada zawarta w pierwszymepigt art. 5.3. naklada na fmwa cztonkowskie
obowihzek zapewnienia: zg korzystanie z sieciqdzngci elektronicznej w celu
przechowywania informacji lub uzyskania @pst do informacji przechowanej na terminalu
abonenta lub fytkownika jest dozwolone wgiznie pod warunkiente abonent lub
wzytkownik otrzyma jasni wyczerpujcq informacg zgodnie z dyrektyw95/46/WE, ngdzy
innymi o celach przetwarzariiaArtykut ten ulegt niewielkim zmianom podczas pawiania
dyrektywy 2002/58 w roku 2009. Dokonane zmiany Vmwjaja i podkrelaja potrzely
pozyskania uprzejmgjiadomej zgody zytkownikow. Grupa Robocza art. 29 uznaje araliz
prawrg dokonam powyzej za widciwa i obowiazujaca zarObwno w przypadku obecnego
brzmienia art. 5(3) jak i jego poprawionej wers;ji.

Ponizszy rozdziat analizuje pe maliwosci wypetnienia wymogow art. 5(3). Po dyskusji
dotyczcej zgody naspuja wytyczne w zakresie obowzaku informacyjnego.

4.1. Obowgzek uzyskania uprzedniej zgody osoéb, ktérych daotyay w przypadku reklam
behawioralnych

Zgodnie z art. 5(3), dostawca lub publiy sieci reklamowe, ktéry chce przechowywab
uzyska& dostp do informacji przechowywanych na terminalytkownika, mae to zrobé,
jeslhi i) udzielit wzytkownikom jasnych, petnych informacji zgodnie zektywa 95/46/WE, w
tym o celach przetwarzania oray uzyskat zgod uzytkownikdw na to przechowywanie lub
na dos¢p do informacji przechowywanych na ich terminalapb, podaniu im informac;ji
wspomnianych w punkcig.

Z dostownej interpretacji art. 5(3) wynikae i) zgoda musi zostapozyskanaprzed
zamieszczeniem pliku cookie lub pozyskaniem infaymarzechowywanych na terminalach
uzytkownikéw — co zwykle okrda sii mianem uprzedniej zgodyii) swiadoma zgoda nie
zosta uzyskana jedynipo podaniu gytkownikowiinformaciji o wysytaniu plikow cookie i
jego celach. W zwazku z powyszym naley wzia¢ pod uwag fakt, ze aby zgoda byta wiaa
niezalenie od okolicznéci, w jakich zostata udzielona, musidgobrowolna, konkretna i
stanowé swiadome @éwiadczenie woli osoby, ktérej dane dotycZgod: nalery pozyska
przed zebraniem danych osobowych — jest to puhzd aby zapewdipelne zrozumienie
przez osoby, ktorych dane dotyctaktu, ze udzielag zgody i na co si zgadzaj. Ponadto
musi istni€ mozliwos¢ wycofania zgody.

Kolejne podrozdziaty analizayj czy zgoda oparta na ustawieniach wyszukiwarlpdj® opt-
out zapewniane przez dostawcow sieci reklamowyemsga wymogi art. 5(3).

4.1.1. Zgoda oparta na ustawieniach wyszukiwarki

Publikujacy i dostawcy sieci reklamowych zajmoy sk reklamami behawioralnymi
umieszczaj pliki typu tracking cookie na terminaliytkownika, kiedy wchodzi on na stren
nalezaca do sieci reklamowej — o ile przediarka nie jest ustawiona na odrzucanie plikow
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cookie. W praktyce, po umieszczeniu pliku cookiéedly osoba, ktorej dane dotycz
przeghda strog internetow, na ktorej zostaty umieszczone reklamy,zmak dowiedzié,
ze @ instalowane pliki cookie i w jaki sposOb pma je kontrolowé za pomog ustawié i
wyszukiwarki. Informacje takie pochoglod publikupcych i dostawcow sieci reklamowych.
Administratorzy tacy zwykle zamieszczanpformacje na temat plikbw cookie stron trzecich
wykorzystywanych dla celéw reklamy behawioralnejogoinych warunkachwiadczenia
ustug lub w polityce prywatrsoi. Informacje mog obejmowé& podstawowe
zastosowania/cele takich plikbw i spos6b zapobiegeh instalowaniu za pomaastawié
wyszukiwarki. Taka praktyka nie spetnia jednak wgow art. 5(3), w szczegoléa w jego
zmienionej wersji, jako,ze kitadzie on nacisk na uprzednie zapewnienie indajmi
otrzymanie zgody (przed rozpaciem przetwarzania).

Motyw 66 zmienionej wersji dyrektywy 2002/58 wskggze zgoda aytkownika mae by
wyrazona przez odpowiednie ustawienia pradgrki lub innej aplikacji jesli jest to maliwe

z technologicznego punktu widzenia i skutecznedrzgoz odpowiednimi przepisami
dyrektywy 95/46/WE”"Nie stanowi to wyjtku od przepiséw art. 5(3), a przypomimaw tym
srodowisku technologicznym zgody o udzielt na rizne sposoby — f jest to maliwe z
technicznego punktu widzenia, skuteczne i zgodnengmi obowhzujacymi wymogami,
jakie powinna spetdiwazna zgoda. W zvwizku z powyszym, naley okresli¢ warunki, w
ktorych ustawienia wyszukiwarkieta spetnig wymogi dyrektywy 95/46/WE i jako takie
stanowé wazna zgod: ,zgodnie z postanowieniami dyrektywy 95/46Grupa Robocza
twierdzi, ze wymogi spetnionedala jedynie w bardzo nielicznych sytuacjach, ponigwa

Po pierwsze,z definicji i wymogéw w zakresie waej zgody okrdonych w art. 2 (h)
dyrektywy 95/46, wynikaze co do zasady nie maa domniemywazgody uytkownikow na
podstawie faktuze nabyli lub wykorzystali przegflarke lub inm aplikacg dziatapca w
okreslony sposob. Takie podeje oznaczaze zgoda zaley gitdwnie od budowy aplikaciji
opracowanych przez strony trzecie, takich jak wisearki, lub od sposobu ich
wprowadzenia na rynek, tj. z ustawieniami prywatmonastawionymi na akceptowanie
plikbw cookie. J&i ustawienia fabryczne opiergjsic na akceptacji wszystkich plikow
cookie, nie ména domniemywéa zgody. Jak wskazano powsj, co do zasady, przetni
uzytkownicy nie g swiadomi zbierania danych dledzenia ich zachowania, celéw takiego
sledzenia itp. Zludzeniem bytoby oczekiwanie, brak dziatania aytkownika uzna maozna
za ,jasne i jednoznaczne wskazanie przez @s@torej dane dotyez na to,ze wyraa
przyzwolenie”. Jak wskazata Grupa Robocza Art. 28pmii 1/2008 Odpowiedzialng’ za
przetwarzanie [plikbw cookie] nie m® zostd sprowadzona do odpowiedziakco
wzytkownika za zastosowanie odpowiednich zabezpiecaestawieniach przegtlarki lub za
jego brak”. Na chwik obecn, jedynie jedna z czterech najéziej wykorzystywanych
przeghdarek blokuje pliki cookie stron trzecich od chwslvojej instalacji. Pozostate trzy
przeghdarki domylnie dopuszczajinstalacg wszelkiego rodzaju plikdw cookie. W takim
przypadku, pliki cookie gsprzesytane, a informacje — zbierane przed otrzyemarzgody, co
ktoci sie z wymogiem uzyskania uprzedniej zgody.

Po drugie, jesli ustawienia przegbarki miatyby umaliwia¢ wyrazenie §wiadomej zgody,
nie powinno by maozliwe ,ominigcie” decyzji podgte] przez uytkownika podczas
ustawiania wyszukiwarki. W praktyce jednak ustmipliki cookie mog zost& poddane tzw.
.fespawningowi” za pomeac plikbw typu flash cookie, co pozwala dostawcy &siec
reklamowej kontynuowamonitorowanie gytkownika. Dosgpnasé¢ i zwigkszapcy sk zakres
zastosowania takich technologii stawia pod znakizapytania mgiwos¢ wyrazania
swiadomej, wanej i skutecznej zgody za ponyogstawig wyszukiwarki.
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Wreszcie, zgoda wyraona poprzez ustawienie wyszukiwarki na przyjmowamgzystkich
plikow cookie pozwala zaky¢, ze wytkownicy akceptyj przyszie przetwarzanie mimee
nie maj zadnej wiedzy o jego celach i zastosowaniach plikdwkie. Takie zezwolenie na
wszelkiego rodzaju przyszie przetwarzanie bez wiedzjego okolicznéciach nie meae
stanowé waznej zgody.

Aby przeghdarka lub jakakolwiek inna aplikacja pozwalata wiaielenie wanej zgody, musi
rozwiazat wymienione powyej problemy, co w praktyce oznacze;

(&) Wyszukiwarki i inne aplikacje dorfipie ustawione na odrzucanie plikow cookie
pochodacych od stron trzecich i wymagap podgcia przez osa ktérej dane dotyez
okreslonych dziala w celu zaakceptowania oktenego ustawienia i przekazywania
informacji zawartych w plikach cookie przez okome strony internetowe magstuzyé
do udzielenia wanej i skutecznej zgody. slejednak domylne ustawienia przegilarki
oparte § na akceptowaniu wszystkich plikow cookie, zgodeataie spetnia wymogow
art. 5(3) jako,ze nie mae stanowi wskazania woli osoby, ktorej dane dotycZego
rodzaju zgoda nie jest ani konkretna ani uprzeaaglegdem przetwarzania. Chalana
osoba, ktorej dane dotycmaoze zdecydowa& o pozostawieniu ustawienia przyjmoggo
wszystkie pliki cookie od stron trzecich, dostawsieci reklamowych nie magw
realistyczny sposoéb zaktafjaze zdecydowana wksza¢ uzytkownikow, ktérzy obecnie
korzystaj z przegidarek ,ustawionych” na przyjmowanie plikbw cookianmsodzielnie
podita taky decyzg.

(b)Przegidarki, w pohczeniu z innymi narkdziami informacyjnymi i przy zaleniu
wspoOtpracy dostawcéw sieci i publilkeych, winny przekazywajasne, petne i wytaie
widoczne informacje, aby zapewnize zgoda zostanie udzielona w sposéb w petni
swiadomy. Aby spetd wymogi dyrektywy 95/46/WE przegdarki winny przekazywa
w imieniu dostawcy sieci reklamowej, informacje elach, w jakich g wykorzystywane
pliki cookie i o ich dalszym przetwarzaniu. OgOllowke ostrzeenia niezawierape
wyraznych odniesi@ do sieci reklamowej zamieszczegj pliki cookie nie s
wystarczajonujce;

Grupa Robocza Art. 29 stoi na stanowiskel o0 ile przedstawione pows] wymogi nie
zostan spetnior, zapewnianie informacji i, do pewnego stopniajwilanie wytkownikowi
odrzucania plikbw cookie (poprzez waenie mu, w jaki sposob to zr@bico do zasady nie
moze by traktowane jak@wiadoma zgoda na podstawie art. 5(3) dyrektywyywatngci i
tacznaci elektronicznej i art. 2(h) dyrektywy 95/46/WE.

Biorac pod uwag, jak istotra rolg odgrywap ustawienia wyszukiwarki w pozyskiwaniu
zgody o0sOb, ktérych dane dotycma przechowywanie plikbw cooki i przetwarzanie
pozyskanych z nich informacji, niezwykle istotnstjeaby dom§ine ustawienia przegtlarek
chronity prywatné¢, innymi stowy — aby byly one ustawione tak, by pyjmowa i nie
przekazywa plikéw cookie od stron trzecich. Aby uzupéiibd podejcie i zwigkszy¢ jego
skuteczné¢, przeghdarki winny wymagé od wytkownikbw samodzielnego wyboru
ustawigé prywatngci podczas pierwszej instalacji lub aktualizacjpozwald& w prosty
sposOb dokortawyboru podczas aytkowania. Grupa Robocza Art. 29 wzywa tworcow
wyszukiwarek do niezwtocznego pedia dziata i skoordynowania ich z dostawcami sieci
reklamowych.

4.1.2. Zgoda a mechanizmy opt-out
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Dostawcy sieci reklamowych corazeéeiej oferup mechanizmy opt-out pozwalae na
rezygnact z otrzymywania reklam spersonalizowanycliytdownicy korzystajcy z takich
mechanizmdéw mugzwejs¢ na strog dostawcow sieci reklamowej i wsk&zian, ze nie cheg
by¢ sledzeni dla celow wiwietlania reklam spersonalizowanych. Mechanizmyetakap
uzupelnig i do pewnego stopnia rozawywa: opisane powsej problemy, zwizane z
wyrazeniem zgody poprzez ustawienia wyszukiwarki.

Tego rodzaju mechanizmy opt-out oparte na plikaakie s mile widziane i zacéta s do
ich opracowania, gay pod wzgtdem technicznym ufatwiaj uzytkownikom rezygnagj
Jednak co do zasady nie starpwine odpowiedniego mechanizmu wystargzego do
uzyskaniaswiadomej zgody gytkownika. O dorozumianej zgodzie oma méwt jedynie w
szczegolnych, indywidualnych sytuacjach, na praykla przypadku déwiadczonego
uzytkownika, swiadomego praktyki reklam behawioralnych, ktéry wie mae st z niej
wycofat, ale $wiadomie decyduje sitego nie roli (w szczegolneri jesli decyzg taka
podejmuje przed przestaniem jakichkolwiek plikowoki®). Mechanizm ten nie jest jednak
odpowiedni dla pozyskiwanidwiadomej zgody przee¢inych wytkownikdéw. Przyczyny
takiego stanu rzeczy podobne, jak opisane powgj w kontekcie ustawié wyszukiwarki:

Po pierwsze,co do zasady aytkownicy nie wieda nic o zbieraniu danych, ich
wykorzystaniu, sposobie funkcjonowania technolagaz miejscach i sposobach wycofania
si¢. W efekcie w praktyce jedynie nieliczniyitkownicy korzystaj z takie] maliwosci — nie

ze wzgkdu na podjta swiadoma decyzg o zaakceptowaniu reklam behawioralnych, ale ze
wzgledu na brakkwiadomdaci, ze nie korzystajc z maliwosci rezygnaciji z nich, w istocie je
akceptug.

Po drugie,zgoda oznacza aktywne dziatanie oséb, ktorych daigcz przed zbieraniem i
przetwarzaniem danych. Mechanizm opt-ouistz odnosi € do braku reakcji oséb, ktérych
dane dotycz po rozpoczciu przetwarzania. Ponadto, mechanizmy opt-out zaktada
aktywnego dziatania — wola osoby, ktorej dane datyest zaktadana lub dorozumiana, co
nie spetnia wymogow skutecznej zgody.

W swietle powyszego, Grupa Robocza Art. 29 uznaje, mechanizmy opt-out oparte na
plikach cookie nie zapewnigjrzecetnemu wytkownikowi skutecznegdrodka wyraenia
zgody na otrzymywanie reklam behawioralnych i jéddde nie spetniajwymogow art. 5(3).

4.1.3. Mechanizmy opt-in jako lepszy sposob uzyakia swiadomej zgody

Grupa Robocza Art. 29 stoi na stanowiska, mechanizmy opt-in, wymagag dziatania
uzytkownika w celu wykazania zgody przed przestanmanon pliku cookie, lepiej spetniaj
wymogi art. 5(3). W odniesieniu do zgody jako passt prawnej przetwarzania, Grupa
Robocza niedawno potwierdzita ten pahl ,Rozwdj technologiczny wymaga rowhie
ponownego rozwenia kwestii zgody. W praktyce, art. 7 dyrektywMOMVE nie zawsze jest
stosowany w sposéb witawy, szczegOlnie w konteie Internetu, gdzie zgoda domniemana
nie zawsze wie sk ze zgod jednoznaczp (wymagagn przez art. 7 (a) dyrektywy). Danie
osobom, ktérych dane dotygczamciliwosci decydowania przed rozpaeciem przetwarzania
ich danych osobowych, wymaga wgrej zgody (czyli zastosowania systemu opt-in) dla
wszelkiego rodzaju przetwarzania opartego na zgddzi

W poprzedniej opinii poruszgjej &t sprave Grupa Robocza Art. 29 zalecita wykorzystanie
okreslonych wiadoméci: ,\W przypadku zastosowania plikbw cookieytikownik winien
zosta poinformowany o ich planowanym otrzymywaniu, gmaag/waniu lub przesyfaniu...
Wiadomd¢ winna okrégla¢ w zrozumiaty sposéb jakie informacje majy¢ przechowywane
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w pliku cookie i w jakim celu oraz jaki jest termuanasci tego pliku”. Po otrzymaniu takich
informacji wytkownik powinien mié mazliwos¢ wskazania, czyyczy sobie stworzenia
swojego profilu dla celéw reklamy behawioralnej.

Grupa Robocza Art. 29 jeswiadoma istnigjcych problemow praktycznych zyzanych z
otrzymaniem zgody, w szczegOkao jesli jest ona konieczna przy kdym odczytywaniu
pliku cookie dla celow w§wietlania reklam spersonalizowanych. W celu urgkia tego
problemu, zgodnie z motywem 25 dyrektywy o prywatna tacznaci elektronicznej
(,prawo do odmowy nue by oferowane jednorazowo dla Ziiego rodzaju nakxlzi
instalowanych w terminalu zytkownika ... w trakcie kolejnych pokei”) zgod:
uzytkownikbw mazna rozumié jako obowazujaca nie tylko dla przesytania plikow cookie,
ale take dla péniejszego pozyskiwania z nich danych. Innymi stopgzyskana zgoda na
umieszczanie plikow cookie dla celow reklam speatimowanych obejmuje tak kolejne
,odczytania” plikbw cookie, ktore ma@jmiejsce za kalym razem, kiedy zytkownik
odwiedza strogpartnersk dostawcy sieci reklamowej, ktory unsad plik cookie.

Biorac jednak pod uwag ze i) praktyka taka wymagataby zaakceptowania przez
uzytkownikéw monitoringu ,raz i na zawsze'i) uzytkownicy mog zwyczajnie zapomnég

ze rok wczéniej zgodzili s¢ na monitoring, Grupa Robocza uznaje konieczne jest
wprowadzenie pewnych zabezpietz®/ szczegodlnéci, Grupa Robocza Art. 29 proponuje
trzy sposoby dziatania:

Po pierwsze, ograniczenie czasowe zakresu zgoaydaZga monitorowanie nie powinnacby
udzielana ,na zawsze”, a na ograniczony czas, mgklad na jeden rok. Po uptywie tego
okresu dostawcy sieci reklamowych musiatyby ubtegia o0 ponown zgod:. Byloby to
mozliwe, gdyby pliki cookie miaty ograniczony okres im@sci po umieszczeniu na terminalu
uzytkownika (terminu wygsniecia plikbw cookie nie manaby przetayc).

Po drugie, zagtenia opisane powsg] mazna ztagodzi za pomoea dodatkowych praktyk
informacyjnych, opisanych w rozdziale 4.2.1.

Po trzecie, dobrowolnie udzielpregod zawsze mezna odwoté. Osobom, ktérych dane
dotycz nalery da¢ mazliwosé tatwego wycofania zgody na monitorowanie dla cetéwlam
behawioralnych. W zwrku z powyszym, bardzo istotne znaczenie ma potrzeba
zapewnienia jasnych informacji o takiej aiwosci i sposobach korzystania z niej (patrz
ponizej w rozdziale 4.2)

Grupa Robocza Art. 29 zagta brane reklamow do wdra@zeniasrodkOw opisanych powgj

lub innych metod opartych na dziataniaytkownikow akceptujcych i) przechowywanie
plikow cookie orazii) wykorzystanie takich plikow do ickledzenia na réinych stronach
internetowych w celu wietlenia reklam spersonalizowanych. Metody takiegimn
obejmowa projektowanie przegtlarek i zwizane z nimi technologie.

4.3.Swiadoma zgoda w przypadku dzieci

W opinii 2/2009 Grupa Robicza Art. 29 omowita kwestchrony danych osobowych dzieci.
Problemy zwizane z pozyskiwaniedwiadomej zgody nabierg@jeszcze wikszego
znaczenia w przypadku dzieci. Poza wymoganinesci zgody opisanymi powagj (i

ponizej), w niektorych przypadkach zgody w imieniu dzietisz udzieli ich rodzice lub

inni przedstawiciele prawni. W danym przypadku azaeto,ze dostawcy sieci reklamowych
musieliby poinformowé rodzicow o zbieraniu i wykorzystywaniu danychdzieazyska ich
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zgoct przed zbieraniem i wykorzystaniem tych informaltfi celéw kierowania reklam
behawioralnych do dzieci.

W swietle powyszych faktow i uwzgidniajac bezbronn& dzieci, Grupa Robocza Art. 29
wyraza poghd, ze dostawcy sieci reklamowych nie powinni proponéwategorii
zainteresowd stuzacych celom reklamy behawioralnej lub wywieraniu yvph na dzieci..

4.2. Obowgzek informacyjny w kontedcie reklam behawioralnych

Przejrzysté¢ stanowi niezkdny warunek uzyskania zgody obywateli na zbierardalsze
przetwarzanie ich danych. Jak wskazano pajyyuwytkownicy mog nie zng& lub nie
rozumie technologii, na ktérej opartea seklamy behawioralne, a nawet w ogoéle ni€ by
swiadomi, ze kieruje st do nich takie reklamy. W zwzku z powyszym niezwykle istotne
jest udzielenie odpowiednich, skutecznych informacgposob zrozumiaty dla internautow.
Tylko odpowiednio poinformowane osoby, ktorej dalodycz mog podejmowa swiadome
decyzje.

4.3.1 Jakie informacje nalgy zapewnd?

Art. 5(3) stanowi,ze wytkownikowi naley udziel¢ informacji ,zgodnie z dyrektyw
95/46/WE, mddzy innymi o celach przetwarzahiaArt. 10 dyrektywy 95/46/WE dotyczy
udzielania takich informaciji.

W kontekcie reklamy internetowej nalg zapewnt uzytkownikom informacje midzy
innymi 0 tazsamdaci dostawcy sieci reklamowych oraz o celach przetaaia. Osoby,
ktorych dane dotyez nalery wyraznie informowd, ze za pomog plikbw cookie leda
zbierane pewne informacje, w tym o innych odwiegzain stronach internetowych,
pokazanych reklamach, klikgiach, czasie itp.

Kwestia wykorzystania plikdw cookie do tworzeniafir dla celow reklam behawioralnych
powinna by wyjasniona w prosty sposob. Motyw 25 dyrektywy o pryvsti i tacznaci
elektronicznej wymaga, by informacje bylyjasne i pelné Zdecydowanie nie &
wystarczajce stwierdzenia w rodzajureklamodawcy i inne strony trzecie mogdwnie:
stosowd wiasne pliki cookie lub action tag

Jeili chodzi o sposdb podawania informacji, motyw 2&nswi, ze informacje musg by¢
podawane w sposolmgliwie najbardziej przyjazny dlazytkownikd. Grupa Robocza Art.
29 stoi na stanowiskuze najskuteczniejszym sposobem spetnienia tego wymegt
podawanie  podstawowych informacji begmminio na ekranie, w sposéb
interaktywny,wyranie widoczny i fatwo zrozumialy. Istotne jest, bhfdrmacje byty tatwo
dostpne i wyranie widoczne. Najistotniejsze informacje nie mdyy¢ ukryte w ogdlnych
warunkachéwiadczenia ustug czy polityce prywaton

Grupa Robocza Art. 29 przyznaje z technologicznego punktu widzenia radgniet rézne
sposoby zapewniania informacji i z zadowoleniemyjnnje kreatywné&¢ w tej kwestii.
Grupa Robocza jestwiadoma faktu,ze niektdrzy dostawcy sieci reklamowych rozpgicz
prace nad nowymi sposobami zapewniania informagprayjmuje go z zadowoleniem.
Przyktad takiego sposobu, uznany przez @mpboca za pozytywny i konieczny, stanavi
moga ikony umieszczane woko6t reklamy na stronie inteowej publikupcego, z
odnanikami do dodatkowych informaciji. Natg jednak podkrdi¢, ze to jedynie pocgek
procesu ize wiele pozostato do zrobienia. Inni dostawcy sieklamowych winni poglzy¢ za
tym przyktadem. Grupa Robocza wzywa dostawcéw siekiamowych i publikujcych do
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podgcia wszelkich wysitkbw w celu jak najskuteczniejgaezapewnienia informacji i
zapewnienia najwiszego meliwego poziomu swiadomdaci internautbw w zakresie
funkcjonowania reklam behawioralnych wzngch sytuacjach. Jest to jeden z obszaréw, w
ktorych przydatne byloby opracowanie przez stowsaewia zrzeszaje najwekszych
przedstawicieli braky reklamowej dobrych praktyk w zakresie skutecznegpewniania
informacji uzytkownikom.

Uwzgledniajpc opisam w rozdziale 4.1.3 midiwos$¢ wyrazenia przez iytkownikow
pojedynczej zgody na monitoring, obejaugj kolejne przyszte odczytania pliku cookie,
Grupa Robocza Art. 29 uwa za niezbdne opracowanie przez dostawcow sieci
reklamowych sposobowokresowego informowania uaytkownikbw o prowadzonym
monitoringu. W przypadku braku jasnych, prostycldngznacznych przypomriie o
prowadzonym monitoringu bardzo prawdopodobne jest,po uptywie pewnego czasu
uzytkownicy przestam by¢ swiadomi faktu,ze wchz ma on miejsce ke wyrazili na niego
zgock. W zwiazku z powyszym, Grupa Robocza Art. 29 zdecydowanie wspievargenie
symbolu i powiazanych z nim powiadombe ktére informowatyby konsumentéw o
monitoringu ich zachowaw internecie prowadzonym przez dostaveieci reklamowej dla
celéw reklamy behawioralnej. Symbol taki nie tyligyzypominatby waytkownikom o
monitoringu, ale take pozwalatby im kontrolowa czy cha go kontynuowé, czy wycofa

zgock.

Inne istotne pytanie brznkto powinien udzielainformacji — publikupgcy, dostawca sieci
reklamowej czy oba te podmioty? Efektem powinngé byrzymanie przez osoby, ktorych
dane dotycz tatwo dostpnych i wyranie widocznych informacji. Jak stwierdzono pa®)j
w tym celu niezbdna wydaje si wspotpraca dostawcow sieci reklamowych i publikygh.
Grupa Robocza Art. 29 stoi na stanowiskel,zgodnie z art. 5(3) dyrektywy o prywasoi
tacznaci elektronicznej obowizek zapewnienia informaciji i uzyskania zgodytikownikow
spoczywa na podmiocie odpowiedzialnym za przesgtarodczytywanie pliku cookie. W
wigkszasci  przypadkow jest to dostawca sieci reklamowej.sli Jgublikujacy s
wspotadministratorami, na przyktad w przypadku, diie przekazuj bezpdrednio
identyfikowalne informacje dostawcom sieci reklanyol, réwnieg na nich spozywa
obowiazek zapewnienia osobom, ktérych dane datywnformacji o przetwarzaniu.

Ponadto, jak stwierdzono w rozdziale 3.3 pubhkkyj s1, wraz z dostawcami sieci
reklamowych, wspoétodpowiedzialni za przetwarzareemyth odbywajce s¢ w kontelécie
reklamy behawioralnejScislej rzecz ujmujc, odpowiedzialn& obejmuje pierwszy etap
przetwarzania — przekazanie adresu IP do dostaveogei reklamowych, ktére ma miejsce,
kiedy uwytkownicy odwiedzaj strorg internetows publikujacego i g przekierowywani na
strorg dostawcy sieci reklamowe.

W zwiazku z talkk odpowiedzialnécia, publikupcy map pewne zobowizania wobec oséb,
ktorych dane dotyegz wynikajace przede wszystkim z dyrektywy 95/46/WE. Grupa étaia
Art. 29 uznaje w szczegéldd, ze publikupcy winni zapewni osobom, ktérych dane
dotycz informacje o przetwarzaniu danych a@jm miejsce w nagpstwie przekserowania
przeghdarki, a take o celach, dla jakich informacjeeda wykorzystywane dalej przez
dostawcow sieci reklamowych. Informacje powinny asié si¢ nie tylko do przekazywania
adreséw IP w celu wyietlania reklam, ale tale do dalszego przetwarzania danych
prowadzonego przez dostawcow sieci reklamowyctymvitistalowania plikow cookie.
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Rzecz jasna, Grupa Robocza Art. 29 nie twierdei,informacje winny b§ zapewniane
dwukrotnie (raz przez dostawcsieci reklamowej, drugi raz przez publikcggo), jest
natomiast zdaniaze w tej kwestii konieczna jest wspotpraca pemay dostawcami sieci
reklamowych i publikujcymi, ktérzy musz zdecydowd, kto udzieli informacji i w jaki
sposob. Grupa Robocza wzywa zatem dostawcow skl@mowej i publikujcych, by nie
szczdzili wysitkdw, by zapewrd mazliwie najskuteczniejsze powiadomienia i maksymalny
poziom swiadomdci internautow w zakresie funkcjonowania reklam detoralnych w
poszczegoblnych sytuacjach. Potrzeba takiej wsp&piast tym bardziej oczywistaze
dostawcy sieci reklamowycha szwykle niewidzialni dla oséb, ktérych dane dotycz
Uzytkownicy wchodz w interakcje z odwiedzan strory internetowd, nalezaca do
publikujacego. Z tego wzgbu, z punktu widzenia aytkownika bardziej intuicyjne jest
otrzymywanie powiadomie na stronie publikacego. Mae sk ono odbywé na ré&ne
sposoby, na przyklad przez udgstienie przez publikgcego miejsca na stronie
internetowej, w ktérym dostawcy reklam mogyswietla¢ zadane informacije.

Organy ochrony danych w toku wykonywania swoich wiaakéw rozwaa odpowiednie
srodki podnoszenidwiadomaci w zakresie tych praktyk i odpowiadaych im praw o0sob,
ktérych dane dotyez

5. Inne zasady i obowgzki wynikaj gce z dyrektywy 95/46/WE
Poza przestrzeganiem przepisow art. 5(3), admasizy musz wypetlnic wszystkie
wymogi wynikapce z dyrektywy 95/46/WE, ktore nie pokrywaie z tym artykutem, m.in.:

5.1. Obowgzki zwigzane ze szczegdllnymi kategoriami danych

Dane ujawniajce pochodzenie rasowe lub etniczne, opinie politgcprzekonania religijne
lub filozoficzne, cztonkostwo w zwkkach zawodowych oraz dane o stanie zdrowigciu
seksualnym uznajecsia szczegoblnie chronione na mocy art. 8 dyrekt9aM6/WE. Grupa
Robocza Art. 29 stoi na stanowiskig wykorzystanie tego rodzaju informacji do publjkac
reklam behawioralnych pogla za solp powane zagraenie dla danych osobowych
obywateli. Wszelkie okéanie grup docelowych oséb, ktérych dane datyez oparciu o
dane szczegolnie chronione stwarza pole do xy@ddPonadto, bigc pod uwag charakter
takich informacji i maliwosé wystpienia niez¢cznej sytuaciji w przypadku otrzymania przez
uzytkownika reklamy ujawniagej np. preferencje seksualne lub polityczne, ayalenika
wykorzystania kategorii zainteresofvajawniapcych dane szczegolnie chronione.

J&ili jednak dostawcy sieci reklamowych reklamujwykorzystup kategorie zainteresowwa
ujawniapce dane szczegoOlnie chronione, mausmypeinc wymogi art. 8 dyrektywy
95/46/WE. Na przyktad, $# dostawca sieci internetowe] przetwarza inforneaap
zachowaniu #@ytkownika w celu zaklasyfikowania go do kategoriiairzeresowa
ujawniapcej okrélone preferencje seksualne, oznaczazeo przetwarza dane osobowe na
mocy art. 8 dyrektywy 95/46/WE. Artykut ten zabrarprzetwarzania danych szczegolnie
chronionych poza pewnymi oldlenymi sytuacjami. W§wietle powyszego, zgodnie z art.
8(2)(a) jedya mazliwa podstaw prawry dla przetwarzania takich danych stanowi wiyia
odrebna zgoda o charakterze opt-in. WymoOg vigraa odebnej, wyranej zgody osoby,
ktorych dane dotyegz oznaczaze mechanizmy wyrania zgody oparte na zasadzie opt-out w
zadnym razie nie wypetni@jwymogow prawnych, a tak ze zgody nie da siuzysk& za
pomoa ustawié przeghdarki. Aby legalnie zbiekai przetwarzé takie informacje, dostawcy
sieci reklamowych mugzstworzy mechanizmy pozyskiwania uprzedniej zgodycbdej od
zgody udzielonej na przetwarzanie w ogoéle.
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5.2. Zgodn@¢é z zasadami zwzanymi z jakécig danych
Art. 6 dyrektywy 95/46/WE okida zasady, ktdrych musi przestrzégalministrator danych.
W rozpatrywanym tu kontékie najistotniejsze z nichky iastpujace:

Grupa Robocza Art. 29 mawiadomaé, ze profile zbierane i wykorzystywane dla celéw
marketingu behawioralnego mpgdwniez by¢ wykorzystywane do innych celéw, w tym do
tworzenia nowych ustug o nieoktenym jeszcze charakterze.

Powyzsza mazliwosé ograniczaj jednak przepisy art. 6(1)(b), ustanawtggo zasa@
ograniczenia celu Zabrania ona przetwarzania danych osobowych ve&pmiezgodny z
celami, ktére stanowity podstawdla zebrania tych danych. Innymi stowy, wtdrne
wykorzystanie w nieodpowiedni sposob informacji raglych i przechowywanych dla celow
reklam behawioralnych bytoby sprzeczne z art. @fektywy 95/46/WE. Na przykiad, i
sieci reklamowe nalg do grupy firmswiadczicych r&norakie ustugi, co do zasady firmom
takim nie wolno wykorzystyw@ danych zebranych dla celéw reklam behawioralnyoh d
innych celéw (chybaze a1 w stanie udowoddj ze % ine zgodne z celem pierwotnym). Z
tego samego powodu sieciom reklamowym nie wolnoogab& informacji zebranych dla
celéw reklam behawioralnych innymi informacjami.

Gdyby dostawcy sieci reklamowych chcieli wykorzygstaformacje zebrane dla celow
reklam behawioralnych do celéw wtérnych niezgodnya®lem pierwotnym, na przyktad dla
innych ustug, bdzie to wymagato dodatkowych podstaw prawnych gpartha art. 7 of
dyrektywy 95/46/WE, tda wigc musieli udzielt informacji osobom, ktérych dane dotyciz
w wigkszaci przypadkow uzyskaich zgod, zgodnie z art. 7(a).

Art. 6(1) (e) wymaga usugtia danych, ktére nieasjuz niezlgdne dla celu, dla ktérego
zostaly zebranez@sada zatrzymywanja Przestrzeganie tej zasady wymaga ograniczenia
przechowywania informacji, firmy musgzatem okréi¢ terminy przechowywania danych i
trzyma: sie ich.

Zgodnie z powyszym, informacje o zachowaniayitkownikéw musz by¢ usuwane, jdi nie

sa juz potrzebne do tworzenia profilu. Nieoki@ene lub zbyt diugie terminy przechowywania
sa niezgodne z art. 6(1)(e) dyrektywy. Gryoa Robodwd 29 zauwayla, ze okresy
przechowywania stosowane przezytth dostawcéw sieci reklamowych gdzne — niektore
firmy przechowuj dane bezterminowo, inne ograniczakres przechowywania do trzech
mieskcy.

W zwiazku z powyszym, Grupa Robocza Art. 29 wzywa dostawcow sielkdamowych do
wdrazania polityki w celu zapewnieniage informacje zbierane podczas:ééago odczytania
pliku cookie zostam niezwilocznie usurte lub zanonimizowane po tym, jak ich
przechowywanie przestanie dkonieczne. Kady administrator danych winien by stanie
uzasadri konieczné¢ przechowywania danych przed dany okres czasu.a&@Rgbocza Art.
29 wzywa dostawcow sieci reklamowych do podaniayqagn uzasadniagych okres
przechowywania, jaki uwaja za konieczny wgwietle celow prze

upon ad network providers to provide reasons thateédécie celéw przetwarzania danych.

Jesli uzytkownik prosi o usuricie swojego profilu lub korzysta z prawa do wycaéarngody,

dostawca sieci reklamowej zobawany jest bezzwiocznie usaéninformacje dotyczce
danej osoby, poniewanie ma jui podstaw prawnych dla ich przetwarzania (zgody).
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5.3. Prawa 0s06b, ktérych dane dotycz

Administratorzy winni d& osobom, ktérych dane przetwarzapozliwo$é wykonywania
prawa dosfpu do swoich danych, ich poprawiania, usuwanialiaagnia sprzeciwu na mocy
art. 12 i 14 dyrektywy o ochronie danych.

Grupa Robocza Art. 29 zdaje sobie spraavinicjatyw podejmowanych przez dostawcoéw
sieci reklamowych, poleggych na oferowaniu dogiu do kategorii zainteresowado
ktérych zaliczono osoby, ktorych dane dotycma podstawie numeru identyfikacyjnego
plikobw cookie. Tego rodzaju nowe nadzia daj uzytkownikom maliwos¢ nie tylko
sprawdzenia, do jakich kategorii zainteresowastali zaliczeni, ale tak ich zmieniania i
usuwania.

Grupa Robocza Art. 29 z zadowoleniem przyjmuje jatyovy przyczyniagce s¢ do
skutecznego wykonywania praw obywateli w zakresistgpu do danych i ich poprawiania.
Grupa Robocza Art. 29 wzywa dostawcow sieci do wein@a procedur informowania
uzytkownikéw o tego rodzaju nagdziach i zapewnienia ich jak najlepszej widocamov
celu dania aytkownikom faktycznej maiwosci ich wykorzystania.

5.4. Inne obowgzki

Art. 17 dyrektywy naktada na administratorow danyicprzetwarzajcych je obowizek
zastosowani&rodkow technicznych i organizacyjnyctv celu ochrony danych osobowych
przez przypadkowym lub bezprawnym zniszczeniematytr ujawnieniem i innymi
postaciami bezprawnego przetwarzania. Aby wypgelmymogi w zakresie bezpiearstwa,
dostawcy sieci reklamowych zobawani s do stosowania najnowszyckrodkdw
technicznych i organizacyjnych w celu zapewnieradieczéstwa i poufnéci informacji.

Zgodnie z art. 18 dyrektywy 95/46/WE, administrator zobowazani & zgtost
przetwarzanie danych do rejestragjrzez organy ochrony danych, chyba,s zwolnieni z
takiego obowizku. Dostawcy sieci musgzzgtost przetwarzanie do rejestracji na mocy
odpowiednich przepis6w prawa krajowego, a ponadt@rzypadku przekazywania danych
poza terytorium UE, na przyklad na serwery znajcklj se w paistwach trzecich,
zobowhzani @ zachowa zgodnd¢ z przepisami w zakresie przekazywania danych do
panstw trzecich (art. 25 i 26 dyrektywy 95/46/WE).

6. Wnioski | zalecenia

Techniki reklam behawioralnych umiwiaja reklamodawcom, w szczegokwd dostawg
ogltoszé, sledzenie internautéw, tworzenie ich profili i wylzystywanie tych ostatnich do
wyswietlania spersonalizowanych ogtosz&V wickszaci przypadkéw uytkownicy nie g
swiadomi zaistniatej sytuaciji.

Grupa Robocza Art. 29 jestetiloko zaniepokojona implikacjami tej corazgzej spotykanej
praktyki dla ochrony danych i prywatfm. Chat ustawodawstwo w tym zakresie wymaga
miedzy innymi uzyskaniaswiadomej zgody #ytkownikow przed jej rozpoezriem, w
praktyce jest bardzo atpliwe, czy przecitni uzytkownicy majp swiadoma¢ faktu, ze s
monitorowani w celu w§wietlania reklam spersonalizowanych, a tym bardessj wyrazili

na to zgod.

Dotychczasowe sposoby stosowane przez przedstdwite branzy, by zapewnd

uzytkownikom informac¢ i utatwi¢ im kontrok nad ich ewentualnym monitorowaniem
zawiodly. Wzmianki zawarte w ogolnych warunkaghkiadczenia ustug dulz w polityce
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prywatngci, czsto sformutowane w niejasny sposob, nie spetmigimogdéw okrélonych w
ustawodawstwie z zakresu ochrony danych. W niektorpastwach cztonkowskich
przedstawiciele bray podgli starania w celu uzupetnienia istrieych przepiséw
samoregulag, Starania takie as mile widziane, uszczego6towigjbowiem ogoélne zasady
zawarte w ramach regulacyjnych, jednak Grupa Rabdat. 29 uznajeze wiele pozostato
do zrobienia, a brama reklamowa powinna zwkszy¢ wysitki w celu zachowania zgodém
Ze zmienionym prawem wdaiwym.

Za pomoag niniejszej opinii Grupa Robocza Art. 29 pragniéské zainteresowane strony, w
szczegolnéci dostawcow sieci reklamowych i publilgaych, do zachowania zgodit z
opisanymi w niej ramami prawnymi. W tym celu wy@aw niniejszej opinii swoéj pogtl w
sprawie interpretacji obowaujacych ram prawnych w zakresie ochrony danych w
odniesieniu do reklam behawioralnych. Wzywa rowniprzedstawicieli braty do
proponowaniarodkéw technicznych i innych w celu zachowania zg8di z opisanymi tu
ramami prawnymi oraz do wymiany padbw z Grup Roboca w odniesieniu do takich
srodkéw. Po zakaczeniu pewnego ,,okresu dyskusji”, Grupa Robocza 29tdokona oceny
sytuacji i podejmie niezlune i odpowiedniesrodki, a na chwg obeca — wzywa
zainteresowane strony do wdaaia podanych ponej zalecé.

6.1. Prawo wigciwe

» Ramy prawne UE w zakresie wykorzystania plikow deokawarte s przede
wszystkim w art. 5(3) dyrektywy 2002/58

* Art. 5(3) ma zastosowanie zawsze kiedy ,informacjakie jak plik cookie
przechowywane na terminalu abonenta lulytkownika lub z niego pozyskiwane.
Informacje takie nie mugzstanowé danych osobowych.

* Ponadto, dyrektywa 95/46 ma zastosowanie do kwest@uregulowanych
szczegotowo w dyrektywie 2002/58 w przypadku, gisepvarzaneagsdane osobowe.
Reklamy behawioralne opiesaj sii na wykorzystaniu identyfikatorow
umazliwiajacych tworzenie bardzo szczegotowych profilkytkownika, ktore w
wigkszaici przypadkow uznaje siza dane osobowe.

6.2. Okrglenie jurysdykcji, kwestie terytorialne — miejsceopvadzenia dziatalnéci
» Dyrektywa 95/46/WE odnosi gido przetwarzania danych, ktore ma miejsce kiedy
publikujacy i dostawcy sieci reklamowych zamieszgzagklamy behawioralne
zgodnie z art. 4.1 (a) i (c) dyrektywy 95/46/WE neat. 3 dyrektywy o prywatraoi i
tacznaci elektronicznej

6.3. Role i zadania

» Dostawcy sieci reklamowychobjeci sa przepisami art. 5(3) dyrektywy o prywatco
i tacznasci elektronicznej, jakoze zamieszczaj pliki cookie kdz pozyskuy
informacje z plikow cookie przechowywanych na terahi wytkownika. § rowniez
administratorami danych, poniewakreslaja cele i gtéwnesrodki przetwarzania
danych.

* Publikuj acy map pewne zadania zazane z administrowaniem danymi w pierwszej
fazie przetwarzania, kiedy poprzez ustawienia swajeony doprowadzaj do
przekazania adresu IP dostawcom sieci reklamowych (@maliwia dalsze
przetwarzanie). Zadania te pagaja za sol okreslone, ograniczone zobogzdania w
zakresie ochrony danych (patrz pa)). Ponadto, j@i publikujacy samodzielnie

! Znowelizowana wersja dyrektywy 2002/58 musi zéstdrozona do maja 2011 r.
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przekazu dane osobowe mbwe do bezpéredniego zdentyfikowania do dostawcow
sieci reklamowych, uznawani ga wspotadministratoréw.

6.4. Prawa i obowjzki
W odniesieniu do dostawcow sieci reklamowych:

Art. 5(3) dyrektywy o prywatni i tacznaci elektronicznej, wprowadzgy
zobowhzanie do uzyskania uprzednigiadomej zgody ma zastosowanie do
dostawcow sieci reklamowych.

Ustawienia przegdarki mog wyraza¢ zgod: jedynie w bardzo nielicznych
sytuacjach, w szczegoélém w przypadku, gdy przegllarka jest automatycznie
ustawiona na odrzucanie wszystkich plikow cookiezykownik zmienit ustawienia
tak, by indywidualnie akceptowapliki cookie, jest w petni poinformowany o
tozsamdci administratora, celach przetwarzania i zakrezi®eranych danych.
Przeghdarka musi zatem, samodzielnie lub w goakeniu z innymisrodkami, w
efektywny sposéb przekazywgasne, zrozumiate i wytaie widoczne informacje na
temat przetwarzania.

Dostawcy sieci/publikacy winni zackcat projektantow/producentéw przadharek
do stosowania prywatdo w fazie projektowania i wspotpracowa nimi w tym
zakresie.

Mechanizmy opt-out oparte na plikach cookie co dearly nie $ odpowiednie do
uzyskiwaniaswiadomej zgody gytkownikow. W wikszaci przypadkéw pozyskanie
zgody wytkownika jest dorozumiane, §e nie wyrazi on sprzeciwu. W praktyce
jednak bardzo niewiele oséb korzysta z opcji oft-mue w oparciu oswiadonmy
decyzg o akceptacji reklam behawioralnych, a ze wdglna brakiwiadomdaci, ze
ma miejsce przetwarzanie i wiedzy o tym, jak melgorzysta z opcji opt-out.
Dostawcy sieci/publikacy winni jak najszybciej odé& od mechanizmow opt-out i
stworzy¢ mechanizmy opt-in. Mechanizmy ghece do wyraeniaswiadomej, wanej
zgody winny wymaga wyraznych dziatla ze strony osob, ktérych dane dotycz
wskazugacy na ich zgod na otrzymywanie plikdw cookie i pdiejsze monitorowanie
ich zachowa w internecie w celu dostarczania im reklam spealpowanych

Zgodnie z motywem 25 dyrektywy o prywa#go i taczndci elektronicznej,
pojedyncza zgoda na otrzymanie pliku cookiezenmznaczé& zgod: na kolejne
odczytania tego pliku, a zatem na monitorowaniehaa@ w internecie. W takim
przypadku nie bytoby konieczneydanie zgody przed kdym odczytaniem pliku
cookie. Jednak aby osoby, ktérych dane detyszez caly czas zdawaty sobie spgaw
Z monitorowania, dostawcy sieci reklamowych winhiograniczy¢ zakres czasowy
zgody; ii) da mozliwos¢ tatwego wycofania zgody na monitorowanie dla celow
wyswietlania reklam behawioralnych oraig) stworzy symbol lub inne narzizia
widoczne na wszystkich stronach internetowych, t@aykh ma miejsce monitoring
(stronach partnerskich dostawcy sieci reklamowepymbol taki nie tylko
przypominatby uaytkownikom o monitorowaniu, ale tak pomagatby im
kontrolowa, czy cha by¢ w dalszym cigu monitorowani, czy te cha wycofa
zgock.

Dostawcy sieci winni wypehdiwymogi nalaone przez dyrektyw 95/46/WE, ktore
nie naktadaj sic bezpdrednio na art. 5.3, czyli zasadgraniczenia celu oraz wymogi
w zakresie bezpiecastwa.

Ponadto, dostawcy sieci winni zapewmsobom, ktorych dane dotycmazliwosé
wykonywania prawa dogbu do danych i ich poprawiania. Grupa Robocza 28tz
zadowoleniem przyjmuje stosowgprzez niektorych dostawcow prakeylpolegagca

24



na daniu osobom, ktérych dane dotyemazliwosci uzyskania dogpu do kategorii
zainteresow@a do ktérych ich zaliczono i wprowadzenia w nich ami

Dostawcy sieci winni wdroy¢ polityke zatrzymywania danych zapewnig, ze
informacje zbierane po kdym odczytaniu pliku cookiegda automatycznie usuwane
po uzasadnionym okresie czasu (niglttym dla celéw przetwarzania). Odnosi &
rowniez do alternatywnych metodledzenia wykorzystywanych w zgdku z
reklamami behawioralnymi, takich jak aplikacje Jagtpt zainstalowane w otoczeniu
sieciowym uytkownika.

W odniesieniu do dostawcow sieci reklamowych i puliduj acych:

Zapewnienie wyranie widocznych informacji jest warunkiem wghym dla wanaosci
zgody. Wzmianka o praktyce reklam behawioralnych ogdlnych warunkach
swiadczenia ustug lub w polityce prywatoo w zadnym wypadku nie nmi@ zosta
uznana za wystarczgh. W swietle powyszego oraz niskiego ogélnego poziomu
wiedzy o reklamach behawioralnych, nglepodip¢ wysitki w kierunku zmiany
powyzszej sytuacii.
Dostawcy sieci/publikacy musza zapewnd uzytkownikom informacje zgodnie z art.
10 dyrektywy 95/46/WE. W praktyce powinni zape@vpioinformowanie obywatel
CO najmniej o tym, jaki podmiot odpowiada za umezenie pliku cookie i zebranie
powiazanych z nim informacji, a tak wyjanienie im w prosty sposolige (a) plik
cookie postay do tworzenia profili, (b) jakiego rodzaju inforeja bxda zbierane w
celu ich tworzenia, (c3e stworzone profile dala wykorzystywane dla celow reklamy
behawioralnej oraz (d)e plik cookie umaliwi identyfikacje uzytkownika na ranych
stronach internetowych.
Dostawcy sieci/publikacy winni zapewni informacje bezp@ednio na ekranie, w
formie interaktywnej, w razie potrzeby za pomadeloetapowych powiadomie W
kazdym przypadku informacje te powinnybjatwo dostpne i wyranie widoczne.
Ikony umieszczone na stronie internetowej publ&ego, wokot reklamy,
zawierajce linki do dodatkowych informaciji, to dobry przgklh Grupa Robocza Art.
29 wzywa dostawcow sieci/publikigych do wykazania sikreatywndcia w tym
zakresie.

Sporadzono w Brukseli dnia 22 czerwca 2010 r.

W imieniu Grupy Roboczej

Przewodniczcy
Jacob KOHNSTAMM
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