Wywiad z Generalnym Inspektorem z okazji Dnia Ochrony Danych Osobowych
- rozmawia Jarostaw Malec, Memex.pl (Warszawa, 2 luty 2007 r.)

Witam serdecznie Pana Generalnego Inspektora. Na poczatku chcialbym zapytaé
o Dzien Ochrony Danych Osobowych (28 stycznia). Trudno ukry¢, ze w Polsce jest to
malo znana data. Z czym wiaze sie ta data, jaki jest jej rodowod?

O ustanowieniu dnia 28 stycznia $wietem ochrony danych osobowych zdecydowat Komitet Ministrow
Rady Europy. W tym dniu obchodzona jest rocznica otwarcia do podpisu konwencji 108 Rady
Europy zdnia 28 stycznia 1981r. w sprawie ochrony o0sOb w zakresie zautomatyzowanego
przetwarzania danych osobowych. Konwencja ta jest najstarszym aktem prawnym o zasiegu
miedzynarodowym, kompleksowo regulujgcym zagadnienia zwigzane z ochrong danych osobowych.
Celem konwencji jest zapewnienie, na obszarze panstw cztonkowskich, kazdemu - niezaleznie od
obywatelstwa izamieszkania - ochrony jego praw iwolnosci, a w szczegdlnosci prawa do
poszanowania sfery osobistej, w zwigzku z automatycznym przetwarzaniem danych osobowych.
Jednoczesnie konwencja natozyta na kraje cztonkowskie zobowigzanie do stworzenia
ustawodawstwa w zakresie ochrony danych osobowych iwyznaczyta kierunki, w jakich
ustawodawstwo to ma zmierza¢. Niejednolitos¢ tych ustawodawstw spowodowata, Zze Unia
Europejska, ktéra postulowata poczatkowo jedynie ratyfikowanie konwencji przez panstwa
cztonkowskie, rozpoczeta prace nad dyrektywaq 95/46/WE Parlamentu Europejskiego i Rady, ktora
stata sie z kolei wzorem wszystkich ustawodastw o ochronie danych w panstwach nalezacych do UE.

Wiele mowi sie o polskiej ustawie o ochronie danych osobowych, jako ustawie dosy¢
restrykcyjnej w porownaniu z ustawami w innych krajach europejskich np. niemieckiej.
Jak Pan sadzi, czy rzeczywiscie nasza ustawa na taka opinie zastuguje?

Jak juz wspomniatem, wszystkie europejskie ustawy s wzorowane na tej samej dyrektywie
95/46/WE Parlamentu Europejskiego iRady. Jej zadaniem bylo zapewnienie minimalnego,
a zarazem jednolitego dla panstw cztonkowskich poziomu ochrony danym osobowym gromadzonym
w zbiorach oraz zapewnienie swobodnego przeptywu danych osobowych pomiedzy krajami
cztonkowskimi. Zrealizowanie tego drugiego zadania bylo koniecznym warunkiem zapewnienia
swobodnego przeptywu towardw, ustug i oséb pomiedzy krajami Wspdlnoty, co kazdorazowo taczy
sie z koniecznoscig przekazania danych osobowych. Na pewno zasady ochrony danych ite
minimalne gwarancje sg podobne w krajach Unii, a przyjmowanie bardziej restrykcyjnych rozwigzan
nie bytoby racjonalne, chociazby dlatego, ze korzystajac ze swobodnego przeptywu danych na
terytorium UE, zbyt tatwo bytoby te restrykcyjne przepisy omija¢. Natomiast, co do poréwnania
z innymi krajami, to generalnie nie uwazam, aby polska ustawa byta bardziej restrykcyjna od
innych, np. niemieckiej. Ale na to pytanie nie ma tak naprawde ogodlnej odpowiedzi, bo trudno
bytoby przyjac jakie$ ogdlne kryterium takiej oceny. Spotykamy sie z réznymi modelami ochrony
danych wiec trzeba bytoby analizowa¢ poszczegdlne elementy rozwigzan wprowadzonych w réznych
krajach i tylko tym sposobem dokona¢ jakichkolwiek poréwnan. Na przyktad w niektorych krajach
ochrong objete s dane o podmiotach prowadzacych dziatalno$¢ gospodarczg (np. Dania, Austria).
W Polsce, podobnie jak w Belgii czy Wielkiej Brytanii - nie. Kazdy taki czynnik nalezatoby analizowac
odrebnie, nie zapominajac o ustawodastwach krajowych, do ktérych przepisy o ochronie danych
odsytaja.

Jak ocenia Pan praktyczne przygotowanie urzedow panstwowych w zakresie ochrony
danych osobowych? Czy polskie urzedy dysponuja odpowiednimi srodkami do
zabezpieczenia naszych danych osobowych?

Zadaniem kazdego administratora danych jest, zgodnie z art. 36 ustawy o ochronie danych
osobowych, zastosowanie takich $rodkdw organizacyjnych i technicznych, aby zapewni¢ ochrone
danych osobowych, w zaleznosci od zagrozen oraz kategorii danych objetych ochrona. Dobdr tych
srodkow to kwestia zalezna od administratora. Kontrole wykazujg, ze ciggle jest jeszcze problem
z doborem tych $rodkéw lub niektére z wymaganych zabezpieczenn nie sg w ogdle stosowane.
Z ustalen kontroli wynika, ze btedami najczesciej popetnianymi przez podmioty publiczne jest brak
wymaganej dokumentacji np. polityki bezpieczenstwa; brak mechanizméw kontroli dostepu do



danych; nie zapewnianie przez systemy informatyczne odnotowania daty wprowadzenia danych do
systemu, brak identyfikatora uzytkownika; nieprawidlowe prowadzenie ewidencji o0s6b
upowaznionych. Kontrole wykazujgq tez, ze wbrew takiemu obowigzkowi nie sg zgtaszane zbiory
danych do rejestradji.

Wiemy, jak duze znaczenie odgrywa dzisiaj informacja idostep do niej w sferze
biznesu. Dla wielu firm fakt posiadania bazy danych, jej przetwarzania to podstawa
uzyskania przewagi konkurencyjnej, czesto to nawet sprawa "by¢ albo nie by¢" na
rynku. W wyscigu rynkowym firm pojawiaja sie zapewne zagrozenia zwigzane
z uchybieniami w sferze odpowiedniego zabezpieczenia baz danych. Na co przede
wszystkim szczegolnie powinny zwroéci¢ uwage firmy posiadajace dane osobowe?

Mysle, ze w zakresie zabezpieczenia nie ma normy, ktdrej trzeba szczegdlnie przestrzegac. Nalezy
rzetelnie spetni¢ wszystkie wymagania okreSlone wart. 36 -39 ustawy o ochronie danych
osobowych oraz w przepisach rozporzadzenia w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych.

Administrator musi zastosowa¢ $rodki techniczne i organizacyjne zapewniajace ochrone danym
osobowym. Te $rodki powinny by¢ adekwatne do stopnia zagrozenia oraz kategorii danych, aby
zabezpieczaty dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem, zmiang,
utrata, uszkodzeniem lub zniszczeniem. Musi tez opisac zastosowane Srodki w dokumentacji, na
ktérg sktada sie w szczegdlnosci polityka bezpieczenstwa oraz instrukcja zarzadzania systemem
informatycznym. Obowigzkiem jest réwniez wyznaczenie administratora bezpieczenstwa informacji,
ktéry powinien czuwa¢ nad catoksztattem spraw zwigzanych z bezpieczenstwem danych
nadzorowal systematycznie proces przetwarzania danych. Z przepisow ustawy wynika takze
konieczno$¢ zapewnienia kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu sg przekazywane. Kolejnym obowigzkiem jest wydanie wszystkim osobom
uczestniczacym w procesie przetwarzania danych upowaznien, w ktorych nalezy wskazac¢: komu i na
jaki okres zostato wydane, a przede wszystkim do jakiego zbioru dana osoba ma dostep i w jakim
zakresie z danych moze korzysta¢. Te upowaznienia powinny zosta¢ ewidencjonowane.

W Polsce istnieje ponad 400.000 podmiotéw gospodarczych, z ktorych zdecydowana
wiekszos¢ przetwarza dane osobowe, natomiast oficjalnie zarejestrowanych zbioréw
i zgloszonych do rejestracji jest ok. 92.000. Czy w Polsce istnieje "szara strefa"
przetwarzania danych osobowych?

Nalezy pamietac¢ o tym, ze znaczna ilos¢ zbiorow z obowigzku rejestracji jest zwolniona. Przypadki
zwolnienia wymienia art. 43 ustawy o ochronie danych osobowych ijest ich, az 11. Natomiast,
gdybym posiadt wiedze o "szarej strefie" natychmiast bym zainterweniowat, chociazby poprzez
kontrole.

Jaki byt rok 2006 dla Generalnego Inspektora Ochrony Danych Osobowych - "cienie
i blaski" minionego roku?

Poczatkowy okres mojego urzedowania to byt przede wszystkim okres poznawania instytucji,
probleméw oraz wypracowywania koncepcji na przysztosc.

A jakie wnioski? Wydaje mi sie, ze najwiekszym problemem jest w chwili obecnej mata $wiadomosc
spoteczenstwa o ochronie danych osobowych, mata wiedza osob o ich prawach. Lepiej jest na
poziomie urzedéw centralnych, duzych korporacji czy duzych firm. Mam wrazenie, ze wptywa mniej
skarg na dziatalno$¢ firm marketingowych oraz sygnatéw o niewtasciwym zabezpieczeniu danych,
niz przed laty.

Postanowitem postawi¢ na edukacje. Bardzo dobrg okazja, ku temu byt Dzien Ochrony Danych
Osobowych. Mam nadzieje, ze w ramach imprez zorganizowanych przy okazji obchodéw Dnia
z informacjg udato sie dotrze¢ do szerokich kregéw spoteczenstwa, zaréwno w Polsce, jak iza
granica. Informacje na temat ochrony danych osobowych pojawity sie w prasie papierowej, radiu
oraz telewizji. We wspotpracy z Wyzszq Szkotg Przedsiebiorczosci i Zarzadzania im. Leona
Kozminskiego zorganizowaliSmy z okazji Dnia Ochrony Danych Konferencje, ktéra ma byc
poczatkiem naszej wspotpracy z uczelnig. Brakuje bowiem edukacji o ochronie danych osobowych



na poziomie uczelni wyzszych, szkét. Problemem wydaje mi sie tez to, ze czesto urzednicy
samorzadowi uzywajg okreslenia "ustawa o ochronie danych osobowych" do odmdwienia dostepu
do informacji. Dziatanie takie jest niezgodne z prawem itrzeba z nim walczy¢. Opracowalismy
publikacje na temat ochrony danych "ABC ochrony danych" skierowang przede wszystkim do
podmiotéw publicznych. Planuje tez podobne publikacje w przysztosci.

Uwazam tez, ze Generalny Inspektor, wskutek umarzania przez prokuratury postepowan
w sprawach o naruszenie prawa do ochrony danych osobowych, nie dysponuje wystarczajgcymi
instrumentami stuzacymi egzekwowaniu przestrzegania ustawy. Ten problem mam nadzieje
rozwigzac przy najblizszej nowelizacji ustawy o ochronie danych osobowych.

Czy czekaja nas zatem w 2007 roku jakies zmiany w zakresie ochrony danych
osobowych?

Obecnie rozpoczynamy prace nad nowelizacjg, ale dopiero na poziomie Biura. To jeszcze diuga
droga do wprowadzenia zmian, nie sadze zatem, aby udato sie znowelizowac przepisy w 2007 r.



