GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki Warszawa, dnia 3 grudnia 2009 r.

DIS/DEC — 1207/44995/09
dot. DIS-K-421/130/09

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawyni dl4 czerwca 1960 r. Kodeks
postpowania administracyjnego (Dz. U. z 2000 r., Nri®&z. 1071 z ptn. zm.), art. 12 pkt 2,
art. 18 ust. 1 pkt 1, art. 22 w zygku z art. 36ust. 1 i ust. 2art. 37, art. 3%st. 1 ustawy dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz 2002 r., Nr 101, poz. 926 z4pd zm.),
8 4 i § 5rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osolsbveyaz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne s4ge
do przetwarzania danych osobowych (Dz. U. Nr 100z.p1024), po przeprowadzeniu
postpowania administracyjnego w sprawie przetwarzar@aydh osobowych przez Regionalny

Szpital Specjalistyczny im. (...) w (...), z siedzm (...),

|. Nakazuje Regionalnemu Szpitalowi Specjalistycznemu (...), pyavrocenie stanu zgodnego z
prawem w procesie przetwarzania danych osobowychpprzez:

1. Zabezpieczenie dokumentacji zawieragrej dane osobowe przechowywanej

w pomieszczeniu nr 8, opisanym nazav ,Ksiegowas¢ Zarzadzajaca” i pomieszczeniu
opisanym nazwg ,Druki”, przed jej udost epnieniem osobom nieupowznionym, zabraniem
przez osolg nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiay) utrata,
uszkodzeniem lub zniszczeniem - w terminie 14 dndalnia, w ktdrym niniejsza decyzja stanie
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2. Opracowanie procedury okrdlajacej sposOb zabezpieczenia pomieszéze sposob
postepowania z kluczami do pomieszczeoraz prowadzenie ewidencji wydawanych

i zdawanych kluczy do pomieszcae- w terminie 14 dni od dnia, w ktdrym niniejsza deyzja
stanie sg¢ ostateczna

3. Uzupelnienie polityki bezpieczéstwa, prowadzonej w formie dokumentu o nazwie
.Polityka bezpieczaistwa systeméw informatycznych shmcych do przetwarzania
danych osobowych w Regionalnym Szpitalu Specjalistgnym (...)”, o wykaz budynkoéw,
pomieszczé lub czesci pomieszcza, tworzacych obszar, w ktorym przetwarzane g dane
osobowe - w terminie 14 dni od dnia, w ktorym ninigsza decyzja stanie si ostateczna;

4. Nadanie osobom zatrudnionym przyprzetwarzaniu danych osobowych, upowznien
do przetwarzania danych osobowych — od dnia, w kt¢m niniejsza decyzja stanie i
ostateczna.

5. Prowadzenie w Regionalnym Szpitalu Specjalistyopgm (...), ewidencji 0soOb
upowaznionych do przetwarzania danych osobowych - od dnjaw ktorym niniejsza
decyzja stanie g ostateczna.

1. W pozostatym zakresie pos¢powanie umarzam.

Uzasadnienie

Inspektorzy upowaieni przez Generalnego Inspektora Ochrony Danydob@wych
przeprowadzili kontr@ (sygn. akt DIS-K-421/130/09) w Regionalnym Szpit&lpecjalistycznym
(...), zwanym dalej take Szpitalem, w celu ustalenia zgodnpbprzetwarzania danych osobowych
Z przepisami o ochronie danych osobowych, tj. ugtawdnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 zrpozm.), zwan dalej ustaw oraz
rozporzdzeniem Ministra Spraw Wewtiznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osolbwyraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadairzadzenia i systemy informatyczne zdge do
przetwarzania danych osobowych (Dz. U. Nr 100, A624), zwanym dalej rozpgydzeniem.

W toku kontroli odebrano od Dyrektora Szpitala orpracownikOw Szpitala ustne
wyjasnienia, skontrolowano systemy informatyczne orakod@no ogldzin pomieszcze
w ktorych odbywa si przetwarzanie danych osobowych. Stan faktycznytatoszczegotowo
opisany w protokole kontroli (sygn. akt DIS-K-4230009), ktéry zostat podpisany przez
Dyrektora Szpitala.

Na podstawie tak zgromadzonego materialu dowodowagtalono, ze w procesie
przetwarzania danych osobowych Regionalny Szpitgcflistyczny (...), jako administrator

danych naruszyt przepisy o ochronie danych osobbwychybienia te polegaty na:



1. Niezastosowaniu odpowiednicfrodkéw technicznych i organizacyjnych zapewsgggh
ochrore przetwarzanych danych osobowych odpowigddo zagraen oraz kategorii danych
objetych ochron, a w szczegdlnei niezabezpieczeniu danych przed ich uglmseniem osobom
nieupowanionym, zabraniem przez osphieuprawniog (art. 36 ust. 1 ustawy), gédyak ustalono
w toku kontroli:

— W pomieszczeniu nr 8, opisanym nazyKsiegowas¢ Zarzdzapca”, dokumentacja zawietgja
dane osobowe pracownikdw przechowywana jest w gatyeach uteonych na szafkach
biurowych,

— W niezabezpieczonym (otwartym) pomieszczeniu omsamazvg ,Druki’, w segregatorze
opisanym - ,Pacjenci z UE 2004 — 2005” przechowyavgest dokumentacja zawiesea dane
osobowe pacjentow.

Ponadto, w toku kontroli ustalone, po zakaczeniu dnia pracy klucze do pomieszcze
pozostawiane g w drzwiach, w celu umdiwienia dostpu do tych pomieszcae osobom
wykonujgcym prace pordkowe. W Szpitalu nie zostaty opracowane procedirglajace sposéb
zabezpieczenia pomieszazgak rownie sposob pogpowania z kluczami do pomieszdze
w ktérych przetwarzanegsdane osobowe. Ustalono réwhiez w Szpitalu nie jest prowadzona
ewidencja wydawanych i zdawanych kluczy do pomiegzc
2. Nieopracowaniiniewdrazeniu do stosowanipolityki bezpieczéastwa, o ktérej mowa
w 8§ 4 rozporzdzenia.

3. Nieopracowaniu i niewd¢eniu do stosowania instrukcji zadzania systemem

informatycznym, zawieragej informacje o ktérych mowa w 8§ 5 rozpguzenia.

4. Nienadaniu osobom zatrudnionym przy przetwarzdanych osobowych upowaen

do przetwarzania danych osobowych (art. 37 ustawy).

5. Nieprowadzeniu ewidencji os6b upawmeonych do przetwarzania danych osobowych

(art. 39 ust. 1 ustawy).

Pismem z dnia 22 pdziernika 2009 r. (sygn. DIS-K-421/130/09/3878%answicym
zawiadomienie 0 wszeeiu postpowania administracyjnego w przedmiotowej sprawie,
Szpital zostat poinformowany o prawie czynnego aflrzw kadym stadium pogpowania,
a przed wydaniem decyzji o prawie do wypowiedzesiiao do zebranych dowoddow i materiatow.
W odpowiedzi na zawiadomienie 0 wsgci pos¢powania administracyjnego, Dyrektor
Szpitala, pismem z dnia 30 zuziernika 2009 r., (znak: SPZOZ-166/TAS/2009), ptak
wyjasnienia w zakresie stwierdzonych uchyb@az pozostate dowody naag potwierdzi
ich usungcie.

Ze ztazonych wyjdnien wynika, i:



1. Dyrektor Szpitala wydat w dniu 20 jmlziernika 2009 r. polecenie showe w sprawie

zabezpieczenia danych osobowych przedegesh os6b nieupowaionych.

2. W trakcie opracowywania jest projekt procedurikreflajagcej sposob zabezpieczenia

pomieszcze, jak rownie: okreilajacej sposdb pogbowania z kluczami do pomieszézev ktorych

przetwarzanegsdane osobowe.

3. Dyrektor Szpitala Zagrdzeniem Nr 52/2009 z dnia 18 wéné 2009 r. wdrayt do stosowania

polityke bezpieczéstwa i instruka} zaradzania systemem informatycznym.

4. Administrator bezpiecastwa informacji ztayt w dniu 29 padziernika 2009 r. &wiadczenie,

z tresci ktorego wynika,4 od dnia 10 sierpnia 2009 r. w Szpitalu prowadzesa ewidencja 0oséb

upowanionychdo przetwarzania danych osobowych.

Ponadto, do ww. pisma zaakono dokumenty mage potwierdzi usungcie uchybi@
stwierdzonych w toku kontroli, tj.

— kserokop¢ Zarzmdzenia nr 44/2009 z dnia 10 sierpnia 2009 r. DynektSzpitala w
sprawie wykonania obowzkoéw wynikapcych z art. 37, art 38, i art 39 ustawy o ochronie
danych osobowych,

— kserokop¢ Zarzdzenia nr 52/2009 z dnia 18 wiréa 2009 r. Dyrektora Szpitala
w sprawie wdreenia polityki bezpieczestwa, wraz 2z kserokopi zabhcznikéw,
stanowscych dokumenty o nazwach: ,Polityka bezpigstera systeméw
informatycznych stgcych do przetwarzania danych osobowych w Regiomal8ypitalu
Specjalistycznym im. Dr Wt Biegakiego w Grudzdzu” i ,Instrukcja zarzdzania
systemem informatycznym ghcym do przetwarzania danych osobowych w
Regionalnym Szpitalu Specjalistycznego(...)",

— kserokop¢ polecenia stzbowego Dyrektora Szpitala z dnia 2@g@aiernika 2009 r.,

— kserokop¢ oswiadczenia administratora bezpieagw®va informacji z dnia 29 pdziernika
2009 .

Po zapoznaniu siz cal@ciag materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwlaco nasgpuje:

Zgodnie z art. 36 ust. 1 ustawy administrator danjest obowjzany zastosowasrodki
techniczne i organizacyjne zapewn@g ochron przetwarzanych danych osobowych odpowigdni
do zagraen oraz kategorii danych afiych ochrom, a w szczegolni@i powinien zabezpieczy
dane przed ich udaginieniem osobom nieupowaionym, zabraniem przez osphieuprawnion,
przetwarzaniem z naruszeniem ustawy oraz zgniatnat, uszkodzeniem lub zniszczeniem.

W toku kontroli ustalono, zi w pomieszczeniu nr &pisanym nazw ,Ksiggowasé
Zarzzdzapca”, dokumentacja w zapisie papierowym zawigajdane osobowe przechowywana

jest w segregatorach, wonych na szafkach biurowych. Ponadto, w toku kdinstavierdzono,



iz w niezabezpieczonym (otwartym) pomieszczeniu ayyisanazvg ,Druki”, przechowywany jest
m. in. segregator opisany ,Pacjenci z UE 2004 -5200 ktérym przechowywangsiokumenty

0 nazwie ,zestawienia pacjentdw Unii Europejskigj 2005 r. Szpital w (...)". Zestawienia te
zawieraj imi¢ i nazwisko pacjenta, nazwoddziatlu szpitalnego, numer faktury i ¢lajej
wystawienia, jak rownie kwote nalezng za daneswiadczenie medyczne. Do zestaivigych
zakczone g faktury wraz z kag informacyjrg leczenia szpitalnego. Karty informacyjne w swej
tresci zawierag: imi¢ i nazwisko pacjenta, okdienie rodzaju udzielonegéwiadczenia, przebieg
choroby, zastosowane leczenie, jak rowrdalecenia lekarskie. Do pliku dokumentéw, o ktéryc
mowa powyej, zahczone g rowniez kserokopie dokumentow spadzonych w ¢zykach
obcogzycznych, potwierdzagych ubezpieczenie danego pacjenta.

Dodatkowo ustalonoziw Szpitalu nie zostalty opracowane procedury @&jgce sposéb
zabezpieczenia pomieszazgak rownie sposob pogpowania z kluczami do pomieszdaze
w ktérych przetwarzanegsdane osobowe. Ponadto, jak ustalono w Szpitalyesieprowadzona
ewidencja wydawanych i zdawanych kluczy do pomiegzcPracownicy po zakmzeniu dnia
pracy klucze do pomieszareozostawigg w drzwiach w celu umdiwienia dos¢pu do tych
pomieszczeé osobom wykonujcym prace pormkowe. Osoby spgtajgce po wykonaniu prac
porzadkowych zamykaj pomieszczenia, a klucze do tych pomiesacag zamkngtym worku
przekazuy do dyspozytorki pogotowia ratunkowego zlokalizoega w (...).

Pismem z dnia 30 pdziernika 2009 r., (znak: SPZOZ-166/TAS/2009) stinoymi
odpowied na zawiadomienie 0 wszgzau postpowania administracyjnego, Dyrektor
Szpitala poinformowat, zi w dniu 20 padziernika 2009 r. wydat polecenie showe w
sprawie zabezpieczenia danych osobowych przedemhrst os6b nieupowaionych. W
pismie tym poinformowat rOéwnig iz w trakcie opracowywania jest projekt procedury
okreslajgcej sposOb zabezpieczenia pomiesacieregulupcej sposob pogpowania z
kluczami do pomieszcae w ktorych przetwarzaneg slane osobowe. Dyrektor Szpitala nie
przestat jednakadnych dowodow potwierdzajych usungcie przedmiotowych uchyhie

Wobec powyszego nalgy podkreli¢, iz sam zamiar podgia dziatah w celu usunicia
uchybien jest zdarzeniem przysztym i niepewnym, a tym samyestanowpodstawy
do uznania,ze zostatprzywrécony stan zgodny z prawewm zakresie, o ktérym mowa
powyzej.

Zgodnie z art36 ust. 2 ustawy, administrator danych prowadziudoéntaci opisupca
Sposob przetwarzania danych ofeadki, o ktorych mowa w ust. 1. W rély
8 3 ust. 1 rozporglzenia, na dokumentacjo ktérej mowa w 8§ 1 pkt 1 skladag spolityka
bezpieczéstwa i instrukcja zagdzania systemem informatycznym &jaym do przetwarzania
danych osobowych, zwana dalej ,instrukciZzgodnie z ust. 2, dokumentacp ktérej mowa



§ 1 pkt 1 prowadzi giw formie pisemnej. Natomiast, zgodnie z ust. 3uhokntag, o ktérej mowa
w 8 1 pkt 1, wdraa administrator danych.

Zgodnie z § 4 pkt 1 rozpagdzenia, polityka bezpiecastwa, o ktérej mowa
w 8 3 ust. 1 rozpogglzenia, zawieravykaz budynkow, pomieszcadub czsci pomieszczg,
tworzacych obszar, w ktorym przetwarzargedane osobowe.

Jak ustalono w toku kontroli w Szpitalu nie zostapracowana i wdeomna polityka
bezpieczéstwa.

W pismie z dnia 30 palziernika 2009 r., (znak: SPZOZ-166/TAS/2009), yoe
Szpitala wyjanit, iz Zarzdzeniem Nr 52/2009 z dnia 18 winéa 2009 r. wprowadzit
do stosowania dokument o nazwie ,Polityka bezpigstrea systemow informatycznych
stuzacych do przetwarzania danych osobowych w Regiomal8ypitalu Specjalistycznym
im. Dr Wi Biegaiskiego w Grudzdzu”. Ponadto, do ww. pisma zefona zostala
kserokopia ww. dokumentu. Przestany dokument nigiera jednak informacji, o ktérych
mowaw 8 4pkt 1 rozporadzenia, tj. nie zawiera wykazu budynkoéw, pomiesadab czsci
pomieszczea, tworzcych obszar, w ktorym przetwarzargedane osobowe.

Biorgc powyssze pod uwag Szpital jest zobowkzany do przywrdcenia stanu zgodnego
z prawem, w zakresie uzupetnienia polityki bezpsasiva prowadzonej w formie dokumentu
o nazwie ,Polityka bezpiecastwa systemoéw informatycznych gheych do przetwarzania
danych osobowych w Regionalnym Szpitalu Specjalistym (...)” o informacje, o ktérych
mowa powye;j.

Zgodnie z art. 37 ustawy, do przetwarzania damyolp by¢ dopuszczone wyeznie osoby
posiadajce upowanienie hadane przez administratora danych.

W toku czynnéci kontrolnych ustalono,zi osoby dopuszczone do przetwarzania
danych osobowych w Szpitalu nie posiadapowanien nadawanych przez administratora
danych.

Pismem z dnia 30 pdziernika 2009 r., (znak: SPZOZ-166/TAS/2009) steigoymi
odpowied na zawiadomienie 0 wszgau postpowania administracyjnego, Dyrektor
Szpitala przestat kserokaprZarzdzenia nr 44/2009 z dnia 10 sierpnia 2009 r. &idgdrego
wynika, z Dyrektor Szpitala zobowzuje administratora bezpiedmtwa informacji do
przygotowania upowanien administratora danych do przetwarzania danych @msgbh. Z
przestanych wyjgien nie wynika jednak, czy Dyrektor Szpitala nadat wpinienia do
przetwarzania danych osobowych wszystkim osobomusigzonym do przetwarzania
danych osobowych, jak rowrie nie przestano przykladowej kopii (wypetnionego)
upowanienia, ktéra potwierdzataby przywrdcenie w tymresie stanu zgodnego z prawem.

Zgodnie z art. 39 ustawy, administrator danychwaidei ewidengj os6b upowanionych

do ich przetwarzania, ktéra powinna zawéera



1) imie i nazwisko osoby upowaionej,
2) dat nadania i ustania oraz zakres upgmwania do przetwarzania danych osobowych,
3) identyfikator, jeeli dane g przetwarzane w systemie informatycznym.

W toku czynnéci kontrolnych ustalonoze w Szpitalu nie jest prowadzona ewidencja
0s6b upowanionych do przetwarzania danych osobowych.

W pismie z dnia 30 palziernika 2009 r., (znak: SPZOZ-166/TAS/2009) Dyoek
Szpitala wyjdnit, iz administrator bezpiecastwa informacji ztayt w dniu 29 padziernika
2009 r. dwiadczenie, z trei ktorego wynika, 4 w Szpitalu prowadzona jest ewidencja os6b
upowanionych do przetwarzania danych osobowych.

W Swietle powyszych ustal® nie mana uznd, iz uchybienie, o ktorym mowa
powyze] zostato usugte, gdy Szpital nie przedstawit dowodu w postaci kserokopi
przyktadowych stron prowadzonej ewidencji osob ugowonych do przetwarzania danych

osobowych.

Jednoczénie na podstawie zionych przez Szpital pisemnych wéieen i przedstawionych
dokumentow naley uzn&, iz pozostate uchybienia w procesie przetwarzania damgobowych,
stanowjce przedmiot pogpowania zostaty usugte, tj.:

- opracowano i wdrpono dokument o nazwie ,Instrukcja zadzania systemem
informatycznym stiaagcym do przetwarzania danych osobowych w Regional®gmitalu
Specjalistycznym (...)", ktéry zawiera informacje,

o ktorych mowa w 8 5 rozpagdzenia,

- opracowano i wdrmono dokument o nazwie ,Polityka bezpieagiva systeméw
informatycznych stigcych do przetwarzania danych osobowych w RegiomalB8ypitalu
Specjalistycznym (...)", ktéry zawiera informacje,

o ktorych mowa w § 4 pkt 2, pkt 3, pkt 4 i pkt Zporzadzenia.
Z uwagi na to, 4 w toku posfipowania usurie zostaty ww. uchybienia, stancwe
przedmiot niniejszego pagowania, dlatego w tym zakresie nal® posgpowanie umorzg.

Stosownie do art. 105 8§ 1 Kodeksu ppstvania administracyjnego, gdy pgstwanie
z jakiejkolwiek przyczyny stato i bezprzedmiotowe, organ administracji publicznejdajg
decyzg o jego umorzeniu. Przestankmorzenia pogpowania na podstawie art. 105 8 1 k.p.a. jest
bezprzedmiotows& postpowania ,z jakiejkolwiek przyczyny”, czyli z kdej przyczyny
powodupcej brak jednego z elementow materialno prawneggusiku prawnego w odniesieniu

do jego strony podmiotowej lub przedmiotowej (wyld8A z 21 stycznia 1999 r. SA/Sz1029/97).



Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowyzstrzygmat

jak w sentencji.

Decyzja jest ostateczna. Na podstawie art. 211lugstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanmejszej
decyzji mae zwrdct sic do Generalnego Inspektora Ochrony Danych Osoboaates:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewgepatrzenie sprawy, w terminie 14 dni

od dnia dogczenia niniejszej decyzji.



