GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki ) _
Warszawa, dnia 28 grudnia 2009 r.

DIS/DEC-1327/48391/09
dot. DIS-K-421/25/09

DECYZJA

Na podstawie art. 104 8 1 i art. 105 8§ 1 ustawynmdl4 czerwca 1960 r. Kodeks
postpowania administracyjnego (t.j. Dz. U. z 2000 r.98; poz. 1071 z @gd. zm.) oraz art. 12 pkt
2, art. 18 ust. 1 pkt 1, art. 22 w zwku z art. 26 ust. 1 pkt 4, art. 36 ust. 1, art. &®. 41 ust. 2
ustawy z dnia 29 sierpnia 1997 r. o ochronie damggbowych (Dz. U. z 2002 r. Nr 101, poz. 926
Z p&n. zm.), oraz agcig C pkt Xl zakcznika do rozporgzenia Ministra Spraw Wewtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawidokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizagstin jakim powinny odpowiadaurzadzenia
I systemy informatyczne stgce do przetwarzania danych osobowych (Dz. U. Nr, po@. 1024),
po przeprowadzeniu p@gowania administracyjnego w sprawie przetwarzaaigydh osobowych

przez Spotk,

|. Nakazuje Spoétceusuniecie uchybien w procesie przetwarzania danych osobowych, poprzez

1. Zapewnienie aby dane o0soOb, ktére zamowity czasopism\W za pdrednictwem strony
internetowej A lub zarejestrowaly si na ww. stronie internetowej (np. w ,F”) byly
przechowywane w postaci uniemdiwiaj acej identyfikacje osob, ktérych dotyca, po
osiggnieciu celéw przetwarzania, w terminie 14 dni od dniaw ktérym niniejsza decyzja
stanie sg¢ ostateczna.

2. Zastosowaniesrodkéw technicznych i organizacyjnych zapewniajcych ochrore danych
osobowych przetwarzanych w systemach informatycznixc o nazwach P (shaacy do
przetwarzania danych os6b zamawiacych prenumerat czasopisma) i F (sh#acy do
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przetwarzania danych o0soOb rejestrujcych sg na stronie internetowej Spoiki),
odpowiednia do zagrazen oraz kategorii danych obgtych ochrong, w szczegdlngci
poprzez szyfrowanie danych przesytanych przez <epubliczna w ww. systemach
w terminie 14 dni od dnia, w ktérym niniejsza decyja stanie sg¢ ostateczna.

3. Zastosowanie srodkéw kryptograficznej ochrony wobec danych wykorzstywanych
do uwierzytelnienia do systemow informatycznych o awwach: F oraz P, ktére g
przesytane w sieci publicznej za pwednictwem strony internetowej A w terminie 14 dni
od dnia, w ktérym niniejsza decyzja stanie giostateczna.

4. Zgtoszenie zbioru danych os6b zamawiagych wiadomdci newsletter za pérednictwem
strony internetowej A do rejestracji Generalnemu Irmspektorowi Ochrony Danych
Osobowych na formularzu ,Zgtoszenie zbioru danych d rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych” stanowacym zakcznik do rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie wzoru
zgtoszenia zbioru danych do rejestracji Generalnemunspektorowi Ochrony Danych
Osobowych (Dz. U. z 2008 r. nr 229, poz. 1536), arininie od dnia, w ktérym niniejsza
decyzja stanie g ostateczna.

Il. W pozostatym zakresie posgpowanie umarzam.

Uzasadnienie

Inspektorzy upowaieni przez Generalnego Inspektora Ochrony DanydobOwych
przeprowadzili w Spoéice kontrplzgodndci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych (sygn. DIS-K-421/25/@P)ustavs z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nk, Jz. 926 z pt. zm.), zwan dalej ustaw,
oraz rozporzdzeniem Ministra Spraw Wewtiznych i Administracji z dni&29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osolbwyraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadairzadzenia i systemy informatyczne #dge do
przetwarzania danych osobowych (Dz. U. Nr 100, d@24), zwanym dalej rozpadzeniem.
W toku kontroli odebrano od pracownikow Spotki westwyjanienia, skontrolowano systemy
informatyczne oraz dokonano edkin pomieszczg w ktdrych odbywa siprzetwarzanie danych
osobowych. Stan faktyczny zostat szczeg6towo opisan protokole kontroli, ktéry zostat
podpisany przez Prezesa Zgtu Spoiki.

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych Spotka naruszytepsy o ochronie danych osobowych.
Uchybienia te polegaty na:



1. Niezapewnieniu aby dane oséb, ktére zamoéwity czasop W za pérednictwem strony
internetowej A lub zarejestrowaty ¢sina ww. stronie internetowej (np. w,F”) byly
przechowywane w postaci uaioviajacej identyfikacg osob, ktorych dotyez nie diizej niz
jest to niezbdne do osigniecia celu przetwarzania (art. 26 ust. 1 pkt 4 usjawy

2. Niezastosowaniurodkow technicznych i organizacyjnych zapewggggh ochrog danych
osobowych przetwarzanych w systemach informatydznyc nazwach P (skgcy do
przetwarzania danych oséb zamawdigch prenumerat czasopisma) i F (shgcy do
przetwarzania danych osob rejesiaych s¢ na stronie internetowej Spotki), odpowiegligio
zagraen oraz kategorii danych afiych ochrog w szczegolngci poprzez szyfrowanie danych
przesytanych przez sigoubliczry (art. 36 ust. 1 ustawy).

3. Niezastosowaniu srodkow kryptograficznej ochrony wobec danych wyk@tywanych
do uwierzytelnienia do systemow informatycznych:ofaz P, ktére & przesytane w sieci
publicznej za pé&rednictwem strony internetowej] A @ C pkt Xl zahcznika do
rozporzdzenia).

4. Niezgtoszeniu zbioru danych osob zamawdggh wiadoméci newsletter za poednictwem
strony internetowej A do rejestracji Generalnemsplktorowi Ochrony Danych Osobowych
(art. 40 ustawy).

5. Niezgtoszeniu Generalnemu Inspektorowi Ochrony [RAn®sobowych aktualizacji zbioru
danych o nazwie ,Baza klientow Dziatu” (art. 41.usustawy).

W zwigzku z powyszym, Generalny Inspektor Ochrony Danych Osobowwdzcat

z urzdu posgpowanie administracyjne (sygn. DIS-K-421/25/09/2882w celu wyjdnienia

okolicznasci sprawy.

W odpowiedzi na zawiadomienie o wsgc postpowania administracyjnego Spoétka
pismem z dnia 18 sierpnia 2009 r.z#a wyjasnienia, w ktorych poinformowatage:

1. Okreslono szécioletni termin przechowywania przetwarzanych déngsobowych.

2. Spotka wdrayta system szyfrowania pgizen i transferu danych.

3. Dokonata aktualizacji zgtoszonego zbioru danychz@klientéw dziatu”.

4. Zgloszona aktualizacja obejmuje #ak zgtoszenie zbioru adreséw e-maitytkownikéw
newsletteréw.

Ponadto, do ww. pisma aakono kop¢ zgloszenia zmian w zbiorze danych o nazwie ,Baza

klientow Dziatu”.

Po zapoznaniu siz cat@cia materiatu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zwlaco nasgpuje:

Zgodnie z art. 26 ust. 1 pkt 4 ustawy administratanych przetwarzggy dane powinien
dotozy¢ szczegllnej starant@ w celu ochrony intereséw o0séb, ktérych dane caty



a w szczegoln@i jest obowazany zapewrd, aby dane te byly: przechowywane w postaci
umazliwiaj acej identyfikacg osob, ktorych dotyeg nie dhzej niz jest to niezbdne do osgigniecia
celu przetwarzania.

W toku kontroli ustalono,zi dane osob zamawigych czasopismo W za frednictwem
strony internetowej A, gsprzetwarzane w celu realizacji zamowienia prenatyera take w celu
marketingowym, jeeli osoba wyrazi zgadna przetwarzanie danych w tym celu. Ponadto, dane
przetwarzane w zwkku z realizagj przepisow ustawy z dnia 29 winéa 1994 r. o rachunkowoi
(tekst jednolity: Dz. U. 2002 r. Nr 76 poz. 694 azp. zm.). Ww. dane gsprzechowywane
bezterminowo i g gromadzone od 1993 r. Dane nie byly dotychczawasa.

W toku kontroli ustalono,zi dane os6b rejestigych s¢ na stronie internetowej Aas
przetwarzane m.in. w celu marketingowyny,gke osoba wyrazi zgadna przetwarzanie danych w
tym celu. Ww. danegsprzechowywane bezterminowog gromadzone od 2001 r. Dane nie byty
dotychczas usuwane.

Pismem z dnia z dnia 18 sierpnia 2009 r. SpotkazyHo wyjasnienia, w ktdrych
poinformowata,ze zostat okrdony szécioletni termin przetwarzania danych os6b zamawiajh
czasopisma i rejestrgych s¢ na stronie internetowej A.

Z uwagi na to,4 w toku prowadzonego pegtowania Spotka nie wyjaita czy dane osoéb,
ktore zamowity czasopismo W zagpednictwem strony internetowej A lub zarejestrowsity na
ww. stronie internetowejasprzechowywane w postaci uniestioviajacej ich identyfikacy po
osiggnieciu celow przetwarzania danych (np. zagzenia prenumeraty, uptywu terminéw
okreslonych w przepisach prawa do przechowywania darmggbowych), tj. po uptywie okresu
széciu lat, uzna nalezy, iz w tym zakresie przedmiotowe uchybienie nie zostigiantte.

Zgodnie z art. 36 ust. 1 ustawy administrator dangst obowizany zastosowasrodki
techniczne i organizacyjne zapewn@g ochron przetwarzanych danych osobowych odpowigdni
do zagraen oraz kategorii danych ofiych ochrom, a w szczegolniei powinien zabezpieczy
dane przed ich udaginieniem osobom nieupowaionym, zabraniem przez osphieuprawnion,
przetwarzaniem z naruszeniem ustawy oraz zgniatnat, uszkodzeniem lub zniszczeniem.

W toku czynnéci kontrolnych ustalonoze zastosowanérodki mapce shiy¢ ochronie
danych nie spetnigj wymogow technicznych i organizacyjnych jakim pomynodpowiada
urzadzenia i systemy informatyczne sdge do przetwarzania danych osobowych dkree
w rozporzdzeniu. Nie § szyfrowane dane przesytane przez¢spmubliczg w systemach
informatycznych o nazwach: P (ghey do przetwarzania danych oséb zamayeiggh prenumerat
czasopisma) i F (shgcy do przetwarzania danych osob rejegtrygh s¢ na stronie internetowej
Spoiki).



Pismem z dnia z dnia 18 sierpnia 2009 r. Spotkazylo wyjasnienia, w ktdrych
poinformowata,ze wdrazono system szyfrowania pekzei i transferu danych. Z uwagi na ta, i
Spotka nie przestatzadnych dowodow potwierdzagych ztazone wyjdnienia uzna nalezy, iz ww.
uchybienie nie zostato usgte.

Zgodnie z cgscig C pkt Xlll zahcznika do rozpormzenia, administrator danych stosuje
srodki kryptograficznej ochrony wobec danych wykatpvanych do uwierzytelnienia, ktérg s
przesytane w sieci publicznej.

W toku czynnéci kontrolnych ustalonoze Spoétka nie stosujerodkow kryptograficznej
ochrony wobec danych wykorzystywanych do uwierzytlia do systemu informatycznego
0 nazwie Forum oraz systemu informatycznego o reRyiktére g przesytane w sieci publicznej
za pdérednictwem strony internetowej A.

Pismem z dnia 18 sierpnia 2009 r. Spoétkayim wyjasnienia, w ktorych poinformowatage
wdrozono system szyfrowania poken i transferu danych. Z uwagi na ta, $poétka nie przestata
zadnych dowodow potwierdzajych ziazone wyjdnienia uzné nalezy, iz ww. uchybienie nie
zostato usunte.

Zgodnie z art. 40 ustawy administrator danych @stwigzany zgtosi zbiér danych do
rejestracji Generalnemu Inspektorowi, z gikjem przypadkéw, o ktérych mowa w art. 43 ust. 1
ustawy. Natomiast zgodnie z art. 7 pkt 1 ustawirdé w ustawie jest mowa o0 zbiorze danych
rozumie s¢ przez to kady posiadajcy struktue zestaw danych o charakterze osobowym,
dostpnych wedtug okrdonych kryteriow, niezalie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

W toku kontroli ustalono,zi za pdrednictwem strony internetowej A istnieje afiavos¢
podania adresu e-mail w celu otrzymywania od Spétkidomdci newsletter. Adres ten jest
podawany dobrowolnie przez osoby zainteresowanezymywaniem bezptatnych #@
redakcyjnych np. aktualdoi W. Otrzymywanie newslettera nie jest zmane z rejestragj
uzytkownika w serwisie A. Jak ustalono w toku kontriodza newsletterow nie jest potona z
bazy danych os6b zarejestrowanych w serwisie i zlg@znumeratorow. Zbior adreséw e-mail
zarzmdzany jest przez system informatyczny D. Adresywigkorzystywane g do wysylania
zamowionych informacji prasowych. Podstagrawry przetwarzania ww. danych jest art. 23 ust. 1
pkt 5 ustawy, tj. gdy jest to niegine dla wypetniania prawnie usprawiedliwionych oelo
realizowanych przez administratoréow danych alboi@dbw danych, a przetwarzanie nie narusza
praw i wolngci osoby, ktorej dane dotygz Ww. adresy nie g udostpniane podmiotom
zewrgtrznym.

Wobec powyszego uznanalery, ze adresy e-mail pozyskiwane zaspamnictwem strony

internetowej A w celu otrzymywania wiadogod newsletter stanowizbior danych w rozumieniu



art. 7 pkt 1 ustawy, jednoczee nie zachodg przestanki wskazane w art. 43 ust. 1 ustawy,
zwalniapce z obowdzku zgtoszenia zbioru do rejestracji Generalnenspéitorowi.

Pismem z dnia 18 sierpnia 2009 r. Spotkayim wyjasnienia, w ktorych poinformowatage
aktualizacja zbioru danych o nazwie ,Baza klientB&iatlu” obejmuje take zgtoszenie zbioru
adresOw e-mail aytkownikdw newsletteréw.

Z ww. wyjasnien oraz z przestanego przez Spotermularza ,Zgtoszenia zbioru danych do
rejestracji Generalnemu Inspektorowi Ochrony Dan@dobowych” dotycacego wprowadzenia
zmian w zbiorze danych o nazwie ,Baza klientow BrFiavynika, iz Spotka ziayta na ww.
formularzu dwa wnioski dotygee: zgtoszenia zbioru danych oséb zamaeiyagh wiadoméci
newsletter, za poednictwem strony internetowej A oraz zgtoszeniaanmw zbiorze danych o
nazwie ,Baza klientow Dziatu”.

Zgodnie z art. 41 ustawy zgtoszenie zbioru danych réjestracji powinno zawiefa
1) wniosek o wpisanie zbioru do rejestru zbiorowyddn osobowych, 2) oznaczenie podmiotu
prowadacego zbidr i adres jego siedziby lub miejsca zamkigsia, w tym numer identyfikacyjny
rejestru podmiotdw gospodarki narodowejzele zostat mu nadany, oraz podstawrawry
upowaniajagcg do prowadzenia zbioru, aw przypadku podmiotu, torykn mowa w art. 31la,
oznaczenie tego podmiotu i adres jego siedzibyrigjsce zamieszkania, 3) cel przetwarzania
danych,3a) opis kategorii os6b, ktérych dane datyaraz zakres przetwarzanych danych,
4) sposOb zbierania oraz udgstiania danych, 4a)informacjo odbiorcach Ilub kategoriach
odbiorcow, ktorym dane mady¢ przekazywane, 5) opisodkow technicznych i organizacyjnych
zastosowanych w celach oki@nych w art. 36-39, 6) informagcp sposobie wypetnienia warunkow
technicznych i organizacyjnych, oklenych w przepisach, o ktérych mowa w art. 39a,
7) informacg dotyczca ewentualnego przekazywania danych daspasa trzeciego (ust.l).
Administrator danych jest obogzdany zgtasza Generalnemu Inspektorowi @ zmiare
informacji, o ktérej mowa w ust. 1, w terminie 30i @d dnia dokonania zmiany w zbiorze danych.
Do zgtaszania zmian stosuje sidpowiednio przepisy o rejestracji zbiorow danyast.2).

Z tresci ww. przepisu wnika w szczegoke co powinno zawiekazgtoszenie zbioru do
rejestracji orazze zgtoszenie to nime dotyczy tylko jednego zbioru danych. Z uwagi na to, i
zbior danych osob zamawdalych wiadoméci newsletter, za goednictwem strony internetowej A
jest zbiorem odibnym, ktéry nie jest pgtzony z innym zbiorem danych, iw ktérym dane
osobowe s przetwarzane na osobnej podstawie prawnej, Spéttaobowizana zgtosi ten zbior
na odrebnym formularzu ,Zgtoszenie zbioru danych do rejestracji Genenalnelnspektorowi
Ochrony Danych Osobowych” stanaeym zahcznik do rozporzdzenia Ministra Spraw
Wewretrznych i Administracji z dnia 11 grudnia 2008 rsprawie wzoru zgtoszenia zbioru danych



do rejestracji Generalnemu Inspektorowi Ochrony yganOsobowych (Dz. U. z 2008 r. nr 229,
poz. 1536).
Stosownie do art. 105 8§ 1 Kodeksu ppsiwania administracyjnego, gdy pgstwanie

z jakiejkolwiek przyczyny stalo sibezprzedmiotowe, organ administracji publicznejdajg
decyzp 0 jego umorzeniu. Przestapnkmorzenia pogpowania na podstawie art. 105 § 1 k.p.a. jest
bezprzedmiotow® postpowania ,z jakiejkolwiek przyczyny’, czyli kKaej przyczyny
powodupcej brak jednego z elementow materialnoprawnegsustal prawnego w odniesieniu do
jego strony podmiotowej lub przedmiotowej (wyrok A3 21 stycznia 1999 r. S.A./Sz 1029/97).

W toku posgpowania Spotka usgfa pozostate uchybienia w procesie przetwarzanmyda
osobowych, stanowte przedmiot pogpowania, poprzez:
1. Okreslenie terminu przetwarzania danych oséb zamaesyah czasopisma A za frednictwem

strony internetowej A lub rejestggych s¢ na tej stronie.

2. Zgtoszenie Generalnemu Inspektorowi Ochrony Dar@sbbowych aktualizacji zbioru danych

0 nazwie ,Baza klientéw Dzialu”.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygat jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 211usstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwréct sii do Generalnego Inspektora Ochrony Danych Osobowgdhes: ul.
Stawki 2, 00-193 Warszawa) z wnioskiem o ponowrmpatrzenie sprawy, w terminie 14 dni od

dnia doeczenia niniejszej decyzji.



