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WYROK W IMIENIU RZECZYPOSPOLITEJ
POLSKIEJ

Dnia 1 grudnia 2009 .

Naczelny Sad Administracyjny w skiadzie:
Przewodniczacy: sedzia NSA Barbara Adamiak
Sedziowie sedzia NSA Ewa Dzbenska (spr.)
sedzia del. WSA Wojciech Mazur

Protokolant Urszula Radziuk

po rozpoznaniu w dniu 1 grudnia 2009 r.

na rozprawie w Izbie OgéIinoadministracyjnej
skargi kasacyjnej Generalnego Inspektora Ochrony Danych Osobowych

od wyroku Wojewddzkiego Sagdu Administracyjnego w Warszawie
z dnia 27 listopada 2008 r. sygn. akt Il SA/Wa 903/08

w sprawie ze skargi Spotki L.

na decyzje Generalnego Inspektora Ochrony Danych Osobowych
z dnia 24 kwietnia 2008 r. nr DIS/DEC-254/10616/08

w przedmiocie ochrony danych osobowych

1/ uchyla zaskarzony wyrok i oddala skarge;
2/ zasgdza od Spoiki L. na rzecz Generalnego Inspektora Ochrony Danych

Osobowych kwote 357 ( trzysta pie¢dziesigt siedem ) ztotych tytutem zwrotu kosztow

postepowania kasacyjnego.
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UZASADNIENIE

Wyrokiem z dnia 27 listopada 2008 r., sygn. akt II SA/Wa 903/08, Wojewodzki Sgd
Administracyjny w Warszawie, po rozpoznaniu skargi L. Spotka z 0.0. z siedzibg w M.,
uchylit decyzje Generalnego Inspektora Ochrony Danych Osobowych z dnia [...] kwietnia
2008 r., nr [...] oraz poprzedzajacy jg decyzje z dnia [...] lutego 2008 r., nr [...] w zakresie
pkt11i2 w przedmiocie ochrony danych osobowych.

Wyrok ten zapadt w nastepujgcych okolicznosciach faktycznych i prawnych:

Decyzjg z dnia [...] lutego 2008 r. nr [...] Generalny Inspektor Ochrony Danych Osobowych,
po przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania danych
osobowych przez L. Sp. z 0. 0. z siedzibg w M., w punkcie | nakazat spofce usuniecie
uchybieh w procesie przetwarzania danych, poprzez:

1. usuniecie danych osobowych obejmujgcych przetworzone do postaci cyfrowej informacje
o charakterystycznych punktach linii papilarnych palcow pracownikow spotki, w terminie 14
dni od dnia, w ktérym decyzja stanie sie ostateczna;

2. zaprzestanie zbierania danych osobowych obejmujgcych przetworzone do postaci
cyfrowej informacje o charakterystycznych punktach linii papilarnych palcéw pracownikow
spotki, w terminie od dnia, w ktérym decyzja stanie sie ostateczna;

3. opracowanie i wdrozenie polityki bezpieczehnstwa w terminie 14 dni od dnia, w ktérym
decyzja stanie sie ostateczna,

4. opracowanie i wdrozenie instrukcji zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych, w terminie 14 dni od dnia, w ktérym decyzja stanie sie
ostateczna.

W punkcie Il decyzji organ w pozostatym zakresie postepowanie umorzyt.

W motywach rozstrzygniecia GIODO wyjasnit, ze w procesie przetwarzania danych
osobowych spotka, jako administrator danych, naruszyta przepisy o ochronie danych
osobowych. Uchybienia te polegaty na przetwarzaniu bez podstawy prawnej danych
osobowych obejmujgcych przetworzone do postaci cyfrowej (kod w postaci ciggu cyfr)
informacje o charakterystycznych punktach linii papilarnych palcow pracownikéw, braku
polityki bezpieczehstwa oraz instrukcji zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych, niewyznaczeniu administratora bezpieczenstwa
informaciji.

W toku postepowania ustalono, ze w spotce zostaly zainstalowane czytniki linii papilarnych
przy poszczegolnych wejsciach do budynku spoétki, w ktorym znajdujg sie pomieszczenia
biurowe oraz fabryka. Ewidencja czasu pracy odbywa sie zaréwno przy uzyciu kart
radiowych oraz rejestracji za pomocg czytnikdw linii papilarnych. Dane biometryczne w
postaci odciskow palcéw sg zbierane na podstawie zgody, wyrazonej przez pracownika w
postaci pisemnego oswiadczenia.

Zdaniem organu, przetwarzanie danych osobowych pracownikbw w postaci
charakterystycznych punktéw linii papilarnych odbywa sie bez podstawy prawnej. GIODO
wskazat takze, ze w toku czynnosci kontrolnych ustalono, ze spoétka nie prowadzi
dokumentacji opisujgcej sposOb przetwarzania danych oraz s$rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochronag, tj. polityki bezpieczehstwa i instrukcji
zarzagdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

Ponadto, GIODO wyjasnit, ze w trakcie postepowania usuniete zostato uchybienie w
procesie przetwarzania danych osobowych stanowigce przedmiot postepowania, poprzez
wyznaczenie w spotce administratora bezpieczenstwa informaciji, dlatego w tym zakresie
nalezato je umorzy¢.



Decyzjg z dnia [...] kwietnia 2008 r., nr [...] Generalny Inspektor Ochrony Danych
Osobowych, utrzymat w mocy decyzje z dnia [...] lutego 2008 r., nr [...] w zaskarzonej
czesci (pkt I 1 i 2), nie znajdujgc podstaw do uwzglednienia wniosku.

Wojewddzki Sad Administracyjny w Warszawie, uchylajgc zaskarzong decyzje oraz
poprzedzajgcqg jg decyzje z dnia [...] lutego 2008 r., zakresie pkt | 1 i 2 stwierdzit, iz
prawidtowo Generalny Inspektor Ochrony Danych Osobowych uznat, ze przetworzone do
postaci cyfrowej informacje o charakterystycznych punktach linii papilarnych palcow
pracownikow skarzgcej spotki sg ich danymi osobowymi. Przy takiej ocenie linii papilarnych
w Swietle przepisOw ustawy o ochronie danych osobowych koniecznym byto ustalenie, czy
tego rodzaju dane osobowe pracownikOw przetwarzane sg przez spotke w sposob legalny.
Rozpoznajgcy sprawe Wojewodzki Sad Administracyjny w Warszawie nie podzielit
stanowiska organu, ze ich przetwarzanie odbywa sie bez podstawy prawnej.

W ocenie WSA dane biometryczne w postaci odciskédw linii papilarnych palcéw
pracownikow zostaty uzyskane na podstawie zgody, wyrazonej przez pracownika w postaci
pisemnego oswiadczenia, ktdre nie ma charakteru blankietowego (og6lnego), lecz dotyczy
konkretnej, kwestii legalnego przetwarzania danych osobowych w postaci
charakterystycznych punktéw linii papilarnych. Z oswiadczenia tego wprost wynika, ze
osoba je skladajgca wyraza zgode na przetwarzanie jej danych osobowych, ktérymi w tym
przypadku sg jej linie papilarne.

Przepis art. 23 ust. 1 pkt 1 powotanej ustawy wskazuje zgode osoby, ktorej dane dotycza,
jako legalng przestanke przetwarzania danych osobowych, co z punktu widzenia
kompetencji GIODO wystarcza do uznania, ze dane osobowe przetwarzane sg zgodnie z
prawem. Organ ochrony danych osobowych nie jest uprawniony do kwestionowania
ztozonego oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych, gdyz w
ten sposob wykracza poza swoje ustawowe obowigzki. Oswiadczenie o wyrazeniu zgody
na przetwarzanie danych osobowych nie podlega ocenie GIODO na plaszczyznie
cywilistycznej i wywotuje skutki prawne do czasu, dopoki nie zostanie odwotane, cofniete
badz zakwestionowane w formie i trybie przewidzianym przez prawo.

Pomimo prawidiowych ustalen, co do istnienia o$wiadczen o wyrazeniu zgody na
przetwarzanie danych osobowych, ziozonych przez pracownikéw spotki, Generalny
Inspektor Ochrony Danych Osobowych stwierdzit, Zze nie wyczerpujg one legalnej podstawy
przetwarzania danych osobowych. Tego rodzaju wniosek organu, zdaniem Sadu | instancji,
jest nie tylko btedny, ale dowodzi, ze organ kwestionuje zlozone oswiadczenia,
"poszukujgc” innej przestanki przetwarzania danych osobowych, a czyni to poprzez
stosowanie norm prawa pracy, ktére - w jego ocenie - zapewniajg dalej idacg ochrone
danych pracowniczych, anizeli ustawa o ochronie danych osobowych.

Sad zwrécit uwage na przepis art. 221 8 5 Kkp, ktory stanowi, ze w zakresie
nieuregulowanym w 8§ 1-4 do danych osobowych, o ktorych mowa w tych przepisach,
stosuje sie przepisy o ochronie danych osobowych. Oznacza to, ze w zakresie innych
danych pracowniczych, niz wymienione w art. 221 § 1-4 kp, zastosowanie majg przepisy
ustawy o ochronie danych osobowych. Wobec powyzszego uznat, ze pracodawca zgda
jedynie tych danych, ktére wymaga od pracownika prawo pracy i pracodawca moze zgdac
od pracownika takze danych, ktére wymagane sg przez inne przepisy prawa. W przepisie
art. 221 8 1-4 kp nie ma mowy o danych osobowych pracownika w postaci linii papilarnych,
nie zmienia to jednak faktu, ze - poprzez art. 221 § 5 kp - pracodawca moze gromadzi¢
takze 1 tego rodzaju dane, o ile spetniona zostanie choéby jedna z przestanek
legalizujgcych ich przetwarzanie. Stosunek obu regulacji wskazuje, ze jesli chodzi o dane
pracownika takie, jak linie papilarne czy wzér siatkdbwki oka, pobieranie tych danych, ich
gromadzenie, czyli przetwarzanie - co do zasady - nie jest zabronione, lecz odbywac sie
musi z poszanowaniem przepiséw ustawy o ochronie danych osobowych. Nie mozna
wobec tego przyjgé, ze normy prawa pracy zapewniajg dalej idgcg ochrone informacji o
pracowniku, anizeli ustawa o ochronie danych osobowych, gdyz to wtasnie w sSwietle jej



przepisow winna by¢ prowadzona kontrola prawidtowosci przetwarzania innych danych, niz
wymienione w art. 221 § 1-4 kp.

Konkludujac, Sad podkreslit, ze przestanki z art. 23 ust. 1 przedmiotowej ustawy majg
charakter autonomiczny i niezalezny. Stanowig przy tym swoistg gradacje podstaw
legalnego przetwarzania danych osobowych, poczynajgc od zgody osoby, ktorej dane
dotyczg, konczgc zas na usprawiedliwionych celach administratorow danych lub odbiorcow
danych. Wystarczy zatem wystgpienie jednej z nich, by przetwarzanie danych mogto by¢
uznane za prawnie dopuszczalne i w sytuacji istnienia ktorej$ z podstaw, nie ma potrzeby
"poszukiwania” kolejnej (innej) przestanki legalnego przetwarzania danych. W przypadku
istnienia zgody na przetwarzanie danych osobowych, organ ochrony danych osobowych
winien przyjg¢, ze dane osobowe przetwarzane sg w sposob legalny i zgodny z prawem.

Skarge kasacyjng od powyzszego wyroku, uzupetniong pismem z dnia 21 maja 2009 r.,
wniést Generalny Inspektor Ochrony Danych Osobowych. Zaskarzajgc orzeczenie w
catosci, wniost o jego uchylenie i przekazanie sprawy do ponownego rozpoznania
Wojewddzkiemu Sadowi Administracyjnemu w Warszawie oraz zasgdzenie kosztéw
postepowania, wedtug norm przepisanych.

Wnoszacy skarge kasacyjng zarzucit wyrokowi Sgdu | instancji naruszenie przepisow
prawa materialnego art. 221 8 5 kp w zwigzku z art. 23 ust. 1 pkt 1 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.)
przez btedng ich wyktadnie i niewtasciwe zastosowanie, polegajgce na uznaniu, ze przepisy
powyzsze zezwalajg na przetwarzanie wszelkich danych osobowych w przypadku
uzyskania zgody pracownika, ktérego dotyczg.

W uzasadnieniu kasator wskazat, ze Generalny Inspektor Ochrony Danych Osobowych
wydajgc zaskarzone decyzje zastosowat wyktadnie przepisow Kodeksu pracy oraz ustawy
o ochronie danych osobowych odmienng od prezentowanej w wyroku Wojewodzkiego Sgdu
Administracyjnego w Warszawie. W art. art. 221 8§ 1, 8 2 i § 4 kp ustawodawca wskazat,
jakich danych osobowych pracodawca ma prawo zgda¢ od pracownika. Brzmienie
powotanych przepiséw jednoznacznie wskazuje na mozliwos¢ przetwarzania wytgcznie tych
danych osobowych, ktérych zbierania dopuszczajg wskazane przepisy. Uzyte w nich stowo
"zgda¢" odnosi sie do czynnosci pozyskania danych osobowych, a co za tym idzie do
dalszego ich przetwarzania. Podstawe prawng przetwarzania danych osobowych
pracownikOw stanowig zatem powotane przepisy Kodeksu pracy, wskazujgce jednoczesnie
zakres danych, ktorych zbieranie jest dozwolone.

Natomiast interpretacja art. 221 8§ 5 Kodeksu pracy powinna, w ocenie Generalnego
Inspektora Ochrony Danych Osobowych, polega¢ na stwierdzeniu, ze przepisy ustawy o
ochronie danych osobowych stosuje sie tylko w odniesieniu do kwestii nieuregulowanych w
poprzedzajgcych paragrafach tego artykutu. Art. 221 8§ 5 Kodeksu pracy odsyta do
przepisow ustawy o ochronie danych osobowych, w takim znaczeniu, ze w innych
kwestiach przez niego nieuregulowanych, nalezy stosowacC przepisy tej ustawy w
odniesieniu do danych osobowych, ktérych zakres zostat wyznaczony przepisami Kodeksu
pracy. Wobec tego niedopuszczalne jest usankcjonowanie w oparciu o inne przestanki, tj.
wymienione w art. 23 ust. 1 lub art. 27 ust. 2 ustawy o ochronie danych osobowych,
zbierania przez pracodawce innych danych, niz te, o ktérych mowa w przepisach Kodeksu

pracy.

Ponadto, zgoda na przetwarzanie danych, nie moze stanowi¢ podstawy do pozyskania
innych danych osobowych pracownika. Nie jest zatem zasadny zarzut przedstawiony przez
Sad | instancji, ze Generalny Inspektor oceniat na gruncie prawa cywilnego oswiadczenie
woli 0 wyrazeniu zgody na przetwarzanie danych, a tym samym wykraczat poza zakres
swoich kompetencji. Wydajgc zaskarzone decyzje organ nie badat ww. cech oswiadczenia
woli wyrazonego przez pracownikédw L. Sp. z 0.0. a jedynie stwierdzit, ze przetwarzanie
danych na podstawie tej zgody jest niedopuszczalne.



Jednoczesnie wnoszgcy skarge kasacyjng podniést, ze dziatanie polegajgce na zbieraniu
przez pracodawcow danych pracownikéw, ktore wykraczajg poza zakres wskazany w
Kodeksie pracy, stanowi ingerencje w ich prywatnosé, a tym samym sprzeciwia sie normie
konstytucyjne;.

Generalny Inspektor Ochrony Danych Osobowych podkreslit rowniez, ze konsekwencjg
uznania zgody za przestanke pozwalajgcg na zbieranie danych pracownikow, jest
konieczno$¢ dokonania oceny, czy zostata ona wyrazona w sposob dobrowolny. W relacji
zachodzacej miedzy pracownikiem a pracodawcg wystepujg okolicznosci wptywajgce na
brak rownowagi, ktére sprzyjajg wymuszeniu zgody, a tym samym pozbawiajg jg przymiotu
dobrowolnosci.

Naczelny Sad Administracyjny zwazyt, co nastepuje: w sprawie nie zachodzg przestanki
niewaznos$ci postepowania sgdowoadministracyjnego wymienione w art. 183 § 2 ustawy z
dnia 30 sierpnia Prawo o postepowaniu przed sgdami administracyjnymi (Dz. U. Nr 153
poz.1270 ze zm.) zwanej dalej p.p.s.a. Oznacza to zwigzanie Sadu podstawami,
przytoczonymi w skardze kasacyjnej wymienionymi w art. 174 p.p.s.a. Podstawy te
okreslajg kierunek postepowania Naczelnego Sgdu Administracyjnego. Oceniana w tym
zakresie skarga kasacyjna zastuguje na uwzglednienie.

Wojewddzki Sgd Administracyjny w Warszawie w kontrolowanym wyrok uznal, ze
wyrazenie zgody przewidziane w art. 23 ust.1 pkt.1 ustawy z dnia 29 sierpnia 1997r. o
ochronie danych osobowych (Dz.U.nz 2002r. Nr101 poz. 926 ze zm.) legalizuje pobieranie i
przetwarzanie przez pracodawce danych osobowych pracownika, w tym wypadku danych
biometrycznych.

Naczelny Sad Administracyjny nie podziela tego pogladu i stwierdza, ze wyrazona na
prosbe pracodawcy pisemna zgoda pracownika, na pobranie i przetworzenie jego danych
osobowych, narusza prawa pracownika i swobode wyrazenia przez niego woli. Za tak
sformutowanym stanowiskiem przemawia zaleznos¢ pracownika od pracodawcy. Brak
rownowagi w relacji pracodawca pracownik stawia pod znakiem zapytania dobrowolno$¢ w
wyrazeniu zgody na pobieranie i przetworzenie danych osobowych (biometrycznych.). Z
tego wzgledu ustawodawca ograniczyt przepisem art. 221 Kodeksu pracy katalog danych,
ktérych pracodawca moze zgda¢ od pracownika. Uznanie faktu wyrazenia zgody przez
pracownika, jako okolicznosci legalizujgce] pobranie od pracownika innych danych niz
wskazane w art. 221 Kodeksu pracy, stanowitoby obejscie tego przepisu.

Rozszerzenie katalogu danych okreslonych w art. 221 Kodeksu pracy nie moze miec
miejsca poprzez zastosowanie art. 23 ust.1 pkt. 1 ustawy o ochronie danych osobowych,
takze z tego powodu, ze prowadzitoby do naruszenia zasady adekwatnosci wyrazonej w
art. 26 ust. 1 pkt. 3 ustawy o ochronie danych osobowych. Zasada ta zostala
implementowana do ustawy o ochronie danych osobowych z postanowieh Dyrektywy
Parlamentu Europejskiego i Rady nr 95/46/WE z dnia 24 pazdziernika 1995r. w sprawie
ochrony danych oso6b fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych (Dz. Urz. UEL z 23 11.1995r.) Dyrektywa ta jako
implementowana do polskiego systemu prawnego wigze podmioty pobierajgce i
przetwarzajgce dane osobowe, jak réwniez orzekajgce w sprawach zwigzanych z ochrong
danych osobowych sady i organy administracji. Zasada proporcjonalnosci wyraza sie w
obowigzku przetwarzania prawidtowych danych przez administratorow w sposob
odpowiedni do celéw dla jakich zostaly zgromadzone.

Na podstawie art. 29 Dyrektywy powotano organ konsultacyjny nazwany Grupe Robocza.
Organ ten sktada sie z przedstawicieli organéw ochrony danych osobowych obywateli
panstw czionkowskich. Rolg Grupy Roboczej jest czuwanie nad jednolitym stosowaniem
przez panstwa cztonkowskie, srodkow zmierzajgcych do ochrony danych osobowych,
przyjetych na podstawie wspomnianej Dyrektywy przez panstwa cztonkowskie. W przyjetym
przez Grupe w dniu 1 sierpnia 2003r. dokumencie roboczym w sprawie Biometrii przyjeto
jako niezbedng zasade proporcjonalnosci i legalnosci. Oznacza to, ze ryzyko naruszeni



swobdd i fundamentalnych praw obywatelskich musi by¢ proporcjonalne do celu, ktéremu
stuzy. Skoro zasada proporcjonalnosci wyrazona w art.26 ust. 1 pkt. 3 ustawy o ochronie
danych osobowych jest gtdbwnym kryterium przy podejmowaniu decyzji dotyczgcych
przetwarzania danych biometrycznych, to stwierdzi¢ nalezy, ze wykorzystanie danych
biometrycznych do kontroli czasu pracy pracownikow zatrudnionych w L. sp.z.0.0. jest
nieproporcjonalne do zamierzonego celu ich przetwarzania. We wspomnianym dokumencie
z dnia 1 sierpnia 2003r. Grupa Robocza stwierdzita, ze "pracodawca popetnia btgd jesli
probuje zalegalizowa¢ przetwarzanie danych pochodzgcych od pracownika za pomoca
uzyskanej od pracownika zgody. Mozna postuzy¢ sie zgoda, jesli odnosi sie ona do
przypadku, w ktorym pracownik ma catkowitg swobode jej udzielenia i moze odmowié
udzielenia takiej zgody bez poniesienia szkody". Naczelny Sad Administracyjny w peni
aprobuje wyrazony w dokumencie Grupy Roboczej poglad,

W Swietle powyzszych rozwazan zarzut naruszenia art. 221 Kodeksu pracy w zw. z art. 23
ust. 1 pkt. 1 cytowanej ustawy z jest uzasadniony co prowadzi i do uchylenia wyroku
Wojewddzkiego Sgdu Administracyjnego w Warszawie i oddalenia skargi na podstawie
art.188 p.p.s.a.



