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l. Wstep

Niniejszy Raport jest pierwszym z wydanych przeng@rKoordynupca Nadzor nad Eurodac,
zlozong z przedstawicieli organow ochrony danychzdego z pastw cztonkowskich i
Europejskiego Inspektora Ochrony Danych. Raportostéwynik inspekcji przeprowadzonych w
sposob skoordynowany przez organy ochrony danycimggce nadzér nad Eurodac. Zakres
tego rodzaju skoordynowanych inspekcji wykonywanyehpoziomie krajowym i europejskim
moze rozszerz§ sie w najblzszym czasie, w zweku z pojawieniem sinowych baz danych,
takich jak System Informacyjny Schengen Il generg®iS 1l) czy System Informacji Wizowej
(VIS). Grupa Koordynujca Nadzor nad Eurodac jest zadowolona z poziomudhysary i
docenia wysitki wiagone w realizagj projektu. Wyniki inspekcji pozwolity wiele sidowiedzi€

0 problemach zwizanych z nadzorem nad Eurodac i mayry¢ jako punkt odniesienia dla
dalszych dziata

Byfa to pierwsza szczegobtowa inspekcja systemu dagma poziomie krajowym, dii ktorej
organy ochrony danych w pozytywny sposob zhcpetnienie swej funkcji nadzorczej nad
Eurodac. Raport rozwa r&ne problemy zwjzane z dziataniem systemu i stara shalex
wspolne poddgie do ich identyfikacji, analizy i w razie potraebrozwigzywania.

W Rozdziale Il raportu wyfmiono okolicznéci towarzyszce inspekcji (w szczegolgo
charakter systemu Eurodac i sposéb organizacjiarajiz

W Rozdziale 1l wymieniono kwestie wybrane do inkge — wyszukiwania specjalne (rodzaj
wyszukiwar w systemie Eurodac zgaanych z wykonywaniem prawa dgsti przez obywateli),
wykorzystanie danych do innych celdw i jakdechniczg odciskow palcow — oraz metody ich
badania.

W Rozdziale IV podano ramy prawne i przyczyny inkspie jej wyniki oraz ich oceg dla kadej
z trzech wymienionych powsgj kwestii. Lista najwaniejszych wnioskow i zaleée Grupy
Koordynupcej znajduje siw Rozdziale V.

Terminologia
Dla celow niniejszego raportu, paeze sformutowania natg rozumie jak nas¢puje:

- paastwo cztonkowskie: kale pastwo w ktorym stosowano system dubkki w momencie
podejmowania decyzji o rozpagdu inspekcji krajowych (jesieqi2005 r.). W inspekcji wety
udziat wszystkie pastwa cztonkowskie UE oprdocz Danii oraz Norwegialahdia.

- organ ochrony danych: organ zajauyj sk ochrory danych w jednym z gatw cztonkowskich

- spotkania koordynacyjne: spotkania organizowareez Europejskiego Inspektora Ochrony
Danych (,EIOD”) i krajowe organy ochrony danych (yge koordynugca”) w celu koordynacji
nadzoru sprawowanego nad systemem m Eurodac. ,Qkomwvana inspekcja’, stanayea
przedmiot niniejszego raportu, to inspekcja proveadzprzez grupkoordynujca.

- uzytkownicy systemu Eurodac: organy wngéwach cztonkowskich zagdzapce systemem
Eurodac i majce uprawniony dogp do znajdujcych sé w nim danych.

ll. Informacje ogolne

1. Czym jest Eurodac?

Eurodac to system informatyczny powstaly dla alimeenia wskazania psstwa wigciwego do
badania wnioskéw o azyl wniesionych w Unii Eurogggg w celu przyspieszenia procedury
azylowej. System Eurodac dajengawom cztonkowskim midiwosé identyfikacji azylantow i
0s0Ob, ktore nielegalnie przekroczyly zesrang granie Wspdlnoty Europejskiej. Poprzez



porownywanie odciskoéw palcow fstwa cztonkowskie magustalc, czy osoba ubieggga sé 0
azyl lub osoba nielegalnie znajdcg s¢ na terytorium pastwa cztonkowskiego zhyta
wczesniej wniosek o azyl w innym patwie czionkowskim. Ponadto, gki mozliwosci
sprawdzania, czy dana osobazgta wczeniej wniosek o azyl w innym patwie cztonkowskim,
maozna unikmé wielokrotnego lub jednoczesnego sktadania wniaskazyl przez¢ sam osole
w kilku paastwach cztonkowskich (,asylum shopping”).

Powotany rozporgdzeniem Rady Ministrow w grudniu 2000 roku, systBorodac dziata od
dnia 15 stycznia 2003 r. we wszystkichg@vach cztonkowskich (z watkiem Danii) oraz w
Norwegii i Islandii. W maju 2004 r. do grupyzytkownikéw dohkczyto 10 nowych pastw
cztonkowskich, a po nich Dania (od 1 kwietnia 2006 Rumunia i Butgaria (od 2007 r.).
Ponadto w ostatnim czasie podpisano porozumieni&zeajcar i Lichtensteinem, mage
umazliwi ¢ tym krajom korzystanie z systemu — prawdopodobdieoku 2008.

Zgodnie z rozpormlzeniem o Eurodac, od wszystkich osOb ubkgyaih s¢ o azyl, ktore
ukonczyly 14 rokzycia, naley pobr& odciski palcow, ktore naginie przesytaneasw formie
cyfrowej do Jednostki Centralnej Eurodac, ustanaejiov ramach Komisji Europejskiej. System
porownuje odciski palcow z odciskami znaghymi sk w bazie danych, co pozwala sprawdzi
czy osoba ubiegaga s¢ 0 azyl ztayta juz 0 niego wniosek w innym patwie cztonkowskim
lub czy dostata sina terytorium Unii Europejskiej nielegalnie.

System Eurodac wyposany jest w Automatyczny System Identyfikacji Dakiskopijnej

(AFIS) i aplikacg do elektronicznej transmisji danych (opracowgmwzez TESTA). AFIS

przyjmuje dane i przekazuje odpowiedzi pozytywneeigatywne do Krajowych Punktow
Dostpu (NAP) w pastwach cztonkowskich. Dagt do bazy danych magjjedynie organy
krajowe rozpatrujce wnioski o azyl.

Dane osobowe przetwarzane w systemie Eurodacadsienha trzy kategorie: osoby ubiegeg
si¢ 0 azyl, ktore ukaczyly 14 lat (,kategoria 1), osoby zatrzymane poak nielegalnego
przekraczania granicy zewtnznej (,kategoria 2”) i osoby nielegalnie przebyyee w pastwie
cztonkowskim (,,kategoria 3”). Pobieracdd nich nasipujace dane:

» panstwo cztonkowskie pochodzenia,

» odcisk palca,

o ptet

* numer referencyjny stosowany przeagtsvo cztonkowskie pochodzenia.

W wypadku dopasowania danych, odbywa &blejna wymiana danych poprzez system
DubliNet, pozwalagjca zaangamwanym w spraw paistwom czionkowskim wymiefi sie
danymi innymi nk dane z systemu Eurodac: nazwiskiem,adatodzenia, narodowoia,
fotografig, informacjami o cztonkach rodziny i, w uzasadnicdmyprzypadkach, adresem.

Zgodnie z rozpordzeniem o Eurodac, Komisja Europejska zola@ama jest do corocznej
publikacji rocznych sprawozdaz dziatalngci Jednostki Centralnej, odpowiedzialnej za
zarzgdzanie centraln baz danych. Do tej pory do Parlamentu Europejskiedtady wptyrety
trzy takie sprawozdania, w ktérych podi{emo m. in. kwestie zwrane z ochrandanych.

Rozporadzenia dubliskie i o Eurodac naktadapa Komis¢ obowihzek ziazenia Parlamentowi
Europejskiemu i Radzie sprawozdania z ich zastosmw@o trzech latach ich dziatania i
zaproponowania, W razie potrzeby, nigdisych poprawek. Sprawozdanie takie winno zawiera
,0090Ing ocery systemu Eurodac, konfrongigj osagniete wyniki z celami, ocenia¢ zasadn&t i
racjonalné¢ podstaw systemu oraz wszelkie implikacje dla jpgysztej dziatalnéci” (art. 24(5)
rozporadzenia o Eurodac).



Sprawozdanie to, opublikowane w dniu 6 lipca 20Q7ma na celu ocenzastosowania obu
rozporadzen od chwili wepcia w zycie kadego z nich do kica 2005 roku (,okres
odniesienia”). Sktada sz dwbéch dokumentow: raportu, przedstaagapo najwaniejsze wyniki
analizy przeprowadzonej przez Komigjraz wnioski z nich plygte oraz dokumentu roboczego
pracownikow Komisji, zawieragego szczegoOtowy opis analizy. Raport z inspekefizie w
uzasadnionych przypadkach odnosjtdo tych dokumentow.

2. Nadzo6r nad Eurodac

Na mocy art. 20 Konwencji Duldlskiej, nadzér nad Eurodac byt patkowo sprawowany przez
Wspolny Organ Nadzorczy, ktéry z pagtdem roku 2004 zostat zagtiony przez EIOD. W
zwigzku z powyszym, EIOD jest obecnie organem $davym do monitorowania dziataldoi
Jednostki Centralnej w celu zapewnienia poszan@amvaraw 0sob, ktorych dane dotyqaodczas
przetwarzania ich danych w systemie Eurodac.

Na szczeblu krajowym, w kdy kraju korzystacym z systemu Eurodac zbieranie i
wykorzystanie danych monitorowange@zez krajowy organ ochrony danych.

Jak juz wspomniano w pierwszym Sprawozdaniu Rocznym El@Dak 2004: ,Taka struktura
oznacza,ze nadzor musi Wy prowadzony na dwoéch poziomach, deistej wspotpracy”. W
zwigzku z powyszym EIOD zorganizowat kilka spotké&oordynacyjnych z organami ochrony
danych, podczas ktorych uzgodniono wspolne poaefo kwestii nadzoru.

Pierwsze spotkanie odbytazsinia 28 wrzenia 2005 r. i zaowocowato planem dziata zwigzku

z przysztym nadzorem nad Eurodacnftva cztonkowskie postanowity utwokzyiste kwestii

priorytetowych, ktore miaty najpierw zostabadane na poziomie krajowym, azpiej zebrane
przez EIOD. Pgniej odbyto st kilka kolejnych spotka, na ktorych omawiano pegty inspekcji
krajowych.

Niniejszy raport powstat w wyniku przeprowadzenka@&dynowanej inspekcji i zostat prziy
podczas spotkania koordynacyjnego w dniu 28 czer@@@/ r. Ma on na celu przedstawienie
wynikow i zalecé& w odniesieniu do poszczegoélnych kwestii.

3. Skoordynowana inspekcja: dziatanie w sam g pore

Niniejszy raport zostat opublikowany w sanpor — jego wydanie zbiega ¢Siw czasie z
publikacp przez Komis} Ewaluacji Dublhskiej. Wyniki tej ewaluacji stanowielement procesu
oceny polityki UE w zakresie sprawiedliga, wolnasci i bezpieczéstwa, opisanego w
komunikacie Komisji z dnia 28 czerwca 2006 r. Njszg raport powinien stanowicenny
dodatek do tej oceny, ze szczegbinym uwagieniem problematyki ochrony danych. katake
doprowadzt do przygcia poprawek w rozpogezeniu o Eurodac, §& okaza sic potrzebne.

Raport stanowi tate dobg okazp do promowania dobrych praktyk — Eurodac jest systa
stosunkowo nowym, dziata od 4 lat (w niektorychagiavach krécej) i weiz mazliwe jest
wyjasnienie nieporozumie lub poprawienie nieodpowiednich sposobdéw zastos@vaystemu,
nim wejdy uzytkownikom w nawyk.

Ponadto, wwietle coraz cgstszych préb wykorzystania systemu Eurodac przgany wymiaru
sprawiedliwgci i planéw dotycacych interoperacyjrii duzych baz danych, natg zdawa&
sobie spraw, ze maliwe naduywanie takich baz m@ mie&€ powane skutki — tym bardziej
konieczne jest zatem unikanie nieodpowiedniego waggiania systemu.

lll. Zakres i metodologia inspekcji



1. Zakres inspekgciji

W kontelécie m.in. obaw wyrzonych przez Komisgj wybrano trzy najistotniejsze kwestie:

1. wyszukiwania specjalne,

2. ewentualne wykorzystanie danych do celdéw innych przewidziane w rozpoggzeniu o
Eurodac, oraz

3. jakosc¢ techniczig danych.



2. Metodologia inspekgcji

Jako punkt wyjcia wybrano otwarty kwestionariusz. Zaprezentowarganom ochrony danych
0golrg problematyk, nie narzucano jednak dokladnejstie pytan dla procedury krajowej.
Pytania dotyczyty nagpujacych kwestii:

1) Wyszukiwania specjalne

Wyszukiwania specjalne; prawnie ograniczone do wnioskow o @pstlo danych osobowych
sktadanych przez obywateli (art. 18 rozpmizenia o Eurodac). Statystyki przedstawione przez
Jednostk Centralny wskazuy jednak, ze liczba wyszukiwa specjalnych prowadzonych w
roznych krajach waha giod 1 do ponad 600 rocznie. W 11 krajach przepraead ponad 10
wyszukiwd specjalnych rocznie. deliczba takich wyszukiwanie byta rowna liczbie wnioskéw
o dosgp do danych, naly wyjasnic te rozbienasé.

Ponadto, krajowe ochrony danych informowano o stgkach dotycacych wyszukiwa
szczegolnych, abyswiadomic im zakres tego zjawiska w danym kraju.

2) Wyszukiwanie danych do innych celéw

Zgodnie z rozpogglzeniem o Eurodac, system terzenby wykorzystywany jedynie dla celéw
polityki azylowej. W niektorych pstwach cztonkowskich jednogtkrajowg prowadz organy
policji, co rodzi wtpliwasci co doscistego ograniczenia stosowania systemy. W innyasuge
si¢ bardzosciste ograniczenia w wykorzystaniu wyszubkdwategorii 3 dotyazcych nielegalnych
imigrantow z obawy przed natjwvaniem ich przez organy wymiaru sprawiedkaia stuzby
imigracyjne. Interesyca bylaby ocena sytuacji w fstwach czionkowskich w zakresie
wykorzystania wyszukiwakategorii 3 i dostpu do systemu przez podmioty inneé oigany
azylowe.

3) Jaka¢ danych

Jesli chodzi o strom techniczg — jaki system wykorzystuje slo zbierania i przesytania danych i
w jaki sposéb organy krajowe ocenjgggo dziatanie?

Istnieje kilka przyczyn, z ktorych zdecydowane 13a kwestionariusz otwarty:
- nadzor nad systemem Eurodac trwa od niedawnaang;ze to warto, poza zbadaniem kwestii
wymienionych powyej, dowiedzié sig, jak do tej pory dziataly w tej kwestii pstwa
cztonkowskie — innymi stowy, inspekcja miata uttivi ¢ organom nadzorczym zapoznanie si
krajowg struktug systemu Eurodac, a ograniczenie lub szczegoétowemnstowanie pyta
mogtoby to uniemdiwi ¢.
- naduzywanie wyszukiwéa specjalnych mze mie€ miejsce z kilku powodéw, z ktéryckaden
nie byt znany przed rozpogaem inspekcji krajowych, uznano zatem zadetae postawienie
pytania w postaci otwartej, aby nie wphgvaa odpowiedzi i zachowadtwart@¢ na ewentualne
nieoczekiwane odpowiedzi.

Podejcie takie okazato siprzydatne — niektére z wynikoéw inspekcji krajowyblgty
bardzo zaskakage (patrz poriej, szczegOlnie w pyt. 2). Miato jednak wad otrzymane
odpowiedzi byty bardziej zedicowane i trudniejsze do poréwnania.

IV. Wyniki i ocena

1. Obserwacje wst epne

Pisemne odpowiedzi na pytania zawarte w kwestiasau otrzymano od Austrii, Belgii, Czech,
Cypru, Estonii, Finlandii, Francji, Niemiec, Grec)iVegier, Islandii, Irlandii, Wioch, Litwy,
Luksemburga, Malty, Holandii, Norwegii, Polski, Rayalii, Stowacji, Stowenii, Hiszpanii,
Szwecji i Wielkiej Brytanii.



Organy ochrony danych prowadzity inspekcje na poiokrajowym z réna intensywndcia, w
zwigzku z czym raporty z inspekcji cechowatye soznym stopniem szczegOtowa, mazna
uzna, ze wyniki dobrze odzwierciedl@jogblmg sytuacg. Ponadto, informacje zebrane w ten
spos6b mgna byto uzupethd informacjami przekazanymi przez Komgigodczas odbywagych
sie od 2005 r. spotka koordynacyjnych lub w jej rocznych lub wielolethisprawozdaniach
dotyczcych Eurodac.

2. Wyszukiwania specjalne

a. Podstawy prawne

Art. 18 rozporadzenia o Eurodac daje osobom, ktorych dane dgtpcawo do informacji o
przetwarzaniu ich danych osobowych w systemie Eagodest to zgodne z ob@&ujacym
europejskim ustawodawstwem w zakresie ochrony danjgot. 12 dyrektywy 95/46/WE),
gwarantugcym obywatelom prawo dagiu do ich danych. Prawo takie jest jedmrz
najwazniejszych zasad ochrony danycKcisle faczy st z innymi prawami, w tym prawem do
poprawiania, usuwania lub blokowania nieprawidiolnganych. Prawa tes zagwarantowane
takze przez art. 18 rozpagdzenia o Eurodac.

Po otrzymaniu wniosku o degt od osoby, ktorej dane dotyczdane pastwo cztonkowskie
przesyta jej dane do Jednostki Centralnej. Nietestandardowe wyszukiwanie przewidziane w
zwiazku z rozporzdzeniem dubfiskim, jest w¢c klasyfikowane jako ,wyszukiwanie specjalne”
(lub, w zargonie Eurodac, ,wyszukiwanie CAT 9”). Art. 18 pwiduje wykorzystanie
wyszukiwar specjalnych wylgcznie w celu umadaliwienia osobom, ktérych dane dotycz
wykonywania ich praw. Wykorzystanie wyszukifwgpecjalnych w jakimkolwiek celu innym:ni
okreslony w art. 18 jest zatem nielegalne.

b. Przyczyny inspekcji

Jak stwierdzono powsj, wyszukiwania specjalng prawnie ograniczone do wnioskéw o dpst
do danych osobowych zionych przez zainteresowane osoby. Statystyki pessie przez
Jednostlk Centrala wskazuj, ze liczba wyszukiwa specjalnych w poszczegdlnych krajach w
roku 2004 wahata siod 1 do ponad 600, w roku 2005 od O do 781, a @626d O do 488.
Znaczna liczba pestw cztonkowskich wykonywata mniejznilO wyszukiwa na rok, co oznacza,
ze nieliczne inne pastwa czionkowskie korzystag takich wyszukiwa niezwykle czsto.

......

nie jest rowna liczbie przeprowadzonych wyszukivggecjalnych. Trudno uwierzyze niektore
panstwa cztonkowskie otrzymajrocznie setki wnioskow o dagt, a inne — ani jednego.

Od roku 2004 Komisja wyrata zaniepokojenie nadzwyczaj wysgokiczbg ,wyszukiwan
specjalnych”, powiadomita o tej sprawie EIOD i beg#pdnio skontaktowata @iz pastwami
cztonkowskimi, w ktorych sytuacja byta szczegdlniepokopca.

Niektore z organow krajowych wyjaity Komisji w sposob nieformalny przyczyny takestego
zastosowania szczegoOlnej kategorii wyszukiwatakie dziatania, nieprowagee do
przechowywania danych, wykorzystywange 8 przypadkach, kiedy wéaiwe organy utracity
watek w prowadzonej sprawie, a co za tym idzie — sidcpalcéw przestane przez Jednestk
Centralr Eurodac w przypadku ,trafienia”.

c. Wyniki
Najwazniejsze wyniki podane przez respondentéw dla okeebistycznia 2005 r. do czerwca
2007 r. (w okresie referencyjnym) mplgy¢ streszczone w nggtujacy sposob:



Petna zgodn@ z rozporadzeniem(jesli nie przeprowadzongadnych wyszukiwé specjalnych
lub jesli byty one uzasadnione wykonywaniem prawa ¢jostprzez osoby, ktérych dane dotycz
4 pastwa czionkowskie nigdy nie skorzystaly z wyszukiveaspecjalnego. W 2 z nich, mime
wyszukiwanie takie nie jest stosowane, organ ochaanych poinformowat wkgiwe organy o
karach gragcych za nadiywanie systemu Eurodac i zadecydowat o prowadzeronitoringu
niezalenie od sytuaciji.

Uderzajce jest, ze jedynie w 2 pastwach cztonkowskich organy ochrony danych
poinformowaty, ze wyszukiwania szczegblne prowadzi¢ slegalnie, ti. w zwizku z
wykonywaniem prawa dogiu.

W 2 innych krajach wyszukiwania specjalne wykorgy&tno w nieprawidtowy sposéb w
przeszidci (przed rokiem 2006), ale pdiej polecono pracownikom korzysta nich wyhcznie
dla wykonywania prawa dagiu. Od tego czasu nie przeprowadzono ani jednegzwkywania
specjalnego, z czego mma wnost, ze osagnicta zostata petna zgodsto

Oznacza to,ze w 8 pastwach cztonkowskich (1/3 uczestnikdw skoordynowanspekciji)
zapewniona jest petna zgodna rozporadzeniem o Eurodac.

Niewtasciwe wykorzystanie

2 paistwa czionkowskie zgtosity wykorzystywanie wyszukiwspecjalnych w wyniku pomyiki
wprowadzajcego zapytanie. W obu krajach miato to miejsce vewrelu przypadkach
(odpowiednio 2 i 3). Ridy byly maliwe do wyledzenia i zostaty poprawione w rok po
przeprowadzeniu wyszukiwania.

W 2 innych pastwach cztonkowskich wyszukiwania specjalne (praedzone niewiekkliczbe
razy) byly nieuzasadnione. Organy Eurodac zdyo ze stanowity one wyniki sporadycznie
zdarzagcych st pomytek, jednak organy odpowiedzialne za nie njily bv stanie przéedzi
operacji.

Szkolenia i testy

W 6 paistwach czionkowskich, z ktorych @£ czesto korzystata z wyszukiwiaspecjalnych, ta
kategoria wyszukiwa wykorzystywana byta dla celéw szkoleniowych i teggch. Wydaje s,
ze we wszystkich przypadkach organy odpowiedzialnmtaly w dobrej wierze, nie zngg
innych sposobdéw testowania systemy. Podczas spatk@ndniu 28 czerwca 2006 Komisja
poinformowata organy ochrony danych o#iwosci zastosowania w tym celu Systemu@osci
Dziatania (BCS). Organy ochrony danych przekazady informacje krajowym organom
odpowiedzialnym za Eurodac, co doprowadzito do wmiermmatkowitego zaprzestania takich
wyszukiwa.

Btedne opinie 0 wykorzystaniu wyszukiwapecjalnych

Wydaje s¢, ze w 3 pastwach czionkowskich pracownicy zostali niesaiavie przeszkoleni w
zakresie wyszukiw@aspecjalnych i stosgljje jako wyszukiwania CAT3 lub w celu sprawdzenia
danych wprowadzonych wcagej do systemu, i zachodzi podejrzenige powinny one zosta
poprawione. W takich przypadkach pouczono pracodmilkco do wiaciwego wykorzystania
wyszukiwa specjalnych.

W 1 paistwie czionkowskim dane sprawdzono w imieniu innggastwa, ktore nie nai@to
wowczas do systemu Eurodac. Komisjacteajse juz tym bkdem, ktéry zostat niezwtocznie
naprawiony.

Niewyjasnione
2 paistwa cztonkowskie nie podakadnego wyjénienia podczas inspekciji.

d. Ocena

Ocena prowadzi do nieco paradoksalnych wnioskéwmieg powody do zadowolenia, gy
znaczna ox¢ wyszukiwar specjalnych zostala przeprowadzona przez pognythie byta



zwigzana nadiyciem systemu (i). Z drugiej strony, niepokoi fake, tak niewiele wyszukiwa
przeprowadzono w celu, dla ktérego zostaty powataitee wykonywania przez obywateli prawa
dostpu (ii). Tak rzadkie egzekwowanie prawa @pst przez zainteresowane 0sobyzmdy¢
zwigzane z brakiemiwiadomdaci, ktéry z kolei oznaczaze obywateli nie informuje siw
odpowiedni sposab.

(i) Pozytywny aspekt inspekcji stanowi falke najwyrgniej wszystkie wyszukiwania specjalne
zostaly przeprowadzone w dobrej wierze, przez pheyiBledy wynikaty gtéwnie z
nieodpowiedniego wykorzystania sgta lub z braku informacji o miwosci testowania systemu
i szkolenia pracownikédw z wykorzystaniem BCS. Kaaziedgciag szkolenia i testowania
uzasadniono najwksz liczbe wyszukiwa specjalnych.

Jednak ché korzystne jestze nie dochodzito do celowych nagd, sytuacja taka w naturalny
sposob budzi witpliwosci co do odpowiedniego przeszkolenia pracownikoyednej strony, a
poziomie informacji zapewnianym organom Eurodacugikj. Z pewnécia w tej kwestii mana
wiele poprawd. Nieco niepokajcy jest rownie fakt, ze w wielu przypadkach wtadze Eurodac nie
miaty mazliwosci lub checi wyjasnienia chéby kilku wyszukiwa specjalnych na wniosek
organu ochrony danych.eTkweste réwniez naley usprawnt w przyszigci. Wreszcie, naley
podkreli¢, ze w niektorych pastwach cztonkowskich organy sksdy si¢, ze nie da si poprawé
btedow manualnych: po wybraniu wyszukiwania CAT9, nayesli osoba obstuguga system
natychmiast zda sobie spraw pomyiki, nie mae wprowadzat zmian.

Kolejny bardzo pozytywny aspekt stanowi faké jeszcze przed wyginieciem wnioskéw ze
skoordynowanych inspekcji, samo ich pgi¢ przez organy ochrony danych wywarto wyna
wplyw na ogola liczbe przeprowadzonych wyszukiwapecjalnych: spadta ona o ponad 50% w
poréwnaniu z poprzednim rokiem w roku 2006 i o @mmiej 50% od roku 2006 do czerwca
2007. W wekszasci paastw czionkowskich liczba wyszukiwiaspadta do poziomu, przy ktorym
mozna uzné, ze wigze st gtdwnie z pojedynczymi bbami lub pomytkami. Sytuacja pozostaje
niepokopca jedynie w jednym pestwie cztonkowskim (ch® nawet tam zauw@&no znaczny
spadek zastosowania wyszukiwgpecjalnych w ostatnich migsach).

Z pewndcia wynika to w znacznej mierze z faktie organy ochrony danych pebj dziatania
skierowane przeciwko krajowym organom Eurodac. Walpodkreli¢, ze diugi czas trwania
skoordynowanej inspekcji okazalesdo pewnego stopnia pozytywny: dat organom ochrony
danych maliwos¢ poréwnania informacji dotygeych ich pastwa z informacjami przekazanymi
przez innych.

Ponadto, niektore problemy ujawnitye silopiero po zakiczeniu kilku inspekcji, co pozwolito
Komisji na przekazanie informacji koniecznych, yradz¢é trudngciom. Na przykiad, kiedy
stalo s¢ jasne,ze wiele pastw cztonkowskich wykorzystuje wyszukiwania speagabia celow
szkoleniowych i testowych, Komisja miata sisvo$¢ wyjasnienia roli, jalg powinien w nich
odgrywa BCS, co z kolei pozwolito organom ochrony danychegazé informacje krajowym
organom Eurodac. Dgki temu ju podczas samej inspekcji podejmowane byly dziatania
naprawcze.

(i) Jak jednak wspomniano wcaeej, fakt, ze liczba nieprawidiowych ay¢ wyszukiwa
specjalnych maleje nie me prowadzi do samozadowolenia, martwi bowiem faie,tak rzadko
wykorzystywane jest prawo depu. Wyszukiwania specjalne stangwiskanik tego faktu, s
bowiem jedynym sposobem uzyskania dpst do danych Eurodac. Wedtug informacji
otrzymanych podczas inspekcji, prawo dpst wykonano jedynie w dwéch fistwach
cztonkowskich, co pokazujese azylanci prawdopodobnie nie mpajostatecznefwiadomdaci
przystugugcego im prawa dogbu do danych i ich poprawiania.



Paistwa czionkowskie nie powinny @i zajmowa& si¢ jedynie kwesti nieodpowiedniego
zastosowania wyszukiwiaszczegolnych, ale ta& stara sie o wzrost przypadkow uprawnionego
zastosowania art. 18.

Grupa koordynujca uwaa t kweste za istot | zamierza w przyszkui zap¢ sk nig bardziej
szczegotowo.

3. Wykorzystanie danych do innych celéw

a. Podstawy prawne

Art. 1 (1) rozporzdzenia o Eurodac wyfaie okréla cel dziatania systemu: ,olglenie, ktore
Paistwo Cztonkowskie ma lBywtasciwe zgodnie z KonwengjDublinska do badania wnioskéw
o azyl wniesionych w Rstwie Czionkowskim, jak réwnieutatwienie stosowania Konwencji
Dublinskiej”. Eurodac mge by zatem wykorzystywany jedynie w ramach procedusyaare).

Ponadto, Motyw 15 stanowige dyrektywa 95/46/WE ma zastosowanie do przetwazganych
przez pastwa czionkowskie w ramach systemu Eurodac. Altll§ tej dyrektywy stanowize
dane musz by¢ ,gromadzone do oké®nych, jednoznacznych i legalnych celéw oraz nyé b
poddawane dalszemu przetwarzaniu w sposob niezgadtym celem”, zatem wymienione
powyzej przepisy rozporzenia o Eurodagszgodne z dyrektyw

Zgodnie z art. 13 (2) i 14 rozpadzenia o Eurodac, patwa cztonkowskie mugzapewnt, ze
wszelkie wykorzystanie danych z centralnej bazyguoeline z celem dziatania systemu Eurodac
bedzie podlegé odpowiednim karom.

b. Przyczyny inspekcji

Zgodnie z rozporglzeniem o Eurodac, system tenzadoy¢ wykorzystywany jedynie dla celéw
polityki azylowej. W niektérych pastwach cztonkowskich jednostirajows prowadz organy
policji, co rodzi watpliwosci co doscistego ograniczenia stosowania systemy. W innyobluge
si¢ bardzosciste ograniczenia w wykorzystaniu wyszukiweategorii 3 dotycgcych nielegalnych
imigrantow z obawy przed naggywaniem ich przez organy wymiaru sprawiedligioi stuzby
imigracyjne.

W kontelécie r&znorodndci, jaka wykazup pod tym wzgtdem systemy krajowe, uznanize
interesujce kpdzie poréwnanie sposobOw zapewniania zgédna zasadg ograniczenia celu.
Oceniona zostata sytuacja whgéwach cztonkowskich w zakresie wykorzystania wyszan

CAT 3 idostpu do systemu przez organy inne aigany azylowe.

c. Wyniki

SposOb zawdzania systemem Eurodac jest bardzanydéw poszczegollnych patwach
cztonkowskich — réne g charakter i liczba zagdzapcych nim organéw (organéw Eurodac). W
zwigzku z powyszym, naley pametac, ze rozporzdzenie o Eurodac okila cele, dla jakich
mog by¢ przetwarzane dane, nie narzuca jednak konkretngktsry ani charakteru organu
zarzndzapcego systemem.

Charakter organow

W niektorych pastwach cztionkowskich Eurodac jest zatzany wyhcznie przez krajowe organy
policji, w innych — wyhcznie przez organy azylowe lub imigracyjne. Wekgzaici przypadkow
natomiast odpowiedzialdé podzielona jest mdzy r&zne organy o rinych kompetencjach (patrz
ponizej).

Fakt,,ze w wielu krajach system Eurodac jest zdeany w catéci lub w cz$ci przez krajowe
organy policji nie doprowadzit do wykrycia przeajowe organy ochrony danych jakichkolwiek



naduy¢ — cha@ w niektorych pastwach czionkowskich ma ndieniejsce dalszy monitoring. W
jednym pastwie cztonkowskim stwierdzonage lista organéw magych dosgp do wyszukiwa
CATS jest bardzo diuga i obejmuje organy z zasadyiorce udziatu w procedurach azylowych
(np. organy podatkowe). W innymisdwie cztonkowskim system Eurodac iedy¢ stosowany,
na wniosek &ziego pokoju, do identyfikacji zwtok. W oby przygkach sprawy zostan
szczegOtowo zbadane przez organy ochrony danych.

Z wyjatkiem powyszych sytuacji odbnas¢ celow jest wyrana, a organy ochrony danych nie
wspomnialy ozadnych skargach otrzymanych w tej sprawie (od drgaochrony danych ani od
zaangaowanych w ¢ kweste organizacji pozagdowych).

Niektére pastwa czionkowskie wprowadzity nawet systemy Iub cedury zapewnigge
catkowity brak nieuprawnionego deptu przez poligj, w szczegdlngi w odniesieniu do
wyszukiwar CAT3. W jednym z tych pestw cztonkowskich organ policiiadajcy informaciji o
nielegalnych imigrantach musi paddla kazdego przypadku przyczyny, dla jakickdgi, ze dana
osoba mogtaby figurowtaw systemie Eurodac. Zapewnia #e, Eurodac nie jest stosowany jako
narzdzie rutynowej identyfikacji. W innym patwie cztonkowskim federalne biuro policji
sprawdza wszystkie wnioski o przeprowadzenie wyszakia CAT3, by upewsisig¢, ze dotyca
one spraw zwizanych z celem dziatania systemu Eurodac oraz uapigszystkie wyszukiwania
dla celow oceny. W kolejnym patwie dosgp do danych Eurodac mayvytacznie pracownicy
zajmupcy sk procedurami azylowymi posiaday odpowiednie przepustki — czyli pracownicy
organow widciwych.

Liczba organéw odpowiedzialnych za Eurodac

Jednym z najbardziej uderzaych (i nieoczekiwanych) wynikow inspekcji byto séndzenie ze
w wielu pastwach cztonkowskich organy ochrony danych miatywagme trudndci z
identyfikacp wszystkich organéw zwranych z Eurodac, nie wspomig@jo okréleniu, kto
wiasciwie jest administratorem danych. W niektérychgiavach dane zbiergjorgany policji, a
przekazw dalej organy azylowe, ktére przesygge do Jednostki Centralnej i pogaivynik
wyszukiwania organowi, ktory o nie wnosit.

Chot dzielenie si odpowiedzialnécia jako takie jest absolutnie do przgia, w niektorych
panstwach cztonkowskich doprowadzito ono do sytuagjiktérej zaden z organow nie chciat
przyja¢ odpowiedzialnéci za ewentualne problemy zywane z dziataniem systemu Eurodac. W
dwéch pastwach czionkowskich jeden z organow korzygtagh z systemu Eurodac nie wiedziat
0 istnieniu innych gytkownikow ani nie znat doktadnie swojej roli w ptevarzaniu danych.

d. Ocena

Nie wydaje s}, by istnial powany problem z poszanowaniem zasady ograniczenia cafu
dostpem do systemu Eurodac przez nieuprawnione orgaogre te maze potwierdza fakt, ze
zaden z organow ochrony danych nie otrzymadinej skargi w tej sprawie (nale jednak
traktowa ten wniosek z dystansem — przyczw@ytuacji mae by bowiem take brak znajomei
praw zwihzanych z systemem Eurodac przez osoby ubjegag o azyl).

Nawet w takiej sytuacji nie nalg jednak zdawa sk jedynie na spontaniczne zachowanie
zgodndci z zasadami przez pracownikéw organdw Eurodaartomvprowadz procedury lub
metody zapewniage utrzymanie zgodsoi. Mozna zorganizowawymiare dobrych praktyk w
tym zakresie.

Jeli chodzi o dzielop odpowiedzialnét, nalery stwierdzé, ze ch@ sama zasada nie jest
problematyczna, problemy m® powodowé jej zastosowanie. Nie powinno dochadalo
sytuacji, w ktorych nie da ¢iwskazé gidbwnego administratora. W przypadku npav



cztonkowskich o najbardziej skomplikowanej strukeirorganizacyjnej organy ochrony danych
zazadaly okrélenia tozsamdci takiego administratora.

4. Jako $¢ odciskéw palcéw

a. Podstawy prawne

Zgodnie z art. 13 rozpogdzenia o Eurodac, pstwa czionkowskie g odpowiedzialne za
legalng¢ pobierania, przekazywania, zapisywania, przechaamway poprawiania i usuwania
odciskdw palcéw, a tele za ich doktadni@ i aktualnd¢. Jakd¢ danych stanowi tade
podstawowy wymog wymieniony w dyrektywie 95/46/\\Mldra ma zastosowanie do systemu
Eurodac.

b. Przyczyny inspekcji
Komisja kilkakrotnie wyraata obawy o jak& danych. Obecnie 6% danych odrzucanych jest z
powodu niskiej jakéci; odsetek ten byt podobny w poprzednich latach.

Istniejs obawy, ze nie doktada si odpowiednich staraw celu zapewnienia jakoi danych,
Komisja zaproponowata @t podnoszenie ich jakoi poprzez organizagjodpowiednich szkole
sprawdzanie jakwi na szczeblu lokalnym oraz wykorzystanie najnaeciejszego spkgu, np.
skanerow.

W swietle powyszego, uznano zazyteczne zbadanie, jakim sptem postuguyj si¢ obecnie
panstwa cztonkowskie, jakie mgjdoswiadczenia i czy wysgpity w nich jakig problemy.
Stwierdzono ponadtoze pastwa cztonkowskie o bardzo niskim odsetku odraucdanych
mogtyby podziek si¢ wiedz z innymi, by przyczyrd sie do powstania statych standardow
jakaosci w catym systemie Eurodac i dutdkim.

c. Wyniki

Co do zasady, patwa uczestnicge w inspekcji na szczeblu krajowym byly zadowolane
jakosci danych. Wszystkie stwierdzity rowrieze skanery optyczne pozwalapa znacznie
efektywniejsze pobieranie odciskéw palcow tisz. Dwa pastwa cztonkowskie wspomniatye
w przypadku skaneréw optycznych natychmiast wychwgnhe g wszelkie niedobory
jakosciowe. Inne pastwo stwierdzito,ze odsetek odrzuéebyt wickszy w przypadku kart
wykonanych z zastosowaniem tusz# wiprzypadku kart elektronicznych.

Jedno pastwo cztonkowskie wspomniato tak ze szybkie wyszukiwania (na podstawie linii
papilarnych z 2 palcéw), np. te wykonywane w syjaett awaryjnych, mialy wiszy odsetek
odrzucé. Jakd¢ szybkich wyszukiwa ma ulec stopniowej poprawie po wprowadzeniu wymogu
pobierania odciskow z 4 palcow.

Poza powyszymi kwestiami zwjzanymi ze zbieraniem danych, niektoréagisva cztonkowskie
wskazywaty na konkretne problemy technicznesgzame z istnigicym systemem. Na przykiad w
jednym przypadku wysoki odsetek odrzficewynikat z ustawié filtra jakosci w Jednostce
Centralnej. Problemy takie me pomaoc rozwgzat ludzka interwencja.

Znaczna liczba psstw czionkowskich podkeéita takze wag szkolenia opartego np. na
tworzeniu podgcznikOw i organizowaniu programow szkbldla pracownikdéw na temat procedur
azylowych. W jednym psstwie czionkowskim wicej zasobOw przeznaczag¢ sobecnie na
szkolenia nt na infrastruktug techniczag.

Jedno pastwo czlonkowskie wspomnialo o wysokim odsetku pemkow ,niemaliwosci
zapisania”, np. @ dana osoba nie ma czytelnych odciskéw palcow awquu



niepetnosprawniei, wieku, okaleczenia (coraz gziej dokonanego wtasngrznie) lub z innych
przyczyn. Znaczenie tego zjawiska dla systemu gakjak Eurodac jest coraz gitsze.

d. Ocena

Niemal we wszystkich raportach krajowych wysija dwa elementy:

- istotna jest jak@ sprztu: rzecz jasna, patwa czionkowskie wei wykorzystujce tusz do
pobierania odciskow palcow wolatyby korzysiee skanerow. Nie jest to zaskadag i zgadza si

z poghdami Komisji w tej kwestii. UnowocZeienie waze st jednak z kosztami, co ttumaczy
trudndici, na jakie napotkano w wielu fistwach cztonkowskich.

- nawet j@li sprzt jest dobry jakéciowo i precyzyjny, wang role odgrywa take szkolenie.
Zakupowi odpowiedniego spiti musi towarzyszy odpowiednie szkolenie pracownikéw, w
przeciwnym razie nawet najlepsze adzenia nie zapewsgidobrych wynikow. Komisja stusznie
podkrelita te kweste w Ewaluacji Dublhskiej.

Nalezy rowniez podd@ dalszej analizie kwestiniemanosci zapisania danych, gdyma ona
coraz weksze znaczenie dla jas@ danych.

V. Zalecenia

W kontelécie wynikow skoordynowanej inspekcji, Grupa Koordpea Nadzor nad Eurodac
zaleca co nagpuje:

Wyszukiwania specjalne

- Krajowe organy Eurodac musby¢ w stanie w kadym momencie rozliczy sie z kazdego
wyszukiwania specjalnego, niezade od jego uzasadnienia. Organy ochrony danyetl b
regularnie sprawdzaczy tak jest.

- J&li organy Eurodac stwierdz ze @ zmuszone korzystaz wyszukiwa specjalnych ze
wzgledu na luki w istnigjcym systemie (np. niemnosé poprawiania dow), winny zgtosi to
organowi ochrony danych oraz Komisji, aby uihei¢ opracowanie strukturalnych rozzen
problemu.

- Komisja musi zapewtiodpowiednie informowanie wiadz figtw cztonkowskich o Eurodac, w
tym o maliwosci wykorzystania Zarglzania Cagtoscia Dziatania (BCM) dla celow
szkoleniowych i testowych.

- Krajowe organy Eurodac muszzapewnt odpowiednie przeszkolenie pracownikéw, w
szczegolnéci w zakresie uprawnionego korzystania z wyszukiszczegoélnych.

- Paistwa cztonkowskie winny promowa wspier& wykonywanie przez osoby zainteresowane
praw dosgpu do dotyczcych ich danych przechowywanych w systemie Eurodastwa
cztonkowskie mog oshgat ten cel zapewnia¢ odpowiednie informacje osobom, ktérych dane
dotycz, z uwzgkdnieniem szczegoélnych potrzeb tej kategorii os@b Wkwestii pzyka).

Wykorzystanie do innych celow

- organy Eurodac muszjasno okréla¢c obowhzki poszczegollnych sib wykorzystugcych
Eurodac w danym patwie cztonkowskim. W szczegolfw naley okresli¢, kto jest
administratorem (lub administratoramigljema to zastosowanie) danych i zgtoso krajowemu
organowi ochrony danych. Liczba organdw gegch dosip do wynikdw wyszukiwa w
systemie Eurodac musi &pdpowiednio ograniczona.

- w sytuacjach, gdy inne organy wspoétodpowiedzialne za przetwarzanie danych (adrahia
do poréwnywania danych w Eurodac), rigleapewnt taky organizagj zada, by gwarantowata
ona legalne przetwarzanie danych oraz, w raziezeby, ich poprawianie i aktualizgcjNa
wszystkich etapach przetwarzania agleakze zapewni bezpieczéstwo danych.

- organy Eurodac winny opracowastne i pisemne procedury zapewsiaj ze dosgp do danych
Eurodac ograniczony jest do celéw wymienionych wpayzdzeniu o Eurodac. W szczegdéod
wykorzystanie wyszukiwa CAT3 winno by udokumentowane w sposob catkowicie zgodny z
tym rozporadzeniem.



- 0gOlnie rzecz biaic, organy Eurodac winny zapewrnprzejrzysté¢ swoich dziata wzgledem
krajowych organdéw nadzorczych i zapewrorganom ochrony danych wszelkie informacje
istotne z punktu widzenia ich zada w razie potrzeby, powinny dzigtaroaktywnie.

Jakaosé odciskow palcow

- paastwa czionkowskie winny pogti wszelkie maliwe srodki w celu zapewnienia jako

odciskow palcow wiszej niz obecnie spotykana w niektérych przypadkach. Qdlenazliwe,

nalezy pobierd odciski za pomag skanera, nie tuszu. Organy Eurodac winny zapewswym
pracownikom odpowiednie przeszkolenie w tej dziewzi Komisja take zobowjzata s¢ do
intensyfikacji szkolé.

- organy Eurodac winny zgtasz&omisji zidentyfikowane problemy dotyaze jakdci danych w
celu opracowania wspolnych rozman.



