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l. Wstep

Zgodnie z artykutem 1.1 Regulaminu Grupy RoboczejRblicji i Wymiaru Sprawiedliviei
(dalej zwanej WPPJEuropejska Konferencja organéw ochrony danych wyzyta WPPJ
zadanie monitorowania i badania wydatz& obszarze policji i egzekwowania prawa w celu

sprostania wyzwaniom ochrony 0so0b w zakresie paezedmia ich danych osobowych.

Jak stwierdzono w tzw. inicjatywie lonfiskiej ,Ochrona danych mée sta® sie
rzeczywistécig tylko wéwczas, gdy zasady ochrony danygly lprzestrzegane w praktyce.
Organy ochrony danych mapo odegrania kluczayrole w zapewnieniu zgodsd, ale uda
im sk to jedynie, gdy dulg skutecznie przekazyw&omunikaty na temat ochrony danych i
zaangaujg w to zadanie innych interesariuszy oraz, gdy toidezne, bdg efektywnie
wykorzystywéaswoje uprawnienia w zakresie dochotlzegzekwowania”.

Oceniajc wydarzenia w obszarze egzekwowania prawa, ewskipeprgany ochrony danych

kilkakrotnie podkrélaty potrzely skutecznego nadzoru w obszarze egzekwowania prawa.

Jw na Konferencji w Budapeszcie w 2006 r. europejskgany ochrony danych wyznaczyty
poprzednikowi WPPJ — Grupie Roboczej ds. Policgadanie opracowania ujednoliconych

instrumentow w zakresie metod kontroli i inspekciji.

W wyniku juz trwajgcych prac, we wrzmiu 2007 r. WPPJ postanowita zbadaaozliwosci
zwiekszenia skuteczioi nadzoru (inspekcji i interwencji) oraz oprac@waspolry polityke
nadzoru dla europejskich organéw ochrony danych.

Ponadto uznaje i ze wydarzenia w Unii Europejskiej map na celu zwkszenie

wspotpracy mgdzy organami wymiaru sprawiedlid@ poprzez zacftanie do wymiany
danych osobowych nie spowodowadodatkowe obgizenie dla osoby, ktérej dane dotyecz
przy korzystaniu z praw podstawowych. Za koniecameza st zwigckszenie wspotpracy
miedzy krajowymi organami ochrony danych w zakresienpoy dla osob, ktorych dane

dotycz.

Dokument WPPJ zapewnia katalog dla wspotpracy wnyéh obszarach zezanej z
podstawowym zadaniem nadzoru. Zawierazéabrzegdd wspolnych podé¢ do r&nych

tematéw zwgzanych z zadaniami krajowych organéw ochrony danywiPPJ.

! patrz np. stanowisko Wiosennej Konferencji dozedgvowania prawa i wymiany informaciji (Krakéw, 26-2
kwietnia 2005 r.), opinia tej konferencji dot. degyamowej w sprawie ochrony danych (BrukselasB#&znia
2006 r.) oraz Opinia 3/2006 GR Art. 29 w sprawiedkgywy 2006/24/WE.



Il. Uwagi ogdlne

WPPJ opracowata kwestionariusz w celu zgromadzefoamacji dotycacych kompetenc;ji
organdéw ochrony danych w fswach Czionkowskich w zakresie nadzoru nad organam
wymiaru sprawiedliwéci. Otrzymane odpowiedzi stanowity podstawdo znalezienia
wspolnych podstaw do zagtania do prowadzenia polityki w zakresie nadzoraaalziata
zwigzanych z egzekwowaniem prawa. Bompod uwag ciagly wzrost wymiany informacji

w Unii Europejskiej przyjmujcej r&zne formy gromadzenia informacji i ich udgsthiania
oraz dziatania w zakresie dalszej harmonizacji aehrdanych w przypadku egzekwowania
prawa, taka wspodlna polityka stanowi logigamdpowied dotyczca ochrony danych, ktora
wzmacnia ra¢ krajowych organéw ochrony danych oraz daje wspobipowied na maliwe

(nowe) wyzwania.

WPPJ wykorzystata tak informacje zgromadzone w 2006 r. ghzi kwestionariuszowi
dotyczcemu praw 0soOb, ktérych dane dotycoraz przetwarzania danych przez organy
policji. Informacje te pomogty WPPJ w opracowanasad wspotpracy stanaygiych pomoc
dla osob, ktérych dane dotyczw wykonywaniu ich praw w sytuacjach, gdy inforjeae

przetwarzane w innym patwie lub w wecej niz jednym pastwie cztonkowskim.
Wspotpraca bez gtpienia przyczyni si do lepszego zrozumienia tego, jak agl@oprawt

skuteczné¢ nadzoru. W zwgzku z tym r@ne obszary wspotpracy opisane w tym katalogu s

przedmiotem okresowej oceny.



I1l. Skuteczny nadzor

Artykut 29 TEU (Traktatu o Unii Europejskie]) ma neelu zapewnienie obywatelem
wysokiego poziomu bezpiear#wa w obszarze woldoi, bezpieczéstwa i wymiaru
sprawiedliwdci. Ten obszar wolrigi, bezpieczéstwa i wymiaru sprawiedlingei stopniowo
sie rozwija i prowadzi do zniesienia granic gizy pastwami czionkowskim oraz do

swobodnego przeptywu informacji z zakresu egzekwosvprawa.

Wzrost wspéipracy w zakresie egzekwowania prawaiestizenie,ze wspoipraca w tym
zakresie nie jest ograniczona przez granice krajovez istniejce platformy shigce tej
wspétpracy (Europol, Eurojust, Schengen, Piimmuszaj krajowe organy ochrony danych
oraz wspolne organy zajmge s¢ nadzorem do zainwestowania w opracowanie wspolnego
podefcia dotycacego nadzorowania przetwarzania danychazanych z egzekwowaniem

prawa.

W 2005 r. europejskie organy ochrony danych padeklarowaly,ze ,Zwazywszy na
zobowgzanie Unii do poszanowania praw cziowieka i podstaych wolnéci, naley

wprowadz# inicjatywy na rzeczy poprawy egzekwowania prawdJiy takie jak zasada
doskpnasci, na podstawie odpowiedniego systemu porozumie ochronie danych

gwarantujzcych wysoki i réwnoway standard ochrony danych”.

Zasada ,dosgpnasci” majagca na celu utatwienie zwalczania przeszaci maze stworzy
elastyczy infrastruktug umazliwiajgca organom wymiaru sprawiedlidw@ dostp do danych
dostpnych w innych pastwach cztonkowskich bezadnych przeszkdod prawnych ani

technicznych.

Poprawa maiwosci egzekwowania prawa w celu zwalczania terroryzimunnych
powaznych przesipstw musi by polaczona z poszanowaniem praw podstawowythrona

i poszanowani@owinny by kluczowymi stowami magcymi na celu oggniccie obu celow.
Nalezy utrzyma odpowiedra rownowa@ miedzy celem w postaci zapewnienia wysokiego
poziomu bezpiecZstwa ludzi oraz celem, jakim jest ochrona praw pmaewych. Organy
ochrony danych powinny odegraktywrg role w tym procesie.

2 Decyzja Rady w sprawie intensyfikacji wspétpra@nsgranicznej, w szczeg6keow zwalczaniu terroryzmu
i przestpczaci transgraniczne;.
% Deklaracja Krakowska, 25-26 kwietnia 2005 r.



Sam nadzor obejmuje szereg daiatktore krajowe organy ochrony danych mogtoby
przeprowadz, w tym konsultacje, podnoszeri@iadomdaci, propagowanie ochrony danych

wsrod ogotu, etc.

Jezeli chce st odpowiedzié na nowe trendy odzwierciedlone w nowych inicjatgtvaJnii
Europejskiej dotycxrych przetwarzania danych osobowych przez organymiamy
sprawiedliwgci oraz jednoczmie zwkkszy interoperacyjn& europejskich baz danych,
konieczne jest zapewnienie bardziej skutecznegoiarygodnego nadzoru nad ochgon

danych w UE.

Potrzeba i znaczenie wspotpracy i wspolnych daiadajowych organdéw ochrony danych w
3 filarze UE podkrédono ustanawiac wspoélne organy nadzorcze, takie jak Wspdlny Organ
Nadzorczy Schengen, Wspdélny Organ Nadzorczy Euwmp@lspélny Organ Nadzorczy
Eurojust, Wspdélny Organ Nadzorczy ds. Celnych, W eapewnienia wspolnej niezatej

kontroli i nadzoru nad przetwarzanie danych w &rfié oraz ochrony praw osoéb fizycznych.

Nawet jeeli Traktat z Lizbony zmieniagy istniepce traktaty UE wejdzie wycie, nie

zmieni to potrzeby takiej wspotpracy.

Aspekt zwekszonego nadzoru i wspoétpracy gquizy organami ochrony danych staje si
jeszcze waniejszy w sytuacji, gdy informacje zydane z egzekwowaniem prawaegh
podlegaty wymianie”/ lgda udosgpniane” zgodnie z zasad,dosepnadici” w tym samym
czasie przez organy wadych pastwach czionkowskich. Oznacza te przetwarzanie w
kilku jurysdykcjach bdzie uregulowane glymi krajowymi przepisami i ze wzgdu na brak
kompetencji w innych jurysdykcjach orazznice kompetencyjne krajowe organy ochrony
danych kda musiaty liczy¢ na pomoc krajowych organéw ochrony danych z pagpanych
panstw cztonkowskich.

W zwigzku z tym zainwestowanie we wspoélne péde oparte na wspolnej polityce bez
watpienia ledzie miato pozytywny wptyw na skutecztonadzoru zardwno na poziomie

krajowym, jak i m¢dzynarodowym.

W niektorych obszarach metodologia wspdllnych inspeljuz jest rozwijana i
wykorzystywana przez krajowe organy ochrony dany@uoswiadczenie w zakresie
wspolnych inspekcji dotyezych wykorzystania systemu informacyjnego Schengen,
skoordynowana inspekcja Eurodac, wspolne inspekd&iurojust i Europolu oraz inicjatywy
podejmowane przez Wspolny Organ Nadzorczy Europslprzyktadem wartéci dodanej

wspolnego podégia.



W kierunku polityki wspolnego nadzoru

Podczas posiedzenia w zoaierniku 2007 r. WPPJ postanowita zbadmazliwosci
opracowania europejskiej polityki ochrony danycleakresie nadzoru nad przetwarzaniem
danych przez organy wymiaru sprawiedlisgio W ramach pierwszego kroku naprzod WPPJ
przeanalizowata obecne zadania krajowych organOwrooy danych. Na podstawie
otrzymanych odpowiedzi na kwestionariusz ,Kompejenorganéw ochrony danych w
obszarze egzekwowania prawa” ustalom®,wszystkie europejskie organy ochrony danych
posiadag kompetencje w tym obszarze, w tym kompetencje resae nadzorowania
przetwarzania danych prowadzonego przez organy arynsprawiedliwéci. Odpowiedzi na
kwestionariusz pokazyj rowniez, ze wigkszas¢ europejskich organdéw ochrony danych
posiada specjain(strategiczn) polityke przyjeta w celu przeprowadzania inspekcji/audytow,
ktora jest take wykorzystywana w obszarze egzekwowania prawa.

Nastpnym niezlegdnym warunkiem do rozwigcia skutecznego nadzoru jest metodologia
stosowana przez krajowe organy ochrony danych przgprowadzaniu inspekcji. | w tym
przypadku wyniki kwestionariusza pozytywne: 18 krajowych organdw ochrony danych ju
stosuje specjaljnmetodologt audytova.

Wyniki ewidentnie wskazgj ze nadzor oparty na specjalnej polityce jgtanowi licznie

popierane podégie, co jest istotnym argumentem za opracowaniepdiugj polityki.

Przy opracowywaniu takiej wspdlnej polityki najpienalery wykry¢ zagraenia dla ochrony
danych przy egzekwowaniu prawa oraz je zaklasyfi&kowedle wptywu tych zagten.

Ocena ryzyka poni@ w okrgleniu niezlgdnych odpowiedzi na te zagemia.

Nalezy koniecznie zauwgy¢, ze zagraenia nie § ograniczone do przetwarzania danych w
srodowisku zajmujcym st egzekwowaniem prawa. Gromadzi wykorzystugc te dane,
organy wymiaru sprawiedlivigi s3 w kontakcie z innymi podmiotami, zarowno w sekéorz

publicznym, jak i prywatnym, co nie stworzy okreslone zagraenia dla ochrony danych.
Ocena ryzyka
EGZEKWOWANIE PRAWA

Przed rozpocxiem oceny ryzyka naty okreli¢ obszar, jaki bdzie przedmiotem oceny.
Mimo ze wyraenie ,egzekwowanie prawa” (law enforcement) stanoetwsz wskazowk,

samo w sobie jest zbyt niejasne, aby przedstawiaiceznie zakrélony obszar oceny.
Organy wymiaru sprawiedlivdsi dziatap w ztozonym srodowisku i maj rézne zadania,

takie jak: zapobieganie przegtzacci i jej wykrywanie, dochodzenia, edukacja, szkaen



egzekwowanie przepisow, bezpieag®vo, kontrola ruchu oraz funkcje w zakresie
bezpieczastwa publicznego. Ponadto zrice w przepisach krajowych i politykach
krajowych poszczegoélnych fistw cztonkowskich oraz wynikgge z tego ranice w realizacji
tych zada przez organy wymiaru sprawiedlig@ uniemaliwiajg opracowanie instrumentu
oceny ryzyka uwzgdniajgcego wszystkie aspekty amdych zada objetych terminem
egzekwowanie prawa. W celu przeprowadzenia ocenykey ktora bdzie pomocna przy
opracowaniu polityki nadzoru, konieczne¢dhie okrglenie niektorych parametrow
definiujgcych konkretny obszar oceny.

W tym celu wykorzystuje si nas¢pujaca definicje obszaru, ktéry ma byceniany:

Wszystkie dziatania w zakresie przetwarzania dargrwadzone przez organy wymiaru
sprawiedliwdgci, ktdre uznaje gi za ich podstawoy dziatalng¢ i ktére mag na celu
zapobieganie, wykrywanie, prowadzenie dochadm@z sciganie przesfpstw lub ochroa

bezpieczéstwa publicznego.

Taka definicja pozwala na pewrlastyczné¢ potrzebiy do poradzenia sobie z krajowymi
réznicami w rodzajach organizacji wymiaru sprawiediwio oraz obejmuje wszystkie
publiczne, a nawet prywatne organizacje, ktéryctlangem prawnym mie by zwalczanie

przes¢pczaci.
WSKAZNIKI RYZYKA

W celu wykrycia, czy okrdone dziatania magstanowt okreslone zagraenia dla ochrony
danych, konieczne jest opracowanie zestawu #vskaw, ktore mog pomoc w wyborze
priorytetow nadzorczych dla organdw ochrony danywkkaniki te mog rowniez pomoc w
opracowaniu polityki nadzoru.

Brakuje przyktadow istniggych konkretnych wskaikéw ryzyka wykorzystywanych w celu
opracowania polityki nadzoru w obszarze egzekwowgnawa. Jednak r&ne istniejce
0golne metody oceny wpltywu na prywatdqPIA) obejmug cenne aspekty, ktore rhua
wykorzyst& przy tworzeniu konkretnego zestawu wakiiéw ryzyka, typowych dla
okreslonego obszaru egzekwowania prawa.

Biorgc pod uwag obszar, ktdry ma ldypoddany ocenie, oraz specyficzny charakter zadania
metod dziatania organdw egzekwowania prawa, wika ryzyka dzieli s¢ na cztery
kategorie: kategoria danych, kategoria 0sOb, rogeagtwarzania oraz rodzaj dziata

zakresu egzekwowania prawa.



Kategoria danych

Procesy biznesowe w organizacjach wymiaru sprawvedti obejmuj przetwarzanie
kategorii danych, ktére moa rozrani¢ wedle ich funkcji w procesie, wedle fazy
przetwarzania informacji w dochodzeniu oraz wedib ireci. Takie rozranienie jest
niezledne do umdliwienia wiasciwej oceny wszelkich zagien zwigzanych z
przetwarzaniem tych danych. Naje zauway¢, ze rozr&nienie dokonane rmailzy
kategoriami danych i nazw wykorzystywanych do opigdych kategorii mee r@nic¢ sie od

tego, co jest praktykowane w niektérych krajach.
Dane twarde (hard data)

Stowo ,twarde” wskazuje, ze ta kategoria danychasirse do danych, ktéreagslub mog,
by¢ obiektywnie okrélone. Obejmuj one szereg danych, paesszy od opisu faktu
(transakcja finansowa miata miejsce, osoba zodflalstrzeéona na obrazach z kamery
przemystowej, dane dochodzeniowe), poprzeziadczenie podejrzanego, ofiary Iélwiadka
badz innych os6b w formie oficjalnego zapisu (procésdad), po zapisany wynik ostateczny
dochodzenia i/lub oficjamdecyzg sadu lub prokuratury.

Dane migkkie (soft data)

Dane me¢kkie obejmug wszystkie inne zebrane informacje, ktore anajy¢ wykorzystane do
oceny i analizy w trakcie dochodzenia. W praktystaieje wiele ranych interpretacji tego,
co uwaa sk za dane mgkkie, ale aby moc dokodaozr&nienia mgdzy wszystkimi danymi,
ktére mog by¢ wykorzystane przez organy wymiaru sprawiedkerp dane mgkkie to w

praktyce wszystkie dane, ktére nigabjete kategor danych twardych.
Dane szczegblnie chronione (widiwe)

We wszystkich wiéciwych przepisach o ochronie danych dane szczegéhmionione uznaje
sic za kategox danych, do ktorych natg stosowa szczegolne zasady. Charakter tych
danych oraz ok&bonych zagraen przy przetwarzaniu tych danych uzasadniakt, ze ta
kategoria danych jest rowrievskazana jako szczegdélny wgkik ryzyka. Naley zauwary¢,

ze niektore dane szczegdlnie chronione gagwniez miesci¢ sie w definicji danych
twardych (np. odciski palcéw, DNA). Jedri@kgdy dane szczegdlnie chroniongcgescia
przetwarzania informacji, nalg zawsze stosowawskanik ryzyka dla danych szczegolnie

chronionych.



Kategoria 0osob

Organizacja wymiaru sprawiedlié@ zaangaowana w wykrywanie, prowadzenie
dochodzé lub sciganie przespstw lub ochroa bezpieczéstwa publicznego przetwarza dane

réznych kategorii oséb.
Podejrzani

Jezeli chodzi ozrodia informacji wykorzystywane przez organy wymiaprawiedliwgci,
przetwarzane gs dane podejrzanychswiadkow, ofiar i innych powgzanych oséb, oséb
przestuchiwanych lub oséb, ktore dostargzmformacje. Generalnie podczas wszystkich
dochodzé doranych (re-active) i niektorych dochodzerewencyjnych (pro-active)as
przetwarzane dane tych kategorii os6b. Nie wykdtggsse danych dotycgcych swiadkow i

ofiar w celu oceny ryzyka.
Niepodejrzani

Szczegollp uwag nalery zwréocié na tzw. dochodzenia prewencyjne, ponigwavarzyszy
im przetwarzanie danych dotyzch osob nie ze wzglu na ich udziat w przegistwie, ale
ze wzgkdu na ich przynalanos¢ do okrélonej grupy lub gdy z innego wzglu dotycace ich
dane uwaa sk za przydatne. Przetwarzanie danych tej kateg@padejrzanych ewidentnie

stanowi zagrgenie.
Rodzaj przetwarzania

Standardowy proces biznesowy organizacji wymiaruawpedliwaici skiada s z
gromadzenia i analizowania danych oraz ich przetmda. Samo w sobie niecdzie to

powodem do stworzenia agimego wskanika ryzyka dla ogélnego przetwarzania danych.
Zbiory analityczne

Jednake szczegolnie w procesie analizy istnieje vigeatendencja do kompilowania danych
z r&enych zrodet i spraw w specjalne zbiory danych (takie faktownie danych) w celach
analitycznych. Ze wzgtu na faktze taka analiza realizowana jest w sposob, ktoggtomie
jest monitorowany oraz na wptyw, jaki o@to mi€ na poszczegdblne osoby, zwtaszcza w
pofaczeniu z wyszukiwaniem danych oraz hurtowniami danynae to uzasadnéawniosek,

ze jest to postrzegane jako realne zagnie dla osob.



Tworzenie profili

Jednym z charakterystycznych aspektow analizy kmginej jest tworzenie profili. Istnigj
rézne przyczyny wykorzystywania jako instrumentu datteniowego tworzenia profili i
istniejg rézne metody tworzenia profili. Najbardziej znane wotzenie profili przesfpcow
oraz tworzenie profili etnicznych — metody stosowarprzez organy wymiaru
sprawiedliwgci. W zalenaosci od rodzaju tworzenia profili, wykorzystywanyclrd/ch oraz
rodzaju dziatania z zakresu egzekwowania prawaenstwarza to okra&lone zagraenia dla
ochrony danych, ktére uzasadgiawykorzystanie tworzenia profili jako oghnego

wskaznika ryzyka.
Interoperacyjnos¢

Program Haski ktadzie silny nacisk na wymianformacji przy zastosowaniu zasad, takich
jak zasada dogpbncici i interoperacyjnéci. Systemy informacyjne na poziomie krajowym
oraz na poziomie UE powinny wykorzystyevanows technologt w celu zwekszenia
wymiany informacji. W przypadku, gdy zasada ,apstasci” moze spowodowa okreslone
zagraenia dla ochrony danych (zmiana celu, czyli tzwnction creep, naruszenie zasady
ograniczenia celu), nie jest wystarcga szczegotowa, aby rawa g byto wykorzysta jako
wskaznik ryzyka. Ponadt@rodowisko ochrony danych juopracowato instrument do oceny
wszelkich propozycji stworzenia lub zkiszenia dogpncsci danych do celow

egzekwowania prawa.

Interoperacyjnéé systemow informatycznych me stwarzé szczegoOlne zagrenia dla
ochrony danych, na przyktad poprzez wykorzystamdnggo zestawu danych w celu
zidentyfikowania danych dotygeych konkretnej osoby w #éych systemach. Wywotuje
réwniez pytania o niezédne poziomy jakéci danych wykorzystywane w xdych systemach,
ktére stag sic systemami interoperacyjnymi. Interoperacygjngest zatem postrzegana jako
wskazanie okrdonego zagrgenia, ale poziom zagrenia zaley od istnienia innych
wskaznikow ryzyka.

Wymiana miedzynarodowa (przekazywanie transgraniczne)

Dane zwjzane z egzekwowaniem prawa podlggaymianie na terytorium UE na poziomie
dwu- lub wielostronnym, ze zbiorami danych UE lulkrajami trzecimi lub organizacjami.

Niekoniecznie stwarza to olitene zagraenie dla ochrony danych, jedr@kw odniesieniu

do istnienia innych wskaikéw ryzyka mae powodowé to dodatkowe ryzyko.

* Wsp6lne stanowisko w sprawie dgmtcsci, Larnaka 10-11 maja 2007 r.



Przekazywanie transgraniczne jako wskk ryzyka koncentruje sina potrzebie posiadania
zabezpieczew celu kontroli wymiany danych, aby zapewmiysoki i trwaty poziom jakéci
danych oraz system shcy wzajemnemu informowaniue¢sb wszelkich zmianach danych.

Uzasadnia to wykorzystanie go jako wahika ryzyka.
Rodzaj dziata z zakresu egzekwowania prawa

Generalnie dziatania z zakresu egzekwowania pras@anrozr@ni¢ na dziatania dotae i
prewencyjne. W szczegolém dziatania prewencyjne, w zaleosci od wykorzystywanych
danych, metody dziatania (na przyktad tworzeniefiljrooraz wykorzystania wynikow
dziatalngci, stwarzaj szczegolne zagzenie dla ochrony danych. Rodzaj dziatania z zakresu
egzekwowania prawa jako wskak ryzyka jest niezédny do dokonania oceny, czy inne
istniegce potencjalne zagtenia, ktére mog nie uzasadnia wspolnego podéfia,
uzasadniaj takie podejcie przy podczeniu z konkretnym dziataniem 2z zakresu

egzekwowania prawa.
OCENA RYZYKA

Te wskéaniki ryzyka maj celu pomoc organom ochrony danych stwierdezy okrélone
dziatania w zakresie przetwarzania danych getyarz& takie zagreenia wymagajce
skutecznego i wspdllnego nadzoru. Istnienie d&reego padczenia wskanikow ryzyka mae

doprowadzt do oceny uznagej dziatanie za uzasadnione.

Umieszczenie wszystkich wskakow ryzyka we wzorcu i dokonanie oceny dziata
zakresu egzekwowania prawa przy wykorzystaniu tegmrca mae pomoc organom

ochrony danych w opracowaniu polityki wspélnegozwad.

Zbiory Tworzenie | Interoperacyjn&t | Przekazywanie Dziatanie
analityczne| profili transgraniczne prewencyjne

Dane twarde

Dane mgkkie

Dane
szczegOlnie
chronione

Podejrzani

Niepodejrzani




Podanie, czy wskaik ryzyka ma zastosowanie przy ocenie ékmeych dziata z zakresu

egzekwowania prawa zgdanych z przetwarzaniem danych pason wyborze dziakg

ktore wymagaj blizszego przyjrzenia sim przez organy ochrony danych.

Na przyktad zastosowanie ngstijagcych wskanikoéw ryzyka

Zbiory Tworzenie | Interoperacyjn& | Przekazywanie Dziatanie
analityczne| profili transgraniczne prewencyjne
Dane twarde
Dane mé¢kkie X
Dane X X
szczegOlnie
chronione
Podejrzani
Niepodejrzani X X
uzasadni wspolne dziatanie przy porownaniu z
Zbiory Tworzenie | Interoperacyjné&t | Przekazywanie Dziatanie
analityczne| profili transgraniczne prewencyjne
Dane twarde | X X
Dane mgkkie | x
Dane
szczegOlnie
chronione
Podejrzani

Niepodejrzani




Polityka wspoélnego nadzoru

Przy opracowywaniu polityki wspélnego nadzoru koaiee ldzie pohczenie motywdw
stworzenia takiej polityki z oczekiwanym rezultatetey polityki oraz maliwosciami i

instrumentami stegcymi osignicciu takich wynikow.

Jak juw wspomniano, wzrost wspotpracy w zakresie egzekwmavg@rawa, tendencja do
udostpniania danych oraz konieczgodoprowadzenia do interoperacy§od systemow
zmuszasrodowisko ochrony danych do zainwestowania we wspg@odejcie, nie tylko
poprzez okréenie wspolnych celdw, ale réwrigprzez wykorzystanie tych samych metod
inspekcji i sprawozdawczoi pozwalagcej na odpowiednie poréwnania. Rozdziat IV tego

katalogu przedstawia nieatine moduty ujednoliconych metod inspekc;ji.

Wynikiem takiego dziataniaclzie lepsze zrozumienie tego, c@ dizieje w praktyce oraz
gdzie naley podp¢ dalsze dziatania, w tym wspolne stanowiska. §astm wanym
wynikiem jest fakt,ze nadzor w rzeczywisioi ma miejsce, co nmme zapewni skutek

prewencyjny.

Wspolna europejska polityka nadzoru nie powinn& lbyczuwana jako rygorystyczny
instrument obejmyry wszystkie meliwe zagraenia oraz zobowkrujacy wszystkie
europejskie organy ochrony danych do dziatania.yagji, gdy zagrgenia uznaje siza
wymagajce wspolnego podgjia, wspodlna polityka nadzoru bierze pod uwdgkt, ze
zagraenia te nie magistniec we wszystkich pastwach europejskich, a tak przyznajeze
nie zawsze wszyscy mgajmaozliwos¢ dziatania. Priorytety krajowe lub ograniczenia
praktyczne mog ogranicz¢ wkilady europejskich organdow ochrony danych. Wsadin
polityka nie prowadzi automatycznie do podejmowataatar przez wszystkich: ma na celu
stworzenie wspollnego zrozumienia znaczenia kontwoliokreslonych obszarach oraz
wyraznej intencji dziatania.

Uwzgledniagc cykl zycia polityki,

Wybor celow
Ocena ryzyka Nadzér

Ocena i zalecenia

mozna przedstawinastpujacy opis wspolnej polityki nadzoru okitajacej cele okresowe:



Europejskie organy ochrony danych powinny okrespwdejmowa decyzg, jakie rodzaje
przetwarzania danych Ilub dziatania w zakresie pr@etania danych w obszarze
egzekwowania prawagla przedmiotem skutecznej inspekcji. Wyniki tych iakgji nalery
udostpni¢ i ocent, a gdy to konieczne, nale opracowa wspolne zalecenia. Europejska

Konferencja Organéw Ochrony Danych powinna w wyngkopozycji WPPJ co dwa lata

opracowywa wspolry polityke nadzoru.

Przy opracowywaniu takiej polityki oksiajacej konkretne cele na najbdze dwa lata istotne

S3 nastpujace kroki:
Ocena ryzyka i wybér celow

Kazdy cztonek WPPJ zobowaany jest do oceny dzidlav zakresie przetwarzania danych
prowadzonych przez organy wymiaru sprawiedkgiav ich poszczegolnych krajach, przy
wykorzystaniu metody oceny ryzyka, opisanej w tyordziale. Wspoélne organy nadzorcze
powinny wykorzystywa te samy metod przy wyborze okrdonych zagraen dla ochrony
danych w ich organizacjach i/lub we wspotpracynzigdzy pastwami.

Wyniki tej oceny nalgy przedstawdi WPPJ, ktéra, na podstawie zaggo dla ochrony
danych, wybierze te dziatania z zakresu przetwaaz&iore naley podda inspekcji i ocenie
w ciggu najbliszych dwoch lat. Wybor ten powinien dygraniczony, aby pozwdli
zaangaowanym cztonkom na rzeczywiste przeprowadzenieekgporaz na przedstawianie

WPPJ sprawozdaaw okresie dwéch lat.

WPPJ zobowizana jest do przedstawienia propozycji do i@y Europejskiej Konferencji
Organow Ochrony Danych.

Nadzor

Inspekcje nalgy przeprowadzazgodnie z metodami inspekcji opisanymi w rozdzigleW
zalenosci od zagraen, WPPJ mee pody¢ decyzg o konkretnej metodzie inspekcji. W
zalenosci od celu inspekcji i zagven, bedzie opracowany model sprawozdawczy
pozwalajcy organom ochrony danych na przedstawianie wyniké@pekcji WPPJ. Ponie

to WPPJ poréwriawyniki oraz jednoczaie zapobiec przekazywaniu konkretnych wynikéw

inspekcji, ktore gistotne tylko dla danego kraju.



Ocena i zalecenia

Sprawozdania z inspekcji pompguropejskim organom ochrony danych w dalszej aceni
zagraen oraz przygotowaniu rozwzan. Na podstawie takiej oceny WPPJ Zeo

zaproponowadalsze dziatania i/lub zalecenia Europejskiej Koahcji.

Poréwnanie ustatei wstepnej oceny ryzyka zostanie wykorzystanezeaklo oceny metody

oceny ryzyka.



V. Ujednolicenie metod inspekcji

Niezlbednym zadaniem wszystkich organdéw ochrony danydhngdzorowanie przetwarzania
danych. Do celéw kontroli zgodéa z zasadami ochrony prywatod wiele spdréd tych
organow opracowato #morodne praktyki, metody i metodologie. Dotyczone
podstawowych aspektow krajowych przepisow o oclewodanych. W badaniu WPPJ
dotyczcym utworzenia struktury stgcej inspekcji akt policyjnych przedstawiony jestyza
wspolnej struktury audytu ochrony prywasob dla sektora policji, z zapewnienieme
metodologia i wyniki § porownywalne. W tym rozdziale kwestia ta przedstaa jest

doktadniej.

Audyt ochrony prywatn@i ma na celu sprawdzenie, czy administrator ust@no
mechanizmy zapewnigie,ze dane osobowe sizyskiwana i przetwarzane rzetelnie, zgodnie
z prawem oraz na odpowiedniej podstawie. Poddajmiea przeghdowi odpowiedzialnge
administratora za jako przetwarzanych danych, za to, aby dane byly doidalompletne i
aktualne, adekwatne, istotne oraz nienadmierne miestkniu do celu. Do podstawowych
celébw audytu ochrony prywatéd nalezg takze inne kwestie, takie jak odpowiednie
selekcjonowanie i usuwanie danych osobowych, dokaacg autoryzowanego korzystania z
systeméw, np. kodeksy peoepbwania, wytyczne, etc., bezpieagevo systemow,

przestrzegania praw osoéb, takich jak prawo glmsbsoby, ktérej dane dotygcz

Korzysci z opracowania audytu ochrony prywaitioodnosz nie tylko organy danych.

Pomae on take organom policji:

- zidentyfikowa& kwestie dotyczce niezgodn&i i/lub wykry¢ stabe strony w ich wiasnej

strukturze zargdzania przetwarzaniem danych;
- utrzymé i zapewné zgodnd¢ z unijnymi i krajowymi wymogami ochrony danych.

W tym rozdziale przedstawiono niezime kroki w kierunku opracowania struktury
standardowego audytu ochrony prywdtio Nie zawiera on (jeszcze) gotowych list
kontrolnych dla réanych inspekcji. W oparciu o wybory dokonane w zaleepolityki
nadzoru zostanie spadzona konkretna lista kontrolna w ramach strukiamgytu ochrony
prywatnaci, zgodnie z opisem w tym rozdziale. Takie listpnkolne leda oceniane po ich
wykorzystaniu, i jéli wynik oceny ledzie pozytywny, zostanumieszczone w zatznikach

do tego katalogu do przysztego wykorzystania.



W kierunku struktury standardowego audytu ochrony prywatnosci

Standardowy program audytu ochrony prywatmgowinien by przydatny dla wszystkich
zaangaowanych stron (organdéw wymiaru sprawiedligiooraz organéw ochrony danych).
Musi by rowniez elastyczny, aby nima go byto dostosowado charakteru kontrolowanego
administratora oraz wiaiwego ustawodawstwa. Ponadto program musi zagewni

standardow metod sprawozdawczei umazliwiajaca porownanie wynikow audytu.

Mimo ze mog istniet réznice w przepisach dotygeych ochrony danych poszczegdélnych
panstw europejskich, wszystkie z tych uregul@waazna poréwné z Konwency nr 108,
Dyrektywag UE o ochronie danych 95/46, Rekomengdaaj R87(15) oraz noyvDecyzp
ramowg UE o ochronie danych w 3 filarze.

Struktura audytu ochrony prywatitdo moze odniéé korzysci ze standaryzacji, pod

warunkiemze wybrany zostanie format, ktory:

- moze byt stosowany przez wszystkie strony.

- jest dostosowany do nuzynarodowego ustawodawstwa w zakresie ochrony dtamy
obszarze egzekwowania prawa, alezenby¢ rowniez tatwo dostosowany tak, aby spéini
dodatkowe surowe lokalne wymogi w zakresie ochrenyych.

- jest niezaleny od motywu, przyczyny, zadania, celu i zakresayaw umaliwiajac
organom ochrony danych wybranie tego, na czynetsia skupt.

- umazliwia poréwnanie wynikow audytow mgjych te same zatenia.

Na podstawie tej standaryzacji audyt ochrony prpeéi mazna zdefiniowa jako:
systematyczne i niezaee badanie mage na celu ustalenie, czy dzialania obejoe]

przetwarzanie danych osobowych prowadzone zgodnie z politykami i procedurami

ochrony danych obszaru egzekwowania prawa orazpatwarzanie to spetnia wszystkie

wymogi prawne w zakresie ochrony danych.

Zalety tego formatu jest faktze kady organ wymiaru sprawiedliwoi zaangaowany w
przetwarzania danych osobowych oraz organy ochmeryych nadzorgge zgodnéé z
przepisami, jak rownieoczywicie osoby, ktorych dane dotygzmog by¢ beneficjentami
standardowej struktury audytu ochrony prywatno Ponadto, organy regulacyjne mog
wykorzyst& ten format w celu dwiadamiania na temat audytu ochrony prywétnmraz

uproszczenia obecnej struktury regabdgj kwestie ochrony prywatsai.



Wprowadzenie do programu audytu ochrony prywatndgci

Program audytu dla egzekwowania prawa obejmuje stkieyobszary przetwarzania danych
zwigzane z podstawoy dziatalngciag organdw wymiaru sprawiedlivgoi. Program taki
przewiduje instrumenty audytu pomagmg organom ochrony danych w przeprowadzaniu
audytu, przy uwzgdnieniu r&nych powodoéw audytu oraz jego celu.

Program audytu ochrony prywatod przedstawia katalog modutéw audytu, ktére mbgg
wykorzystywane niezammie od siebie lub maegwzajemnie si uzupetnig.

Zatem program taki powinien obejmofvadzne rodzaje audytu. Na podstawie oceny
doswiadczér w zakresie audytu zbiorow policyjnych oraz przy zglkgdnieniu r&nych
mozliwosci przeprowadzania audytu przez organy ochrony cdanynana rozranic¢ trzy

rodzaje audytu:

Audyt adekwatngci

Celem audytu adekwatém jest sprawdzenie, czy udokumentowane polityknddéksy
postpowania, wytyczne i procedury spehaiayymogi instrumentéw prawnych w zakresie
ochrony danych. Audyt taki hoa przeprowadziprzy wykorzystaniu procedury pisemne;j.

Audyt zgodndci

Celem audytu zgodidoi jest sprawdzenie, czy organizacja rzecZgwi dziata zgodnie ze
swoimi udokumentowanymi politykami, kodeksami ppstvania, wytycznymi i
procedurami. Taki audyt zawsze przeprowadzanyngshiejscu.

Audyt na poziomie danych

Celem tego audytu jest sprawdzenie integrano(doktadndci i kompletngci)
przetwarzanych danych osobowych. Audyt tego typusza przeprowadzany jest na miejscu.
Audyt taki mae obejmowa caly proces biznesowy w organizacji wymiaru spealivosci

lub dane w indywidualnej sprawie.

Nalezy podkréli¢, ze, w zaleénosci od oceny przez organ ochrony danych potrzeby

przeprowadzenia audytu, jeden audyzmmawiera elementy trzech rodzajow audytu.

Te trzy audyty zostanopracowanie w taki sposéb, aby wszystkie europe@igany ochrony
danych mogty je wykorzyséa



Proces audytu ochrony prywatndci

W rozdziale tym opisano fazy audytu, do ktorycrenal
Zlecenie audytu
Przygotowanie audytu

Przeprowadzenie audytu

Audyt to systematyczne i niezatee badanie przedmiotu audytu. Proces przygotowania

przeprowadzenia audytu podzielony jest na trzy.fazy

Zlecenie audytu

Audyt jest zawsze przeprowadzany pod nadzorem argahrony danych i musi By
oficjalnie zlecony. Zlecenie jest bardzo ama, jest bowiem podstawplanu audytu oraz
podstawy prawry dziatax audytora. Zlecenie musi 6yudokumentowane i powinno
obejmowa nastpujace elementy:

- Zleceniodawca (tj. organ ochrony danych) orazcehébiorca/zleceniobiorcy (.
audytor/audytorzy).

- Cel i charakter zlecenia (tj. poddawana audytganizacja wymiaru sprawiedlivc).

- Zakres audytu. Zakres przedstawiorgdie jako pajczona analiza trzech podstawowych
elementow. $to cel(e), aspekt(y)oraz wymogi wynikajce z zasad ochrony prywatied.

- Okres, w jakim audytdulzie przeprowadzony.

- Wymagany czassrodki.

- Ograniczenia dotygze przeprowadzenia audytu.

- Odniesienia do wkiwego ustawodawstwa.
Przygotowanie audytu: plan audytu

Po ustanowieniu zlecenia, konieczne jest przygomssvaudytu poprzez opracowanie planu
audytu. Plan audytu to systematyczna i zorganizewdgwkumentacja dziala ktére musz
by¢ zrealizowane przez audytora w celu przeprowadzemimytu (ocena projektu
systemu(6w), wdrzenie/istnienie lub skuteczédciagte dziatanie systemusrodkow i
procedur, ktore podf administrator w celu odpowiedniej ochrony i zgtzania swoimi
operacjami przetwarzania danych). Stworzenie plandytu, ktory jest dostosowany do
specyficznej sytuacji organizacji, jest niedhe w celu przeprowadzenia skutecznego i

wydajnego audytu. Plan audytu powinien¢bprzyjety przed rozpocgxiem pierwszych

® Poufnaé¢, integralné¢, ciaglosé oraz maliwosé audytu.
® Jakd¢ danych, prawnie uzasadnione przetwarzanie, pyz{Ee, prawa osob, ktérych dane dotycpoufngé
i bezpieczéstwo, zgtoszenie, przekazanie do krajow trzecich.



dziatah audytowych. Jeeli audyt jest przeprowadzany przez kilku audytgr@man audytu
musi zawieré jasny opis ich zada tak aby kady audytor doktadnie znat swoje obagki.

Plan audytu musi zawier&@o najmniej nagpujace elementy:

- Zlecenie inspekcji: zakres audytu, zespét audytorterminy audytu, inne wae aspekty
dotyczce audytu.

- Przygotowanie inspekcji: lista aspektéw do audytrganizowanie zespotu/kto jest za co
odpowiedzialny.

- Listy kontrolne i/lub kwestionariusze oraz inneézydatne informacje (teksty aktow
prawnych, dokumenty dotygee srodowiska pracy, etc.).

- Zadbanie o bezpieczne przechowywanie dowodowwzgledu na maliwy wrazliwy
charakter danych zwzanych z egzekwowaniem prawa rglsic upewnt, czy dowody bda
przekazywane do organu ochrony danych lub ezly hastosowane inngodki).

- Musi by¢ dostpna struktura sprawozdawazo z audytu, ustalaga, w jaki sposob wyniki
audytu lgda dokumentowane i przedstawiane.

- Harmonogram audytu.

- Struktura przedstawiania sprawogadawynikow.
Przeprowadzenie audytu / sprawozdanie z audytu

- Podczas inspekcji wszyscy audytorzy myuggromadz wystarczajca ilos¢ dowoddw na
poparcie swoich ustalei wnioskow, aby przedstawidobrze uzasadnione sprawozdanie z
inspekcji. Na dowody sktadagic dwa komponenty: sprawozdania z wywiaddw oraz pisem
oswiadczenia audytora dotygze ustalé, spostrzeen i decyzji, ktére g istotne dla
sprawozdania z inspekcji oraz, gdy to koniecznéy@odzenie tych ustate(wydruk systemu
lub inne dokumenty).

- Audytor (audytorzy) musi (muggzawsze pracowazgodnie ze zleceniem.
Sprawozdanie z audytu

Ostatnim krokiem inspekcji jest przedstawienie legtav sprawozdaniu, wraz z ocgoraz
(gdy to konieczne) zaleceniami. Sprawozdanie zantetkowity ocena przedmiotéw audytu

w oparciu o wymogi w zakresie ochrony danych.

Mimo ze zaley to od profesjonalnego gdu audytora, mae on wzic¢ pod uwag nastpujace
kwestie: (1) wraliwo$¢ danych osobowych, ktére przetwarzane, (2) liczbosob, na ktére

ma to wptyw, (3) czy dziatalrid lub praktyka jest sprzeczna z zasadami struktuayvpej



lub w inny sposéb niezgodna z prawem, (4) charaktzestotliwos¢ wystepowania takich

dziataa lub praktyk.

Sprawozdanie z audytu powinno obejmdéwa najmniej:
% - Streszczenie.
% - Spis tréci
% - Zleceniodawca i audytor (w tym podpis audytora)
% - Szczego6towe sprawozdanie
» Cel audytu
o Zakres audytu, to jest:
0 Przedmiot
0 Aspekt(y): poufnéc, integralnd¢, ciggtos¢ oraz maliwosé audytu
o Wymogi (wynikapce z ustawodawstwa krajowego i europejskiego)
* Metodologia audytu, podajie i dogkbnasé
 Data
» Wszelkie ograniczenia zastosowane wdgm audytu
* Opinia
» Szczegotowe ustalenia, oceny i zalecenia
* Wybrany rozdziat, w ktorym audytowany (audytowari)zleceniodawca me

przedstawd oficjalng odpowied (odpowiedzi)

Sprawozdanie me@ zawieréd zalecenia. Odpowiedzials® za realizag zalecanych
rozwigzah oraz za nadzorowanie pesti w dokonywaniu ustale z audytu ponosi
kierownictwo. Zaleca gj aby audytor zaproponowat w sprawozdaniu ramy azasna

dalsze dziatania.
Audyt adekwatnosci

Podczas audytu adekwafoo audytor powinien poddaprzeghdowi i ocenie cat istotry
dokumentagj dotyczca ochrony danych przechowywanprzez organizagj wymiaru
sprawiedliwgci. Zazwyczaj obejmuje ona polityki ochrony prywaici i bezpieczastwa
oraz wszystkie istotne procedury pisemne. Produkkentowym lkedzie sprawozdanie z
audytu adekwatriai.

Na audyt adekwatrdoi sktadag sic nastpujace kroki:
- Audytor zobowizany jest do przestudiowania wszystkich instrumentprawnych

dotyczcych ochrony danych i zbioréw policyjnych, etc.



- Audytor prosi organ wymiaru sprawiedlig@ o przestanie wszystkich istotnych
dokumentow do celdw oceny.

- Audytor analizuje, czy dogbna dokumentacja (polityki, procedury, etc.) jegstarczajca

i adekwatna do istniggych ram prawnych. Audytor dokonuje powtdrnego Inéala

- Audytor dokonuje ostatecznej oceny i odsytdg audytowanego.
Ostateczna ocena w ramach audytu adekweitmooze mie nas¢pujace wyniki:

i. Zadowalagcy wynik audytu adekwatroi
Jezeli audyt adekwatnimi wskazuje, ze organizacja wymiaru sprawiedfigioposiada
udokumentowany system ochrony danych, & togze tylko niewiellg liczba luk lub brakéw,

audytor mae prze§¢ do audytu zgodriai.

ii. Niezadowalajgcy wynik audytu adekwatroi

Audyt adekwatnéci maoze wykaza, ze organizacja wymiaru sprawiedlig@ posiada bardzo
mak ilos¢ dokumentacji dotyegej ochrony danych, z nieadekwatnymi procedurami i
znacznymi lukami w obszarach, takich jak szkolemieiadamiajce o ochronie danych.
Jezeli audytor wykryje takie znagee braki na tym wgpnym etapie, organ ochrony danych

musi podj¢ decyzg w zakresie polityki pogpowania.
Audyt zgodnasci

Audyt zgodndci jest bardzo wany i musi by przeprowadzony na miejscu. Jego celem jest
sprawdzenie, czy organizacja wymiaru sprawiedisvdziata zgodnie z udokumentowanymi
politykami, kodeksami pogbowania, wytycznymi i procedurami. Produktemn&owym

bedzie sprawozdanie z audytu zgoécio

Audyt zgodndci obejmuje nagpujace kroki:

- Audytor zobowgzany jest do przestudiowania cate] dokumentacjiydatej ochrony
prywatnaci i bezpieczéstwa lzdacej w posiadaniu organizacji wymiaru sprawiedkaio

- Audytor zobowjzany jest do sprawdzenia na miejscu wedroa wszystkich istotnych
dokumentow. W trakcie tego procesu audytor musirnsfilowa dokladne zapytania
audytowi w celu monitorowania zgodiwp ze wszystkimi politykami z zakresu ochrony
prywatnaci i bezpieczéstwa.

- Audytor dokonuje ostatecznej oceny i odsytdg audytowanego.

Audytor ma do wyboru dwa rodzaje audytu zgaanovertykalny i horyzontalny.



Audyt wertykalny

Wybierapc ten rodzaj audytu, audytor sprawdza wszystkpelkty systemu ochrony danych
w ramach danego obszaru, funkcji lub departamentuganizacji wymiaru sprawiedlivioi.
Ten rodzaj audytu koncentrujecgia procesach, procedurach i rejestrach ogranichodyg
samego departamentu, nie przekragzaranic m¢dzydepartamentowych. Zaleca,saby
audytor podczas audytu zadawalzalpytania personelowi, poniewg@racownicy powinni
najlepiej wiedzié, w jaki sposéb systemy departamentowe waigaogolne polityki ochrony

danych organizacji wymiaru sprawied|i%ed.

Audyt horyzontalny

Ten rodzaj audytu obejmujdgledzenie okr@onego procesu w organizacji wymiaru
sprawiedliwgci od pocatku do kaica. Audyt bada szereg obszarow wzajemnego
oddziatywania midzy obszarami, funkcjami lub departamentami; ogoleist to klucz do
zrozumienia tego, w jaki sposéb organizacja wymigpuawiedliwdci funkcjonuje i jest
najlepiej przeprowadzany z @eiadczonymi pracownikami operacyjnymi. Audyt
horyzontalny jest zalecany, gdy procesy zachodzna szeregu granic

migedzydepartamentowych.
Audyt na poziomie danych

Celem audytu na poziomie danych jest ocena, czarongymiaru sprawiedliniei jest
uprawniony do przetwarzania oklenego zestawu danych osobowych, oraz jektakich
danych.

Organ ochrony danych me podj¢ decyzg o zastosowaniu takiego audytu, gdy osoba, ktérej
dane dotycz, zwrdci sé z wnioskiem o zbadanie przetwarzania ékneych dotycacych jej
danych osobowych lub w przypadku, gdy audyt tagi j@nieczny w zwjzku z wnioskiem
osoby, ktorej dane dotygzo dosgp lub poprawienie danych. Jeduektaki audyt mge
rowniez mie¢ miejsce zgodnie z politgkaudytowi organu ochrony danych lub na wniosek
innego organu w innym patwie UE lub na wniosek jednego ze Wspdlnych Organd
Nadzorczych.

Pierwszym krokiem jest zdefiniowanie celu. W zal&ci od powodu przeprowadzenia
audytu, mae by to jeden wydziat w organizacji wymiaru sprawieddei lub cata

organizacja albo nawet szereg organizaciji.

Drugi krok to okrélenie zakresu audytu: czydizie to ocena procesu biznesowego w jednej
sprawie (czy zbiorze ad hoc) czy tecena zawartei zbioréw statych. W obu przypadkach



audyt mae take obejmowaé audyt zgodngci i adekwatnéci, jesli konieczne ograniczony do
danego zakresu. Z&i przedmiot audytu ma Byograniczony do jednego wydarzenia
dotyczicego okrélonych danych, wéwczas audyt na poziomie danychimbgjmowa

wszystkie istotne zobowzania prawne.



Droga naprzéd

Tak jak okrglono wczéniej w tym rozdziale na temat polityki nadzoru, @be podejcie
bazuje na okrgeniu wspolnych celdéw i azywaniu tych samych metod. To catkiem nowy
obszar i musi girozwimg¢ w praktyce. Pozytywne dwiadczenia zwjzane z dziatalnicia
wspoélnych zespotow inspekcyjnych, w ktérych uddadli przedstawiciele wielu organow
ochrony danych, co pokazujee maliwy jest skuteczny nadzér. Wykorzystanie przez te

organy odpowiednich metod audytu okazatolsic sukcesem.

Droga naprzéd ma polegana wprowadzeniu procedury, ktéra zapewni powstdisie
kontrolnych dostosowanych do wybranych celow élioreych we wspélnej polityce nadzoru
oraz rozwingtych przez organy ochrony danych w celu prawdziwegoawdzenia tych

celow. WPPJ powinna wspiéréakie dziatania.

Ocena rezultatéw inspekcjietizie réwnie zawierg ocere wybranej metody i iytej listy
kontrolnej. Wyniki tej oceny doprowaslizostatecznie do wézenia list kontrolnych do
aneksow tego katalogu dlaywania w przysziéci. W kolejnych latach katalog teredizie
zawierat szeroki przegli instrumentow madiwych do sprawowania nadzoru zaréwno na

podstawie wspolnej polityki jak i przepisow krajosty

V. Wspolne dziatania i prawa 0sob, ktérych dane detcza

Rozwijagca s¢ wymiana danych mdzy organami wymiaru sprawiedliwa w UE
spowodowata sytuagj w ktorej dane dotyezre jednej osoby magby¢ przetwarzane przez
rézne pastwa czionkowskie i/lub organizacje europejskiepoavoduje,ze osoba taka nie
moze korzystéd z petni swoich praw. Ranorodnd¢é przepiséw i procedur w krajach
cztonkowskich jak réwnigistniepce bariery gzykowe powoduje kolejne trudéa dla oséb,
ktérych dane dotycgz

Majac na uwadze istotdé zapobiegania powstawaniu przeszkod dla osob, éddane
dotycz w korzystaniu z ich praw nalg rozway¢ stworzenie wspolnej, efektywnej i
wiarygodnej ,infrastruktury” pozwalagej osobom fizycznym na wykonywanie ich praw i

otrzymywanie pomocy w matwach cztonkowskich.



W wielu przypadkach europejskie organy ochrony danpodkrélaty, ze prawa o0sob,
ktérych dane dotyezpowinny by wykonywane w sposéb zharmonizowany niezaie od
panstwa cztonkowskiego, w ktorym prawa tewsykonywane i z poszanowaniem systemow i

tradycji prawnych.

Informacje zebrane za frednictwem kwestionariusza dotycego praw oséb, ktérych dane
dotyczz w 2006 roku pozwolity na poréwnaniezrgych podej¢ praktycznych i systemow
prawnych pastw cztonkowskich. Uzyskane odpowiedzi wskazuje w identycznych
sprawach dotyegrych wykonywania praw oséb, ktorych dane dogyczpaistwa
cztonkowskie mog podejmowad bardzo réane decyzje.

W momencie wprowadzenia zasady @petici stymulupcej wymiare danych pomidzy
panstwami cztonkowskimi dla celow wymiaru sprawiedlégd mazna s¢ jedynie
zastanawia@ mazna st jedynie zastanawdéanad maliwym wptywem tej sytuacji na osoby,
ktérych dane dotyezi ich prawa.

Czy mana oczekiwg, ze osoba, ktérej dane dotyczdaje sobie sprawlub maze sobie
zdawd& sprawe z faktu, ze jej dane $ przetwarzane oraz z tege i gdzie dane tegs
przesytane? Europejskie organy ochrony danych aggiio stwierdzity, ze "inicjatywy
majgce na celu utatwienie stosowania przepiséw prawateranie UE, takie jak zasada
doskpnasci powinny by wprowadzane jedynie na podstawie odpowiednio raplanych
dziatai w zakresie ochrony danych tak, aby zapéwwysokie standardy ochronyBiorac

pod uwag brzmienie przepiséw w UE mamy do czynienia z péadejn praktycznym.

W konsekwencji mamy sytuagjw ktérej osoba, ktérej dane dotycmie jest w stanie si
domysle¢ ani zgadné w jaki sposob jej dane przetwarzane, co powodujes naley znale
sposOb wsparcia takiej osoby oraz sposob zapoh@&ggtuacii, w ktérej zasada degnacsci
uniemaliwia osobie korzystanie z jej praw. Deghas¢ do danych dla celéw wymiaru
sprawiedliwgci powinna by wsparta zasaddostpnasci do srodkéw ochrony. W tym
samym sensie tworzenie infrastruktury koniecznejudi@stpniania danych powinno by
wsparte tworzeniem infrastruktury ghcej do efektywnej ochrony praw fundamentalnych

osoby.



Pomimo wszystko dalsza harmonizacjgdtie bez wtpienia wanym krokiem do
rozwigzania tego problemu, wspieranie wspétpracy poay organami ochrony danych

bedzie miata decydygie znaczenie dla wzmocnienia pozycji osoby, ktdasje dotycz.

Takie dziatania niegsniczym nowym. Przyklady wspotpracy organdéw ochratanych w
obszarze ochrony praw osoby, ktorej dane datyopg zost& odnalezione w Konwencji
Schengen. Osoba, ktérej dane dogysm prawo zagdat dostpu do danych w kadym kraju
nalezacym do Schengen rowriev przypadku kiedy dane pstwo nie jest odpowiedzialne za
wprowadzenie danych do Systemu Informacyjnego Sgen(SIS). Dokladne zasady
dotyczice obowizujacego poradku prawnego i wspoétpracy organdéw ochrony danydtatyp
jednoznacznie okéne. Robiac tak pastwa naleagce do Schengen udowodnitye ufap
pomystowi prowadzenia dalszej zharmonizowanej imgletacji zasad ochrony danych.
Pomimo faktu,ze termin ,bliska koordynacja’ nie zostat zdefiniowaw Konwencji
Schengen organy ochrony danych anapowizek wspotpracowaw taki sposéb aby w peni

wspier& wszystkie strony oraz oselwykonupgca swoje prawa.

Co to oznacza w praktyce? Oznaczazm wykonywanie praw 0sob, ktorych dane dotycz
powinno zost& zagwarantowane jako deptdo sprawiedliwéci co jest czscig efektywnego
systemu ochrony prawnej.

Najwazniejsz cechly Konwencji jest stwierdzeniegge osoba, ktérej dane dotycmie zawsze
bedzie miata maliwos¢ do dostania gido innego kraju lub zwréceniagsilo odpowiedniego
organu w innym kraju w celu powotywania sna swoje prawa np. ze wedl na koszty
podr&y badz bariee jezykows. W tym znaczeniu dwiadczenia z systemem SIS i prawami
osoby, ktorej dane dotygzdostarczaj nam informacji w jaki sposéb dalsza wspotpraca

powinna s¢ rozwijac.

Innym wanym aspektem, ktéry powinien bywziety pod uwag jest ograniczenie praw
osoby, ktorej dane dotygavynikajace z przepiséw krajowych. Prawo dgsi do danych nie
jest niepodwaalne i pastwa czionkowskie mag przewidzi€¢ ograniczenia tego prawa
zgodnie z warunkami okénymi w Europejskiej Konwencji Ochrony Praw Czieka i
Podstawowych Wolngi oraz innych midzynarodowych instrumentéw. Jednalokrelenie
zakresu ograniczenia prawzro sie dos¢ znacznie w rénych krajach. Ponadto, jedna ze
spraw pokazataze wyniki postpowar ssdowych w sprawach dotygeych skarg Schengen

mog sie bardzo od siebie #di¢, w zaleénosci od kraju, w ktorym wniesiono odwotanie.



Zgodnie z praktyk Trybunatlu Sprawiedliwvixi, zasada pewsoi prawa wymaga, aby
przepisy oraz praktyka byly jasne i jednoznacziaeogdbbb fizycznych. Czy jednak osoby takie
beda nadal w stanie przewidzigraktyczne konsekwencje i bpewnymi swoich praw?

Tak jak wczéniej stwierdzono koncepcja wsparcia 0sob, ktoryaheddotycz przez organy
ochrony danych nie jest niczym nowym. Koniecgnaspétpracy organdw specjaliaoych

siec w sprawach ochrony danych zostalaz jpotwierdzona w Konwencji 108. Nie
bezpdrednio, ale okrdono obowgzek utworzenia organow ochrony danych, a pierwszy
model takiej wspoipracy okélmno w art. 13 i 14 Konwencji 108. Przepisy te pvirhija
utworzenie ram wspétpracy i pomocy dla osoby repyokj za granig w celu umaliwienia

jej wykonywania praw nie tylko w kraju, w ktorym m& @ przetwarzane oraz za

pasrednictwem organdéw ochrony danych.

Art. 1.5 Protokotu Dodatkowego do Konwencji o oaliebosdb w zwjzku z automatycznym
przetwarzaniem danych osobowych wprowadza olpmki wspotpracy midzy organami

ochrony danych gestw cztonkowskich.

Wspbéipraca

W oparciu o opisane dwiadczenia oraz konieczf® odkrycia maliwosci efektywnego
korzystania z praw przez osoby, ktorych dane datyezczasach gdy ujawnianie danych
osobowych wydaje sinormalndciag wytania s¢ nast¢pujacy scenariusz wspétpracy. W tych
sprawach, co do zasady, zastosowanie zngagpisy danego kraju.

Termin ,prawa osoby, ktorej dane dotytodnosi s¢ do prawa do bycia poinformowanym o
tym czy dane $ przetwarzane, przedstawione w sSposob zrozumiahyz alo dokonania

korekty danych niezgodnych z rzeczywista.

1. Przepisy prawa krajowego kraju, w ktérym dapevgkonywane stosowane ggodnie ze
sposobem pogbowania stosowanym przez organy wymiaru sprawiesiw

To sytuacja istnigca i raczej nie ulegnie zmianie zbyt szybko. Mglevspomnié, ze
przedmiot préby osoby, ktérej dane dotygemaze by przekazany przez organy innego kraju
europejskiego lub organizacji takich jak Europof Erojust.

W przypadku zaangawania krajowych organdéw ochrony danych w aeckazdej praby i

danych z innego krajughz organizaciji to taki organ nmie potrzebowaopinii od organu {dz



organizaciji, ktora przestata dane. Mamy z tym z mpa&waig do czynienia gdy ps&ba odnosi
si¢ korekty lub usunricia danych. Taka wspoipraca jest konieczna nie otyfkzy
rozpatrywaniu préb; jesli wyglada na toze dane powinny kypoprawione czy usugte to
organy ochrony danych powinny upewrsic czy dane zostanusunéte po obu stronach.

Taka wspotpraca odbywaesive wspolnych organach nadzorczych.

2. Kiedy osoba, ktérej dane dotycma zamiar korzystaze swoich praw w innym kraju
europejskim lub w kraju, w ktérym mieszka oraz gdgdejrzewa,ze jego dane g
przetwarzane to podstawgwzasad jest, ze prégba powinna zosta przestana oz
kompetentnego organu w fwie cztonkowskim lub do organu ochrony danych ym t
kraju. Jednake, czsto osoba nie jest w stanie rozstrzygao jakiego organu powinnagsi
zwrockk zwilaszcza, gdy mamy do czynienia z organami wwmisprawiedliwéci. Aby
zapobiec sytuacji, w ktorej osoba nigdbie mogta korzystaze swoich praw konieczna jest
mozliwos¢é zwrédcenia s o pomoc do krajowego organu ochrony danych. Origsnwe
wspoétpracy z innymi ma obowiek poinformowaé osolg do kogo powinna gizwréci.

Jednake, magc na uwadze wptyw ujawniania danych oraz konsekyeetego,ze dane
dotyczice jednej osoby magby¢ przetwarzane przez wiele europejskich krajow oraz
migdzynarodowych organizacji to prawdopodobnie komecZxdzie nawjzanie innej,

szerszej wspotpracy.

3. Jéli osoba, ktorej dane dotygavykonuje dosip do danych w kraju, w ktérym mieszka i
jesli istnieje jasny dowdd na tae jego dane przekazywangdo innych krajéw europejskich
lub organizacji to obecna procedura wymaga aby eWs@& do organizacji #dz kraju co do
ktérego jest podejrzenieg wianie do niego dane zostaty przestane. To bardzdekigsvna
praktyka i osoba, ktérej dane dotycqzowinna mié mazliwos¢ skutecznego korzystania ze
swoich praw. Osoba taka o@zwrdoct sie do krajowego organu ochrony danych w kraju, w
ktérym prawo dospu jest wykonywane. Pomoc taka ieqgolegé na sprawdzeniu czy dane
napraw@ s3 przetwarzane przez inne kraje i organizacje eys@me W przypadkach, w
ktérych prawo ograniczenia depti kedzie miato zastosowanie w szczegdlnej sprawie jakie

jak dochodzenie m® mi& miejsce z urgdu.

W przypadkach gdy dochodzenie udowodi®, dane § rzeczywicie przekazywane do

innego kraju bdz organizacji to organ ochrony danych powinny wpgt do organow tych



krajow z prébg o rozpoczcie procedury dogpu. Organy krajowe powinny potraktoéviaka
prosbe jako prébe skierowam na podstawie przepiséw prawa krajowego izydoraport
organowi wysytajcemu prébe.

Osoba, ktérej dane dotygbedzie poinformowana o wynikach.

4. Jali w rezultacie wykonywania prawa depti dane zostan ujawnione w sposéb
nieprawidtowy ladz niezgodnie z prawem a zostaty one przekazane inagganom to
wymagana jest aktywré organu ochrony danych. Na wniosek osohgzbz urzdu organ
ochrony danych powinien skontaktoivsic z organem, do ktorego przekazano dane. Organ,
ktory zostat poproszony o wspotpga@owinien potraktowa taka prosbe zgodnie ze
wszystkimi wymogami swojego prawa krajowego. Jegaydje i ustalenia mugzzost&
przekazane organowi wygtujgcemu z prébag.

Osoba powinna zostgoinformowana o wynikach dochodzenia zgodnie z2pisami kraju,

w ktérym wykonywane byto prawo degiu. Organ informujcy osolg powinien wzij¢ pod

uwag sugestie i ustalenia organow wspotpracygh.

5. Jéli procedura podjta w pastwie europejskim kiczy st wydaniem decyzji przezd, a
decyzja ta zawiera zobogzianie do poprawydalZz usunecia danych przekazanych przez inny
kraj mdz organizacj to istnieje konieczn@ poinformowania tego kraju o wydaniu takiej
decyzji. Pomimo faktuze nie istnieje instrument prawny regalty dwustronne uznawanie
takich decyzji (oprécz przepisow art. 111 Konwergghengen oraz art. 24(7) Konwencji o
Europolu), obowgzek zapewnienia przetwarzania odpowiednich dangdh %(d) Konwencji
108 oraz zasada 3.1 Rekomendacji R87(15)) zmuszje kio przynajmniej sprawdzenia
potrzeby dokonania korekty lub usgcia danych. Naley poinformowa& zaréwno organ
przekazujcy dane jak i organ nadzogay o tym,ze nakaz dokonania korektydr usungcia
wynika z decyzji gdu. Pomimo,ze samo wydanie takiej decyzji przezdsnie jest
rébwnoznaczne z tynke organ przekazafy musi dane poprawiub usuncé to jednak wane
jest spetnienie obowtku informacyjnego wobec wszystkich organéw. gakformacje
zobowhzany jest przekazaorgan ochrony danych §e jest zaznajomiony z takspravg.
Réwniez jesli to organ ochrony danych dowiegsd takiej decyzji powinien poinformowa

organizacg} wysytapca o tym czy decyzja nakazuje np. popedwdz usungcie danych.

Praktyka wspotpracy



Jezyk

Obecna praktyka pokazujee zapytania i odpowiedzi udzielangw jezykach narodowych.
Czasami organy zobogaane g do prowadzenia korespondencji ¢zyku urzdowym. Maze
jednak doj¢ do sytuacji, w ktorej osoba otrzyma informaey niezrozumiatym dla niej
jezyku.

Dopuszczalnesgstrzy scenariusze:

- cata korespondencja w jednyazyku, sugerowany angielski.

- cala korespondencja wzykach stron i to one odpowiadaa ewentualne ttumaczenia.

- organy ochrony danych porozumiewagie co do gzyka, w ktérym prowadzona jest

korespondencja.

Ograniczenia czasowe

Prasby powinny by rozpatrywane bez zlnej zwioki.

Osoba kontaktowa

Dla utatwienia dalszej wspotpracy w gegniku 5 znajdzie silista os6b kontaktowych.

Formularze

Opracowano formularze daytku przez organy ochrony danych.

Ewaluacja
Wspotpraca pomgdzy organami ochrony danych tak jak opisamownj tym rozdziale jest
rzeca nowy. Istnieje konieczni@ czasowej oceny jej skuteczuoo i tego czy nie powinna
zost& poszerzona. Mag to na uwadze WPPJ dokona oceny wspoétpracy dgtggzpraw
osoby, ktérej dane dotygzo dwa lata.
Zataczniki:

1. Audyt adekwatnaosci przepiséw(brak dokumentu)
Audyt zgodnasci (brak dokumentu)
Audyt poziomu ochrony danych(brak dokumentu)

Raport z audytu (brak dokumentu)

a k& 0N

Wspotpraca i prawa 0sob, ktorych dane dotycg (lista kontaktéw, dokument pusty)

Formularz

Prasba o nawgzanie wspotpracy wegyku angielskim.



ZAt ACZNIK 6 Lista kontrolna oceniaj gcasrodki wdra zajace koncepcg dostepnosci w
obszarze egzekwowania prawa

(Przyjty podczas Wiosennej Konferencji Europejskich Odgyait©chrony Danych, Cypr, 10-
11 maja 2007 r.)

|. Prawo i ocena
Kazdy srodek musi przewidziany prawem.
Prawo musi b§ zgodne z rygorystycznymi kryteriami takimi, jakepyzyjnag¢ oraz pewng
I przewidywalndgc¢.
Ponadto ustawodawstwo zawsze musi:
* Okresla¢ przyczyny
* Celoraz
* Warunki przetwarzania

* Wprowadzé adekwatny i skuteczny system niezalkego nadzoru.

Il. Niezbednos¢ i proporcjonalnosé

Srodek powinien stanowiniezlzdne zabezpieczenie.

A. Ocena juz istniejacych srodkoéw prawnych zezwalagcych na przetwarzanie, w tym

wymiare danych.

« Czysrodki te nie g wystarczajce?

» Gdy srodek prawny jest wykorzystywany skutecznie, aladewtnie nie zapewnia
wystarczajgcego i skutecznego elementu w walce z pgpegigcia, maze to by
wskazowlg, ze potrzebny jest inngrodek.

« Czy wdraeniesrodka i dalsze dziatania sieskuteczne?

» Gdy ocena wykazuje, ze Z7uistniegce maliwosci nie g wykorzystywane
wystarczajgco, mae stworzy to znaczne wtpliwosci co do tego, czy proponowany
nowy érodek lzdzie uzasadnionym wytkiem od zasady ograniczenia celu.

< W przypadku, gdy ocena ta wskazuje srodek prawny mogitby ky uzasadniony,

powinny by spetnione nagpujagce warunki proporcjonalioi:

B. Proporcjonalnos¢
% Srodek powinien b§ zaprojektowany tak, aby asina¢
» Skuteczne egzekwowanie,
» Minimalng ingerenc w prywatngc¢.
% Oznacza to test proporcjonaficoobejmugcy nasgpujace elementy:



> Srodek musi by odpowiedni, co oznaczae jego przyczynienie sido egzekwowania
prawa musi b§ wyraznie pokazane.

> Srodek nie mée by nadmierny, co oznaczae srodek o mniejszym wptywie nie
moaoze przynié¢ takiego samego wyniku.

» Musi istni¢ rownowaga: gdy wptyw na ochrerdanych mee by uzasadniony w
celu zwalczania terroryzmu lub innych powgich przesipstw (zgodnie z artykutem
2(2) Decyzji ramowej w sprawie europejskiego nakamsztowania), nie oznacza to,
ze dane te magby¢ udostpniane w celu zwalczania niewielkich wykroaze

+« Instrument prawny powinien podlegabowigzkowej ocenie.

lll. Okre $lone warunki

Chodzi o régne rodzaje danych: papaszy od danych identyfikacyjnych (wykorzystywanych
zarowno do identyfikacji osoby, ktorej dane dotygak i do kontaktowania siz nig) oraz
0golne i szczegbtowe dane opisowe (np. inteliggnga rodzaje danych oldlanych na
podstawie biometrii (np. odciski palcow lub cyfrovmapis DNA) oraz dane szczegollnie
chronione (zgodnie z artykutem 8 dyrektywy 95/4Bpdobnie zaangawane § rozne
rodzaje osob, ktérych dane dotycpodejrzani, niepodejrzaniwiadkowie, osoby skazane

lub uniewinnione. Naley wzig¢ pod uwag nastpujace punkty:

A. Ustawodawstwo musi:

- wprowadz¢ rozr@nienie medzy tymi danymi,

- przewidzi€ konkretne dodatkowe zabezpieczenia w odniesi@niprzetwarzania danych,
ktére mog stwarz& konkretne zagraenia dla praw i wolnii oséb, ktérych dane dotygawv
szczegolnéci wykorzystywanie danych szczegodlnie chronionyctzep wprowadzenie
ruchomej skalsrodkéw ochronnych, gdzie charakterystyka danyctydigie o szczegdlnych
warunkach i ograniczeniach ich wykorzystania.

- obejmowa kryteria umadaliwiajgce jasne rozrmienie megdzy danymi osobowymi,
rozr&niajac kategorie danych osobowych i ich dmstas¢ dla konkretnych kategorii
przesgpstw. (Na przyktad osoby uwolnione od zarzutéw agwby, przeciwko ktérym nie
wysunkto zarzutow, powinno siwyraznie odr@ni¢ od osob skazanych. Dane dotyoz
niepodejrzanych iswiadkdw powinno s wyraznie odr@ni¢ od danych dotyegych
podejrzanych).

B. Nalezy wprowadzé okreslone srodki mapce na celu ocen jakosci danych, aby

zagwarantow@ mazliwie najwyzszy poziom jakéci danych, zanim dane zosgan

udostpnione. Z uwagi na wptyw wykorzystania danych dddweeegzekwowania prawa,



musz istnie¢ wystarczajce srodki techniczne i organizacyjne w celu zagwaramstoa
jakosci danych. W takim przypadku nie ta przewidzié gwarancji, nalgy to wskaza, a
wykorzystanie tych danych musi dyograniczone do konkretnego dziatania z zakresu
egzekwowania prawa, z dodatkowymi zabezpieczeniaMusi istni€¢ obowigzek

informowania odbiorcy danych osobowych o wszelkintianach tych danych.

C. Wykorzystanie danych biometrycznych w obszarze legeawania prawa wymaga
dodatkowych zabezpieczeW szczegoIn&i wykorzystaniu tych danych do identyfikaciji
0s6b, czasami przy wykorzystaniu systemoéw, ktoretararzaj ogromne ilgci tych danych,
musz towarzyszy procedury umgliwiajgce osobie uzyskanie ponownego sprawdzenie

wyniku poréwnania.

D. Okreslone operacje przetwarzania, ktore rpogtwarzé konkretne zagrenia (np.
przeszukiwanie diych ilosci danych, konkretne techniki nadzoru), wymagajodatkowych

zabezpieczedla wykorzystania tych danych oraz monitorowagcntoperacii.

E. Istotne ledzie zapewnienie, za pompdérodkéw technicznych i organizacyjnych oraz
procedur,ze odbiorcy danych osobowych otrzymujiezlzdne informacje do wykorzystania

danych do celéw, dla ktérych zostaty przekazanaz or celu ich aktualizacji.

F. Gdy inicjatywa lub propozycja daje do wyboru przateanie danych osobowych na
poziomie centralnym lub ich przetwarzanie zdecdmtravane, wybor ten musi By
umotywowany nie tylko operacyjdcia. Wybor taki musi take uwzgédnia® potrzelg
zagwarantowania nitiwie najwyzszego poziomu jakei danych oraz standardéw ochrony
danych. Gdy przetwarzanie zdecentralizowane prageidlepsze zabezpieczenia,

przetwarzanie scentralizowane nie powinno statigednej z maliwosci.
IV. Dostep organdéw wymiaru sprawiedliwosci do danych osobowych

- Rutynowy dosip do danych osobowych powiniendmakazany.

- Dostp musi by ograniczony do konkretnych przypadkow lub do ketkego zadania z
zakresu egzekwowania prawa.

- Kontrola wykorzystania tego depu musi by¢ wystarczajco zabezpieczona.

- Gdy proponowany jest bezfgedni dosip do danych, wymagane jest wykorzystanie
systemoéw indeksowych (tzw. systeméw hit-no-hit)zong/starczajce kontrole dogpu.

- Organy odbierace musz by¢ wyraznie okrelone.



V. Kontrola i nadzor

- Poza standardowymi kompetencjami organéw egzelam@vprawa, organdéwagdowych
oraz organéw ochrony danych ds. kontrolowania izoamvania przetwarzania danych,
dziataniom, ktére magstwarz& konkretne zagrenia dla praw i wolnei osoby, ktorej dane
dotycz, powinny towarzyszy dodatkowe dostosowareodki kontroli i nadzoru wszystkich
dziataxn operacyjnych w tym wykorzystania 1 niedtavego wykorzystania danych
osobowych.

- Potrzebne g szczegotowe przepisy zapobiegag wysspieniu trudnéci wynikajacych z
wymiany danych mgidzy pastwami cztonkowskimi. Jakae dane te gsdostpne w kilku
jurysdykcjach, naley zapewni, ze kontrola i nadzér dula skuteczne we wszystkich
zaangaowanych jurysdykcjach.



