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Rezolucja

Serwisy spotecznosciowe’ staly sie bardzo popularne w ostatnich latach. Pozwalajg one
swym uzytkownikom wchodzi¢ w interakcje oparte na samodzielnie stworzonych profilach
osobowych, ktére przyczyniajg sie do ujawniania na bezprecedensowg skale informaciji o ich
wiascicielach i innych osobach. Serwisy spotecznosciowe dajg nowe mozliwosci komunikaciji
i wymiany wszelkiego rodzaju informacji w czasie rzeczywistym, moga jednak rowniez
stanowi¢ zagrozenie dla prywatnosci swych uzytkownikow i innych osob: dane roznych osaéb,
w tym ogromne ilosci zdjec¢ i filmow, stajg sie publicznie (i globalnie) dostepne w
bezprecedensowy sposob i w bezprecedensowej ilosci. Osoby, ktérych dane dotyczg mogg
straci¢ kontrole nad tym, jak ich dane bedg uzywane przez inne osoby po opublikowaniu w
sieci. Cho¢ okreslenie ,spotecznosciowy” sugeruje, ze ujawnianie danych osobowych
przypominaé¢ moze dzielenie sie informacjg z przyjaciéimi, tak jak odbywa sie to podczas
osobistych kontaktéw, informacje z profilu moga w istocie by¢ dostepne dla wszystkich
cztonkdéw serwisu (liczonych w milionach).

Obecnie ochrona przed kopiowaniem wszelkiego rodzaju danych osobowych z profili — przez
innych cztonkéw serwisu lub nieupowaznione strony trzecie — i uzyciem ich do tworzenia
innych profili badz publikowaniem w innych miejscach — jest bardzo staba. Catkowite
usuniecie informacji po ich opublikowaniu w internecie moze by¢ bardzo trudne, a w
niektorych przypadkach niemozliwe: nawet po usunieciu ze strony, na ktérej zostaty
pierwotnie zamieszczone (np. serwisu spotecznosciowego), kopie mogg pozostac w
posiadaniu stron trzecich lub dostawcow serwiséw spotecznosciowych. Dane osobowe z
profili moga takze ,wyciekac” poza serwis, jesli zostang zaindeksowane przez wyszukiwarki.
Ponadto niektorzy dostawcy serwisow spotecznosciowych udostepniajg dane stronom
trzecim poprzez interfejsy programu uzytkownika (API), pozostajgce pod kontrolg tych stron
trzecich.

Szeroko dyskutowanym przyktadem wtornego uzycia danych jest sprawdzanie przez dziat
kadr profile oséb starajgcych sie o prace lub pracownikow: wedtug doniesien pracy, juz jedna
trzecia zarzgdzajgcych zasobami ludzkimi przyznaje sie do uzywania w pracy danych z
serwisow spotecznosciowych, np. do celéw weryfikacji lub uzupetniania danych oséb
ubiegajacych sie o prace.

L vserwis spotecznosciowy stuzy do tworzenia i potwierdzania sieci spotecznych oséb, ktére majg
podobne zainteresowania lub chcg poznaé zainteresowania innych [...]. Wiekszos$¢ serwisow
spotecznosciowych oparta jest na sieci i dostarcza uzytkownikom wielu sposobéw komunikacii [...]".
Cytat z Wikipedii:

http://en.wikipedia.org/wiki/Social_network_service .



Informacje z profili i dane o ruchu wykorzystywane sg takze przez dostawcow serwisow
spotecznosciowych do przesytania uzytkownikom profilowanych wiadomosci
marketingowych.

Bardzo mozliwe jest, ze w przysziosci pojawig sie kolejne nieoczekiwane zastosowania
informaciji z profili uzytkownikow.

Inne stwierdzone dotgd zagrozenia dla prywatnosci i bezpieczenstwa to miedzy innymi
zwiekszone ryzyko kradziezy tozsamosci, utatwionej przez szerokg dostepnos¢ danych z
profili uzytkownikow i przez mozliwos¢ przejmowania profili przez nieupowaznione strony
trzecie. 30. Miedzynarodowa Konferencja Rzecznikbw Ochrony Danych przypomina, ze
zagrozenia te zostaly juz przeanalizowane w “Raporcie i wytycznych w sprawie prywatnosci
w serwisach spotecznosciowych” (“Memorandum Rzymskie”)* z 43. posiedzenia
Miedzynarodowej Grupy Roboczej ds. Prywatnosci w Telekomunikacji oraz w Stanowisku
ENISA Nr 1 “Kwestie bezpieczenstwa i zalecenia dla internetowych portali
spotecznosciowych” (pazdziernik 2007).

Rzecznicy ochrony danych zebrani na Konferencji Miedzynarodowej sg przeswiadczeni, ze
konieczne jest, po pierwsze, przeprowadzenie szczegbtowej kampanii informacyjnej
obejmujgcej wszystkie strony zainteresowane z sektoréw publicznego i prywatnego — od
organOw administracji rzgdowej po instytucje edukacyjne, od dostawcow serwiséw
spotecznosciowych po zwigzki konsumentow i uzytkownikow, obejmujgcej rowniez samych
rzecznikéw ochrony danych — aby zapobiec licznym zagrozeniom zwigzanym z
uzytkowaniem serwisow spotecznosciowych.

Zalecenia

Biorgc pod uwage szczegdlny charakter tych serwisdw oraz krotko- i diugoterminowe
zagrozenia dla prywatnosci os6b, Konferencja wydaje nastepujgce zalecenia dla
uzytkownikéw i dostawcow serwiséw spotecznosciowych:

Uzytkownicy serwisOw spoteczno  sciowych

Organizacje dbajgce o dobro uzytkownikéw serwisow spotecznosciowych — w tym dostawcy
ustug, wiadze i organy ochrony danych — powinny pomagac w edukacji uzytkownikow w
zakresie ochrony ich danych osobowych i przekazywac im nastepujgce informacije.

1. Publikacja informaciji

Uzytkownicy serwiséw spotecznosciowych powinni uwaznie przemysle¢ jakie dane osobowe
— jesli w ogole — zamieszczajg na profilu w serwisach spotecznosciowych. Powinni pamietac,
ze opublikowane informacje badz zdjecia mogg pdzniej zosta¢ uzyte np. podczas procesu
rekrutacyjnego. W szczegolnosci osoby nieletnie powinny unika¢ ujawniania adresu
domowego i numeru telefonu.

Uzytkownicy powinni rozwazy¢ uzycie pseudonimu zamiast prawdziwego nazwiska w profilu,
majgc jednak przy tym na uwadze, ze dzialanie takie nie daje petnej ochrony, gdyz osoby
trzecie mogg odgadng¢, kto kryje sie za pseudonimem.

2. Prywatno $¢ innych oso6b

Uzytkownicy powinni rowniez szanowaé¢ prywatnosé innych oséb. Powinni zachowywaé
szczeg0lng ostroznosc¢ publikujgc dane innych osob (w tym zdjecia, takze te oznaczone) bez
zgody tych osob.

2 hitp://www.datenschutz-berlin.de/attachments/461/WP_social_network_services.pdf?1208438491
3 http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social _networks.pdf



Dostawcy serwiséw spoteczno sciowych

Na dostawcach serwiséw spotecznosciowych spoczywa szczegollny obowigzek ostroznosci i
dziatania w interesie 0séb korzystajgcych z serwisOw. Poza spetnianiem wymogow
przepisOw o ochronie danych powinni oni stosowac sie rowniez do ponizszych zalecen.

1. Przepisy i standardy w zakresie prywatno  $ci

Dostawcy dziatajgcy na terenie réznych krajow badz globalnie powinni przestrzegac
standardoéw w zakresie prywatnosci obowigzujgcych w krajach, w ktérych dziatajg. W tym
celu powinny, w miare potrzeb, kontaktowaé sie z organami ochrony danych.

2. Informowanie u zytkownikéw

Dostawcy serwisow spotecznosciowych powinni informowaé uzytkownikéw o przetwarzaniu
ich danych osobowych w sposob przejrzysty i otwarty. Powinni takze podawac proste,
zrozumiate informacje o mozliwych konsekwencjach zamieszczania danych osobowych w
profilu oraz innych zagrozeniach bezpieczenstwa, a takze dostepie do danych, jaki osoby
trzecie (np. organy wymiaru sprawiedliwosci) mogg uzyskac legalnie. Takie informacje
powinny obejmowacé takze wskazdéwki dotyczgce obchodzenia sie z danymi osobowymi
innych oséb zawartymi w profilu danego uzytkownika.

3. Kontrola przez u zytkownikéw

Dostawcy powinni zwieksza¢ kontrole uzytkownikow nad wykorzystaniem danych z ich profili
przez innych cztionkéw spotecznosci. Powinni zapewni¢ mozliwo$¢ ograniczenia
wyswietlania catych profili lub zawartych w nich danych w wyszukiwarkach serwisu.

Dostawcy powinni takze pozwoli¢ na kontrole uzytkownikow nad wtérnym wykorzystaniem
danych z profili i danych o ruchu np. do celéw marketingu profilowanego. Opcjg minimalng
powinna by¢ mozliwos¢ opt-out dla ogélnych danych z profilu oraz opt-in dla danych
szczegOlnie chronionych (np. o przekonaniach politycznych czy orientacji seksualnej) oraz
danych o ruchu.

4. Ustawienia domy $Ine przyjazne dla prywatno $ci

Ponadto, dostawcy powinni zapewniac przyjazne dla prywatnosci ustawienia domysine dla
informaciji z profilu uzytkownika. Ustawienia domysine odgrywajg kluczowa role w ochronie
prywatnosci uzytkownikéw: wiadome jest, ze jedynie niewielki odsetek 0s6b korzystajgcych z
serwisu wprowadza w nich zmiany. Ustawienia takie powinny by¢ szczegdlnie restrykcyjne
jesli serwis spotecznosciowy skierowany jest do oséb nieletnich.

5. Bezpiecze nstwo

Dostawcy powinni nieprzerwanie utrzymywac i poprawia¢ bezpieczenstwo swych systemow
informacyjnych i chroni¢ uzytkownikdw przed nielegalnym dostepem do ich profili, stosujgc
uznane dobre praktyki (w tym niezaleznych audytéw i certyfikacji) podczas projektowania,
tworzenia i wykorzystywania aplikaciji.

6. Prawo dost epu

Dostawcy powinni zapewni¢ osobom (niezaleznie od tego, czy sg uzytkownikami serwisu),
prawo dostepu i, w razie koniecznosci, poprawiania wszystkich ich danych osobowych
znajdujgcych sie w posiadaniu dostawcow.

7. Usuwanie profili u zytkownikow
Dostawcy powinni pozwalaé uzytkownikom na tatwe zakohczenie czlonkostwa, usuniecie
profile oraz wszelkich danych i innych tresci, jakie zamiescili w serwisie.

8. Korzystanie z serwisu pod pseudonimem



Dostawcy powinni umozliwi¢ tworzenie i korzystanie z profili oznaczonych pseudonimami, i
zachecac¢ uzytkownikéw do korzystania z tej mozliwosci.

9. Dost ep stron trzecich
Dostawcy powinni podejmowac skuteczne srodki zapobiegajgce zastosowaniu robotow
internetowych na danych profili uzytkownikéw.

10. Indeksowalno $¢ profili u zytkownikow

Dostawcy powinni zapewnic, ze dane uzytkownika bedg wyswietlane w zewnetrznych
wyszukiwarkach jedynie, jesli uprzednio wyrazit na to wyrazng, Swiadomg zgode.
Nieindeksowalnos¢ profili przez wyszukiwarki powinna stanowi¢ ustawienie domysine.



