GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki
Warszawa, dnia 11 sierpnia 2008 r.

DIS/DEC- 471/20697/08
dot. DIS-K-421/73/08

DECYZJA

Na podstawie art. 104 8§ 1 ustawy z dnia 14 czerd@60 r. Kodeks pogbowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz71@ pé&n. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
iart. 22 w zwizku z art. 26 ust. 1 pktidart. 41 ust. 1 pkBa) ustawy dnia29 sierpnial997r.

o ochroniedanychosobowychDz. U. z 2002r., Nr 101,p0z.926 zpd&zn. zm.), 8 4 pkt 3, 8 6 ust. 4,

§ 7 ust. 1 pkt 1 i Draz § 7 ust. 3 rozpagdzenia Ministra Spraw Wewtrznych i Administraciji

z dnia 29 kwietnia 2004 r. w sprawie dokumentagjzepvarzania danych osobowych oraz

warunkow technicznych i organizacyjnych, jakim pomy odpowiadé& urzadzenia i systemy

informatyczne stmce do przetwarzania danych osobowych (Dz. U. N, p0@. 1024) i cgcia

A pkt Il ppkt 2, czscig A pkt IV ust. 2, cgscig B pkt VIII oraz czscig C pkt XIV zahcznika do

rozporzdzenia, po przeprowadzeniu pgsiwania administracyjnego w sprawie przetwarzania

danych osobowych przez Zaktad Gospodarki Mieszkeajio

Nakazuje Zaktadowi Gospodarki Mieszkaniowe] usunecie uchybiei w procesie

przetwarzania danych osobowych poprzez:

1. Zaprzestanie pozyskiwania danych osobowych najemcowlokali mieszkalnych
stanowiacych wiasn@¢é miasta i gminy w zakresie imion rodzicow, daty i nejsca
urodzenia oraz poprzedniego i kolejnego adresu zaesgzkania, jako zlgdnych do realizacji
celu, dla ktérego dane tych osObasprzetwarzane, od dnia, w ktérym niniejsza decyzja
stanie sg¢ ostateczna.

2. Zgtoszenie aktualizacji zbioru danych osobowych o azwie ,Najemcy i wiasciciele
zasobéw komunalnych” w zakresie kategorii 0sob, kigych dane przetwarzane g w ww.
zbiorze, oraz zakresu danych osobowych w nim przewwzanych, w terminie 14 dni od

dnia, w ktdrym niniejsza decyzja stanie s ostateczna.
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. Uzupelnienie ,Polityki bezpieczaéstwa informacji” o opis struktury zbioréw danych
wskazujacy zawartoéé¢ poszczegolnych pol informacyjnych i povgzania miedzy nimi,

w terminie 30 dni od dnia, w ktérym niniejsza decyja stanie s¢ ostateczna.

. Zmodyfikowanie systemow informatycznych o nazwachX” oraz ,Y”, stu zacych m.in. do
przetwarzania danych osobowych najemcow lokali miegkalnych tak, aby zapewniaty dla
kazdej osoby, ktorej dane osoboweasprzetwarzane

w systemie informatycznym, odnotowanie daty pierwsgo wprowadzenia danych do
systemu oraz identyfikatora wytkownika wprowadzajacego dane osobowe do systemu,
w terminie 3 miesiecy od dnia, w ktérym niniejsza decyzja stanie giostateczna.

. Zmodyfikowanie systemu informatycznego o nazwie ,K; stuzacego do przetwarzania
danych osobowych pracownikéw Zaktadu Gospodarki Miszkaniowej, oraz systeméw
informatycznych o nazwach X" i ,Y”, stuzacych m.in. do przetwarzania danych
osobowych najemcow lokali mieszkalnych tak, aby zawniaty dla kazdej osoby, ktorej
dane osobowegprzetwarzane w systemie informatycznym, spoerdzenie i wydrukowanie
raportu zawierajacego

w powszechnie zrozumiatej formie informacje, o ktéych mowa w 8§ 7 wust. 1
rozporzadzenia Ministra Spraw Wewnretrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowsh oraz warunkow technicznych

i organizacyjnych, jakim powinny odpowiada urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 10poz. 1024), w terminie

3 mieskcy od dnia, w ktérym niniejsza decyzja stanie giostateczna.

. Zabezpieczenie systemu informatycznego o nazwie ,X%tuzacego m.in. do przetwarzania
danych osobowych najemcéw lokali mieszkalnych, przeutratg danych spowodowan
awarig zasilania lub zaktécaniami w sieci zasilajcej, w terminie 14 dni od dnia, w ktorym
niniejsza decyzja stanie giostateczna.

. Zapewnienie, aby hasto do systemu informatycznego mazwie X", stuzacego m.in. do
przetwarzania danych osobowych najemcow lokali miegkalnych, byto zmieniane nie
rzadziej niz co 30 dni, w terminie 14 dni od dnia, w ktorym niiejsza decyzja stanie i
ostateczna.

. Zapewnienie, aby hasto do systemu informatycznego mazwie X", stuzacego m.in. do
przetwarzania danych osobowych najemcow lokali miegkalnych, oraz hasto do systemu
informatycznego o nazwie ,K”, stuzacego do przetwarzania danych osobowych
pracownikow Zaktadu Gospodarki Mieszkaniowej, sktadito sie co najmniej z 8 znakow,
zawierato mate i wielkie litery oraz cyfry lub znak specjalne, w terminie 14 dni od dnia, w

ktérym niniejsza decyzja stanie gj ostateczna.



Uzasadnienie

Inspektorzy upowaieni przez Generalnego Inspektora Ochrony DanyaobGwych
przeprowadzili w Zaktadzie Gospodarki Mieszkaniowsyanym dalej ZGM, w celu ustalenia
zgodndci przetwarzania danych osobowych z przepisamihwarse danych osobowych (sygn. akt
DIS-K-421/73/08), tj. ustaw
z dnia 29 sierpnia 1997 r. o ochronie danych osgisvwDz. U. z 2002 r., Nr 101, poz. 926 zzpo6
zm.), zwan dalej ustaw, oraz rozporgzdzeniem Ministra Spraw Wewtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentagajepvarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim pomy odpowiadé& urzadzenia i systemy
informatyczne skmce do przetwarzania danych osobowych (Dz. U. Nr, p@@. 1024), zwanym
dalej rozporzdzeniem. W toku kontroli odebrano od pracownikéw M Qstne wyjdnienia,
skontrolowano systemy informatyczne oraz dokonagiedain pomieszcae w ktérych odbywa si
przetwarzanie danych osobowych. Stan faktycznyatggtzegotowo opisany w protokole kontroli,
ktory zostat podpisany przez Dyrektora ZGM.

Na podstawie tak zgromadzonego materialtu dowodowasgtalono, ze w procesie
przetwarzania danych osobowych Zaktad Gospodarkiskkaniowej, jako administrator danych,
naruszyt przepisy o ochronie danych osobowych. Unya te polegaty na:

1. Pozyskiwaniu danych osobowych najemcéw lokali nkebrch stanowicych wilasnéc
miasta i gminy w zakresie szerszyny fest to niezbdne do realizacji celu, dla ktérego dane
tych osob g przetwarzane.

2. Niepodaniu w zgtoszeniu do rejestracji zbioru ddmgsobowych o nazwie ,Najemcy
i wtasciciele zasobow komunalnych” (zgtoszenie nr R 0@3008) prawidtowej kategorii
0s0b, ktérych dane przetwarzamensww. zbiorze, oraz petnego zakresu danych osobbwy
w nim przetwarzanych.

3. Niezawarciu w ,Polityce bezpiecastwa informacji” opisu struktury zbioréw danych
wskazujcego zawart poszczegolnych pél informacyjnych i pawania medzy nimi.

4. Niezapewnianiu przez systemy informatyczne o nabw@€ oraz ,Y”, stuzace m.in. do
przetwarzania danych osobowych najemcéw lokali mkigimych, dla kadej osoby, ktorej dane
osobowe s przetwarzane w systemie informatycznym, odnotowaulaty pierwszego
wprowadzenia danych do systemu oraz identyfikatayakownika wprowadzagcego dane do

systemu.



5. Niezapewnianiu przez system informatyczny o nazig stuzacy do przetwarzania danych
osobowych pracownikdw ZGM, oraz systemy informatgn nazwach ,K” oraz ,Y”, stgce
m.in. do przetwarzania danych osobowych najemcdwlionieszkalnych, dla kalej osoby,
ktérej dane osobowe przetwarzane
w systemie informatycznym, spadzenia i wydrukowania raportu zawiegeggo
w powszechnie zrozumiatej formie informacje, o ktthr mowa w 8 7 ust. 1 rozpaxzenia.

6. Niezabezpieczeniu systemu informatycznego o nazMiestuzacego m.in. do przetwarzania
danych osobowych najemcéw lokali mieszkalnych, graaty danych spowodowanawarh
zasilania lub zaktécaniami w sieci zasit=g,.

7. Zmienianiu hasta do systemu informatycznego o nazXf, stuzacego m.in. do przetwarzania
danych osobowych najemcow lokali mieszkalnych, ziEgadiz co 30 dni.

8. Niestosowaniu hasta do systemu informatycznego awiea X", stuzagcego m.in. do
przetwarzania danych osobowych najemcow lokali mkiakych, oraz hasta do systemu
informatycznego o nazwie ,K”, shgcego do przetwarzania danych osobowych pracownikéw
ZGM, skladagcych sé co najmniej z 8 znakow, zawiegaych mate
i wielkie litery oraz cyfry lub znaki specjalne.

W zwigzku z powyszym, w dniu 24 czerwca 2008 r. Generalny Inspe®ichirony Danych
Osobowych wszegg z urzdu posgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznéci sprawy (sygn. pisma DIS-K-421/73/08/15779).

Zaktad Gospodarki Mieszkaniowej nie ustosunkowat pisemnie do stwierdzonych
uchybien w procesie przetwarzania danych osobowych, staogel przedmiot pogpowania

administracyjnego, wymienionych w zawiadomieniu $Szegciu pos¢powania.

Po zapoznaniu siz cal@cig materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwlaco nasgpuje:

Zgodnie z art. 26 ust. 1 pkt 3 ustawy, administral@anych przetwarzagy dane powinien
dotozy¢ szczegdlnej starangm w celu ochrony intereséw 0so6b, ktérych dane czty
a w szczegolni jest obowszany zapewrdi, aby dane te byty merytorycznie poprawne
i adekwatne w stosunku do celow, w jakighpszetwarzane.

Kontrola wykazata,ze zakres przetwarzanych danych osobowych najemadgivalil
mieszkalnych stanowtych wtasné¢ miasta i gminy obejmuje iraj nazwisko, adres zamieszkania,
imiona rodzicow, dat i miejsce urodzenia, poprzedni i kolejny adres iesmkania. Dane w
zakresie imion rodzicéw, daty i miejsca urodzepi@przedniego i kolejnego adresu zamieszkania
sa pozyskiwane w zwizku z prowadzeniem kgiki meldunkowej, stanowcej obecnie wykaz oséb

zamieszkujcych w poszczegolnych lokalach stangmyich wiasné¢ miasta



i gminy (obowihzek prowadzenia przez administratorow mieszkkomunalnych ksgzek
meldunkowych zostat zniesiony w 1998 r.). Jednfrizeustalonoze dane, ktére wprowadzang s
do kshzki meldunkowej, nie sobecnie wykorzystywane, a ich gromadzeniegzame jest
z istnieniem okrdonych rubryk w tej ksizce. Naley zatem uzng ze pozyskiwanie danych
osobowych najemcow lokali mieszkalnych stargmych wiasné¢ miasta i gminy
w zakresie imion rodzicow, daty i miejsca urodzenoprzedniego i kolejnego adresu
zamieszkania, od momentu ustania w 1998 r. odmkui prowadzenia ksiki meldunkowej, jest
zbedne do realizacji celu, dla ktérego dane tych osplprzetwarzane, tj. zawarcia i realizacji
umowy najmu lokalu mieszkalnego.

Zgodnie z art. 41 ust. 1 pkt 3a ustawy, zgtoszehieru danych do rejestracji powinno
zawierd opis kategorii oséb, ktérych dane dotycaraz zakres przetwarzanych danych.

W zgtoszeniu do rejestracji Generalnemu Inspektombioru danych osobowych o nazwie
.Najemcy i wi&ciciele zasobow komunalnych” wskazawe,
w jego ramach przetwarzane slane osobowe najemcow lokali mieszkalnych stagoyeh
wlasnag¢ miasta i gminy oraz dane osobowe $glaieli lokali mieszkalnych, ktorzy wykupili ten
lokal od miasta i gminy, a zakres przetwarzanychyda ww. oséb obejmuje imiona, nazwisko i
adres zamieszkania lub pobytu. Tymczasem przepmoadkontrola wykazataze ZGM nie jest
administratorem danych osobowych gd@ieli lokali mieszkalnych, ktérzy wykupili ten kal od
miasta i gminy — dane tych os6b ZGM przetwarza jpidmiot, ktoremu administratorzy danych
(wspolnoty mieszkaniowe) powierzyly przetwarzaniangch osobowych swoich czionkéw w
Zwigzku z zawarciem umow o zadzaniu
i administrowaniu nieruchondoig wspolrg. W konsekwencji nalgy stwierdzé, ze w ramach
omawianego zbioru danych osobowych nie Bzetwarzane dane osobowe $glaieli lokali
mieszkalnych, ktorzy wykupili ten lokal od miastgminy. Ponadto, w toku kontroli ustalor w
zZwigzku z istnieniem do 1998 r. obamku prowadzenia przez administratorow mieszka
komunalnych ksizek meldunkowych ZGM przetwarza dane najemcow lokaikszkalnych w
zakresie, ktéry byt niezioiny do realizacji tego obowsku, tj. imion rodzicow, daty i miejsca
urodzenia, poprzedniego i kolejnego adresu zam@sak Powysze dane nie zostaly jednak
wymienione w zgtoszeniu przedmiotowego zbioru desteacji Generalnemu Inspektorowi.

Zgodnie z § 4 pkt 3 rozpagdzenia, polityka bezpiecastwa, o ktérej mowa w § 3 ust. 1,
zawiera w szczegolsoi opis struktury zbiorow danych wskazey zawarté¢ poszczegoélnych pél
informacyjnych i powdzania me¢dzy nimi.

W toku czynnagci kontrolnych ustalono, ze prowadzona w ZGM ,Polityka
bezpieczéstwa informacji” nie zawiera opisu struktury zbierédanych wskazggego
zawartd¢ poszczegolnych pdl informacyjnych i pazania m¢dzy nimi.



Zgodnie z 8§ 7 ust. 1 pkt 1 i 2 rozpedzenia, dla kadej osoby, ktérej dane osobowg s
przetwarzane w systemie informatycznym — z gtkfem systeméw stycych do przetwarzania
danych osobowych ograniczonych woznie do edycji tekstu w celu udgghienia go na gmie —
system ten zapewnia odnotowanie daty pierwszegowgaizenia danych do systemu
i identyfikatora aytkownika wprowadzagcego dane osobowe do systemu, chyleados¢p do
systemu informatycznego i przetwarzanych w nim darpgosiada wyicznie jedna osoba.

Kontrola wykazataze systemy informatyczne o nazwach X" oraz ,Y”, Aglce m.in. do
przetwarzania danych osobowych najemcéw lokali mkigimych, nie zapewnigidla kadej osoby,
ktorej dane osobowe przetwarzane w systemie informatycznym, odnotowatsty pierwszego
wprowadzenia danych do systemu oraz identyfikatorgkownika wprowadzagcego dane do
systemu.

Zgodnie z 8 7 ust. 3 rozpaidzenia, dla kadej osoby, ktorej dane osobowgszetwarzane
w systemie informatycznym, system zapewnia sgr@nie i wydrukowanie raportu zawieyeggo
w powszechnie zrozumiatej formie informacje, o ktthr mowa w ust. 1.

W toku kontroli ustalonoze system informatyczny o nazwie ,K”, ghey do przetwarzania
danych osobowych pracownikow ZGM, oraz systemyrimgtyczne
o nazwach X" oraz ,Y”, stagce m.in. do przetwarzania danych osobowych najemicdali
mieszkalnych, nie zapewniaflla kazdej osoby, ktérej dane osobowe @zetwarzane w systemie
informatycznym, spoggizenia i wydrukowania raportu zawiegeggo w powszechnie zrozumiate]
formie informacje, o ktérych mowa w 8§ 7 ust. 1 rozgdzenia.

Zgodnie z cgscig A pkt 1l pkt 2 zahcznika do rozporgzenia, system informatyczny
stuzacy do przetwarzania danych osobowych zabezpiegzavsszczegolnsci przed utraf danych
spowodowag awarg zasilania lub zaktéceniami w sieci zasjtgj.

Przeprowadzona kontrola wykazat, system informatyczny o nazwie X", ghcy m.in.
do przetwarzania danych osobowych najemcow lokaéismekalnych, nie zostat zabezpieczony
przed utraf danych spowodowarawarg zasilania lub zaktGceniami w sieci zasit,).

Zgodnie z cgscig A pkt IV ust. 2 zadcznika do rozpormizenia, w przypadku gdy do
uwierzytelniania aytkownikow wywa st hasta, jego zmiana naptije nie rzadziej aico 30 dni.
Hasto sktada gico najmniej z 6 znakdw.

W toku kontroli ustalonoze hasto do systemu informatycznego o nazwie ,Xizagtego
m.in. do przetwarzania danych osobowych najemcdalionieszkalnych, jest zmieniane rzadziej
niz co 30 dni.

Zgodnie z 8§ 6 ust. 4 rozpadzenia, poziom wysoki stosujegsigdy przynajmniej jedno
urzadzenie systemu informatycznego, gcego do przetwarzania danych osobowychggamne
jest z siea publiczrg. Natomiast w m§l czesci C pkt XIV zahcznika do rozpormzenia,



administrator danych stosuje na poziomie wysodtoaki bezpieczéstwa, okrélone w czsci

A'i B zalgcznika, o ile zasady zawarte wegai C nie stanowd inaczej. Z kolei zgodnie z ¢fCia

B pkt VIII zalgcznika do rozpormzenia, w przypadku gdy dla uwierzytelnieniaytikownikow
uzywa st hasta, sktada siono co najmniej z 8 znakow, zawiera mate i wielkery oraz cyfry lub
znaki specjalne.

Z ustalé kontroli wynika,ze hasto do systemu informatycznego o nazwie ,Xizgdego
m.in. do przetwarzania danych osobowych najemcdwalionieszkalnych, oraz hasto do systemu
informatycznego o nazwie ,K”, shgcego do przetwarzania danych osobowych pracownikow
ZGM, skiada si z pieciu znakdéw, a jego zimnasé nie spetnia wymogow, o ktdorych mowa w

czesci B pkt VIII zafacznika do rozporlzenia.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowyz$trzygat jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwrdct sic do Generalnego Inspektora Ochrony Danych Osoboaates:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewwepatrzenie sprawy, w terminie 14 dni od

dnia dogczenia niniejszej decyzji.



