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O co tyle hatasu?

* 16,3 ZB (zettabajtow) jest przetwarzanych

w Swiecie (1 ZB =931 322 574 615,48 GB)” 5000 lat Dane z

| i ie 3 historii 2017
* International Data Corporation szacuje, ze Stort!

w 2020 roku transakcje biznesowe B2B i
B2C osiggna 450 miliardéw na dzien

* Akamai analizuje 75 milionéw zdarzen
dziennie, aby lepiej targetowac reklame

* Mniej niz 0,5% danych jest uzywana do
podejmowania decyzji

m

* Zrédto: IDC’s Data Age 2025 study, sponsored by Seagate, April 2017,
https://www.seagate.com/files/www-content/our-story/trends/files/Seagate- WP-DataA ge2025-March-2017 .pdfc
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Naruszenia danych w pierwszym pétroczu 2017

Kradziez tozsamosci

Kradziez tozsamosci
stanowita 74% wszystkich
wyciekdw danych w
pierwszej potowie 2017, to
49% wiecej w porownaniu z
drugg potowg 2016.

Wyciek danych medycznych

Ze wszystkich sektoréw,
wycieki danych z sektora
stuzby zdrowia stanowity
25% wszystkich wyciekow, z
najwiekszym z brytyjskiej
stuzby zdrowia (National
Health Service)

Wycieki danych edukacyjnych

Ten sektor doswiadczyt
13% ze wszystkich
wyciekow, co stanowito
przyrost 0 103%

Zrédto: Breach Level Index by Gemalto, http://breachlevelindex.com/
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Statystyki: naruszenia danych

e 122 rekordow danych ulega wyciekowi na swiecie (nie wliczajac
“ i danych z wycieku w Equifax)

e Ponad 7000 rekordow danych jest kradzione lub utracone na
swiecie, co daje wiecej niz 10 milionow kazdego dnia.

potowie drastyczny wzrost o 164% w poréwnaniu z drugg potowg 2016.

tego roku

e 1,9 miliarda rekordéw danych wyciekto w wyniku naruszen. To }
W piefrwszej

Zrédto: Breach Level Index by Gemalto, http://breachlevelindex.com/
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3 kroki do ochrony przed incydentami bezpieczeristwa

Jak mozesz zabezpieczy¢ Jak dobrac¢ wtasciwe Strategia ochrony przed

zagrozeniami

Jakie dane posiadasz? dane przed srodki zabezpieczen dla
zagrozeniami? stosowanych rozwigzan?

* Nieco ponizej 20% utraty lub wycieku danych byto spowodowane wewnagtrz organizacji — cztowiek
najstabszym punktem ochrony.

e Szyfrowanie pozostaje brakujgcym elementem ochrony danych: mniej niz 1% danych skradzionych w
pierwszej potowie 2017 byto zaszyfrowanych. To stanowi znaczne obnizenie w porownaniu do 4% w
drugiej potowie 2016 roku.

* Odzyskanie stanu sprzed cyberataku jest zwykle powolne i drogie. 20% ofiar atakdw wydato na to co
najmniej S50 000 i poswiecito wiecej, niz 6 m-cy, zas 7% wydato ponad $100 000 | poswiecito wiecej niz rok.

Zrédto: Breach Level Index by Gemalto, http://breachlevelindex.com/
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Podejscie oparte na ryzyku
Ocena skutkdw dla Ochrony Danych (OSOD)

Wstepna ocena skutkow dla A. Ocena skutkow dla ochrony
ochrony danych — danych - analiza zmiany 1 jej
ogolna ocena ryzyka wplyw na prywatnosc

C: Raport koncowy wraz ze
strateg1a postepowania z
ryzykiem

B: Analiza ryzyka 1
rekomendowane srodki zaradcze
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Ryzyko w RODO

Ryzyko naruszenia praw
lub wolnosci oséb, w tym

braku wypetniania praw oséb, mozliwosci
kradziezy tozsamosci, naruszenia dobrego
imienia, dyskryminacji lub negatywnych
skutkow finansowych, pozbawienie
przystugujgcych podmiotom danych ich
praw.
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Ryzyko wigzace sie z
przetwarzaniem danych

rodzace skutki finansowe, prawne i utraty
reputacji w wyniku naruszenia prywatnosci;

przypadkowe lub niezgodnego z prawem
zniszczenie, utrata, modyfikacja,
nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych
osobowych.

allegro
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Analizuj ryzyko juz w fazie projektowania

Powierzenia przetwarzania danych innym podmiotom

Przestanki
do analizy
ryzyka

ogolnego

Nowy system informatyczny

Powstanie nowej bazy danych/mikro ustugi

Przekazywanie danych do hurtowi danych lub innych wewnetrznych systemow
Udostepnianie/zmiana APl wystawianego na zewnatrz firmy

Udostepnienie danych innym podmiotom

Przetwarzanie istniejgcych danych w nowym celu lub gdy dochodzi do profilowania podmiotu danych
Nowy system monitoringu

Zastosowanie nowej technologii w istniejgcym systemie
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RYZYKO WYSOKIE => OSOD

N\

Systematyczne monitorowanie Transgraniczne przekazywanie danych

Dokonano poréwnania lub potaczenia zestawow
danych

|

Dane wrazliwe - szczegolne kategorie danych w
tym dane dotyczace wyrokow i naruszen prawa.

[

‘ Dane przetwarzane na duzg skale.

[

Stosowanie innowacyjnych rozwigzan technologicznych

Przetwarzanie uniemozliwia osobom wykonywanie
ich praw lub korzystania z ustugi lub umowy

Profilowanie, ocenianie, roznych aspektow
dotykajgcych podmiotéw danych

Dane dotyczace os6b wymagajacych szczegdlne;j Zautomatyzowane podejmowanie decyzji wywotujacych

skutki prawne czy inne istotne skutki

opieki/dzieci.

/
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Brak
inwentaryzacja
danychiich
przeptywu
miedzy
systemami

Brak
identyfikacji
wszystkich
systemow z

danymi
osobowymi
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Nawet
najlepsze
zabezpieczenia
NEIERELE
0ogniwo:
cztowiek

Rozliczalnos¢-
czy wystarczy
do wykazania
zgodnosci z
RODO

Q

' Sometimes even I
get the law wrong!
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Zainwestuj w prywatnosc!
Warto by¢ na biezaco ... nadcigga era komputerow kwantowych
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