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WPROWADZENIE

W celu utatwienia wykorzystywania \#dacych Regut Korporacyjnych (BCR) przez
korporacg (grupe) do prowadzenia przezgitransgranicznego przekazywania danych z UE
do organizacji do niej natgcych, Grupa Robocza Artykutu 29 opracowata ¢@astca
tabet:

- wyjasniajaca wymagam zawarté¢ BCR, okrélona odrebnie w dokumentach WP ¥éraz
WP 108,

- dokonujca rozr@nienia medzy tym, co musi by uwzgkdnione w BCR i tym, co musi by

przedstawione organom ochrony danych we wnioskycdgtym BCR (dokument WP 133

- podajica odniesienia do konkretnych tekstéwddiowych w dokumentach WP 7draz WP

108 w celu uzyskania szczegétowych informaciji, oraz

- podajica wyjasnienia/komentarze do poszczegoélnych zasad.

! Dokument Roboczy WP 74: Przekazywanie danych asgtio do pastw trzecich: zastosowanie artykutu 26
ust. 2 Dyrektywy UE o ochronie danych w odniesiethiuiWizzacych Regut Korporacyjnych dla
transgranicznego przekazywania danych, ptgy3 czerwca 2003 r.

http://ec.europa.eu/justice _home/fsj/privacy/wodgroup/wpdocs/2003_en.htm

2 Dokument Roboczy WP 108: Ustanowienie wzorcovey lkontrolnej dla wnioskéw o zatwierdzenie
Wiazacych Regut Korporacyjnych, prayy 14 kwietnia 2005 r.,

http://ec.europa.eu/justice _home/fsj/privacy/wodgroup/wpdocs/2005_en.htm

% Dokument Roboczy WP 133: Rekomendacja 1/2007 ewsiprstandardowego wniosku o zatwierdzenie
Wiazacych Regut Korporacyjnych dla transgranicznego lgaizgwania danych osobowych

* Patrz przypis 1

® Patrz przypis 2




KRYTERIA AKCEPTACJI BCR \

V BCR

W
formularzu

Teksty zrodiowe

Komentarze

1 — WIAZACY CHARAKTER

WEWNETRZNIE

1.1 Obowhnzek przestrzegania BCR

TAK

TAK

WP74 pkt 3.3.1 (str.
10-11) + WP 108 pkt
5.3 do 5.9 (str. 5)

BCR musz jasno naklada na wszystkich czionkéw Grupy]| i

pracownikéw obowgzek przestrzegania BCR.

1.2 Wyjasnienie wiazacego charakteru regut
wzgledem cztonkow grupy i pracownikow

NIE

TAK

WP74 pkt 3.3.1 (str.
10-11) + WP 108 pkt
5.3t0 5.9 (str. 5)

Grupa lgdzie zobowazana wyjani¢ w formularzu, w jaki sposo
zapewnia wizacy charakter regut:

i) Pomigdzy spétkami/jednostkami w offsie grupy przez jede
lub wigcej srodkow:

-umowa wewatrzgrupowa,
-zobowgzania jednostronne,
-regulacje wewetrzne,
-polityka grupy, i in.

i) Wzgledem pracownikéw przez jeden lubesgj srodkéw:
-odrebna  indywidualna umowa/zoboyrianie  przewidujca
mozliwos¢ sankcji,

-klauzula w umowie o pragrzewidugca maliwos¢ sankcji,
-polityka wewrgtrzna przewidujca maliwosé sankcji, lub
-umowy zbiorowe przewidgge maliwos¢ sankciji,

>

ZEWNETRZNIE

1.3 Stworzenie uprawni@ 0sob trzecich dla
0s6b, ktérych dane dotycg, w tym
mozliwosci ztozenia skargi do wi&ciwego
organu ochrony danych i do gdu (wybér
jurysdykciji: s ad wiasciwy dla przesytajacego
dane/instytucje UE/paistwo cztonkowskie
UE odpowiedzialne za ochron danych)

TAK

TAK

WP 74 pkt 3.3.2. (str.
11-13) i pkt 5.5.1. (str|
18) oraz pkt 5.6 (str.
19) + WP108 pkt 5.12
do 5.14, pkt 5.16, pkt
5.20 (str. 6)

BCR musz umozliwia ¢ osobom, ktérych dane dotyca,
wykonywanie uprawnien jako osobom trzecim. Uprawnienia
powinny obejmowat zaddéuczynienie za wszelkie
pogwalcenia zagwarantowanych praw oraz prawo do
otrzymania odszkodowania (patrz art. 22 i 23 dyrekgwy).




1.4 Przedsgbiorstwo przyjmuje
odpowiedzialngé¢ odpowiedzialngé za
ewentualne odszkodowanie i
zadaséuczynienie za pogwaitcenie BCR.

TAK

TAK

WP 74 pkt 3.3.1, ust.

5-6 (str. 11) i pkt 5.5.2

(str. 18-19) + WP108
pkt 5.17 (str. 6)

BCR musz obejmowd spoczywaicy na instytucjach UE Iu
panstwie czionkowskim odpowiedzialnym za ochgodanych
obowigzek przygcia odpowiedzialnéci za dziatania innyc
cztonkéw grupy ohjtych BCR poza UE, i zgedna podgcie
dziatar niezkednych dla zad&uczynienia pogwalceniu prze
nich BCR oraz wyptaceniu wszelkich z@wanych z nim
odszkodowa.

BCR musz rowniez stanowé, ze w przypadku pogwatcen

BCR przez czlonka grupy znajdaggo s poza obszarem UE

sprawa bdzie podlega jurysdykcji @ddéw i innych
kompetentnych organéw w UE, £asoba, ktorej dane dotyc
bedzie miata prawo wygpi¢ o odszkodowanie przeciwk
czionkowi grupy, ktory przyt odpowiedzialnéé, tak, jakby
naruszenie regut miatlo miejsce wngtwie cztonkowskim, w
ktérym ma on siedzij a nie poza obszarem UE.

Jeli w przypadku niektérych grup o szczegélnej stunke
korporacyjnej nie jest mitiwe wyznaczenie ok&onej
jednostki, ktéra wemie na siebie cal odpowiedzialné za
wszelkie pogwalcenia BCR my@e miejsce poza obszarem U
organy ochrony danych megprzyja¢ inne mechanizm
nakltadania odpowiedzialéd, oparte na poszczegdlny
przypadkach, jdi zachodzi wystarczafa pewné¢, ze prawa
0s0b, ktérych dane dotygbeda mazliwe do wykonania, re ich
egzekwowanie nie dalzie utrudnione. Takimi rozwkaniami
alternatywnymi § mechanizm dzielenia odpowiedziasob
pomidzy jednostki przesylage i odbierajce dane
uwzglkdniony we Wzorcowych Klauzulach Umownych
2001/497/WE z dnia 15 czerwca 2001 Iub prog
przyjmowania odpowiedzialdoi oparty na analizie prawn
sytuacji firmy, opisany we Wzorcowych Klauzulach tnych
UE 2004/915/WE z dnia 27 grudnia 2004. Ostamozliwoscia,
stworzor z mysla o przekazywaniu danych od administrator
do przetwarzajcych dane, jest mechanizm odpowiedziatn
opisany we Wzorcowych Klauzulach Umownych 2002/16/%
dnia 27 grudnia 2001.
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1.5 Firma posiada odpowiednie aktywa.

NIE

TAK

WP 74 pkt 5.5.2. §2

(str. 18) + WP108 pkt|

Formularz musi zawietgpotwierdzenieze jednostka, ktora

przyjeta odpowiedzialn& za dziatania innych cztonkéw grupy|




5.17. (str. 6)

podlegagej BCR , znajdujcych st poza obszarem UE posiada
aktywa wystarczapre do zaptacenia odszkodowania za szkody
wynikajace z pogwatcenia BCR.

1.6 Ciezar dowodu spoczywa na firmie, nie
na obywatelu.

TAK

TAK

WP 74 pkt 5.5.2. 86 i
7 (str. 19) + WP108
pkt 5.19 (str. 6)

odpowiedzialné, bedzie réwnie spoczywat gjizar dowodu -
bedzie musiata wykaza ze czionek grupy znajdagy sk pozal
obszarem UE nie jest odpowiedzialny za pogwalceaigit, w
wyniku ktérego osoba, ktérej dane dotyczlomaga si
odszkodowania.

Je&li podmiot, ktéry zaakceptowat odpowiedzia$dojest w
stanie udowodi@i ze cztonek grupy znajdafy sk poza
obszarem UE nie jest odpowiedzialny za zaistniedénej
sytuacji, mae zostéa zwolniony z odpowiedzialriai.

1.7 Latwy doskp 0s06b, ktérych dane dotyca
do BCR, w szczegdInii do informaciji o
uprawnieniach oséb trzecich dla
korzystajacych z nich oséb, ktérych dane
dotycza.

TAK

NIE

WP74 pkt 5.7 (str. 19

BCR musz daw& kazdej osobie, ktérej dane
dotycz, prawo fatwego dogpu do BCR.

Wszystkie osoby, ktérych dane dotyckorzystagce
z uprawni@ osoOb trzecich réwnie powinny mie
tatwy dostp do tej klauzuli.

Na przyktad, BCR mag stanowt, ze reguly zostan
opublikowane w internecie lub intranecies(jeosoby,
ktorych dane dotyez 53 pracownikami firmy).

2 - EFEKTYWNO SC

2.1 Istnienie odpowiedniego programu
szkoleniowego

TAK

TAK

WP 74 pkt 5.1. (str.

16) + WP 108 pkt 5.8}

5.9. (str. 5)

dotyczicego regut dla pracownikédw posiaglajch staty lub
regularny dogp do danych osobowych, uczestaicgch w ich
zbieraniu lub tworzeniu nagdzi stwzacych do ich przetwarzania.

Organy ochrony danych ocerjeg BCR mog poprost o
przedstawienie przykladéw i oj@enie programu
szkoleniowego podczas rozpatrywania wniosku, pmgra
szkoleniowy powinien byopisany we wniosku.

2.2 Istnienie procedury rozpatrywania skarg
w BCR

TAK

TAK

WP 74 pkt 5.3. (str.
17) + WP 108 pkt 5.1

BCR mus3z ustanawia wewrgtrzmg procedug rozpatrywania

bskarg. Kada osoba, ktérej dane dotygaowinna méc zhay¢

BCR musz stanow&, ze na jednostce, ktéra zaakceptowata

BCR musz zapewnia zorganizowanie odpowiedniego szkolenia



i 5.18 (str. 6)

skarg ze jeden z cztonkow grupy nie stosuje ¢o regut.

Skargi winny by rozpatrywane przegisle okrelony
departament lub oselm odpowiednim poziomie niezaleosci w
sprawowaniu funkciji.

Formularz musi opisywasposéb informowania osoby, ktérej dane dafyez
praktycznych krokach podejmowanych w systemie skaagrzykiad:

- gdzie zlay¢ skarg,

- w jakiej postaci,

- termin odpowiedzi,

- konsekwencje w przypadku odrzucenia skargi,

- konsekwencje w przypadku uznania skargi za zagad

- konsekwencje w przypadku $jeosoba, ktérej dane
dotycz, nie jest usatysfakcjonowana odpowiedzi
(prawo wniesienia sprawy dadu/organu ochrony
danych)




2.3 Istnienie programu audytow
obejmujacego BCR

TAK

TAK

WP 74 pkt 5.2. (str.
16) + WP 108 pkt 6
(str. 7)

BCR musz zobowhzywat do regularnego przeprowadza
audytow ochrony danych (przez akredytowanych audw
wewretrznych  lub  zewsetrznych), réwni¢ na zgdanie
Administratora Bezpiecastwa Informacji (lub inneg
kompetentnego pracownika firmy).

BCR musz zapewnt objecie programem audytéw wszystki

aspektéw regut oraz podejmowanie dzatanaprawczych

Ponadto BCR mugzzagwarantow& przedstawienie wyniko

audytu Administratorowi Bezpiecastwa Informacji oraz

zarzdowi spotki-matki.

BCR musz dawa& organom ochrony danych degtnazadanie
do wynikéw audytu i maiwos¢ samodzielnego wykonywan
kontroli w zakresie ochrony danych, gdy jest to \agane.

Formularz ldzie zawiera opis systemu audytéw, na przykiad,|:
- ktéra jednostka (departament w ehtie grupy) ustala

plan/program audytéw,

- ktéra jednostka przeprowadza audyt,

- czas audytu (regularnie lub radanie Administrator
Bezpieczéstwa Informacji)

- zastg audytu (na przyktad aplikacje, syste
informatyczne, bazy danych, w ktérych przetwarzan
dane osobowe, dalsze przekazywanie dan
podejmowane decyzje dotyze konfliktbw prawg
krajowego z BCR, przegl warunkéw uméw
stosowanych przy przekazywaniu danych poza g
(do innych administratoréw), dziatania naprawcze ..

- ktére jednostki otrzymajwyniki audytow

—
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2.4 Stworzenie sieci Administratorow
Bezpieczéstwa Informacji lub pracownikow
oddelegowanych do zajmowania giskargami
oraz nadzorowania i zapewniania zgodriti z
regutami.

TAK

NIE

WP 74, pkt 5.1 (str.
16) i 5.3 (str. 17)

Zobowigzanie do wyznaczenia pracownikéw (np. s
Administratorow BezpiecZstwa Informacji), ktorzy maj z
poparciem kierownictwa, nadzorofva zapewnié zgodng¢ z
regutami.

Krétki opis struktury wewetrznej, roli i zadéa sieci
Administratorow Bezpieczstwa Informacji  lub
podobnych funkcji, utworzonych by zapewnizgodndé¢ z
regutami. Na przyklad gtéwny Administrator Bezpiegztwa
Informacji doradza zagzlowi, wspétpracuje z organami ochrg
danych podczas peagowan, co roku sktada sprawozdar
dotyczzce zgodnéci, zapewnia zgodrd na poziomie
globalnym, z& Administratorzy Bezpieczstwa Informaciji
mog odpowiadéa za rozpatrywanie lokalnych skarg od os
ktérych dane dotyez zgtasza istotne kwestie gtdéwnem
Administratorowi Bezpieczestwa Informacji i zapewnd
zgodnd¢ na poziomie lokalnym.

innych

eci

ny
ie

ob,
u

3 — OBOWIAZEK WSPOLPRACY

3.1 Obowhzek wspdtpracy z organami
ochrony danych

TAK

TAK

WP 74 pkt 5.4. (str.

17) + WP108 pkt 5.21 wspotpracy z

(str. 7)

BCR powinny naktada na grug jasno okrélony obowhzek
organami ochrony danych, zgody
przeprowadzanie przez nie Kkontroli i zobgzédnie ddg
zastosowania i do ich zaleck we wszelkich kwestiac
zwigzanych z regutami.

4 — OPIS PRZETWARZANIA |
PRZEP:LYWU DANYCH

4.1 Opis operacji przekazywania danych
objetych BCR

TAK

TAK

WP 74 pkt 4.1 ust. 4
(str. 14) + WP 108 pk|
7 (str. 7-8)

BCR musz zawier& rowniez ogolny opis operacji

czy przetwarzanie danych wiwach trzecich jest
odpowiednie, a konkretnie dotyaz:

i) rodzaju przekazywanych danych

i) celu przesytania/przetwarzania

iii) przesytapcego/odbiorcy danych w UE i pozani

Niektore organy ochrony danych mpgymagéa bardziej
szczegobtowego opisu operacji przekazywania

4.2 Okreslenie zakresu geograficznego i
rzeczowego BCR (rodzaj danych, typ osdb,

TAK

TAK

WP 108 pkt 7.1.1i 7.2
(str. 71 8)

BCR powinny wskazywg czy odnosz si¢ do:

I przekazywania, pozwalgy organom ochrony danych na ogemn

na

i) wszystkich danych osobowych przekazywanych z UE w




ktorych dane dotyca, kraje) ramach grupy CZY,
i) wszelkich operacji przetwarzania danych osobchvy
prowadzonych w ramach grupy

BCR musz réwniez mie¢ okreslony zakres rzeczowy, na
przyktad odnosi sie do danych osobowych dotygz/ch
pracownikéw, klientéw, dostawcéw i innych stronetich w
ramach danej dziataldoi biznesowej.

5 - MECHANIZMY ZGLASZANIA |
ZAPISYWANIA ZMIAN

5.1 Proces aktualizacji BCR TAK TAK WP 74 pkt 4.2. (str. |BCR mog@ by¢ zmieniane rfa przyktad aby odzwierciedia
15) + WP 108 pkt 9 | zmiany obowjzujgcych przepisow lub struktury firfjypowinny
(str. 8-9) jednak naktadé& obowizek zgtaszania wszelkich dokonanych
zmian wszystkim czionkom grupy oraz organom ochrony
danych.

Zmian w BCR lub Kcie cztonkéw BCR mzna dokonywa bez
konieczndci ponownego ubiegania esio autoryzagj, pod
warunkiemze:

i) Okreslona osoba prowadzi ggle aktualizowasm
liste czlonkdéw grupy orazledzi i zapisuje wszelki
zmiany regut i udziela niezbnych informacji na
zgdanie o0so0b, ktérych dane dotyci organow
ochrony danych.

i) Nie przekazuje sidanych do nowych cztonkéw do
momentu ich ohjcia przez BCR i zobowkrania dg
zachowania zgodroi.

iii) Wszelkie istotne zmiany w BCR lub $die
cztonkéw zglaszane gsraz w roku organor
ochrony danych udzielggym autoryzacji wraz g
krétkim wyjasnieniem przyczyn ich dokonania.

(1%

=)

6 — ZABEZPIECZENIE DANYCH

OSOBOWYCH

6.1 Opis polityki prywatnosci, w tym zasad | TAK TAK WP 108 pkt 8 (str. 8) | BCR powinny wyja&nia¢, jak @ w firmie stosowane nagiujace
przekazywania lub dalszego przesylania + WP74 pkt 3.1, zasady:

danych poza obszar UE. ostatni usfp i pkt 3.2 |i) Przejrzystdci i rzetelndgci

w sprawie TBDF (str.| ii) Ograniczenia celu




9)

iii) Jakasci danych

iv) Bezpieczéstwa — w tym obovgzek zawierania umow ze
wszystkimi podwykonawcami/administratorami, oagacych
sposob korzystania z danych i konieczramki bezpieczistwa
v) Prawa dosgpu i poprawiania danych a taksprzeciwu wobe
ich przetwarzania
vi) Ograniczenia przekazywania lub dalszego prassstdanych

do administratoréw nienatgcych do grupy (cztonkowie grupy

bedacy administratorami mag przekazywéa dane innym
administratorom spoza grupy zlokalizowanym pozaateEm UE
pod warunkiem zapewnienia odpowiedniej ochrony mayrart.
16, 17, 25 i 26 dyrektywy 95/46/WE)

6.2 Lista podmiotow obgtych BCR

NIE

TAK

WP 108 pkt 7.1.3 (stf
8)

.Patrz take pkt 5.1 w tym dokumencie — obawek dla

okreslonej osoby kontaktowej w grupie do prowadzenigle
aktualizowanej listy jednostek aitych BCR ora potrzeba
informowania organéw ochrony danych oraz osobyrgitdane
dotycz, o ewentualnych zmianach néclie.

6.3 Potrzeba przejrzystdci w wypadku, gdy
prawodawstwo krajowe nie pozwala grupie
zastosowd sie do postanowisé BCR

TAK

NIE

WP74 pkt 3.3.3. (str.
13-14)

Wyrazne zobowgzanie czionkéw grupy: i bedg mieli
podstawy gdzi¢, ze odnosgce s¢ do nich prawodawstwo n
pozwala firmie wypehdi zobowihzan natazonych na nj przez
BCR i w istotny spos6b wptywa na gwarancje zapenaiprzez
reguly, bezzwlocznie zawiadogniinstytucje europejskie Iu
panstwa cztonkowskie odpowiedzialne za ochradanych lub
innego  odpowiedniego  Administratora  Bezpiettwa
Informacji (z wyptkiem przypadkow, w ktorych jest to prawr
zabronione — na przyklad kiedy prawo karne naka
utrzymanie w tajemnicy dochodzenia prowadzonegoez]
organyscigania).

Ponadto, zobowkanie, ze w przypadku konfliktu medzy
prawem krajowym a zobowzaniami nataonymi przez BCR
instytucje europejskie lub pstwa cztonkowskie odpowiedzialr
za ochron danych Ilub inny odpowiedni Administrat
Bezpieczéstwa Informacji podejm odpowiedziala decyzg w
sprawie dziala, jakie naley podpé, w razie watpliwosci
konsultugc ja z kompetentnymi w tej sprawie organami ochr
danych.

6.4 QGdwiadczenie dotycace pownzan BCR z

NIE

NIE

B/D

=)

ie
zuje

ne
or

DNy

Mimo, ze nie jest wymagane przez WP 74 i 108, ba

dzo



prawem krajowym

przydatne jest ok#enie powhzaa pomidzy BCR i
odpowiednim prawem wigiwym.

BCR mog@ stanowé, ze maj zastosowanie niezaieie od
lokalnego prawodawstwa odng@sego s¢ do przetwarzani
danych przez firmy jesli prawodawstwo lokalne zapewn
wyzszy poziom ochrony danych.cdizie mi€ pierwszéstwo
przed BCR.

W kazdej sytuacji dane musgzby¢ przetwarzane zgodnie

odpowiedniego prawodawstwa lokalnego.

whasciwym prawem, na mocy Art. 4 dyrektywy 95/46/WE

)

ia

z

Sporadzono w Brukseli, 24 czerwca 2008 r.
W imieniu Grupy Roboczej

Przewodniczcy

Alex Turk



