SPECYFIKACJA ISTOTNYCH
WARUNKOW ZAMOWIENIA

w postepowaniu o udzielenie zamdéwienia publicznego
prowadzonym w trybie przetargu nieograniczonego na:

zakup i dostawe sprze¢tu komputerowego wraz z uslugy instalacyjng
(serwery, przelaczniki sieciowe, firewall, stacje robocze, laptopy, skanery, monitory,
drukarki, ups-y, urzadzenia do obslugi kodéw kreskowych, tablety)
oznaczenie niniejszego post¢powania: DAT-260-6/17

Wartosé szacunkowa zaméwienia jest nizsza od rownowartosci kwoty okreslonej w przepisach
wydanych na postawie art. 11 ust. 8 ustawy Prawo zaméwiei publicznych.

Niniejsza SIWZ sklada si¢ z 435 stron.
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1. NAZWA 1 ADRES ZAMAWIAJACEGO
Biuro Generalnego Inspektora Ochrony Danych Osobowych
ul. Stawki 2, 00-193 Warszawa
tel./fax 22 531 03 01
Godziny pracy Zamawiajacego: 8.00-16.00 od poniedziatku do pigtku.
Adres strony internetowej: www.giodo.gov.pl

2. TRYB UDZIELENIA ZAMOWIENIA

2.1. Niniejsze postgpowanie prowadzone jest w trybie przetargu nicograniczonego na podstawie art. 39
i nast. ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwieni publicznych (tj. Dz. U. z 2017 poz. 1579)-
zwanej dalej takze ,,ustawa” lub ,,Pzp”.

2.2. W zakresie nieuregulowanym niniejsza Specyfikacja Istotnych Warunkéw Zaméwienia, zwang dalej
,SIWZ”, zastosowanie maja przepisy ustawy Pzp.

3. OPIS PRZEDMIOTU ZAMOWIENIA

3.1 Przedmiotem zaméwienia jest zakup i dostawa sprz¢tu komputerowego wraz z usluga instalacyjna
(serwery, przelaczniki sieciowe, firewall, stacje robocze, laptopy, skanery, monitory, drukarki, ups-y,
urzadzenia do obshugi kodéw kreskowych, tablety) do siedziby Zamawiajacego.

3.2 Szczegblowy opis przedmiotu zaméwienia zawierajg zataczniki nr 1A dla czgsei nr 1, 1B dla czgsei

nr 2, 1C dla czesci nr 3, 1D dla czgsci nr 4.
W sytuacji, jesli Zamawiajacy wskazuje w dokumentacji postgpowania znaki towarowe lub pochodzenie
materiatéw lub wskazanie normy, o ktorych mowa w art. 30 ust. 1-3 ustawy Pzp, Zamawiajacy
dopuszcza zastosowanie rozwigzan roéwnowaznych w stosunku do wskazanych w SIWZ.
Przez rozwiazanie réwnowazne beda uznane urzadzenia lub rozwigzania o parametrach
i o funkcjonalnoéci nie gorszych niz wskazane w SIWZ. Wykonawca jest zobowigzany wykazac,
7e oferowany réwnowazny przedmiot spelnia wymagania okreslone przez Zamawiajgcego sktadajac
z oferta odpowiednie dokumenty, z ktérych jednoznacznie bedzie wynikac spetnianie minimalnych
parametréw technicznych okreslonych w SIWZ.

3.3 Wspblny Stownik Zaméwienia CPV: 48821000-9, 32420000-3, 30200000-1, 30214000-2, 30213100-6,
30216110-0, 30231300-0, 30232110-8, 31154000-0, 30216130-6, 30213200-7.

3.4. Oferowany sprzet ma by¢ fabrycznie nowy (nie uzywany), sprawny technicznie, bezpieczny,
kompletny igotowy do pracy, wyprodukowany w 2017 r., chyba ze w specyfikacji technicznej
przedmiotu zaméwienia (zalgcznikach nr 1 do SIWZ) zapisano inaczej.

Urzadzenia dostarczane beda bez plombowanych obudéw z oznakowanymi podzespolami glownymi
z mozliwoscig instalacji rozszerzen bez utraty gwarancji.

Caly sprzgt musi mie¢ kompletne odpowiednie okablowanie niezbedne do uruchomienia
poszczegblnych urzadzen.

Wszystkie elementy okreslone w opisie przedmiotu zaméwienia muszj stanowié integralng czgs$é
urzadzefi. Zamawiajacy nie dopuszcza mozliwosci konfigurowania sprzetu przy pomocy elementow
zewnetrznych, za wyjatkiem sytuacji, gdy opis przedmiotu zaméwienia wyraznie na to wskazuje.
Wykonawca ponosi odpowiedzialnos¢ za jako$é wykonywanych dostaw oraz zastosowanych
podzespolow.

W przypadku gdy w komputerach zainstalowano oprogramowanie nalezy do kazdej jednostki
komputerowej dostarczy¢ oddzielny nosnik z oprogramowaniem wraz ze stosownym
certyfikatem/licencja.

3.5 Zamawiajacy dopuszcza skladanie ofert czgsciowych.

Przedmiot zaméwienia sklada si¢ z czterech nastgpujacych czesci:

- Czgsé nr 1 — zakup i dostawa wraz z ushuga instalacyjng serweréw z oprogramowaniem— 3 szt.,
przetacznikéw sieciowych — 6 szt. ,

- Czes$énr?2 —zakup i dostawa wraz z ushuga instalacyjng firewall — 2 szt.,

- Cze$é nr 3 — zakup i dostawa stacji roboczych — 12 szt., laptopéw — 11 szt., monitoréw — 5 szt.,
tabletow — 8 szt.,

- Cze$é nr 4 — zakup i dostawa skaneré6w — 10 szt., drukarek — 11 szt., ups-6w — 5 szt., drukarek
kodéw kreskowych — 10 szt., skanerow kodéw kreskowych — 25 szt.

3.6 Zamawiajacy nie dopuszcza skiadania ofert wariantowych.

3.7 Zamawiajacy nie przewiduje mozliwosci udzielenia zamowier, o ktérych mowa w art. 67 ust. 1 pkt 7.

4. TERMIN WYKONANIA ZAMOWIENIA

4.1. Dostawa oferowanego sprzetu :
dla czesci nr 1 — 5 tygodni od daty podpisania umowy,
dla czesci nr 2 — 4 tygodni od daty podpisania umowy,
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dla czesci nr 3 — 5 tygodni od daty podpisania umowy,
dla czgsci nr 4 — 4 tygodni od daty podpisania umowy.
jednak nie pézniej niz do dnia 22 grudnia br.

5. WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY WYKLUCZENIA

5.1 O udzielenie zaméwienia moga ubiegaé si¢ Wykonawcy, ktorzy:
1) nie podlegaja wykluczeniu z postgpowania o udzielenic zamowienia na podstawie art. 24 ust. 1 Pzp

oraz ust. 5 pkt 1 Pzp.

2) spetniajg warunki udzialu w postepowaniu okreslone w art. 22 ust. 1b Pzp, a w szczeg6lnosci wykonali
w okresie ostatnich trzech (3) lat przed uptywem terminu skladania ofert, a jezeli okres prowadzenia
dzialalnosci jest krotszy — w tym okresie, minimum jedng dostawe sprzetu komputerowego o wartosci
brutto nie mniejszej niz dla: czesci nr 1 — 110 000,00 zl, czeSci nr 2 — 25 000,00 zl, cz¢sci nr 3 -
55 000,00 zl, czesci nr 4 — 37 000,00 zt oraz posiada ubezpieczenie od odpowiedzialnosci cywilnej
w zakresie prowadzonej dzialalnosci zwigzanej z przedmiotem zaméwienia na sume gwarancyjng
minimum dla: czg$ci nr 1 — 110000,00 zI, czesci nr 2 — 25 000,00 zl, czgSci nr 3 -
55 000,00 z1, czeSci nr 4 — 37 000,00 zi.

5.2 Z postepowania o udzielenie zaméowienia publicznego wyklucza si¢ Wykonawcéw o ktérych mowa
w art. 24 ust. 1 oraz w art. 24 ust. 5 ustawy Prawo zamowien publicznych.

6. WYKAZ OSWIADCZEN LUB DOKUMENTOW, POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA

6.1 Do oferty kazdy Wykonawca zalgcza do oferty o$wiadczenie skladane na podstawie art. 25a ust. 1
ustawy Pzp dotyczace przestanck wykluczenia z post¢powania oraz spelniania warunkéw udzialu
W postepowaniu— wg wzoru stanowigcego Zalgezmik nr 2 do SIWZ. Informacje zawarte
w o$wiadczeniu beda stanowié wstgpne potwierdzenie, ze Wykonawca nie podlega wykluczeniu
oraz spelnia warunki udziatu w postgpowaniu. W przypadku wspélnego ubiegania si¢ o zaméwienie
przez Wykonawcéw ww. oSwiadczenie sklada kazdy z Wykonawcéw wspdlnie ubiegajacych si¢
o zamoOwienie.

6.2 Wykonawca w terminie 3 dni od dnia zamieszczenia na ww. stronie internetowej Zamawiajgcego
informacji, o ktérej mowa w art. art. 86 ust. 5 ustawy Pzp, przekaze Zamawiajacemu o$wiadczenie
o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24
ust. 1 pkt 23 ustawy Pzp — wg wzoru stanowigcego Zatacznik nr 5 do SIWZ. Wraz ze zlozeniem
o$wiadczenia, Wykonawca moze przedstawié dowody, Ze powigzania z innym Wykonawcy
nie prowadza do zaklécenia konkurencji w postgpowaniu o udzielenie zaméwienia. Wykonawca,
ktéry nie przynalezy do zadnej grupy kapitalowej moze ztozy¢ informacj¢ o braku przynaleznosci
do grupy kapitatowej wraz z oferta.

6.3 Zamawiajacy przed udzieleniem zaméwienia moze wezwaé Wykonawce, ktérego oferta zostata
najwyzej oceniona, do zlozenia w wyznaczonym terminie aktualnych na dzien ztozenia nastgpujacych
o$wiadczefi lub dokumentoéw: '

6.3.1 Dokument potwicrdzajacy, ze Wykonawca jest ubezpieczony od odpowiedzialnosci cywilnej
w zakresie prowadzonej dzialalnosci zwigzanej z przedmiotem zamowienia na sume gwarancyjna
brutto minimum dla: czesci nr 1 — 110 000,00 zi, czgéci nr 2 — 25 000,00 zi, czgsei nr 3 —
55 000,00 z1, czesci nr 4 — 37 000,00 zk.

6.3.2. Wykaz dostaw wykonanych, a w przypadku $wiadczefi okresowych lub cigglych roéwniez
wykonywanych, w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnosci jest krétszy — w tym okresie, wraz z podaniem ich wartoéci, przedmiotu,
dat wykonania i podmiotéw, na rzecz ktorych dostawy zostaly wykonane, oraz zalaczeniem
dowodéw, okreslajacych ze co najmniej jedna dostawa o wartosci brutto minimum dla: czgsci nr 1 —
110 000,00 z}, czesci nr 2 — 25 000,00 zt, czesei nr 3 — 55 000,00 21, czgsci nr 4 — 37 000,00 zt
zostata wykonana lub jest wykonywana nalezycie - wg wzoru stanowigcego zatacznik nr 6 do SIWZ.
Dowodami, o ktérych mowa, s3 referencje badZ inne dokumenty wystawione przez podmioty,
na rzecz ktérego dostawy byly wykonywane, a w przypadku swiadczen okresowych lub cigglych sa
wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest
w stanie uzyskaé tych dokumentéw — o$wiadczenie Wykonawcy. W przypadku swiadczef
okresowych lub ciagtych nadal wykonywanych referencje badZ inne dokumenty potwierdzajace ich
nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz na 3 miesigce przed uptywem terminu
skladania ofert.

6.3.3. Odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu potwierdzenia braku
podstaw wykluczenia na postawie art. 24 ust. 5 pkt. 1 ustawy. Wykonawca nie jest obowigzany
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do zlozenia o$wiadczen lub dokumentow potwierdzajacych okolicznosci, o ktérych mowa w art. 25
ust. 1 pkt 1 i 3, jezeli zamawiajacy posiada oswiadczenia lub dokumenty dotyczace tego wykonawcy
lub moze je uzyska¢ za pomoca bezplatnych i ogdlnodostgpnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (t.j. Dz. U. z 2017 r. poz. 570).

6.4 Zamawiajacy w celu potwierdzenia spelniania przez oferowane dostawy wymagan okreslonych
w SIWZ moze wezwaé Wykonawce na podstawie art. 26 ust. 2 ustawy Pzp do ztozenia nastgpujacych
o$wiadczen i dokumentow:

6.4.1. Specyfikacje techniczna oferowanego sprze¢tu oraz oprogramowania wraz ze wskazaniem
producenta, nazw i typu sprzgtu uzywanych w obrocie handlowym — wg wzoru stanowigcego
zalagcznik nr 4A dla czesci nr 1, zalaeznik nr 4B dla cze$ci nr 2, zalacznik nr 4C dla czesei nr 3
i zalgcznik nr 4D dla czescinr 4 do SIWZ.

6.4.2. O$wiadczenie Wykonawcy, iz w przypadku nie wywiazywania si¢ z obowigzkow gwarancyjnych
przez producenta sprz¢tu komputerowego przejmie on na siebie wszelkie zobowigzania zwigzane
z serwisem gwarancyjnym lub wskaze firme serwisujaca, ktéra przejmie je w jego imieniu.

6.4.3. Firma serwisujgca posiada certyfikat ISO 9001:2008 lub réwnowazny na swiadczenie ustug
serwisowych oraz posiada autoryzacje producenta sprz¢tu komputerowego.

6.4.4. Oswiadczenie Wykonawcy o spelnianiu wymagai Zamawiajacego dotyczacych certyfikatow.

6.5 Wykonawca powolujacy sie przy wykazywaniu spelniania warunkéw udziatu w postgpowaniu
na zasoby innych podmiotdw, ktore beda braty udziat w realizacji cz¢sci zamo6wienia, przedkiada takze
dokumenty dotyczace tego podmiotu w zakresie wymaganym dla Wykonawcy, okreslonym w pkt 6.3.3.
oraz wskazuje ktorg cz¢éé zamowienia zamierza powierzy¢ podwykonawcy.

6.6 Wykonawca majacy siedzibe lub miejsce zamieszkania poza terytorium Rzeczpospolitej Polskiej
zamiast ww. dokumentéw, o ktérych mowa w pkt 6.3.3 przedklada dokument wystawiony w kraju,
w ktorym ma siedzib¢ lub miejsce zamieszkania przethumaczony na jezyk polski lub angielski
w oryginale lub kopii poswiadczonej za zgodno$¢ z oryginalem przez Wykonawce. Wykonawca moze
tez wskaza¢ bezplatne i ogolnodostepne bazy danych, a w szczeg6lnosci rejestry publiczne, z ktérych
Zamawiajacy moze uzyskaé aktualny odpis- warunkiem jest aby wskazane bazy danych/rejestry
udostepnialy informacje w jezyku angielskim lub polskim.

6.7 Wykonawcy moga wspdlnie ubiegaé si¢ o udzielenie zaméwienia - w tym przypadku ustanawiaja
pelnomocnika do reprezentowania ich w postgpowaniu o udzielenie zaméwienia albo reprezentowania
w postgpowaniu i zawarcia umowy w sprawie zamoOwienia publicznego. Przepisy dotyczace
Wykonawcy stosuje si¢ odpowiednio do Wykonawcéw ubiegajacych si¢ wspdlnie o zaméwienie. Jezeli
oferta Wykonawcow ubiegajacych si¢ wspélnie o zaméwienie zostanie wybrana, Zamawiajacy moze
zadaé przed zawarciem umowy w sprawie zaméwienia publicznego umowy regulujacej wspotprace tych
Wykonawcow.

7.INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW,
A TAKZE WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAML

7.1W postgpowaniu porozumiewanie si¢ Zamawiajacego z Wykonawca odbywa sig: drogg pisemna
obowiazuja nastepujace formy porozumiewania si¢ pomigdzy Zamawiajacym a Wykonawcami:

a) droga pisemna za posrednictwem operatora pocztowego W rozumieniu ustawy z dnia 23 listopada
2012 r. — Prawo pocztowe (Dz. U. z 20176 r. poz. 1481), osobiscie lub za posrednictwem postarica na
adres: Biuro Generalnego Inspektora Ochrony Danych Osobowych - ul. Stawki 2, 00-193 Warszawa.

b) za pomoca faksu pod numerem 22 531 03 01. Fakt otrzymania wszelkich informacji ww. droga
zostanie, na zadanie drugiej strony, niezwlocznie potwierdzony faksem zwrotnym,

¢) w przypadku braku mozliwosci przestania dokumentu w sposob okreslony w pkt. 7.1 lit. b,
Zamawiajacy dopuszcza mozliwosé przekazywania o$wiadczen, wnioskéw, zawiadomief
i informacji droga elektroniczng na adres kancelaria@giodo.gov.pl (w tytule e-mail nalezy podaé
oznaczenie sprawy DAT-260-6/17)

7.2 Osoba uprawniong do kontaktu z Wykonawcami jest Pani Agnieszka Legowska.

7.3 Wykonawca moze zwrdci¢ si¢ do Zamawiajacego z prosbg o wyjasnienie tresci ninigjszej SIWZ.
Zamawiajacy udzieli niezwlocznie wyjasnien jednak nie pézniej niz na 2 dni przed terminem skiadania
ofert, pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ wplynie do Zamawiajgcego nie pOzniej
niz do konca dnia, w ktérym uplywa potowa wyznaczonego terminu skladania ofert. Jezeli wniosek
o wyjasnienie tresci SIWZ wplynie po uplywie terminu sktadania wniosku, lub dotyczy udzielonych
wyjaénien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.
Przedhuzenie terminu skfadania ofert nie wptywa na bieg terminu skiadania wniosku. Zapytanie nalezy
kierowaé na numer faksu 22 531 03 01 lub pisemnie. W przypadku, gdy Wykonawca wybierze forme
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pisemna, zapytanie prosze umie$ci¢ w zamknigtej kopercie z napisem: ,, PILNE — Zapytanie do komisji
przetargowej na zakup i dostawg sprzgtu komputerowego wraz z ushigq instalacyjng (serwery, przelgczniki
sieciowe, firewall, stacje robocze, laptopy, skawnery, monitory, drukarki, ups-y, urzqdzenia do obstugi kodéw
kreskowych, tablety)”.

8. WYMAGANIA DOTYCZACE WADIUM
Zamawiajacy nie wymaga zabezpieczenia oferty wadium.

9. TERMIN ZWIAZANIA OFERTA

9.1 Wykonawca skladajacy ofertg pozostaje nia zwiazany przez okres 30 dni.

9.2 Bieg terminu zwigzania oferta rozpoczyna si¢ wraz z uptywem terminu skladania ofert.

9.3 Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedluzy¢ termin zwigzania oferta,
z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu zwigzania oferta,
zwroci¢ si¢ do Wykonawcéw o wyrazenie zgody na przediuzenie tego terminu o oznaczony okres,
nie dtuzszy jednak niz 60 dni.

10. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

10.1 Oferte nalezy sporzadzié zgodnie z wymaganiami okreslonymi w SIWZ (wedtug wzoru okreslonego
w zalaczniku nr 3 do SIWZ).

10.2 Do oferty nalezy dolaczyé wszystkie oswiadczenia, dokumenty i zalgczniki wskazane w SIWZ.
Dokumenty powinny byé¢ ztozone na wymienionych zalgcznikach. Wykonawca moze sporzadzic
wlasny dokument, ale pod warunkiem, ze umiesci w nim wszystkie informacje zawarte we wzorze
Zamawiajacego (musi odpowiadac tresci SIWZ).

10.3 Wykonawca moze ztozy¢ tylko jedna ofertg. Oferta musi by¢ sporzadzona z zachowaniem formy
pisemnej pod rygorem niewaznofci. Zlozenie wigcej niz jednej oferty lub zlozenie oferty
zawierajacej propozycje alternatywne spowoduje odrzucenie wszystkich ofert zlozonych
przez Wykonawcg.

10.4 Oferta oraz wszystkie dokumenty i o$wiadczenia skladajace sig na ofert¢ muszg by¢ czytelne.

10.5 Formularz oferty oraz wszystkie zataczniki powinny byé podpisane na kazdej zapisanej stronie
przez osobe(y) upowazniong(e) do reprezentowania Wykonawcy (podpis i pieczatka imienna
lub czytelny podpis), zgodnie z forma reprezentacji Wykonawcy okreslong w rejestrze sadowym
lub innym dokumencie, wiasciwym dla formy organizacyjnej Wykonawcy. Jezeli oferta oraz inne
dokumenty i o$wiadczenia zostang podpisane przez pelnomocnika, to do oferty nalezy zalaczy¢
oryginat pelnomocnictwa lub kopi¢ pelnomocnictwa poswiadczong przez mocodawce lub notarialnie
za zgodno$¢ z oryginalem.

10.7 Oferta powinna by¢ sporzadzona w jezyku polskim, z wylaczeniem przypadkow wskazanych
przez Zamawiajacego w SIWZ. Kazdy dokument skfadajacy si¢ na oferte sporzadzony w innym
jezyku powinien by¢é zlozony wraz z tlumaczeniem na jezyk polski, poswiadczony
przez Wykonawcg.

10.8 Zamawiajacy dopuszcza zlozenie certyfikatow dotyczacych oferowanego sprzgtu w jezyku angielskim.

10.9 Wszystkie strony oferty powinny by¢ spigte (zszyte) w sposéb zapobiegajacy mozliwosci zmiany
zawartoéci oferty. Zaleca sig, aby wszystkie zapisane strony oferty byly ponumerowane kolejnymi
numerami. Wszelkie poprawki lub zmiany w tekécie oferty powinny by¢ parafowane i datowane
wlasnorgcznie przez osobe podpisujaca ofertg. Miejsca wymagajace wypelnienia lub skreslenia
nalezy skresli¢ lub wypei¢ poprzez wpisanie cyfry lub stowa.

10.10 Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

11. MIEJSCE ORAZ TERMIN SKEADANIA 1 OTWARCIA OFERT

11.1 Oferte nalezy zlozy¢ w zaklejonej kopercie z podang nazwa i adresem Wykonawcy, opatrzonej nazwg
zaméwienia: ,,Oferta na zakup i dostawe sprz¢tu komputerowego wraz z ustuga instalacyjna
(serwery, przelaczniki sieciowe, firewall, stacje robocze, laptopy, skanery, monitory, drukarki,
ups-y, urzadzenia do obslugi kodéw kreskowych, tablety), oznaczenie sprawy DAT-260-6/17.
Nie otwiera¢ przed 31.10.2017 r. godz. 09**”

11.2 Oferte nalezy zlozy¢ do dnia 31.10.2017 r. do godz. 09’ w Kancelarii Og6lnej Biura Generalnego
Inspektora Ochrony Danych Osobowych przy ul. Stawki 2, pokdj nr 1117.

11.3 Zamawiajacy niezwlocznie zwraca ofertg, ktora zostata zlozona po terminie.

11.4 Wykonawca moze, przed uptywem terminu skladania ofert, zmienié lub wycofaé zlozong przez siebie
oferte. Powiadomienie o zmianie lub wycofaniu musi by¢ zlozone wedlug takich samych zasad jak
skladana oferta z dopiskiem: ,,zmiana” lub ,wycofanie”. Koperty oznaczone ~wycofanie” zostang
otwarte i odczytane w pierwszej kolejnosci. Koperty wewngtrzne nie bedg otwierane. Zmiany
w ofercie lub jej wycofanie przez Wykonawce przed uptywem terminu skladania ofert jest skuteczne.
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11.5 Otwarcie ofert odbedzie sie dnia 31.10.2017 r. o godz. 09* w pok. nr 1203a w Biurze Zamawiajacego
w Warszawie przy ul. Stawki 2.

12. OPIS SPOSOBU OBLICZENIA CENY

12.1 W formularzu Oferty, stanowigcym zatacznik nr 3 do SIWZ, nalezy podaé¢ cen¢ skalkulowang
m.in. na podstawie ,,SzczegSlowego opisu przedmiotu zaméwienia” stanowiacego zataczniki nr 1A,
1B, 1C i 1D do SIWZ, w sposdb jednoznaczny i zawierajaca wszelkie koszty zwiazane z realizacja
przedmiotu zaméwienia. Zataczniki nr 1A, 1B, 1C i 1D do SIWZ zostal opracowany w celu
wskazania Wykonawcom wymagan Zamawiajgcego.

12.2 Podane ceny nalezy zaokragli¢ do drugiego miejsca po przecinku.

13. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY, WRAZ Z PODANIEM WAG TYCH KRYTERIOW I SPOSOBU
OCENY OFERT

13.1 Zamawiajacy oceni i poréwna jedynie te oferty, ktore zostaly uznane za zgodne z przepisami prawa,

specyfikacja istotnych warunkéw zamowienia i nie zostaly odrzucone. .
13.2 Przy wyborze ofert Zamawiajacy bedzie kierowat si¢ nastgpujacym kryterium i jego wagg:
a) Cena,,C” — 60 % =60 pkt,
b)  Koszt cyklu zycia ,K” — 40 % =40 pkt.

a) Punkty za kryterium cena ,,C” dla wszystkich czgsci bedg obliczone wg wzoru:
cena najtanszej oferty

C= x 60 pkt
cena ocenianej oferty

b) Ocena kryterium koszt cyklu zycia ,K” dla wszystkich czgsci dokonywana bedzie
poprzez obliczone wg wzoru:

najnizszy koszt cyklu zycia
K= x 40 pkt
koszt podany w ocenianej ofercie

Wykonawca dokona obliczenia kosztu cyklu Zycia za pomocg ponizszych wzoréw, a wartosci poda
zaokraglone do drugiego miejsca po przecinku:

Czesé nr 1 — zakup i dostawa serweréw — 3 szt., przelacznikéw sieciowych — 6 szt.,

Do obliczenia kosztu cyklu zycia ,,KS” serwera Zamawiajacy zalozyl, iz kazdy serwer bedzie
eksploatowany przez 6 lat, a po 5 latach przewiduje wymiang dyskow:

PS- roczne zuzycie pradu (kWh) przy zalozeniu, iz serwer uruchomiony jest 24h/dobg
przez 12 miesigcy w roku

DS- koszt zakupu i wymiany dysku na dziefi wypetniana oferty wg cen producenta

0,46 zt - koszt zakupu 1 kWh

KS=(PS x 0,46 zt) x 6 lat + DS

Do obliczenia kosztu cyklu zycia ,,KP” przelacznikéw Zamawiajacy zalozyl, iz kazdy przelgcznik
bedzie eksploatowany przez 6 lat:

PP- roczne zuzycie pradu (kWh) przy zalozeniu, iz przelacznik uruchomiony jest 24h/dobg

przez 12 miesigcy w roku- proszg podaé Srednie zuzycie pradu przez przelacznik sieciowy
32 portowy i 48 portowy tzn. PP=(zuzycie pradu przetacznik sieciowy 32 portowy + zuzycie pradu
przelacznik 48 portowy) /2

0,46 zi - koszt zakupu 1 kWh

KP=(PP x 0,46 z}) x 6 lat

Laczny koszt cyklu zycia dla cze$ci nr 1: K1 = 0,34 x KS + 0,66 x KP

Cze$¢ nr 2 — zakup i dostawa firewall —2 szt.,
Do obliczenia kosztu cyklu zycia ,,KF” firewalla Zamawiajacy zatozyl, iz kazdy firewall bedzie
uruchomiony przez 24 godziny przez 7 dni w tygodniu, przez 52 tygodnie w ciagu roku,
a eksploatowane beda przez 5 lat.
PF- roczne zuzycie pragdu (kWh) przy powyzszych zalozeniach przez firewall
0,46 zt - koszt zakupu 1 kWh
Specyfikacja Istomych Warunkéw Zaméwienia na zakup i dostawg sprzgtu komputerowego wraz z ushugy instalacyjng (serwery, przelaczniki sieciowe, firewall, stacje
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KF=(PF x 0,46 zt) x5 lat
Egczny koszt cyklu zycia dla czesci nr 2: K2 =KF

Czesé nr 3 — zakup i dostawa stacji roboczych — 12 szt., laptopéw — 11 szt., monitoréw —
5 szt., tabletow — 8 szt.,

Do obliczenia kosztu cyklu zycia ,,KSR” stacji roboczych Zamawiajacy zatozyl, iz kazda stacja
robocza bedzie uruchomiona przez 8 godzin przez 5 dni w tygodniu przez 52 tygodnie w ciggu
roku, a eksploatowane beda przez 5 lat.

PSR- roczne zuzycie pradu (kWh) przy powyzszych zatozeniach przez jedna stacje robocza

0,46 zl - koszt zakupu 1 kWh

KSR= (PSR x 0,46 zt) x5 lat

Do obliczenia kosztu cyklu zycia ,,KL” laptopéw Zamawiajacy zatozyl, iz kazdy laptop bedzie
uruchomiona przez 8 godzin przez 5 dni w tygodniu przez 52 tygodnie w ciggu roku,
a eksploatowany bedzie przez 5 lat.

PL1 - roczne zuzycie pradu (kWh) przy powyzszych zalozeniach przez jeden laptop 14,17

PL2 - roczne zuzycie pradu (kWh) przy powyzszych zatozeniach przez jeden laptop 12,57

0,46 zt - koszt zakupu 1 kWh

KL= [(PL1 x 0,46 zf) + (PL2 x 0,46 zI)] x 5 lat

Do obliczenia kosztu cyklu Zycia ,KM” monitoréw Zamawiajacy zalozyt, iz kazdy monitor bgdzie
uruchomiony przez 8 godzin przez 5 dni w tygodniu, przez 52 tygodnie w ciggu roku,
a eksploatowane begdg przez 5 lat.

PM- roczne zuzycie pradu (kWh) przy powyzszych zatozeniach przez jeden monitor

0,46 zt - koszt zakupu 1 kWh

KM= (PM x 0,46 zt) x5 lat

Do obliczenia kosztu cyklu zycia ,,KT” tabletow dane Zamawiajacy zatozyl, iz kazde urzadzenie
bedzie uruchomiony przez 8 godzin przez 5 dni w tygodniu przez 52 tygodnie w ciagu roku,
a eksploatowana bedzie przez 3 lata.

PT- roczne zuzycie pradu (kWh) przy powyzszych zalozeniach

0,46 zt - koszt zakupu 1 kWh

KT=(PT x 0,46 zt) x 3 lat

Laczny koszt cyklu Zycia dla czgsci nr 3:

K3 = (KSR x 0,33) + (KL x 0,31) + (KM x 0,14) +(KT x 0,22)

Cze$é nr 4 — zakup i dostawa skanerow — 10 szt., drukarek — 11 szt., ups-6w — 5 szt.,
drukarek kodéw kreskowych — 10 szt., skaneréw kodéw kreskowych — 25 szt.

Do obliczenia kosztu cyklu zycia dla czesci nr 4 ,,K4” Zamawiajacy przyjat nastepujace zalozenia:
Zuzycie pradu:

drukarka | praca 720 h 0.46 zi
kolorowa | ;. eiiwanie 1200 h 0.46 21
fnf(‘)‘ﬁrcﬁo praca 720h 0.46 2t
matyczna | oczekiwanie 1200 h 0.46 z
drukarka praca 500 h 0.46 zt
kodow | o ekiwanic 1420 h 0.46 7t
skaner praca 400 h 0.46 zt
kodéw | o exiwanie 1520 h 0.46 71
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- praca 600 h 0.46 z1
oczekiwanie 1320 h 0.46 zt

Materialy eksploatacyjne (tonery) — oryginaly

drukarka
kolorowa / / / { * 25000
drukarka
mono / - - - ** 70000

*Kkoszt wydruku jednej strony na drukarce kolorowej prosz¢ obliczy¢ wg wzoru 1 str. = 70% x (koszt tonera
czarnego/pojemnosé tonera czarnego) + 10% x (koszt tonera cyan/pojemnos¢ tonera cyan) + 10% x (koszt tonera
yellow/pojemnosc tonera yellow) + 10% x (koszt tonera magenta/pojemnosc tonera magenta)

** koszt wydruku jednej strony na drukarce monochromatycznej proszg obliczy¢ wg wzoru | str. = koszt tonera
czarnego/pojemno$¢ tonera czamego

Koszt cyklu zycia drukarki kolorowej ,KDK” = laczny roczny koszt zuzycia pradu + koszt
wydrukéw w ciagu roku

Koszt cyklu zycia drukarki monochromatycznej ,KDC” = laczny roczny koszt zuzycia pradu +
koszt wydrukéw w ciggu roku

Koszt cyklu zycia drukarki kodéw kreskowych ,,DKD” = faczny roczny koszt zuzycia pradu

Koszt cyklu zycia skaneréw kodéw kreskowych ,,SK”= laczny roczny koszt zuzycia pradu

Koszt cyklu zycia skanera ,,S” = Iaczny roczny koszt zuzycia pradu

Koszt cyklu zycia UPS'a ,,KU”= laczny koszt wymiany akumulatoréw (baterii) na dzien sporzadzania
oferty wedtug cen producenta

Eaczny koszt cyklu Zycia dla czesci nr 4:

K4= (DK x 0,03) + (KDC x 0,16) + (DKS x 0,16) + (SK x 0,4) + (S x 0,16) +(KU x 0,09)

O wyborze najkorzystniejszej oferty w danej czgsci, ktora spelnia wymogi ustawy i SIWZ,
zadecyduje suma liczby punktéw przyznanych w ramach ww. kryteriow, obliczona wg wzoru:
LP=C+ K
gdzie: LP - liczba punktoéw uzyskanych przez ofertg.
Wszystkie obliczenia dokonywane bgda z dokladnoscia do dwoch miejsc po przecinku.
Najkorzystniejsza oferta moze uzyska¢ maksimum 100 pkt.
13.3 Zamawiajacy odrzuci ofertg zgodnie z art. 89 ust.l ustawy Prawo zam6wief publicznych
(tj. Dz. U. z 2017 poz. 1579).

14. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO.

14.1 Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajacy jednoczesnie zawiadomi

Wykonawcow, ktorzy ztozyli oferty, o:

e wyborze najkorzystniejszej oferty, podajac nazwe albo imig i nazwisko, siedzibe albo miejsce
zamieszkania i adres, jezeli jest miejscem wykonywania dziatalno$ci wykonawcy, ktérego oferte
wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy, jezeli sa
miejscami wykonywania dziatalnosci wykonawcow, ktorzy ztozyli oferty, a takze punktacje
przyznang ofertom w kazdym kryterium oceny ofert i taczna punktacje,
wykonawcach, ktorzy zostali wykluczeni,
wykonawcach, ktérych oferty zostaly odrzucone, powodach odrzucenia oferty, a w przypadkach,
o ktorych mowa w art. 89 ust. 4 i 5 ustawy, braku réwnowaznosci lub braku spelniania wymagan
dotyczacych wydajnosci lub funkcjonalnosci,

e uniewaznieniu postgpowania,

- podajac uzasadnienie faktyczne i prawne.
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142 Zamawiajgcy zawiera umowg¢ w sprawie zamoOwienia publicznego z zachowaniem terminéw
okreslonych w przepisach ustawy Prawo zaméwien publicznych.

143  Jezeli Wykonawca, ktérego oferta zostala wybrana, uchyla si¢ od zawarcia umowy w sprawie
zaméwienia publicznego, Zamawiajacy moze wybraé ofert¢ najkorzystniejszg sposréd pozostatych
ofert bez przeprowadzenia ich ponownego badania i oceny, chyba ze zachodzg przestanki
uniewaznienia postgpowania.

15. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

16. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWIERANEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

16.1 Przyjecie w ofercie istotnych postanowiefi umowy stanowi jeden z istotnych warunkéw przyjecia
oferty przez Zamawiajacego. Wykonawca akceptuje tre$¢ istotnych postanowiefi umowy na wykonanie
przedmiotu zamdéwienia o$wiadczeniem zawartym w treici formularza ofertowego. Istotne
postanowienia umowy nie podlegaja negocjacjom.

16.2 W przypadku okoliczno$ci wymienionych w art. 145 ustawy Prawo zamdéwiei publicznych
Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni od powzigcia wiadomoséci o powyzszych
okolicznosciach.

16.3 Po =zakoficzeniu przeprowadzenia postgpowania o udzielenie zamowienia publicznego
z Wykonawca, ktéry przedstawil najkorzystniejsza oferte zostanie zawarta umowa, zgodnie z istotnymi
postanowieniami, stanowigcymi Zalacznik nr 7 do niniejszej SIWZ.

17. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSEUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA.

Wykonawcy lub innym podmiotom, ktorzy maja lub mieli interes w uzyskaniu niniejszego zaméwienia

oraz poniesli lub moga ponies¢ szkod¢ w wyniku naruszenia przez Zamawiajacego przepisow ustawy

Prawo zaméwien publicznych, przystuguja srodki ochrony prawnej przewidziane w Dziale VI ustawy z dnia

29 stycznia 2004 r. Prawo zaméwieni publicznych (tj. Dz. U. z 2017 poz. 1579).

18. DODATKOWE INFORMACIJE:
18.1 Zamawiajacy nie przewiduje zawarcia umowy ramowej.
18.2 Zamawiajacy dopuszcza zlecenie wykonania przedmiotu zaméwienia przez podwykonawcow.

19. POSTANOWIENIA KONCOWE

19.1 Zamawiajacy zastrzega sobie prawo uniewaznienia post¢gpowania w przypadkach okreslonych
ustawa Prawo zamoéwien publicznych. O uniewaznieniu postgpowania Zamawiajacy zawiadomi
réwnoczesnie wszystkich Wykonawcow, ktorzy ubiegali si¢ o udzielenie zaméwienia — w przypadku
uniewaznienia postgpowania przed uplywem terminu skladania ofert lub zlozyli oferty - w przypadku
uniewaznienia postgpowania po uplywie terminu skfadania ofert, podajgc uzasadnienie faktyczne i
prawne.

19.2 W sprawach nie uregulowanych niniejsza SIWZ majg zastosowanie przepisy ustawy Prawo
zamé6wien publicznych.

20. Zalgczniki do STIWZ

20.1 Szczegotowy opis przedmiotu zamowienia — zalacznik nr 1A, nr 1B, nr 1C i 1D do SIWZ.

20.2 Oswiadczenie, ze Wykonawca nie podlega wykluczeniu z postepowania o udzielenie zamdéwienia
na podstawie art. 24 ust. 1 oraz ust. 5 pkt 1 ustawy Prawo zaméwien publicznych — zatacznik nr 2
do SIWZ.

20.3 Formularz oferty - zalgcznik nr 3 do SIWZ.

204 Specyfikacja techniczna — zatacznik nr 4A, nr 4B, nr 4C i 4D do SIWZ.

20.5 Lista podmiotéw nalezagcych do tej samej grupy kapitatlowe;j - zatacznik

20.6 Wykaz wykonanych dostaw — zalacznik nr 6 do SIWZ.

20.7 Istotne postanowienia umowy — zatacznik nr 7 do SIWZ. D
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Specyfikacja Istotnych Warunkéw Zaméwienia na zakup i dostawe sprzgtu komputerowego wraz z ushugg instalacyjna (serwery, przelaczniki sieciowe, firewall, stacje
robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obstugi kodéw kreskowych, tablety str. 9



Zalgcznik nr 1A do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Czgs$é nr 1 - zakup i dostawa wraz z uslugg instalacyjna:
serwerOw z oprogramowaniem — 3 szt., przelacznikéw sieciowych — 6 szt.

Tabela nr 1.1: Serwery — 3 szt.

Nazwa komponentu

‘Wymagane minimalne parametry techniczne

Obudowa

- Obudowa typu Rack o wysokosci maksymalnie 2U z mozliwoscia instalacji maksymalnie do 16 dyskéw 2,5’ Hot
Plug wraz z kompletem szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych
oraz organizatorem kabli i kompletem przewodéw sieciowych LAN o dlugosci minimum 5m oraz przewodoéw
$wiattowodowych w standardzie SFP+ o dlugo$ci minimum 2m, w celu polgczenia serweréw w , klaster”.

- Posiadajgca fizyczne zabezpieczenie producenta serwera uniemozliwiajgca wyjecie dyskéw twardych przez
nieuprawnionych uzytkownikow.

Plyta gtéwna Plyta gléwna z mozliwoscia zainstalowania minimum dwdch procesoréw. Plyta gléwna musi by¢ zaprojektowana
przez producenta serwera i oznaczona jego znakiem firmowym. Plata gléwna powinna obshigiwa¢ do 1,5 TB
pami¢ci RAM

Procesor Dwa procesory dwunastordzeniowe dedykowane do pracy zaoferowanym serwerem umozliwiajgce osiggnigcie
wyniku minimum 885 (base result) punktéw w tescie SPECint_rate_base2006 dostgpnym na stronie internetowe;
hitps://www. .0 u2006/results/res2016q4/ dla konfi ji dwuprocesorowej.

Pami¢é RAM Minimum 128 GB pamieci RAM (4x32GB) typu RDIMM o szybkosci co najmniej 2400 MT/s

Sloty PCI Express Funkcjonujace sloty PCI Express:

- minimum 3 sloty x16 generacji 3 o predkosci x8 niskoprofilowe
- minimum 3 sloty x16 generacji 3 o predkosci x8
- minimum jeden slot x16 generacji 3 o predkos¢ x16 pelnej dlugosci i wysokosci

Wbudowane porty | Minimum 5 portéw USB 2.0 (2 na przednim panelu, 2 na tylnym panelu, 1 wewngtrzny), 1x RS-232, 2x VGA D-
Sub

Karta graficzna Zintegrowana karta graficzna, umozliwiajaca wy$wictlanie obrazu w rozdzielczosci minimum 1280x1024 pikseli

Whbudowany Minimum 3 karty sieciowe w tym minimum jedna 4 x 1 Gb Ethernet w standardzic BaseT oraz minimum dwie 2 x

wymienny modut 10GB SFP+ wraz z wkladkami.

interfejséw

sieciowych

Kontroler dyskowy | Sprzgtowy kontroler dyskowy, posiadajacy minimum 512 Mb nieulotnej pamigci cache, umozliwiajacy
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60

Wewnetrzna pamieé | Mozliwos$é instalacji dyskow SATA, NearLine SAS, SAS, SSD i SED dostgpnych w ofercie producenta serwera.

masowa Zainstalowane dwa dyski twarde SAS 10k RPM o pojemnosci minimum 1,2 TB kazdy, skonfigurowane fabrycznie
w RAID 1. Zainstalowany wewngtrzny modut dedykowany dla hypervisora wirtualizacyjnego wyposazony w dwa
jednakowe nosniki typu flash o pojemnosci minimum 2 GB kazdy z mozliwoscig skonfigurowania zabezpieczenia
typu ,,mirror” pomigdzy nosnikami z poziomu BIOS serwera. Modul nie moze powodowaé zmniejszenia ilosci
wnek na dyski twarde.

Naped optyczny Zainstalowany wewng¢trzny nap¢d umozliwiajacy odczyt i zapis nosnikéw DVD

Bezpieczeristwo i - Panel LCD umieszony na froncie obudowy, umozliwiajacy wy$wietlenie informacji o stanie procesora, pamigci,

system dyskéw, BIOS'u, zasilaniu oraz temperaturze, adresach MAC kart sieciowych, numerze serwisowym serwera,

diagnostyczny aktualnym zuzyciu energii, nazwie serwera, modelu serwera.
- Zintegrowany z piyta gléwna modut TPM
- Wbudowany czujnik otwarcia obudowy wspélpracujacy z BIOS i kartg zarzadzajaca.

Chiodzenie i Minimum sze$é wewnetrznych redundantnych wentylatoréw typu Hot Plug.

zasilanie Dwa redundantne zasilacze Hot Plug 0 mocy minimum 750W kazdy wraz z przewodami zasilajgcymi o dlugosci
minimum Sm.

Karta zarzadzajaca | Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z piyta gléwng posiadajaca port RJ45 lub jako

dodatkowa karta rozszerzeh (zamawiajacy dopuszcza zastosowanie karty instalowanej w slocie PCI Express jednak
nie moze ona powodowa¢ zmniejszenia minimalnej ilosci wymaganych slotéw w serwerze), posiadajgca minimalng
funkcjonalnosé:

- komunikacja poprzez dedykowany port RJ45

- podstawowe zarzadzanie serwerem poprzez protokét IPMI 2.0, SNMP, VLAN tagging

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systeméw operacyjnych

- dostep poprzez interfejs graficzny Web kasty oraz linii polecen

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z mozliwodcia graficznej
prezentacji

- lokalna oraz zdalna konfiguracja serwera

- zdalna instalacja system6éw operacyjnych

- wsparcie dla Ipv4 i Ipv6

- zapis zrzutu ekranu z ostatniej awarii

- integracja z Active Directory

- wirtualna konsola z dostepem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

- autentykacja poprzez publiczny klucz (dla SSH)

- mozliwo$¢ obstugi poprzez dwoch administratoréw réwnoczesnie

- wyslanie do administratora powiadomienia o awarii lub zmianie konfiguracji sprzgtowej

- automatyczne przywracanie ustawien serwera, kart sieciowych, BIOS, wersji firmware w przypadku awarii i
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wymiany ktérego$ z komponentéw ( w tym kontrolera RAID, kart sieciowych, plyty gtéwnej) zapisanych na
dedykowanej pamieci flash wbudowanej na karcie zarzadzajacej

Gwarancja

- Gwarancja producenta serwera — 36 miesigcy

- Czas reakcji serwisu — do kofica nastgpnego dnia roboczego

- w przypadku awarii dysku twardego uszkodzony nosnik pozostaje u zamawiajacego

- Firma serwisujaca musi posiadaé autoryzacje producenta serwera

- mozliwoé¢ telefonicznego i elektronicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta oraz poprzez strong internetowg producenta lub
jego przedstawiciela.

- dokumentacja dostarczona wraz z serwerem dostgpna w jezyku polskim.

Certyfikaty

- Serwer musi by¢ wyprodukowany zgodnie z norma IS0-9001 oraz ISO-14001 lub réwnowazny — wymagane jest
zalgczenie odpowiednich dokumentdw przy dostarczaniu sprzgtu.

- Deklaracja CE — zalgczy¢ dokument potwierdzajacy spelnienie wymogu przy dostarczaniu sprzetu. Dopuszcza sig
zlozenie przez Wykonawce o$wiadczenia w zakresie posiadania przez dostarczany sprzet deklaracji CE

- Oferowany serwer musi znajdywaé si¢ na liscic Windows Server Catalog i posiada¢ status ,Certified for
Windows” dla systeméw Microsoft Windows Server 2012, Microsoft Windows Server 2016 oraz Microsoft Hyper-
V.

- Zgodnosé z systemami SUSE Linux Enterprise Server, RedHat Enterprise Linux, XenServer, Vmware vSphere.

Tabela nr 1.2. Oprogramowanie wirtualizacyjne i wymagania $rodowiska

Element Minimalne wymagania
konfiguracji
Tlo$¢ licencji Musi zostaé dostarczona odpowiednia ilo$é licencji, ktéra umozliwia instalacj¢ wirtualizacyjnego systemu
operacyjnego na trzy serwery dwuprocesorowe, zgodnie ze specyfikacjg wskazang w tabeli nr 1.1.
Wsparcie Musi zostaé zapewnione co najmniej 3-letnie, nielimitowane wsparcie techniczne $wiadczone przez producenta
techniczne i oprogramowania oraz mozliwos¢ wykonywania w tym okresic dowolnej liczby aktualizacji dostarczonego
aktualizacja oprogramowania (wirtualizacyjnych systeméw operacyjnych oraz oprogramowania umozliwiajacego ich zdalne
zarzadzanie).
Wymagania ogélne | Wirtualizacyjny system operacyjny musi co najmniej:
do e Byt wspierany przez producenta oferowanych ,serweréw wirtualizacyjnych™ oraz wspélpracowat z
wirtualizacyjnego oprogramowaniem zarzadzajacym zaoferowanym do tych serwer6w
systemu e  Byé uruchamiany bezposrednio na sprz¢cie serwera i wirtualizowaé na potrzeby wirtualnych maszyn jego
operacyjnego zasoby sieciowe, dyskowe, procesor oraz pamigé
o  Zapewnia¢ jednoczesny dostgp do jednej przestrzeni dyskowej ( na przykiad macierzy dyskowej) przez
wiele wirtualizacyjnych systeméw operacyjnych
e Zapewnia¢ obstuge wielosciezkowego dojscia do wspblnego zasobu dyskowego (na przykiad macierzy
dyskowej)(tzw. Multipathing)
e  Umozliwia¢ dynamiczng zmiang wielkosci utworzonych w systemie wolumendéw dyskowych
¢  Umozliwia¢ kreowanie wirtualnych maszyn z wirtualnymi dyskami o wielkosci 2 TB
e  Zawieraé technologi¢ zwickszajaca wydajno$é wirtualnych maszyn poprzez umozliwienie pojedynczej
wirtualnej maszynie korzystania z wielu fizycznych procesoréw jednoczesnie
e  Umozliwiaé przylaczenie do wirtualnej maszyny co najmniej 4 wirtualnych interfejséw sieciowych
Umozliwiaé utworzenie co najmniej 100 wirtualnych switchy
Umozliwiaé instalacje na wirtualnych maszynach co najmniej nastgpujacych systeméw operacyjnych:
systemy z rodziny Windows ( w szczegélnosci MS Windows Server 2003, 2008, 2012, 2016), z rodziny
Linux (w szczeg6lnosci dystrybucje Red Hat, SuSE, Ubuntu, CentOS), Solaris, FreeBSD i Novel NetWare
e  By¢ zarzadzany poprzez graficzny i tekstowy interfejs uzytkownika
e Posiadaé mechanizmy zapewniajgce wysoka dostgpnos¢, ochrong danych, replikacje wspomagajaca
dziatania po awarii.
Inne Zamawiajacy wymaga dostarczenia systemu operacyjnego wirtualizatora umozliwiajacego jego instalacje w

pamieci flash (USB lub SD) wspieranej przez producenta dostarczonego serwera.

Wymagania w zakresie ustugi instalacyjnej:

e Instalacja serwer6w w ramach istniejgcej infrastruktury SAN i LAN Biura GIODO,

e Instalacja oprogramowania wirtualizacyjnego w ramach powstalego klastra trzech serwer6w w sposb umozliwiajacy zapewnienie
niezawodnoéci calej infrastruktury:

o  Zapewnienie wielosciczkowania (multipathing) w ramach infrastruktury sieci SAN w celu osiggnigcia w pelni redundantnego
polaczenia poszczegdinych wezléw klastra z pamigcia masowsa poprzez przetgczniki.

o Konfiguracje dedykowanych maszynom wirtualnym sieciowych interfejséw fizycznych odpowiadajacych tym samym portom
w poszczeg6linych weztach klastra w spos6b zapewniajacy przenoszenie maszyn wirtualnych z utrzymaniem adreséw IP pomigdzy

weztami klastra.

e Zintegrowanie powyzszego Srodowiska maszyn wirtualnych systemem zarzadzania pozwalajacym na administracj¢ tak utworzonym
zestawem serweréw za pomocg jednej konsoli zarzadzajacej.

e Instalacja i konfiguracja elementéw oprogramowania laczacych utworzone $rodowisko wirtualne z istniejacym centralnym systemem
wykonywania kopii zapasowych (oprogramowanic SnapProject dostarczone wraz z macierzq NetApp FAS 2240, Arcserve)
pozwalajacych na wykonywanie kopii zapasowych pracujacych w tym $rodowisku maszyn wirtualnych wprost z wirtualizatora.

» Instalacje oprogramowania umozliwiajacego zarzadzanie sygnalami przekazywanymi przez istniejgce w Biurze zasilacze awaryjne

APC SmartUPS.

e  Opracowaniec dokumentacji powykonawczej uwzgledniajacej konfiguracjg serweréw w zakresie fizycznej ich instalacji wraz z
okablowaniem oraz przyjetej adresacji sieci. Dokumentacja powykonawcza ma réwniez zawiera¢ sposéb instalacji, konfiguracji i
przyjetych w ramach wdrozenia parametréw konfiguracyjnych komponentéw odpowiedzialnych za wykonywanie kopii zapasowych
oraz zarzadzania sygnalami sterujgcymi zasilaczy awaryjnych UPS oraz sposobem ich reakcji.

e  Dokumentacja powykonawcza musi byé przedstawiona do wgladu na 3 dni przed terminem odbioru wdrozenia.
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o Instalacja serwerdw i oprogramowania winna by¢ przeprowadzona bez zaklocania biezgcej pracy Biura GIODO,
e  Wszelkie prace zwigzane z konfiguracjg i integracja sieci nalezy traktowa¢ jako tajemnic¢ Zamawiajacego analogicznie do tajemnicy
przedsigbiorstwa w rozumieniu ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 2003 r., Nr 153, poz.1503)

Tabela nr 1.3: Przelgczniki sieciowe 32 portowe — 3 szt.

dostgpnosci i odpornosci na
awarie

Parametr Wymaganie

Obudowa Obudowa umozlwiajaca montaz w szafie typu rack 19” . Wysokos¢ przetacznika maksymalnie 1U. Kable
o dlugosci do 2m wraz z wkladkami umozlwiajgce potaczenie przetacznikéw w stos w standardzie SFP +.
Dodatkowo obudowa wyposazona w 4 wkiadki 1Gb SFP+

Porty Urzadzenie powinno by¢ wyposazone w minimum 32 porty SFP+. Wszystkie dostgpne porty pracuja z
pelna predkoscia jednoczesnie.

Parametry przepustowosci Przepustowo$¢ matrycy przelaczajacej minimum 2,56 Tbit/s. Przepustowos¢ przelagcznika w ilosci
pakietéw minimum 240 Mpps

Zarzadzanie iStack, Virtual Cable Test (VCT), Telnet, SNMP v1/v2c/v3, RMON, Web-based NMS, HTTPS,
LLDP/LLDP-MED, 802.3az EEE, Ethemnet OAM (IEEE 802.3ah i 802.1ag), GVRP, MUX VLAN,
sFLOW,

Parametry i funkcje Rozmiar tablicy adreséw MAC min. 32000, Ilo$¢ obstugiwanych VLAN-6w min. 4000, Agregacja portow

warstwy 2 zgodna z LACP

Parametry i funkcje Wsparcie dla: Static IP routing, RIP, RTPng, OSPF i OSPFv3

warstwy 3

Funkcje wysokiej Spanning Tree, Rapid Spanning Tree, Multiple Spanning Tree, Smart Ethernet Protection, Ethernet Ring

Protection Switching Standard, Smart Link

zapewnieniem jakosci ushig
w sieci

Bezpieczefistwo Ochrona przed atakami: DOS, ARP, ICMP; Przypisywanie IP, MAC, numeru interfejsu, VLAN ID; MFF,
IEEE 801.1x autentyfikacja oraz limit uzytkownik6w na urzadzenie; AAA, RADIUS, HWTACACS+,
NAC, SSH v2.0, HTTPS, ochrona CPU, funkcja czarnej listy, DHCP, DHCPv6

Mechanizmy zwigzane z Wsparcie dla konfiguracji QoS przy pracy przetacznika w trybie stosu. Klasyfikacja ruchu dla klas réznej

jakosci obstugi (QoS) poprzez wykorzystanie nastgpujacych parametréw: Zrédtowy/ docelowy adres
MAC, zrédlowy/docelowy adres IP, Zrédlowy/docelowy port TCP.

8 kolejek na interfejs, Prioryteryzacja zgodna z 802.1q,

Algorytmy: WRR, DRR, SP, WRR+ SP, DRR+ SP

Monitorowanie Wsparcie dla RMON, Zdalny port mirroring poprzez tunel UDP( mozliwos¢ $ledzenia catego portu, w
oparciu 0 VLAN badz ACL);
Gwarancja Czas trwania gwarancji: minimum 24 miesigce

Prace instalacyjne:

. instalacja przelgcznik6w w szafie typu rack we wskazanym przez Zamawiajgcego miejscu
. instalacja przelacznikéw winna by¢ przeprowadzona bez zakidcania biezacej pracy Biura GIODO,
. wdrozenie systemu 802.1x w sieci LAN i integracja z systemem Windows AD GIODO:
. konfiguracja przelacznik6w lezy po stronie Wykonawcy,
. polaczenie przelacznikéw w stos,
. polgczenie i skonfigurowanie przelgcznikéw z systemem zbierania logéw (syslog),
. Opracowanie dokumentacji powykonawczej przedstawiajacej topologi¢ rozmieszczenia poszczegdlnych przelgcznikéw i ich
konfiguracje ~w  postaci  opisu  konfiguracji i kopii ustawien  konfiguracyjnych =~ w  plikach  tekstowych
dla poszczegélnych przetacznikéw (lub grupy przelacznikéw, w przypadku jezeli grupa przelgcznikéw jest zarzadzana
jako sp&jna calosE).
Tabela nr 1.4: Przelaczniki sieciowe 48 portowe — 3 szt.
Parametr Wymaganie
Obudowa Obudowa umozlwiajaca montaz w szafie typu rack 19” . Wysoko$¢ przelacznika maksymalnie 1U.
Obudowa wraz z przewodami o dlugosci 2m umozliwiajacymi wykonanie stosu w standardzie SFP.
Porty Urzadzenie powinno by¢ wyposazone w minimum 48 portéw 1000Base-T oraz minimum 4 porty SFP
wraz z wkladkami. Wszystkie dostepne porty pracuja z pelna predkoscig jednoczesnie.
Parametry przepustowosci Przepustowo$é matrycy przelaczajacej minimum 336 Gbps. Przepustowos¢ przelacznika w ilosci
pakietéw minimum 87 Mpps
Zarzgdzanie iStack, Virtual Cable Test (VCT), Telnet, SNMP v1/v2c/v3, RMON, Web-based NMS, HTTPS,
LLDP/LLDP-MED, 802.3az EEE
Parametry i funkcje Rozmiar tablicy adreséw MAC min. 16000, Ilo$¢ obstugiwanych VLAN-6w min. 4000, Agregacja
warstwy 2 portéw zgodna z LACP
Parametry i funkcje Wsparcie dla: Static IP routing, RIP, RIPng, OSPF i OSPFv3
warstwy 3
Funkcje wysokiej Spanning Tree, Rapid Spanning Tree, Multiple Spanning Tree, Smart Ethernet Protection, Ethernet Ring
dostepnosci i odpornosci na | Protection Switching Standard, Smart Link
awarie
Bezpieczenstwo Ochrona przed atakami: DOS, ARP, ICMP; Przypisywanie IP, MAC, numeru interfejsu, VLAN ID;
MFF, IEEE 801.1x autentyfikacja oraz limit uzytkownikéw na urzadzenie; AAA, RADIUS,
HWTACACS+, NAC, SSH v2.0, HTTPS, ochrona CPU, funkcja czarnej listy, DHCP, DHCPv6
Mechanizmy zwigzane z Wsparcie dla konfiguracji QoS przy pracy przelacznika w trybie stosu, Klasyfikacja ruchu dla klas
zapewnieniem jakosci ustug | réznej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujacych parametréw: Zrédiowy/ docelowy
w sieci adres MAC, zrédlowy/docelowy adres IP, Zrédlowy/docelowy port TCP.
8 kolejek na interfejs, Prioryteryzacja zgodna z 802.1q,
Algorytmy: WRR, DRR, SP, WRR+ SP, DRR+ SP
Monitorowanie Whsparcie dla RMON, Zdalny port mirroring poprzez tunel UDP( mozliwos¢ Sledzenia calego portu, w
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oparciu 0 VLAN badZ ACL);
Gwarancja Czas trwania gwarancji: minimum 24 miesigce

Prace instalacyjne:

instalacja przelacznikéw w szafie typu rack we wskazanym przez Zamawiajgcego miejscu,

instalacja przelgcznikéw winna by¢ przeprowadzona bez zaklécania biezacej pracy Biura GIODO,

wdrozenie systemu 802.1x w sieci LAN i integracja z systemem Windows AD GIODO:

konfiguracja przefacznikéw lezy po stronie Wykonawcy,

polaczenie przelacznikéw w stos,

polaczenie i skonfigurowanie przelacznikow z systemem zbierania logéw (syslog),

opracowanie dokumentacji powykonawczej przedstawiajacej topologi¢ rozmieszczenia poszczegélnych przetgcznikow
i ich konfiguracje w postaci opisu konfiguracji i kopii ustawieni konfiguracyjnych w plikach tekstowych
dla poszczegélnych przelacznikéw (lub grupy przelacznikow).
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Zalgcznik nr 1B do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
Czg$¢ nr 2 - zakup i dostawa wraz z ushuga instalacyjng firewall — 2 szt.
Tabela nr 2: Firewall —2 szt.

Wymagania

Monitor_ing i wylu'ywa_nie uszkodzenia elementéw sprzgtowych i programowych systeméw zabezpieczen oraz Iaczy sieciowych,
dla sieci komputerowej z ktorej korzysta minimum 200 komputeréw.

Mozliwos¢ laczenia w klaster Active-Active lub Active-Passive kazdego z elementdw systemu.

Elementy systemu przenoszace ruch uzytkownikéw powinny dawaé mozliwos¢ pracy w jednym z dwoéch trybéw: Router/NAT lub
transparent.

Syste{n rea:lizqucy funkcje Firewall powinien dysponowaé minimum 14 interfejsami miedzianymi Ethernet 10/100/1000
pracujjcymi niezaleznie oraz minimum 4 interfejsy SFP.

System reahzuja,cy ﬁmlfch FireWall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 16 GB do celow
logowania i raportowania. W przypadku kiedy system nie posiada dysku, musi by¢ dostarczony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy sprzgtowej lub programowej.

Mozliwos¢ tworzenia minimum 230 interfejséw wirtualnych definiowanych jak VLANy w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nic mniej niz 2 miliony jednoczesnych polaczen oraz 135 tys. nowych polgczeni na sekunde

o al

W ramach dostarczonego systemu ochrony musza byé realizowane wszystkie z ponizszych funkcjonalnosci. Poszczegdlne
funkcjonalnosci systemu bezpieczerfistwa moga by realizowane w postaci osobnych platform sprzetowych lub programowych:

e  Kontrola dostgpu — zapora ogniowa klasy Stateful Inspection

e Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, http, FTP, HTTPS). System kontroli AV
musi umozliwia¢ skanowanie AV dla plikéw typu: rar, zip.

Poufnost danych — IPSec VPN oraz SSL VPN

Ochrona przed atakami — Intrusion Prevention System [IPS/IDS]

Kontrola stron internetowych — Web Filter [WF]

Kontrola zawartosci poczty — antyspam [AS] ( dla protokotéw SMTP, POP3, IMAP)

Kontrola pasma oraz ruchu: [QoS i Traffic shaping]

Kontrola aplikacji oraz rozpoznawanie ruchu P2P

Mozliwo$é analizy ruchu szyfrowanego SSL’em

Ochrona przed wyciekiem poufnej informacji (DLP)

e o o o o o

Wydajnosé systemu Firewall min 1Gbps

10.

Wydajno$¢ skanowania strumienia danych przy wiaczonych funkcjach: Stateful Firewall, Antivirus min. 200 Gbps

11.

Wydajnos¢ ochrony przed atakami (IPS) min 6Gbps(http) lub 2,2Gbps (Enterprise Mix)

12.

Wydajnosé szyfrowania AES, min 400 Mbps

13.

W zakresie realizowanych funkcjonalno$ci VPN, wymagane jest:

e  Tworzenic polaczen w topologii Site-to-site oraz mozliwosé definiowania polaczen Client-to-site

e Producent oferowanego rozwigzania VPN powinien dostarczaé klienta VPN wspolpracujagcego z proponowanym
rozwigzaniem

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

Praca w topologii Hub and Spoke oraz Mesh

Mozliwoé¢ wyboru tunelu przez protok6t dynamicznego routingu, np. OSPF

e  Obstupa mechanizméw: IPSec NAT Traversal, DPD, XAuth

14.

)bstuga mechanizméw: IPSec NAT Traversal, DVD), AAuth ]
Rozwigzanie powinno zapewnia obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoly: RIPv2, OSPF,
BGP oraz PIM

15.

Rozwigzanie powinno zapewnia translacje adreséw NAT, adresu zrédlowego i NAT adresu docelowego

16.

Rozwigzanie powinno zapewnia¢ mozliwos¢ budowy min 2 oddzielnych instancji systeméw bezpieczefistwa (fizycznych lub
logicznych) w zakresie routingu. Firewall’a, Antywirusa’a, [PS’a, Web Filter’a.

17.

Polityka bezpieczenstwa systemu zabezpieczeh musi uwzglednia¢ adresy IP, interfejsy, protokoly, ustugi sieciowe,
uzytkownikéw, reakcje zabezpieczef, rejestrowanie zdarzef oraz zarzadzanie pasmem sieci (m. in. Pasmo gwarantowane i
maksymalne, priorytety)

18.

Rozwigzanie powinno zapewnia¢ mozliwosé tworzenia wydzielonych stref bezpieczefistwa Firewall np. DMZ

19.

Silnik antywirusowy powinien umozliwia skanowanie ruchu w obu kierunkach dla protokolow dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021)

20.

Ochrona IPS powinna opiera¢ si¢, co najmniej na analizie protokoléw i sygnatur. Baza wykrywalnych atak6w powinna zawiera¢,
co najmniej 4000 wpiséw. System powinien mie¢ mozliwos¢é definiowania wiasnych wyjatkéw lub sygnatur, system powinien
zapewni¢ mozliwosé wykrywania anomalii protokotéw i ruchu stanowiacych podstawowg ochrong przed atakami typu DoS oraz
DDoS

21.

Funkcja kontroli aplikacji powinna umozliwiaé kontrole ruchu na podstawie glgbokiej analizy pakietéw, nie bazujac jedynie na
wartosciach portéw TCP/UDP

22.

Baza filtra WWW o wielkosci, co najmniej 45 milionéw adresow URL pogrupowanych w kategorie tematyczne. Administrator
powinien mie¢ mozliwo$é nadpisywania kategorii oraz tworzenia jatkow i t omijania filtra WWW.

23.

Automatyczne $cigganie sygnatur atakéw, aplikacji, szczepionek antywirusowych oraz ciggly dostgp do globalnej bazy zasilajacej
filtr URL.

24.

Wymaga si¢ aby dostarczony system oferowal mozliwos¢é uruchomienia funkcjonalnosci optymalizacji ruchu WAN, korzystajaca
minimum z techniki byte-caching, w celu jak najlepszego korzystania dostepnych internetowych.

25.

System zabezpieczeni musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikéw co najmniej przy uzyciu

nastepujacych metod:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
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Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

Rozwigzanic powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w Srodowisku Active
Directory

26. | Poszczegblne elementy oferowanego systemu powinny posiada¢ nastgpujgce certyfikaty: ICSA dla funkcjonalnosci Firewall,
IPsec, IPS, Antivirus, SSL-VPN, IPv6

27. | Elementy systemu powinny mie¢ mozliwo$¢ zarzadzania lokalnego (https, ssh) jak i wspélpracowaé z dedykowanymi
platformami do centralnego zarzadzania i monitorowania. Komunikacja systeméw zabezpieczen z platformami zarzgdzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

28. | Wymaga si¢, aby dostawa obejmowata roéwniez:

Minimum 12 miesigczng gwarancj¢ producenta na dostarczone elementy systemu liczona od dnia zakonczenia wdrozenia catego
systemu i podpisania protokotu odbioru

Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres minimum 12 miesi¢cy liczong od dnia zakonczenia
wdrozenia calego systemu i podpisania protokotu odbioru

Wsparcie techniczne producenta w trybie 24/7/365, z mozliwoscig zglaszania problem6w telefonicznie oraz za pomocy poczty
e-mail W przypadku awarii sprzg¢tu, dostawca zapewni Zamawiajacemu dostarczenie sprz¢tu zamiennego nie gorszego niz
posiadany do korica nastgpnego dnia roboczego.

Wymagania dotyczgce instalacji, konfiguracji i integracji urzgdzen (tzw. prace wdrozeniowe)
W ramach prac wdrozeniowych Wykonawca zobowigzuje si¢ wykonac:

L

Konfiguracj¢ dostarczonych urzagdzen zgodnie z przekazanymi politykami (po dostarczeniu sprzgtu) z uwzglednieniem nastgpujacych
elementéw bezpieczefistwa sieci GIODO:

IPS,
Antywirus,
Antyspam,
Web filtering,
DLP,
Integracja z Active Directory wraz z wdrozeniem mechanizméw Single Sign On i W3 Cache,
Konfiguracja polityki dla kazdego uzytkownika w grupie ( co najwyzej 30 grup/ 500 uzytkownikow)
Wykonamc dokumentacji powykonawcze (w formie drukowanej i elektronicznej na plycie CD), zawierajgcej w szczegolnosci:
a.  Opis instalacji urzadzen
b.  Opis konfiguracji urzadzen
Zespol wdrozeniowy ww. elementéw powinien o$wiadczy¢, ze posiada:
a. Certyfikaty: CISSP, LA ISO 27001, MCITP ( Microsoft Certified IT Professional), Prince 2 Foundation,
b. Wiedzg potwierdzong certyfikowanym szkoleniem dla proponowanego rozwigzania UTM.
Wymagania dotyczace szkolenia w zakresie konfiguracji i administrowania:
Wykonawca zaprezentuje podstawowe elementy konfiguracji i administrowania zakupionymi urzadzeniami, a w szczeg6lnosci:
= funkcjonalnosci urzadzen (Firewall),
podstawowej konfiguracji urzadzenia, opisu dziatania i tworzenia bezpiecznej zapory sieciowej (ogniowe;)
metody dostepu i zarzadzania Firewall,
klasyfikacji i zarzadzania ruchem,
budowy polityk w oparciu o listy dostgpowe,
diagnostyki i analizy stanu pracy polgczefi VPN
budowy bezpiecznych wirtualnych sieci prywatnych z uzyciem protokolu IPSec.
Metody zapewnienia wysokiej dostgpnosci i niezawodnosci polacze VPN.
Po zakoficzeniu wszystkich prac instalacyjno — konfiguracyjnych Wykonawca wykona back-up wdrozonej konfiguracji i przekaze
hasta dostgpu wskazanym osobom.
Instalacja winna by¢ przeprowadzona bez zaklocania biezgcej pracy Biura GIODO.
Wszelkie prace zwigzane z konfiguracja i integracja sieci nalezy traktowaé jako tajemnic¢ Zamawiajacego analogicznie
do tajemnicy przedsigbiorstwa w rozumieniu ustawy z dnia 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. 2003 r,
Nr 153, poz.1503)

weoe ae o P
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Zalagcznik nr 1C do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czgs$¢ nr 3 - zakup i dostawa stacji roboczych — 12 szt., laptopéw — 11 szt., monitoréw — 5 szt.,

tabletow — 8 szt.

Tabela nr 3.1: stacje robocze — 12 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny typu ALL IN ONE. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna

Ekran Przekatna: min. 21,5” Rozdzielczo$é: min. FHD 1080p (1920x1080) IPS Matryca: podéwietlenie LED, 250nits,
format 16:9

Procesor Procesor osiggajacy w tescie PassMark CPU Mark wynik min. 6480 punktéw (wynik zaproponowanego procesora
musi znajdowac si¢ na stronie: htip://www.cpubenchmark.net/high end cpus.html).

Plyta gléwna Zaprojektowana i wyprodukowana przez producenta komputera

Pamigé operacyjna
RAM

min. 8 GB DDR4 2400 MHz z mozliwos$cig rozszerzenia do 32 GB Ilo§¢ bankéw pamieci: min. 2 szt. Ilo$é
wolnych bankéw pamieci: min. 1 szt.

Dysk twardy

Min. 128 GB SSD zawierajacy partycjc RECOVERY umozliwiajacg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Wydajnos$¢ grafiki

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na potrzeby grafiki
w trybie UMA (Unified Memory Access) — z mozliwoscig dynamicznego przydzielenia do 1,5 GB pamigci.

Wyposazenie
multimedialne

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo 2 x 2W, wbudowany mikrofon, wbudowana kamera
1080p z wbudowang fabrycznie mechaniczng przesiong umozliwiajaca fizyczne zastoniecie kamery

Obudowa

zintegrowana z monitorem (AIO), musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (zlacze blokady Kensingtona), zalozona blokada kensington musi uniemozliwiaé otworzenie tylnej
obudowy, podstawa musi umozliwia¢ regulacj¢ kata nachylenia w zakresie —5° do przodu oraz 60° do tyhu,
podstawa musi umozliwia¢ regulacj¢ wysokosci ckranu min.110mm, podstawa musi umozliwiaé regulacje w
poziomie 45° lewo oraz 45° prawo, Mozliwos¢ zainstalowania komputera na $cianie przy wykorzystaniu $ciennego
systemu montazowego VESA z mozliwoscia demontazu stopy. Musi pozostaé sam obrys komputera bez
wystajacych elementéw. Demontaz stopy musi odbywa¢ si¢ bez narzedziowo.

Wbudowane w obudowe¢ przyciski regulacji jasnosci oraz wylaczania mikrofonu, Obudowa trwale oznaczona
nazwg producenta, nazwg komputera, numerem seryjnym, czujnik otwarcia obudowy.

Bezpieczefistwo

Zintegrowany w plycie gléwnej aktywny ukiad zgodny ze standardem Trusted Platform Module (TPM v 2.0)
wbudowany czujnik otwarcia obudowy

BIOS

BIOS zgodny ze specyfikacja UEFI

Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podiaczonych do
niego urzgdzen zewngtrznych informacji o:

- modelu komputera, producencie komputera, - numerze seryjnym, - AssetTag, - MAC Adres karty sieciowej, -
wersja Biosu wraz z data produkcji, - zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni, - iloci pamigci
RAM wraz z taktowaniem, - stanie pracy wentylatora

- napg¢dach lub dyskach podigczonych do portéw SATA (model dysku twardego i napgdu optycznego), - licencji na
system operacyjny (nie dopuszcza si¢ stosowania nalepki z informacja o systemie operacyjnym i jego numerze
licencyjnym).

Mozliwo$€ z poziomu Bios: wylaczenia selektywnego (pojedynczego) portéw USB,

- wylaczenia selektywnego (pojedynczego) portéw SATA, - wylaczenia wbudowanej kamery, karty WiFi, karty
audio, czytnika kart, mikrofonu, bocznych przyciskéw zlokalizowanych na obudowie, - ustawienia portéw USB w
tryb braku mozliwosci kopiowania danych na nos$niki USB lub catkowitego braku komunikacji z urzadzeniami
pamigci masowej (na poziomie systemu operacyjnego), - ustawienia hasta: administratora, Power-On, HDD, przy
update Biosu, - wgladu w system zbierania logéw z mozliwoscia czyszczenia logéw, - alertowania zminy
konfiguracji sprzgtowej komputera, - wyboru trybu uruchomienia komputera po utracie zasilania (wigcz, wylacz,
poprzedni stan), - ustawienia trybu wylgczenia komputera w stan niskiego poboru energii

- zdefiniowania trzech sckwencji botujacych (podstawowa, WOL, po awarii), - zablokowania mozliwosci
aktualizacji bios przez uzytkownika, - zatadowania optymalnych ustawien Bios

- obstuga Bios za pomocg klawiatury i myszy, z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podigczonych do niego, urzadzen zewnetrznych.

standardy

i | Certyfikat IS09001:2008 dla producenta sprz¢tu, Deklaracja zgodnosci CE, Certyfikat TCO dostgpny na stronie

TCO Development http://tco.brightly.se/pls/nvp/!tco_search, Zgodno$é z MIL-STD 810G.

Zintegrowany
System
Diagnostyczny

System diagnostyczny dzialajagcy bez udzialu systemu operacyjnego czy tez jakichkolwiek dolaczonych urzadzen
na zewnatrz czy tez wewnatrz komputera, umozliwiajace otrzymanie informacji o: - producencie komputera,
modelu, oznaczeniu PN i numerze seryjnym, - zainstalowanym procesorze i taktowaniu, - ilosci zainstalowanej
pami¢ci RAM, obsadzeniu bankéw, producencie kodci pamigci oraz jej numerze seryjnym, - plycie gléwnej:
informacja o rodzaju urzadzen podpigtych do PCI lub USB), - zainstalowanym dysku twardym: producent, model,
numer seryjny, wersja oprogramowania ukladowego, pojemnos¢, predko$é obrotowa, temperatura, obstugiwane
standardy ATA, - zainstalowanym czytniku no$nikéw optycznych: producencie, modelu, numerze seryjnym, wersji
oprogramowania ukladowego, obslugiwanych standardach

Oprogramowanie musi umozliwiaé:

- wykonanie testu pamigci RAM w wersji szybkiej i rozszerzonej, - wykonanie testu magistrali piyty gléwnej, -
wykonanie testu plyty giéwnej: PCI/PCle, - wykonanie testu dysku twardego,

- wykonanie testu matrycy LCD (generowanie obrazéw testowych), - skonfigurowanie referencyjnej procedury
testowej oraz jej eksport/import, System Diagnostyczny dzialajacy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera.
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Warunki gwarancji

3 lata swiadczona w miejscu uzytkowania sprzetu (on-site)
W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego.

Wsparcie techniczne

producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji produktowe;j
- mozliwos¢ weryfikacji konfiguracji fabrycznej zakupionego sprzetu

- mozliwos¢ weryfikacji posiadanej/wykupionej gwarancji

- mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego

Porty

Wbudowane (minimum): min. 6xUSB 3.0 (z czego min. 2xUSB 3.0 z boku obudowy), 1xRJ45, 1x wyjscie
stuchawki i mikrofon (combo) Wymagana ilo$¢ portéw nie moze byé osiggnieta w wyniku stosowania
konwerteréw, przejscidwek itp.

Karty sieciowe

RJ-45 10/100/1000, Standard WLAN ac/a/b/g/n

System

Zainstalowany system operacyjny Windows 10 Professional 64bit PL, niewymagajacy aktywacji za pomoca

telefonu lub Internetu w firmie Microsoft lub system réwnowazny.,

Parametry rownowaznoSci:

1. Pelna integracja z domena Active Directory MS Windows (posiadang przez Zamawiajacego) oparta na
serwerach Windows Server 2012

2. Zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows (posiadang przez
Zamawiajacego), WML

3. Zainstalowany system operacyjny nic wymaga aktywacji za pomocg telefonu lub Internetu.

4. Pelna obsluga ActiveX Wszystkiec w/w funkcjonalnosci nie moga by¢ realizowane z zastosowaniem
wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows 10.

Klawiatura

Klawiatura typu QWERTY w ukladzie polski programisty, przewodowa, w kolorze zblizonym do koloru obudowy.
Klawiatura w klasycznym ukladzie (z klawiszami funkcyjnymi F1-F12, wydzielonym blokiem numerycznym,
wydzielonym blokiem kursoréw, wydzielonym blokiem klawiszy Insert, Home, Del, End, ngp_PgDn)

Mysz

Mysz optyczna przewodowa w kolorze zblizonym do koloru obudowy wyposazona w kéiko do przewijania.

Naped optyczny

Nagrywarka DVD +/-RW wraz z dolaczonym oprogramowaniem do odtwarzania i nagrywania

Zasilacz

Whbudowany

Tabela nr 3.2: laptopy 14,1”—

5 szt.

Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dost¢gpu do Internctu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Przekatna Ekrenu

Komputer przenosny typu notebook z ekranem 14,1" o rozdzielczosci:
Full HD (1920 x 1080) z pod$wietleniem LED i powloka matows.

Procesor

Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance Test co najmniej wynik 6836
punktéw Passmark CPU Mark. Wynik dostepny na stronie: http://www.cpubenchmark.net/laptop.html

Wydajnosé

Komputer powinien osiaga¢ w tescie wydajnosci MobileMARK2014 kat. "Office Productivity"
(https://results.bapco.com/results/benchmark/MobileMark _2014)

Nie mniej niz wynik 1933 punktéw

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dolaczonego przez firm¢ BAPCO i przy natywnej rozdzielczosci wys$wietlacza oraz
wlgczonych wszystkich urzgdzaniach. Nie dopuszcza si¢ stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego Zrédia niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w  ustawieniach BIOS ( tzn. wylgczanie urzadzefi stanowigcych peing
konfiguracje) jak rowniez w samym srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i
kontrastu itp.).

Plyta gléwna

Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora. Zaprojektowana na
zlecenie producenta i oznaczona trwale na etapie produkcji nazwg lub logiem producenta oferowanego
komputera,

Pami¢gé RAM

Nie mniej niz 8GB DDR4 2400 MHz mozliwo$¢ rozbudowy do min. 32GB

Pami¢é masowa

Nie mniej niz 256 GB SSD.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamigé RAM systemu dynamicznie przydzielang na potrzeby
grafiki w trybie UMA (Unified Memory Access).

Klawiatura

Klawiatura pod$wietlana, uklad US -QWERTY, min 100 klawiszy, z wbudowanym trackpointem,
touchpad

Multimedia

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo, wbudowany mikrofon, wbudowana kamera
HD720p pracujaca przy niskim o$wietleniu.

Bateria i zasilanie

Bateria z co najmniej 6 ogniwami, zasilacz 0 mocy min. 90W,

Waga i wymiary

Waga max 1,9kg
Szeroko$¢: max 340 mm
Wysoko$é: max 24 mm
Glebokosé: max 235 mm

Obudowa

Obudowa komputera wykonana z materialow o podwyzszonej odpornosci na uszkodzenia mechaniczne
oraz przystosowana do pracy w trudnych warunkach termicznych, charakteryzujgca si¢ wzmocniong
konstrukcjg, przetestowana wedtug normy Mil-Std-810G.

BIOS

BIOS zgodny ze specyfikacjg UEFL

Mozliwoé¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podiaczonych do niego urzgdzen zewngtrznych nastgpujgcych informacji:

- wersji BIOS wraz z data,- nr seryjnym komputera, - ilosci pamigciami RAM, - typie procesora i jego
predkosci, - MAC adresu zintegrowanej karty sieciowej, - unikalnych nr inwentarzowy tzw. Asset Tag’éw,
- nr seryjnym plyty giéwnej komputera,

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci: Mozliwo$é
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ustawienia hasta dla twardego dysku, Mozliwo$¢ ustawienia hasla na starcie komputera tzw. POWER-On
Password, Mozliwo$¢ ustawienia minimalnych wymagan dotyczacych dlugosci hasta POWER-On oraz
hasta dysku twardego, Mozliwos¢ wiaczania/wylaczania wirtualizacji z poziomu BIOSU, Mozliwosé
ustawienia kolejnosci bootowania, Mozliwos$¢ Wylaczania/Wigczania: zintegrowanej karty sieciowej,
czytnika linii papilarnych mikrofonu, zintegrowanej kamery, modemu 3G/LTE, portéw USB, czytnika kart
multimedialnych, bluetooth.

Certyfikaty

- Certyfikat ISO 9001:2008 dla producenta sprzgtu

— ENERGY STAR

-  Deklaracja zgodnoéci CE

- Potwierdzenie spelnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia producenta jednostki

Bezpieczeristwo

Zlacze umozliwiajace podpiecie linki antykradziezowej

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64bit PL, niewymagajacy aktywacji za

pomoca telefonu lub Internetu w firmie Microsoft lub system réwnowazny.

Parametry réwnowaznosci:

1. Pelna integracja z domena Active Directory MS Windows (posiadang przez Zamawiajacego) opartg
na serwerach Windows Server 2012

2. Zarzagdzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows (posiadang
przez Zamawiajacego), WML

3. Zainstalowany system operacyjny nie wymaga aktywacji za pomoca telefonu lub Internetu.

Pelna obstuga ActiveX Wszystkie w/w funkcjonalnosci nie mogg by¢ realizowane z zastosowaniem

wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows 10.

Dodatkowe Informacje

Komputer przenosny ma by¢ dostarczony z dedykowana torba, umozliwiajgca réwniez schowanie
zasilacza.

Porty i zlgcza

‘Wbudowane porty i zacza :

- Min. 1x HDMI

- 1xRJ-45(10/100/1000)

- Min. 1x mini DisplayPort

- Modem WWAN (3G lub LTE)

- Min.3x USB 3.1

- czytnik kart multimedialny wspierajacy karty SD

- zigcze sluchawkowe stereo i ztacze mikrofonowe tzw. combo

-  Dedykowany port umozliwiajacy podiaczenie dedykowanej stacji dokujacej [ nie dopuszcza sig
stosowania rozwigzania tzw. replikator portéw podiaczany przez port USB ]

- port zasilania

- modul bluetooth
standard WLAN aIbIL

Warunki gwarancji

36-m|es1@czna gwarancja producenta $wiadczona w mlejscu msta]acjl sprzgtu. Czas skutecznej naprawy - 3
dni robocze od momentu zgloszenia. Zgloszenia awarii bgdg przyjmowane w dni robocze od Pn — Pt w
godz. 8:00 — 16:00. W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajgcego. Firma

serwisujgca musi posiadaé ISO 9001:2008 na swiadczenie ustug serwisowych.

Tabela nr 3.3: laptopy 12,5”- 6 szt.
Lp. Nazwa Wymagane parametry techniczne

1. | Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
dostepu do Internetu oraz poczty elektroniczne;j.

2. | Przekatna Ekrenu

Komputer przenoény typu notebook z ekranem 12,5" o rozdzielczosci:
Full HD (1920 x 1080) z matryca TN i powloka matowg.

4, | Procesor

Procesor powinien osiggaé w tescie wydajnosci PassMark Performance Test co najmniej wynik 4680
punktéw Passmark CPU Mark.

Wynik dostepny na stronie: http://www.cpubenchmark.net/laptop.html

5. | Wydajnos¢

Komputer powinien osiggaé w tescie wydajnosci MobileMARK2014 kat. "Office Productivity”

s://results. .com/resul hmark/MobileMark_2014
Nie mniej niz wynik 1900 punktéw
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dolgczonego przez firmg¢ BAPCO i przy natywnej rozdzielczosci wyswietlacza
oraz wlqczonych wszystkich urzqdzamach Nie dopuszcza si¢ stosowanie overclokingu, oprogmmowama
Wspomagajacego pochodzqoego z innego Zrédla niz fabrycznie zainstalowane oprogramowanie
przez producenta, ingerowania w ustawieniach BIOS ( tzn. wqu.czame urzadzeﬂ stanowiacych pelng
konfiguracj¢) jak réwniez w samym Srodowisku systemu (tzn. zmnicjszanie rozdzielczosci, jasnosci
i kontrastu itp.).

6. | Plyta gléwna

Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora. Zaprojektowana na
zlecenie producenta i oznaczona trwale na etapie produkcji nazwa lub logiem producenta oferowanego
komputera.

7. | Pamiet RAM

Nie mniej niz §GB DDR4 2133 MHz mozliwo$¢ rozbudowy do min. 16GB

Nie mniej niz 128 GB SSD.

8. | Pamie€ masowa
9. | Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamigé RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory Access).

10. | Klawiatura

Klawiatura podéwietlana, ukitad US -QWERTY, min 100 klawiszy, touchpad

11. | Multimedia

Wbudowana, zgodna z HD Audio, wbudowane glosniki stereo, wbudowany mikrofon, wbudowana

12. | Bateria i zasilanie

Bateria z co najmniej 4 ogniwami, zasilacz
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13.

Waga i wymiary

Wagamax 1,20 kg
Szeroko$é: max 310mm
Wysokosé: max 20 mm
Gigboko$é: max 210 mm

14.

BIOS

BIOS zgodny ze specyfikacja UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtaczonych do niego urzadzefi zewnetrznych nastgpujacych informacji:

- wersji BIOS wraz z datg,- nr seryjnym komputera, - ilosci pamigciami RAM, - typie procesora i jego
-predkosei, - MAC adresu zintegrowanej karty sieciowej, - unikalnych nr inwentarzowy tzw. Asset Tag’ow,
- r seryjnym plyty giéwnej komputera,

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych czynnosci: Mozliwos¢
ustawienia hasta dla twardego dysku, Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On
Password, Mozliwos¢ ustawienia minimalnych wymagarn dotyczacych dlugosci hasta POWER-On oraz
hasta dysku twardego, Mozliwo$¢ wiaczania/wylgczania wirtualizacji z poziomu BIOSU, Mozliwosé
ustawienia kolejnosci bootowania, Mozliwo$¢é Wylaczania/Wigczania: zintegrowanej karty sicciowej,
czytnika linii papilarnych, mikrofonu, zintegrowanej kamery, modemu 3G/LTE, portéw USB, czytnika
kart multimedialnych, bluetooth.

15.

Certyfikaty

- ENERGY STAR

- Deklaracja zgodnosci CE

- FCC

- UL

- Certyfikat zabezpieczen przeciwburzowych

16.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64bit PL, niewymagajacy aktywacji za

pomocy telefonu lub Internetu w firmie Microsoft lub system réwnowazny.

Parametry réwnowaznosci:

1. Pemna integracja z domeng Active Directory MS Windows (posiadang przez Zamawiajacego) opartg
na serwerach Windows Server 2012

2. Zarzgdzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows (posiadang
przez Zamawiajacego), WML

3. Zainstalowany system operacyjny nie wymaga aktywacji za pomoca telefonu lub Internetu.

Pelna obsluga ActiveX Wszystkie w/w funkcjonalnosci nie moga by¢ realizowane z zastosowaniem

wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows 10.

17.

Dodatkowe
Informacje

Komputer przeno$ny ma by¢ dostarczony z dedykowana torba, umozliwiajacg réwniez schowanic
zasilacza.

18.

Porty i zlgcza

Wbudowane porty i zigcza :

- Min.1x HDMI

- 1xRJ-45 (10/100/1000)

- Modem WWAN (3G lub LTE)
- min. 2x USB 3.0

- min. 1xUSB-C

- czytnik kart pamigci

- zlgcze sluchawkowe stereo i zlgcze mikrofonowe tzw. combo
- port zasilania

- modul bluetooth

- standard WLAN a/b/g/nfac

19.

Warunki gwarancji

36-miesigczna gwarancja producenta §wiadczona w miejscu. Czas skutecznej naprawy - 3 dni robocze od
momentu zgloszenia. Zgloszenia awarii bgda przyjmowane w dni robocze od Pn—Pt w godz. 8:00— 16:00.
W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego. Firma serwisujgca musi posiada¢
ISO 9001:2008 na $wiadczenie ustug serwisowych.

Tabela nr 3.4: monitory — 5 szt.

pe
®

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu

Ekran w technologii IPS oraz pod$wietlany diodami LED 21,5” (16:9)

Rozmiar plamki

Nie wiecej niz 0,25 mm

Jasnos¢é

Nie mniej niz 250 cd/m2

Kontrast

Nie mniej niz 1000:1, dynamiczny § 000 000:1

Katy widzenia (pion/poziom)

Nie mniej niz 178/178 stopni

Czas reakcji matrycy

Nie wigcej niz 6 ms

Rozdzielczo$¢ maksymalna

Nie mniej niz 1920 x 1080 przy 60Hz

Gama koloru

Nie mniej niz 72% (CIE 1931)

ol o N N A B W =

Pochylenie monitora

Nie mnigj niz 25 stopni

=
e

Wydluzenie w pionie

Nie mniej niz 115 mm

I
(=

Powloka powierzchni ekranu

Antyodblaskowa

—
B

Podswietlenie

System pods$wictlenia LED

—
b

Zuzycie energii

Typowo 16W, maksymalne do 30W, czuwanie mniej niz 0,3W

14.

Waga bez podstawy

Maksymalnie 4 kg
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15. | Ztgcze Nie mniej niz 1x zlgcze HDMI,
Nie mniej niz 1x wejscie liniowe audio,
Nie mniej niz 1x wyjscie liniowe audio
16. | Gwarancja 3 lata na miejscu u klienta
Czas reakcji serwisu - do korica nastgpnego dnia roboczego
Firma serwisujgca musi posiadaé ISO 9001:2008 na $wiadczenie ustug. Gwarancja zero
martwych pikseli.
17. | Certyfikaty TCO, Energy Star
18. |Inne Monitor musi posiadaé trwale oznaczenie logo producenta, Monitor musi posiada¢ 2 szt.
wbudowanych glosnikéw
Tabela nr 3.5: tablety — 8 szt.
Lp. | Nazwa komponentu | Wymagania minimalne- parametry techniczne tabletéw
1. Typ i zastosowanie Tablet wykorzystywany do aplikacji biurowych, pakietu biurowego, obsluge e-mail, obstuga prezentacii.
2. | Rozdzielczo$é ekranu | Co najmniej 2048 x 1536 pikseli
3. | llos¢ rdzeni procesora | Co najmniej 8 rdzeni
4. | Pami¢é RAM Co najmniej 3GB
5. Wyswietlacz - Nie mniej niz 9,7 cala i nie wigcej niz 10,1 cala
Przckatna ekranu
6. | Pamieé masowa Wbudowana 32 GB.
7. System operacyjny Android ( 6.0 lub nowszy) lub réwnowazny
8. Kamera przéd Co najmniej 2 Mpix
9. | Aparat tylny Co najmniej 8 Mpix
10. | Komunikacja Bluetooth, Modem LTE 4G, WiFi 802.11 a/b/g/n/ac, modut GPS
bezprzewodowa
11. | Porty Czytnik kart microSD, gniazdo sluchawkowe/glosnikowe, zigcze micro USB
12. | Bateria Co najmnicj 5800 mAh Litowo-Jonowy
13. | Waga i wymiary Waga max 0,650 kg
Szerokos¢: max 250 mm
Wysoko$¢é: max 180 mm
Glebokos$é: max 6 mm
14. | W zestawie Kabel USB, ladowarka, dedykowane etui typu ksigzka
15. | Akcesoria dodatkowe | wbudowany mikrofon, wbudowane glosniki
16. [ Gwarancja Nie mniej niz 24 miesiace
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Zalacznik nr 1D do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czes¢ nr 4 — zakup i dostawa skaneréw — 10 szt., drukarek — 11 szt., ups-Ow — 5 szt., drukarek kodow
kreskowych — 10 szt., skaneréw kodéw kreskowych — 25 szt.

Tabela nr 4.1: skanery — 10 szt.

Lp. Nazwa podzespolw/ parametry Parametry
1. Typ Skaner
2. Podstawowe funkcje urzgdzenia Skanowanie dokumentéw
3. Szybkosé¢ skanowania Nie mniej niz 55 str./min
4. Ziacze zewnetrzne USB 3.0 (kompatybilno$é wsteczna)
3. Maksymalny rozmiar papieru A4
6. Skanowanie dwustronne Tak
7 Obslugiwane rozmiary papieru Ad, A5, BS, A6, karty wypukle do 1,4mm
8. i%;mnoﬁé standardowa podajnika 80 art A4 80g/m2
9. Rozdzielczo$é optyczna Nie mniej niz 600 dpi
10. Dodatkowe wymagania Zgodnos¢ z oprogramowaniem Kofax Express
11. Obslugiwane formaty Ad, A5
12. | Zgodno$€ z normami Minimum Energy Star, Blue Angel, CECP, EPEAT
13. | Standardowe jezyki urzadzenia PCL 6,PCL 5, HP Postscript level 3, PDF (v1.7)
Szeroko$¢ nie wigeej niz 310 mm
14. | Wymiary Glgbokos¢ nie wigeej niz 175 mm
Wysokosé nie wiecej niz 165 mm
15. | Waga Nie wigcej niz 13 kg
Wymagana wspoélpraca z systemami operacyjnymi Microsoft Windows 7/8/10
16. | Inne Prof
17. | Gwarancja Nie mniej niz 24 miesiecy;
Tabela nr 4.2: drukarki — 10 szt.
Lp. Nazwa podzespolu/ parametry Parametry
1. Typ Urzgdzenie drukujgce dwustronne mono, laserowe;
2. Podstawowe funkcje urzadzenia Drukarka
3. ?:f;‘:g’;m"“ S b Sk Nie mniej niz 40 str./min.
1x USB 2.0 Hi-Speed; Fast Ethernet 10Base-T/100Base-Tx, Gigabit Ethernet
O || Bl eommicheene 1000Base-T
5. Maksymalny rozmiar papieru Ad
6. Drukowanie dwustronne Mozliwo$¢ dwustronnego druku
7. Obslugiwane rozmiary papieru A4, A5, BS, A6
8. l;;’:;:r':’m“ standardowa podajnika | ;o nici niz 550 arkuszy 80g/m2
Pojemnosé podajnika ; o
9. uniwersalnego Nie mniej niz 100 arkuszy 80g/m2
10. | Pojemno$é odbiornika papieru Nie mniej niz 250 arkuszy
11. | Rozdzelczo$¢ w poziomie (mono) | Nie mniej niz 1200 dpi;
12. | Rozdzielczo$é w pionie (mono) Nie mniej niz 1200 dpi;
13. | Zgodnos¢ z normami Minimum Energy Star, Blue Angel, CECP, EPEAT
14. | Standardowe jezyki urzgdzenia PCL 6,PCL 5, Postscript level 3, PDF (v1.7)
Szerokosé nie wigcej niz 420 mm
15. | Wymiary Gleboko$é nie wigcej niz 640 mm
Wysoko$¢ nie wigcej niz 300 mm
16. | Waga Nie wiecej niz 12 kg
Wymagana wspélpraca z systemami operacyjnymi Microsoft Windows 7/8/10
17. Inne Pro
18. | Gwarancja Nie mniej niz 24 miesiecy;
Tabela nr 4.3: drukarka kolorowa — 1 szt.
Lp. Nazwa podzespolw/ parametry Parametry
1. Typ Urzadzenie drukujace dwustronne kolorowe, laserowe;
2. Podstawowe funkcje urzadzenia Drukarka
3, | Makaymaing srybkodt drukn Nie mnicj niz 32 str/min.
(mono)
4. W szybkuse druku Nie mniej niz 30 str./min.
Zlacze zewnetrzne USB 2.0 Hi-Speed
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Ethernet 10/100 Base-TX Ethernet

6. Maksymalny rozmiar papieru A4
7. Drukowanie dwustronne Mozliwos¢ dwustronnego druku
8. Obslugiwane rozmiary papieru A4, A5, BS, A6
9. l‘::;?c'r'u“"“ standardowa podeinikn. | e iied i 100 arknezy 80g/m?
10. Egmﬁeﬁajmka Nie mnigj niz 100 arkuszy 80g/m2
11. | Pojemno$é odbiomika papieru Nie mniej niz 250 arkuszy
12. | Rozdzielczo$¢ w poziomie (mono) | Nie mniej niz 1200 dpi;
13. | Rozdziclczo$é w pionie (mono) Nie mniej niz 600 dpi;
14. | Rozdzielczo$¢ w poziomie (kolor) | Nie mniej niz 1200 dpi;
15. | Rozdzielczosé w pionie (kolor) Nie mniej niz 600 dpi;
16. | Zgodnos¢ z normami Minimum Energy Star
17. | Standardowe jezyki urzadzenia PostScript 3, PCL 5¢, XPS, PDF v1.7, PCL 6 (XL), IBM ProPrinter, Epson FX
18. Szeroko$¢ nie wigeej niz 440 mm
Wymiary Gleboko$é nie wigcej niz 605 mm
Wysokos¢ nie wiecej niz 340 mm
19. | Waga Nie wigcej niz 30 kg
20. Inne ‘Wymagana wspélpraca z systemami operacyjnymi Microsoft Windows 7/8/10
Pro.
21. Gwarancja Nie mniej niz 24 miesigcy;
Tabela nr 4.4: ups-y — S szt.
Lp. Nazwa podzespolw/ parametry Parametry
1. Typ Urzadzenie zasilania awaryjnego ,,UPS”
- Moc wyj$ciowa rzeczywista: minimum 500W
- Moc wyjsciowa pozomna: minimum 750VA
- Napigcie wyjsciowe 230V
2 Parametry wyjsciowe - Czgstotliwosé 50 lub 60 Hz ( wyb6r automatyczny)
- Typ przebiegu: sinusoida
- Z1acza wyjsciowe 2x IEC Jumpers (zasilanie zapasowe), 6x IEC 320 C13
(zasilanie zapasowe)
- Nominalne napigcie wejsciowe 230V
- Cz¢stotliwosé wejsciowa 50/60 Hz
3. Parametry wejsciowe - Zakres napigcia wejsciowego w trybie podstawowym 160-280V
- Zmienny zakres napiecia wejSciowego w trybie podstawowym 151-302V
- Dlugo$¢ przewodu zasilania minimum 1,5m
- Bezobstugowy szczelny akumulator kwasowo-olowiowy z elektrolitem w
staci zelu. Szczelny.
4. | Akumulatory S Toinmy ot Taiveit i ipheieg 23,5 sy
- Czas podtrzymania to minimum 4 minuty przy pelnym obciaZeniu
- Porty SmartSlot, USB
- Panel sterowania w postaci wielofunkcyjnej konsoli sterownicze;j i
5. Komunikacja i zarzadzanie informacyjnej LCD
- Alarmy dZwigkowe przy zasilaniu akumulatora, alarm przy bardzo niskim
poziomie naladowania akumulatora, konfigurowalne opéZnienia
6. Ochrona przed przepigciami - Klasa energetyczna sprzgtu przeciwprzepieciowego 5401
- Wysoko$¢ maksymalnie 160mm,
- Szeroko$é maksymalnie 140mm,
7. | Parametry fizyczne - Glgbokoé¢ maksymalnie 360mm,
- Cigzar nie wiecej 14,5 kg
- Temperatura eksploatacji 0 — 40° C
- Wilgotnos¢ wzgledna powietrza 0-95%
8. Parametry srodowiskowe - Wysokos¢ podczas pracy 0-3000m
- Halas styszalny z odleglo$ci 1m od powierzchni urzadzenia nie wigcej niz
45.0dBA
9. Certyfikaty CE, CSA, EAC, EC/IEC 62040-1, EN/IEC 62040-2, RCM, UL 1778, VDE
10. | Dodatkowe wymagania Gwarancja nie mniej niz 3 lata (nie mniej niz 2 lata na akumulator)

Tabela nr 4.5: drukarki kodéw kreskowych — 10 szt.,

Drukowane Kody 1D

Lp. Nazwa podzespolu/ parametry Parametry
L Metoda druku Termiczny/ Termotransferowy
2. Rozdzielczo$é Minimum 8pkt/mm (203dpi)
3. Szeroko$é druku Minimum 103 mm
4. Szeroko$é etykiet Minimum 107 mm
5. Diugos¢ druku Minimum 990 mm(203 dpi)
6. Komunikacja USB, RS 232, Centronics
7. Predkosé druku Minimum 203 dpi — 102 mm/s
8. Pamigé Minimum 8MB RAM, 8 MB Flash
9.

Minimum: Codabar, Code 11 (ZPL), Code 39, Code 93, Code 128, EAN-8, EAN-
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1 (ZPL), German Post Code (EPL), GS1 DataBar (dawniej RSS), GS1 DataBar
(RSS-14), Industrial 2-of-5 (ZPL), Interleaved 2-of-5, ISBT — 128 (ZPL),
Japanese Postnet (EPL), Logmars (ZPL), MSI, Plessey, Postnet, Standard 2-of-5
(ZPL), UCC/EAN-128 (EPL), UPC-A, UPC-A i UPC-E z rozszerzeniami 2- lub
5- cyfrowymi EAN, UPC-E, UPC i rozszerzenia 2- lub 5- cyfrowe EAN (ZPL)

10 Drukowane Kody 2D Aztec Code, Codablock (ZPL), Code 49 (ZPL), Data Matrix, MaxiCode,
’ MicroPDF417, PDF417, QR Code

11. | Programowanie EPL, EPL2, ZPL II

12. | Gwarancja Nie mniej niz 12 miesiecy
Tabela nr 4.6: skanery kodéw kreskowych — 25 szt.

Lp. Nazwa podzespohy/ parametry Parametry
1. Typ czytnika Laserowy, reczny
2. Zr6dlo $wiatla Laser, diugo$¢ fali 650
3. Ksztalt promienia 1 linia skanujaca
4, Zakres odczytu 203 mm

Minimalna szeroko$¢ elementu 0,127 mm

> | kodu
6. Predkosé¢ odczytu 72 skany/ sekunda
7. Sygnalizacja Diwigkowa i optyczna
8. Odczytywane kody kreskowe Wszystkie standardowe kody kreskowe jednowymiarowe
9. Dlugos$é kabla Minimum 140cm (skrecony)
10. Interfejsy RS232, KB, emulacja pidra Swictlnego, OCIA, USB
11. Wysokos¢ bezpiecznego upadku Minimum 1,5m
12. Gwarancja Nie mniej niz 12 miesiecy
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Zalgcznik nr 2 do SIWZ

Oswiadczenia Wykonawcy

skiadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA ORAZ SPEENIANIA
WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postgpowania o udzielenie zaméwienia publicznego na zakup i dostawe sprzetu
komputerowego wraz z uslugg instalacyjng (serwery, przelaczniki sieciowe, firewall, stacje
robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obstugi kodéw kreskowych,
tablety), prowadzonego przez Biuro Generalnego Inspektora Ochrony Danych Osobowych,
os$wiadczam, co nastgpuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:
1. Oswiadczam, Ze nie podlegam wykluczeniu z postgpowania na podstawie art. 24 ust 1 pkt
12-22 ustawy Pzp.
2. Oswiadczam, Ze nie podlegam wykluczeniu z postgpowania na podstawie art. 24 ust. 5 pkt 1
ustawy Pzp.
3. Oswiadczam, iz spelniam warunki udziatu w postegpowaniu okreslone w pkt. 5.1. SIWZ.

vevrrereen.. (migjscowosé), dnia .................... r.

------------------------------------------------

Os$wiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie
1 PO ustawy Pzp (podaé majgcq zastosowanie podstawe wykluczenia sposréd wymienionych
w art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 pkt 1 ustawy Pzp). Jednoczesnie os$wiadczam,
ze w zwigzku z ww. okoliczno$cia, na podstawie art. 24 ust. 8 ustawy Pzp podjatem nastgpujace srodki

NAPPAWOTE: ., .- ooctinissnssivasinssssasssuntssannaiansaoiniisstinsinssdiiasitnssssnasmasssinstonasonsessneiiinassnns

-----------------------------------------------------------------------------------------------------------------------------
---------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------

................................................

Specyfikacja Istotnych Wanmkow Zamoéwienia na zakup i dostawe sprzgtu komputerowego wraz z ustugg instalacyjng (serwery, przelaczniki sieciowe, firewall, stacje
robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obslugi kodéw kreskowych, tablety str. 24



OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA:
Os$wiadczam, ze nastgpujacy/e podmiot’y, na ktérego/ych zasoby powoluje si¢ w niniejszym

(podaé peinqg nazwe/firme, adres, a takie w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

nie podlega/ja wykluczeniu z post¢gpowania o udzielenie zamdwienia.

....................... (migjscowosé), dNia ...........eceeun.n.. I

................................................

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM,
NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, Ze nastgpujacy/e podmiot/y, bedacy/e podwykonawca/ami:
.......................................................................................... (podaé peing nazwe/firmg, adres, a take
w  zaleznosci od  podmiotw:  NIP/PESEL, KRS/CEIDG), mnie podlega/a wykluczeniu z postgpowania

o udzielenie zamdéwienia.

(miejscowodd), dnia ........c.eevuenennnn. r.

.......................

................................................

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACIJI:

Os$wiadczam, ze wszystkie informacje podane w powyzszych os$wiadczeniach s3 aktualne
i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

tereeneennes (Migjscowosd), ADIA o.ovenviinnninaninn. r.

................................................

Specyfikacja Istotnych Warunkéw Zaméwienia na zakup i dostawe sprzetu komputerowego wraz z ushuga instalacyjng (serwery, przelaczniki sicciowe, firewall, stacje
robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obslugi kodéw kreskowych, tablety str. 25



Zalgcznik nr 3 do SIWZ

FORMULARZ OFERTY

............................................................................................................................................
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------
.........................................................................................................................................
.............................................................................................................................................................................
.............................................................................................................

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Telefon/fax/adres e-mail ...............

NIP; s voiessssssswiveensssisssisrasssonisssss REGIOINE oo omiississicinns sorsmssteys ininssamasmssssns s in st sbans
Wszelka korespondencje w sprawie niniejszego postepowania proszg kierowac¢ do:

Imig i NAZWISKO.....ueueeiiiiiiieniiiiirie i e ees Stelefon i s s
FAX iiovininmmmvrnsmsnis AAres S-MBl oivivvess sovasvsminmis snunsinsnssnanssarsamis

W nawigzaniu do ogloszenia o przetargu nieograniczonym na zakup i dostawe sprz¢tu komputerowego
wraz z usluga instalacyjng (serwery, przelaczniki sieciowe, firewall, stacje robocze, laptopy,
skanery, monitory, drukarki, ups-y, urzadzenia do obslugi kodéw Kkreskowych, tablety),
w zakresie i na warunkach okre$lonych w SIWZ, oferuj¢ realizacj¢ zaméwienia, zgodnie z ponizszym
wyszczegOlnieniem:

a) w czesci nr 1 — zakup i dostawa wraz z uslugg instalacyjna: serwer6w z oprogramowaniem — 3 szt.,
cznikéw sieciowych — 6 szt.

Cena 2
5 ‘Wartos¢ brutto
Lp. Opis Tlo$¢ | jednostkowa
P Bratto (kol.3 x kol .4)
1 2 3 4 5
Serwer z oprogramowaniem + ustuga instalacyjna .
I | erncsramensinniiiesniiissint sovesssmivianrtsessvis vurssmivis
(typ, model, nazwa producenta)
Przelacznik sieciowy 32 portowe
21 1% ustuga instalacyjna 3
(iyp, model, nazwa producenta) ___
Przelgcznik sieciowy 48 portowe
22 |* usluga instalacyjna 3
(‘yp o pmducema) .....................
RAZEM
Oswiadczam, ze ww. sprzet dostarcze w 5 tygodni od daty podpisania umowy.
Laczny koszt cyklu zycia ,,K1” (obliczony zgodnie z pkt. 13 SIWZ) Wynosi .......c.eceueenn.
b) w czeSci nr 2 — zakup i dostawa wraz z uslugg instalacyjng firewall — 2 szt.
L Wartosé brutto
Opis Ilo§¢é | jednostkowa (:01 3 x kol.4)
» brutto ) )
1 2 3 4 5
Firewall + ushuga instalacyjna )
1 | oeccrssennsmemsnnssenssssaiisiiasianssmmmtasnssasspesasisssarasa

(typ, model, nazwa producenta)

RAZEM

Oswiadczam, ze ww. sprzet dostarcze w 4 tygodni od daty podpisania umowy.
Laczny koszt cyklu zycia ,,K2” (obliczony zgodnie z pkt. 13 SIWZ) WYNOSi ....ccoenvnennnnes

Specyﬁmcjammycthnkﬁmeéwimﬁamnkupidmewkomnm@ wraz z ushigg instalacyjng (serwery, preelaczniki sieciowe, firewall, stacje
mbom,laﬁnw,skmy,mmﬁmy.&ukmﬁ,my.mndmhhobﬂu@kodﬂwhﬁkowuh.mbhy str. 26



¢) w czeSci nr 3 — zakup i dostawa stacji roboczych — 12 szt., laptopéw — 11 szt., monitoréw — 5 szt.,

tabletow — 8 szt.
Cena Wartosé
Lp. Opis Ilo$¢ | jednostkowa brutto
brutto (kol.3 x kol.4)
1 2 3 4 5
Stacja robocza
O DTSN [ 12
(typ, model, nazwa producenta)
Laptop 14,1”
722 S OO 5
(typ, model, nazwa producenta)
Laptop 12,5”
22, | cm s s 6
(typ, model, nazwa producenta)
Monitor
e e P e e 5
(typ, model, nazwa producenta)
Tablet
- I [ R 8
(typ, model, nazwa producenta)
RAZEM

Oswiadczam, ze ww. sprzet dostarcze w 5 tygodni od daty podpisania umowy.

Laczny koszt cyklu Zycia ,,K3” (obliczony zgodnie z pkt. 13 SIWZ) wynosi

..............

sese

d) w czesci nr 4 — zakup i dostawa skaneréw — 10 szt., drukarek — 11 szt., ups-6w — 5 szt., drukarek
kodow kreskowych — 10 szt., skaneréw kodéw kreskowych — 25 szt.

Cena Wartosé
Lp. Opis Tloéé | jednostkowa brutto
brutto (kol.3 x kol.4)
1 2 3 4 5
Skaner
L et va et e ene e sun s Amasnsssidisiatsstsinasnsasr rapssussnns 10
(typ, model, nazwa producenta)
Drukarka
0 | RSSO — 10
(typ, model, nazwa producenta)
Drukarka
2.0 | ciineitn st s v s antannasrmanpanmra s s iatis 1
(typ, model, nazwa producenta)
UPS
B | ooiiersessensneaesbasnsnasanrasesssensnssnstses I SRTSRRSSSSS 5
(typ, model, nazwa producenta)
Drukarka kodéw kreskowych 10
7 e RS IR
(typ, model, nazwa producenta)
Skaner kodéw kreskowych ”
S | it atnsnarisianasssaansorannronsantnenasnsssaisns
(typ, model, nazwa producenta)
RAZEM

Oswiadczam, ze ww. sprzgt dostarcze w 4 tygodni od daty podpisania umowy.

Laczny koszt cyklu zycia ,,K4” (obliczony zgodnie z pkt. 13 SIWZ) wynosi

--------------

1) Oswiadczam, 2Ze uwazam sic za zwigzanego(a) niniejsza oferty przez okres wskazany

przez Zamawiajacego w SIWZ.

2) Oswiadczam, e zapoznalem(am) sie z SIWZ udostgpniong przez Zamawiajacego i nie wnosze

Specyfikacja Istotnych Warunkow Zamowienia na zakup i dostawg sprzgtu Komputerowego Wraz z ustuga instalacyjng (serwery, przelgezniki sicciowe, firewall, stacje
robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obstugi kodéw kreskowych, tablety str. 27



do niej zadnych zastrzezen oraz potwierdzam uzyskanie niezb¢dne mformac_]e do przygotowania oferty.

3) Os$wiadczam, ze jestem malyml $rednim / duzym pmedsu;blorcq

4) W przypadku wyboru mojej oferty zobowigzuj¢ si¢ do podpisania umowy zgodnie
z istotnymi postanowieniami umowy stanowigcymi zatacznik nr 7 do SIWZ, z uwzglednieniem
zaproponowanych danych ofertowych, w terminie i miejscu okreslonym przez Zamawiajacego.

5) Oswiadczamy, ze zaméwienie wykonamy bez udziatu podwykonawcéw / z udziatem podwykonawcow
w nastepujacych obszarach ZAMOWIENIa . .........co....eeesreeremseeessssessmesessssssssensasacs

6) Os$wiadczamy, Ze sposGb reprezentacji spotki/konsorcjum” dla potrzeb mme_]szego zamOwienia
jest nastepujacy (Wypelniajq jedynie przedsigbiorcy skladajgcy wspdlng ofertg - spotki cywdne
HHiD) ROBSOTCITU): «.eonsracssmmsassprasisssnsasnssatinsiiass sansssstosn somtansinsbostonsas s aoeuss ses iR s iAo es 383 AR 144 S RS

Zalaczmkl do oferty:

------------------------------------------------------------------------

“niepotrzebne skreslié

Specyfikacja Istotnych Warunkéw ZamG6wienia na zakup i dostawe sprzetu komputerowego wraz z ushugg instalacyjng (serwery, przelgczniki sieciowe, firewall, stacje
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Serwer .oceecceccnnes

SPECYFIKACJA TECHNICZNA

eI ENRITIIEEREROOINININNTIRERNS

(typ, model, nazwa producenta)

Zalgcznik nr 4A do SIWZ

lmn]fp.ﬁ: :nt“ Wymagane minimalne parametry techniczne SM::::;;?;SW“@

Obudowa - Obudowa typu Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji maksymalnie do
16 dyskéw 2,5° Hot Plug wraz z kompletem szyn umozliwiajacych montaz w szafie rack i
wysuwanic serwera do celéw serwisowych oraz organizatorem kabli i kompletem przewodéw
sieciowych LAN o dlugo$ci minimum 5m oraz przewodéw Swiattowodowych w standardzie
SFP+ o dlugosci minimum 2m, w celu polaczenia serweréw w ,klaster”,

- Posiadajgca fizyczne zabezpieczenie producenta serwera uniemozliwiajaca wyjecie dyskow
twardych przez nieuprawnionych uzytkownikéw.

Plyta gléwna Piyta glowna z mozliwoscig zainstalowania minimum dwoch procesorw. Plyta glowna musi
byé zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. Plata
gléwna powinna obstugiwa¢ do 1.5 TB pamieci RAM

Procesor Dwa procesory dwunastordzeniowe dedykowane do pracy zaoferowanym serwerem
umozliwigjgce osiagniecie wyniku minimum 885 (base resulf) punktéw w teScie
SPECint_rate_base2006 dostgpnym na stronie internetowej
https:/} £ u2006/results/res2016q4/ dla konfiguracji dwuprocesorowe;.

Pamigt RAM Minimum 128 GB pamieci RAM (4x32GB) typu RDIMM o szybkosci co najmniej 2400
MT/s

Sloty PCI Funkcjonujace sloty PCI Express:

Express - minimum 3 sloty x16 generacji 3 o predkosci x8 niskoprofilowe
- minimum 3 sloty x16 generacji 3 o predkosci x8
- minimum jeden slot x16 ji3o x16 j i i wysokosci

Wbudowane Minimum 5 portéw USB 2.0 (2 na przednim panelu, 2 na tylnym panelu, 1 wewnetrzny), 1x

porty RS-232, 2x VGA D-Sub

Karta graficena | Zintegrowana karta graficzna, umozliwiajgca wy$wictlanie obrazu w rozdzielczoéci minimum
1280x1024 pikseli

Whbudowany Minimum 3 karty sicciowe W tym minimum jedna 4 x 1 Gb Ethemet w standardzic BaseT

wymienny modul | oraz minimum dwie 2 x 10GB SFP+ wraz z wkiadkami.

interfejsow

sicciowych

Kontroler Sprzgtowy kontroler dyskowy, posiadajacy minimum 512 Mb nieulotnej pamigci cache,

dyskowy umozliwiajgcy konfiguracj pozioméw RAID: 0,1,5,6,10, 50, 60

Wewngtrzna Mozliwos¢ instalacji dyskéw SATA, NearLine SAS, SAS, SSD i SED dostepnych w ofercie

pamigé masowa | producenta serwera. Zainstalowane dwa dyski twarde SAS 10k RPM o pojemnosci minimum
12 TB kazdy, skonfigurowane fabrycznie w RAID 1. Zainstalowany wewnetrzny modut
dedykowany dla hypervisora wirtualizacyjnego wyposaZony W dwa jednakowe nosniki typu
flash o pojemnosci minimum 2 GB kazdy z mozliwoscig skonfigurowania zabezpieczenia
typu ,,mirror” pomigdzy nosnikami z poziomu BIOS serwera. Modut nie moze powodowaé
zmniejszenia ilosci wngk na dyski twarde.

Naped optyczny | Zainstalowany wewnetrzny naped umozliwiajacy odezyt i zapis no$nikéw DVD

Bezpieczenstwo i | - Panel LCD umieszony na froncie obudowy, umozliwiajgcy wyéwietlenie informacii o stanie

system procesora, pamigci, dyskow, BIOS’u, zasilaniu oraz temperaturze, adresach MAC Kart

diagnostyczny sieciowych, numerze serwisowym serwera, aktualnym zuZyciu energii, nazwie serwera,
modelu serwera.
- Zintegrowany z piyta gléwna modut TPM .
- Whbudowany czujnik otwarcia obudowy wspéipracujacy z BIOS i kartg zarzadzajaca.

Chlodzenie i Minimum sze$¢ wewnetrznych redundantnych wentylatoréw typu Hot Plug.

zasilanie Dwa redundantne zasilacze Hot Plug o mocy minimum 750W kazdy wraz z przewodami
zasilajgcymi o dlugosci minimum 5m.

Karta Niczalezna od zainstalowanego Systemu operacyjnego, zintegrowana z plyta gléwna

zarzgdzajaca posiadajaca port RJ45 lub jako dodatkowa Kkarta rozszerzen (zamawiajgey dopuszcza

instalowanej w slocie PCI Express jednak nic moze ona powodowact
posiadajgca minimalng

zastosowanie karty
zmni¢jszenia minimalnej ilosci wymaganych slotow w Serwerze),
funkcjonalnos¢:

- komunikacja poprzez dedykowany port RJ45

- podstawowe zarzgdzanie serwerem poprzez protokot IPMI 2.0, SNMP, VLAN tagging

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systeméw operacyjoych

- dostgp poprzez interfejs graficzny Web kasty oraz linii polecen

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie rzeczywistym z
mozliwoscia graficznej prezentacji

- lokalna oraz zdalna konfiguracja serwera

- zdalna instalacja systeméw operacyjnych

- wsparcie dla Ipv4 i Ipv6

- zapis zrzutu ekranu z ostatniej awarii

- integracja z Active Directory

- wirtualna konsola z dostepem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

- autentykacja poprzez publiczny klucz (dla SSH)

- mozliwos¢ obstugi poprzez dwoch administratorow rownoczesnie

- wystanie do administratora powiadomienia o awarii Iub zmianie konfiguracji sprzgtowej

- automatyczne przywracanie ustawiefi serwera, kart sieciowych, BIOS, wersji firmware w
przypadku awarii i wymiany ktbregos z komponentéw ( w tym kontrolera RAID, Kart
sieciowych, plyty glownej) zapisanych na dedykowanej pamigci flash wbudowanej na karcie
zarzadzajgcej

SpcyﬁhcjalﬁoﬂycthkéwZamﬁwimﬁmmhmidosﬂwspmﬁukompﬁmegn wmzzuslugainsulacyjna(mery.pnelamildsicciowe,ﬁwwnlLsmcjc
robocze, laptopy, sbmay.monitmy,dmkﬂki,np&y.uudmﬂadoobslugikodﬁwh&knwycl;uhlﬂy
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Gwarancja

- Gwarancja producenta serwera — 36 miesigcy

- Czas reakcji serwisu — do koiica nastgpnego dnia roboczego

- w przypadku awarii dysku twardego uszkodzony no$nik pozostaje u zamawiajgcego

- Firma serwisujaca musi posiada¢ autoryzacje producenta serwera

- mozliwosé telefonicznego i elektronicznego sprawdzenia konfiguracji sprzgtowej serwera
oraz warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta oraz
poprzez strong internetowa producenta lub jego przedstawiciela.

- dokumentacja dostarczona wraz z serwerem dostepna w jezyku polskim.

Certyfikaty

- Serwer musi by¢ wyprot_:lukowany zgodnie z normg I1SO-9001 oraz ISO-14001 lub
rébwnowazny — wymagane jest zalaczenie odpowiednich dokumentéw przy dostarczaniu

sprzgtu.

- Deklaracja CE — zalaczy¢ dokument potwicrdzajacy spelnienic wymogu przy dostarczaniu
sprzetu. Dopuszcza si¢ zlozenic przez Wykonawcg oswiadczenia w zakresie posiadania przez
dostarczany sprzet deklaracji CE

- Oferowany serwer musi znajdywaé si¢ na liscic Windows Server Catalog i posiada¢ status
,Certified for Windows” dla systeméw Microsoft Windows Server 2012, Microsoft Windows
Server 2016 oraz Microsoft Hyper-V.

- Zgodno$t z systemami SUSE Linux Enterprise Server, RedHat Enterprise Linux, XenServer,

Vmware vSphere.

9 prosze uzupelnic

Oprogramowanie wirtualizacyjne i wymagania Srodowiska

Element
konfiguracji

Minimalne wymagania

Specyfikacja oferowanego
oprogramownia”

Tlo$¢ licencji

M_usi zostaé dostarczona odpowiednia ilos¢ licencji, ktora umozliwia instalacj¢
wirtualizacyjnego systemu operacyjnego na trzy serwery dwuprocesorowe, zgodnic ze
specyfikacja wskazang w tabeli nr1.1.

Wsparcie
techniczne i
aktualizacja

Mausi zostaé zapewnione co najmniej 3-letnie, nielimitowane wsparcie techniczne $wiadczone
przez producenta oprogramowania oraz mozliwos¢ wykonywania w tym okresie dowolnej
liczby aktualizacji dostarczonego oprogramowania (wirtualizacyjnych systeméw
operacyjnych oraz oprogramowania umozliwiajacego ich zdalne zarzadzanic).

Wymagania
ogolne do
wirtualizacyjne
go systemu
operacyjnego

Wirtualizacyjny system operacyjny musi co najmnie;j:

e  By¢ wspicrany przez producenta oferowanych .serwer6w wirtualizacyjnych” oraz
wspélpracowaé z oprogramowaniem zarzadzajacym zaoferowanym do tych serweréw

¢  Byé uruchamiany bezposrednio na sprzgcie serwera i wirtualizowa¢ na potrzeby
wirtualnych maszyn jego zasoby sieciowe, dyskowe, procesor oraz pamigé

e  Zapewniat jednoczesny dostgp do jednej przestrzeni dyskowej ( na przykiad macierzy
dyskowej) przez wicle wirtualizacyjnych systeméw operacyjnych

e  Zapewniaé obstuge wielosciezkowego dojscia do wspolnego zasobu dyskowego (na
przykiad macierzy dyskowej)(tzw. Multipathing)

e  Umozliwia¢ dynamiczng zmiang wielkosci utworzonych w systemie wolumenéw

dyskowych

o  Umozliwia¢ kreowanie wirtualnych maszyn z wirtualnymi dyskami o wielkosci 2 TB

e Zawieraé technologic zwigkszajagca wydajno$¢ wirtualnych maszyn —poprzez
umozliwienie pojedynczej wirtualnej maszynie korzystania z wielu fizycznych
procesoréw jednoczesnie

e Umozliwiat przylaczenie do wirtualnej maszyny co najmniej 4 wirtualnych
interfejsow sieciowych
Umozliwia¢ utworzenie co najmniej 100 wirtualnych switchy
Umozliwiaé instalacje na wirtualnych maszynach co najmnicj nast¢pujacych
system6w operacyjnych: systemy z rodziny Windows (w szczegolnosci MS Windows
Server 2003, 2008, 2012, 2016), z rodziny Linux (w szczeg6lnosci dystrybucje Red
Hat, SuSE, Ubuntu, CentOS), Solaris, FreeBSD i Novel NetWare

e  Byé zarzadzany poprzez graficzny i tekstowy interfejs uzytkownika

e Posiada¢ mechanizmy zapewniajace wysoka dostgpnos¢, ochrong danych, replikaci¢

wspomagajacg dziatania po awarii.

Zamawiajacy wymaga dostarczenia systemu Operacyjnego wirtualizatora umozliwiajgcego
jego instalacje w pamieci flash (USB lub SD) wspieranej przez producenta dostarczonego
serwera.

) prosz¢ uzupelni¢

Przelaczniki sieciowe 32 portowe

sssssssssannne

(typ. model, nazwa producenta)

n

00080 NNRREERERERERISIEBERRRTSY

Parametr

Wymaganie

Specyfikacja oferowanego
urzgdzenia”

Obudowa

Obudowa umozlwiajaca montaz w szafie typu rack 19” . Wysokos¢ przetacznika
maksymalnie 1U. Kable o diugoéci do 2m wraz z wkiadkami umozlwiajgce polaczenie
przetacznikéw w stos w standardzie SFP +. Dodatkowo obudowa wyposazona w 4 wikladki
1Gb SFP+

Urzadzenie powinno by¢ wyposazone w ‘minimum 32 porty SFP+. Wszystkie dost¢pne porty
pracuja z peing predkoscig jednoczesnie.

Przepustowos¢ matrycy przelaczajgcej minimum 2,56 Tbit/s. Przepustowosé przelacznika w
ilogci pakietéw minimum 240 Mpps

iStack, Virtual Cable Test (VCT), Telnet, SNMP v1/v2c/v3, RMON, Web-based NMS,
HTTPS, LLDP/LLDP-MED, 802.3az EEE, Ethernet OAM (IEEE 802.3ah i 802.1ag), GVRP,
MUX VLAN, sFLOW,

Rozmiar tablicy adreséw MAC min. 32000, lloéé obstugiwanych VLAN-0w min. 4000,
Agregacja portéw zgodna z LACP

Wsparcic dla: Static IP routing, RIP, RIPng, OSPF i OSPFv3

Specyfikacja Istotnych Warunkéw Zaméwienia na zakup i dostawe sprzgtu komputerowego wraz z ushiga instalacyjna (serwery, przelaczniki sieciowe, firewall,
robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obstugi kodow kreskowych, tablety

stacje
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funkcje

warstwy 3

Funkcje Spanning Tree, Rapid Spanning Tree, Multiple Spanning Tree, Smart Ethernet Protection,

wysokiej Ethernet Ring Protection Switching Standard, Smart Link

dostgpnosci i

odpomosci na

awarie

Bezpieczefistwo | Ochrona przed atakami: DOS, ARP, ICMP; Przypisywanie IP, MAC, numeru interfejsu,
VLAN ID; MFF, IEEE 801.1x autentyfikacja oraz limit uzytkownikéw na urzadzenie; AAA,
RADIUS, HWTACACS+, NAC, SSH v2.0, HTTPS, ochrona CPU, funkcja czamne;j listy,
DHCP, DHCPv6

Mechanizmy Wsparcie dla konfiguracji QoS przy pracy przetacznika w trybie stosu. Klasyfikacja ruchu dla

Zwigzane z klas réime;j jakosci obstugi (QoS) poprzez wykorzystanie nast¢pujacych parametrow:

zapewnieniem | Zrodlowy/ docelowy adres MAC, Zrodlowy/docelowy adres IP, Zrédiowy/docelowy port

jakoéci uslugw | TCP.

sieci 8 kolejek na interfejs, Prioryteryzacja zgodna z 802.1g,
Algorytmy: WRR, DRR, SP, WRR+ SP, DRR+ SP

Monitorowanic | Wsparcie dla RMON, Zdalny port mirroring poprzez tunel UDP( mozliwos¢ Sledzenia calego
portu, w oparciu 0 VLAN badz ACL);

Gwarancja Czas trwania gwarancji: minimum 24 miesigce

) proszg uzupelnié

Przelgczniki sieciowe 48 portowe ..............

(typ, model, nazwa producenta)

90000000 RES RN eEsNIRTTRIRRRRRRSS

Parametr Wymaganie Specyfikacja oferowanego
urzzdzenia”
Obudowa Obudowa umozlwiajaca montaz w szafie typu rack 19” . Wysokos¢ przelacznika
maksymalnie 1U. Obudowa wraz z przewodami o diugosci 2m umozliwiajacymi wykonanie
stosu w standardzie SFP.
Porty Urzadzenic powinno by¢ wyposazone w minimum 48 portéw 1000Base-T oraz minimum 4
porty SFP wraz z wkiadkami. Wszystkie dostgpne porty pracuja z peing predkoscia
jednocze$nie.
Parametry Przepustowo$¢ matrycy przetaczajacej minimum 336 Gbps. Przepustowos¢ przelacznika w
przepustowosci | ilodci pakietéw minimum 87 Mpps
Zarzgdzanie iStack, Virtual Cable Test (VCT), Telnet, SNMP v1/v2¢/v3, RMON, Web-based NMS,
HTTPS, LLDP/LLDP-MED, 802.3az EEE
Parametry i Rozmiar tablicy adresow MAC min. 16000, [lo$¢ obstugiwanych VLAN-6w min. 4000,
funkcje Agregacija portéw zgodna z LACP
warstwy 2
Parametry i Wsparcie dla: Static IP routing, RIP, RIPng, OSPF i OSPFv3
funkcje
warstwy 3
Funkcje Spanning Tree, Rapid Spanning Tree, Multiple Spanning Tree, Smart Ethernet Protection,
wysokiej Ethemet Ring Protection Switching Standard, Smart Link
dostepnosci i
odpomosci na
awarie
Bezpicczenstwo | Ochrona przed atakami: DOS, ARP, ICMP; Przypisywanie [P, MAC, numeru interfejsu,
VLAN ID; MFF, IEEE 801.1x autentyfikacja oraz limit uzytkownik6w na urzadzenie; AAA,
RADIUS, HWTACACS+, NAC, SSH v2.0, HTTPS, ochrona CPU, funkcja czamej listy,
DHCP, DHCPv6
Mechanizmy Wsparcie dla konfiguracji QoS przy pracy przelacznika w trybie stosu. Klasyfikacja ruchu dla
Zwigzane z klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujacych parametréw:
zapewnieniem #rbdtowy/ docelowy adres MAC, #r6dlowy/docelowy adres IP, Zrodiowy/docelowy port
jakoéci ustugw | TCP.
sieci 8 kolejek na interfejs, Prioryteryzacja zgodna z 802.1q,
Al - WRR, DRR, SP, WRR+ SP, DRR+ SP
Monitorowanie | Wsparcie dla RMON, Zdalny port mirroring poprzez tunel UDP( mozliwo$¢ §ledzenia calego
portu, w oparciu 0 VLAN badz ACL);
Gwarancja Czas trwania gwarancji: minimum 24 miesigce
") prosz¢ uzupelnié
...... eresssssessssenasscasny AIIA evseeseescueaneneni2017 TOKU
(pieczgé i podpis Wykonawcy)
Specyfikacja Istotnych Warunkéw Zaméwienia i mmkupidosmwewkmpumwegowmzwugmsalmﬂ' ing (serwery, przelaczniki sieciowe, firewall, stacje

robocze, laptopy, skanery, monitory, drukarki, ups-y, urzgdzenia do obstugi kodow kreskowych, tablety
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Zalgcznik nr 4B do SIWZ

SPECYFIKACJA TECHNICZNA

Firewal.l SesssssRRRRRRS .)

200NN RRRENERRRRRRIRRRRRRERERIS

(typ, model, nazwa producenta)

Lp.

Wymagania

Specyfikacja
oferowanego
urzgdzenia”

Monitou_ing i wykrywm_ﬁc uszkodzenia element6éw sprzetowych i programowych systemow zabezpieczen oraz laczy sieciowych,
dla sieci komputerowej z ktorej korzysta minimum 200 komputerdw.

wir

Mozliwosé taczenia w klaster Active-Active lub Active-Passive kazdego z elementéw systemu.

Fllt;.rnenty systemu przenoszace ruch uzytkownikow powinny dawaé mozliwosé pracy w jednym z dwéch tryb6w: Router/NAT
ub transparent.

System rea}izyjqcy fu_nkch Firewall powinien dysponowa¢ minimum 14 interfejsami miedzianymi Ethernet 10/100/1000
pracujacymi niezaleznie oraz minimum 4 interfejsy SFP.

System reallmmcy funl_:cj9 FireWall powi_nicn byé wyposazony w lokalny dysk o pojemnosci minimum 16 GB do celow
logowania i Wﬂnla: w przypadku kiedy system nie posiada dysku, musi by¢ dostarczony system logowania w postaci
dedykowanej, odpowiednio zabezpieczone;j platformy sprzgtowej lub programowej.

Mozliwos¢ tworzenia minimum 230 interfejsow wirtualnych definiowanych jak VLANy w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 2 miliony jednoczesnych polaczef oraz 135 tys. nowych polaczen na sekunde

ad bl Bl

W ramach dostarczonego systemu ochrony musz byé realizowane wszystkie z ponizszych funkcjonalnosci. Poszczegblne
funkcjonalnosci systemu bezpieczeristwa moga by¢ realizowane w postaci osobnych platform sprzgtowych lub programowych:
e  Kontrola dostepu — zapora ogniowa klasy Stateful Inspection

e  Ochrona przed wirusami — antywirus [AV] (dla protokoléw SMTP, POP3, IMAP, http, FTP, HTTPS). System kontroli
AV musi umozliwiaé skanowanie AV dla plikéw typu: rar, zip.

Poufnosé danych — IPSec VPN oraz SSL VPN

Ochrona przed atakami — Intrusion Prevention System [IPS/IDS]

Kontrola stron internetowych — Web Filter [WF]

Kontrola zawartosci poczty — antyspam [AS] ( dla protokotow SMTP, POP3, IMAP)

Kontrola pasma oraz ruchu: [QoS i Traffic shaping]

Kontrola aplikacji oraz rozpoznawanic ruchu P2P

Mozliwos$é analizy ruchu szyfrowanego SSL’em

e  Ochrona przed wycickiem poufnej informacji (DLP)

Wydajnos¢ systemu Firewall min 1Gbps

10.

Wydajno$é skanowania strumienia danych przy ‘wiaczonych funkcjach: Stateful Firewall, Antivirus min. 200 Gbps

11.

Wydajnos$¢ ochrony przed atakami (IPS) min 6Gbps(http) lub 2,2Gbps (Enterprise Mix)

Wydajno$é szyfrowania AES, min 400 Mbps

13.

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest:

e  Tworzenie polaczefi w topologii Site-to-site oraz mozliwosé definiowania polaczen Client-to-site

e  Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN wspOlpracujgcego z proponowanym
rozwigzaniem

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

Praca w topologii Hub and Spoke oraz Mesh

Mozliwoéé wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

Obstuga mechanizméw: [PSec NAT Traversal, DPD, XAuth

Rozwigzanie powinno zapewniaé obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoly: RIPv2,
OSPF, BGP oraz PIM

Rozwiazanie powinno zapewniaé translacje adresow NAT, adresu Zzrodlowego i NAT adresu docelowego
Rozwigzanie powinno iat mozliwosé budowy min 2 oddzielmych instancji systeméw bezpieczefistwa (fizycznych lub
logicznych) w zakresie routingu. Firewall’a, Antywirusa’a, IPS’a, Web Filter'a.

Polityka bezpicczefistwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoty, ushugi sieciowe,
wzytkownikow, reakcje zabezpieczer, rejestrowanie zdarzen oraz zarzadzanic pasmem sieci (m. in. Pasmo gwarantowane i
maksymalne, priorytety)

Rozwigzanie powinno zapewniaé mozliwos¢ tworzenia wydzielonych stref bezpieczeistwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skenowanie ruchu w obu kierunkach dla protokolow dziatajacych na
niestandardowych portach (np. FTP na porcie 2021)

Ochrona IPS powinna opieraé si¢, co najmniej na analizie protokolow i sygnatur. Baza wykrywalnych atakéw powinna

zawierad, co najmnicj 4000 wpiséw. System powinien mieé mozliwoéé definiowania wiasmych wyjatkéw lub sygnatur, system

powinien zapewni¢ mozliwos¢ wykrywania anomalii protokotéw i ruchu stanowigcych podstawowa ochrona przed atakami
u DoS oraz DDoS

21

Funkcja kontroli aplikacji powinna umozliwia¢ kontrolg ruchu na podstawic glebokiej analizy pakietow, nic bazujgc jedynie na
wartosciach portow TCP/UDP

22

Baza filtra WWW o wiclkosci, co najmniej 45 milionéw adreséw URL pogrupowanych w kategorie tematyczne. Administrator
powinien mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra WWW.

$cigganie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz ciggly dostep do globalnej bazy
zasilajacej filtr URL.

24.

Wymaga si¢ aby dostarczony system oferowal mozliwos¢ uruchomienia funkcjonalnoéci optymalizacji ruchu WAN,
korzystajgcg minimum z techniki byte-caching, w celu jak najlepszego wykorzystania dostepnych taczy internetowych.

25.

System zabezpicczen musi umozliwiaé wykonywanie uwierzytelniania tozsamosci uzytkownikow co najmnicj przy uzyciu
nastgpujacych metod:
Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu
Hasel statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP
Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych
Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On w srodowisku Active
Directory ]

26.

Poszczegbine elementy oferowanego systemu powinny posiada nastgpujace certyfikaty: ICSA dla funkcjonalnogci Firewall,
IPsec, IPS, Antivirus, SSL-VPN, IPv6

27.

Elementy systemu powinny mie¢ mozliwosé zarzadzania_lokalnego (https, ssh) jak i wspolpracowaé z dedykowanymi

Specyfikacja Istotnych Warunkéw Zamoéwienia na zakup i dostawe sprz¢tu komputerowego wraz z ushuga instalacyjng (serwery,

robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obslugi kodow kreskowych, tablety

przetaczniki sicciowe, firewall, stacje
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platformami do centralnego zarzadzania i monitorowania. Komunikacja systemow zabezpieczen z platformami zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokoléw.

28.

Wymaga si¢, aby dostawa obejmowata rowniez:

Minimum 12 miesieczng gwarancje producenta na dostarczone elementy systemu liczong od dnia zakoficzenia wdrozenia
calego systemu i podpisania protokolu odbioru

Licencje dla wszystkich funkcji bezpieczefistwa producentéw na okres minimum 12 miesi¢cy liczong od dnia zakoficzenia
wdrozenia calego systemu i podpisania protokolu odbioru

Wsparcie techniczne producenta w trybie 24/7/365, z mozliwoscig zglaszania probleméw telefonicznie oraz za pomocy poczty
e-mail.

W przypadku awarii sprzgtu, dostawca zapewni Zamawiajgcemu dostarczenie sprzgtu zamiennego nie gorszego niz posiadany
do kofica nastgpnego dnia roboczego.

Specyfikacja Istotnych Warunkow Zaméwienia na zakup i dostawe sprzgt komputerowego wraz z ustuga instalacyjng (serwery, przetaczniki sieciowe, firewall,

) proszg uzupelnié

vy AN v 2017 roku

.......................................................

(pieczg¢ i podpis Wykonawcy)

robocze, laptopy, ﬁmy,mmim,&ukmid,up&y,mndz:niadoobs&ngikodﬂwh&uwych,mbldy

stacje
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Zalgcznik nr 4C do SIWZ

SPECYFIKACJA TECHNICZNA

Stacje robocze.............. 9

(typ, model, nazwa producenta)

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Specyfikacja oferowanego
urzgdzenia”

Typ

Komputer stacjonamy typu ALL IN ONE. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta

Zastosowanic

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obllczen}owych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
czna

Ekran

programisty
Przekatna: min. 21,5” Rozdzielczo$¢: min. FHD 1080p (1920x1080) IPS Matryca: pod$wietlenie LED,
250nits, format 16:9

Procesor

Procesor osiggajacy w teScie PassMark CPU Mark wynik min. 6480 punktow (wynik
Zaproponowanego procesora musi znajdowaé sig na stronie:
hitp://www.cpubenchmark.nethigh_end_cpus.html).

Piyta glowna

Zaprojektowana i wyprodukowana przez producenta komputera

Pamigé
operacyjna RAM

min. 8 GB DDR4 2400 MHz z mozliwoscia rozszerzenia do 32 GB Ilo$¢ bankéw pamieci: min. 2 szt.
Tlo§é wolnych bankéw pamieci: min. 1 szt.

Dysk twardy

Min. 128 GB SSD zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Wydajnosé
grafiki

Zintegrowana kmta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybie UMA (Unified Memory Access) — Zz mozliwoécig dynamicznego
przydzielenia do 1,5 GB pamigci.

Wyposazenic
multimedialne

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo 2 x 2W, wbudowany mikrofon,
whudowana kamera 1080p z wbudowang fabrycznie mechaniczng przestong umozliwiajaca fizyczne
zasloniecie kamery

Obudowa

zintegrowana z monitorem (AIO), musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (zlgcze blokady Kensingtona), zalozona blokada kensington musi uniemozliwia¢
otworzenie tylnej obudowy, podstawa musi umozliwia¢ regulacj¢ kata nachylenia w zakresie —5° do
przodu oraz 60° do tyh, podstawa musi umozliwia¢ regulacje wysokosci ekranu min.110mm,
podstawa musi umozliwiaé regulacj¢ w poziomie 45° lewo oraz 45° prawo, Mozliwo$¢ zainstalowania
komputera na cianie przy wykorzystaniu $ciennego systemu montaZowego VESA z mozliwoscia
demontazu stopy. Musi pozostaé sam obrys komputera bez wystajacych elementow. Demontaz stopy
musi odbywaé si¢ bez narzgdziowo.

Whudowane w obudowe przyciski regulacji jasnosci oraz wylaczania mikrofonu, Obudowa trwale
oznaczona nazwa producenta, nazwg komputera, numerem seryjnym, czujnik otwarcia obudowy.

Bezpieczefistwo

Zintegrowany w plycie glownej aktywny ukiad zgodny ze standardem Trusted Platform Module (TPM
v 2.0) wbudowany czujnik otwarcia cbudowy

BIOS

BIOS zgodny ze specyfikacja UEFI

Mozliwoéé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
h do niego urzadzen zewngtrznych informacii o:

- modelu komputera, producencie komputera, - numerze seryjnym, - AssetTag, - MAC Adres karty

sieciowej, - wersja Biosu wraz z datg produkii, - zainstalowanym procesorze, jego taktowaniu i ilosci

rdzeni, - iloéci pamieci RAM wraz z taktowaniem, - stanie pracy wentylatora

- napedach lub dyskach podtaczonych do portéw SATA (model dysku twardego i napgdu optycznego),

- licencji na system operacyjny (nie dopuszcza si¢ stosowania nalepki z informacja o systemie

operacyjnym i jego numerze licencyjnym).

Mozliwos¢ z poziomu Bios: wylgczenia selektywnego (pojedynczego) portéw USB,

- wylaczenia selektywnego (pojedynczego) portéw SATA, - wylaczenia wbudowanej kamery, karty

WiFi, karty audio, czytnika kart, mikrofonu, bocznych przyciskow zlokalizowanych na obudowie, -

ustawienia portow USB w tryb braku mozliwosci kopiowania danych na nosniki USB lub calkowitego

braku komunikacji z urzadzeniami pamieci masowej (na poziomie systemu operacyjnego), - ustawienia

hasta: administratora, Power-On, HDD, przy update Biosu, - wgladu w system zbierania logéw z

mozliwoécig czyszczenia logéw, - alertowania zminy konfiguracji sprzgtowej komputera, - wyboru

trybu uruchomienia komputera po utracie zasilania (wlacz, wylacz, poprzedni stan), - ustawienia trybu

wylaczenia komputera w stan niskiego poboru energii

- “zdefiniowania trzech sekwencji botujgcych (podstawowa, WOL, po awarii), - zablokowania

mozliwodci aktualizacji bios przez uzytkownika, - zaladowania optymalnych ustawief Bios

- obstuga Bios za pomoca klawiatury i myszy, z poziomu BIOS, bez uruchamiania systemu

operacyjnego z dysku twardego komputera lub innych, podigczonych do niego, urzadzen

Certyfikaty
standardy

i

zewnetrznych. -
Certyfikat ISO9001:2008 dla producenta sprzgtu, Deklaracja zgodnosci CE, Certyfikat TCO dostepny
na stronie TCO Development hitp://tco brightly.se/pls/n search, Zgodnosé z MIL-STD 810G.

Zintegrowany
System
Diagnostyczny

System diagnostyczny dzialajacy bez udzialu systemu operacyjnego czy tez jakichkolwiek
dolaczonych urzadzen na zewnatrz czy tez wewnatrz komputera, umozliwiajace otrzymanie informacji
0: - producencie komputera, modelu, oznaczeniu PN i numerze seryjnym, - zainstalowanym procesorze
i taktowaniu, - iloéci zainstalowanej pami¢ci RAM, obsadzeniu bankéw, producencie kosci pamigci
oraz jej numerze seryjnym, - plycie gtoéwnej: informacja o rodzaju urzadzen podpietych do PCI lub
USB), - zainstalowanym dysku twardym: producent, model, numer seryjny, Wersja oprogramowania
ukladowego, pojemnoéé, predkos¢ obrotowa, temperatura, obslugiwane standardy ATA, -
zainstalowanym czytniku nosnikéw optycznych: producencie, modelu, numerze seryjnym, wersji
oprogramowania ukladowego, obstugiwanych standardach

Oprogramowanie musi umozliwiaé:

- wykonanie testu pamigci RAM w wersji szybkiej i rozszerzonej, - wykonanie testu magistrali plyty
gléwnej, - wykonanie testu plyty glownej: PCI/PCle, - wykonanie testu dysku twardego,

- wykonanie testu matrycy LCD (generowanie obrazow testowych), - skonfigurowanie referencyjnej
procedury testowej oraz jej eksport/import, System Diagnostyczny dzialajacy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym komputera.

Specyfikacja Istotnych Warunkéw Zaméwienia na

robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obstugi kodéw kreskowych, tablety

zakup i dostawe sprzgtu komputerowego wraz z ustuga instalacyjng (serwery, przelaczniki sieciowe, firewall, stacje
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Warunki 3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site)
_%Jv:%;:mmfg W przypadku awarii dyskm;rndﬁh dysk pozostaje u Zamawiajgcego.
Dedykowany numer oraz il dla wsparcia techni 0 i informacji uktowej
techniczne - mozliwos¢ weryfikacji konfiguracii fabrycznej zaktq)ioncezg:g sprzgtu = !
producenta - mozliwos$¢ weryfikacji posiadanej/wykupionej gwarancji
- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
Porty Wbudowane (minimum): min. 6xUSB 3.0 (z czego min. 2xUSB 3.0 z boku obudowy), 1xRJ45, 1x
wyjscie stuchawki i mikrofon (combo) Wymagana ilo$¢ portéw nie moze by¢ osiagnieta w wyniku
stosowania konwerteréw, przejsciowek itp.
Karty sicciowe | RJ-45 10/100/1000, Standard WLAN ac/a/b/g/n
System Zainstalowany system operacyjny Windows 10 Professional 64bit PL, niewymagajgcy aktywacji za
pomoca telefonu lub Internetu w firmie Microsoft lub system réwnowazny.
Parametry rownowaznosci:
1.  Pelna integracia z domeng Active Directory MS Windows (posiadang przez
Zamawiajgcego) opartg na serwerach Windows Server 2012
2. Zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows
(posiadang przez Zamawiajacego), WML
3.  Zainstalowany system operacyjny nie wymaga aktywacji za pomocg telefonu lub Internetu.
4. Peina obsluga ActiveX Wszystkic w/w funkcjonalnosci nie mogg by¢ realizowane z
zastosowaniem wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows 10.
Klawiatura Klawiatura typu QWERTY w ukladzie polski programisty, przewodowa, w kolorze zblizonym do
koloru obudowy. Klawiatura w klasycznym ukladzie (z klawiszami funkcyjnymi FI1-F12,
wydziclonym blokiem numerycznym, wydzielonym blokiem kursoréw, wydzielonym blokiem
klawiszy Insert, Home, Del, End, PgUp, PgDn).
Mysz Mysz optyczna przewodowa w kolorze zblizonym do koloru obudowy wyposazona w kétko do
przewijania.
Naped optyczny | Nagrywarka DVD +/-RW wraz z dotaczonym oprogramowaniem do odtwarzania i nagrywania
Zasilacz Wbudowany
) prosze uzupelni¢

Laptopy 14,17 ..............

(typ, model, nazwa producenta)

Nazwa

Wymagane parametry techniczne

Specyfikacja
_urzadzenia’

oferowanego

Zastosowanie

Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty elektronicznej, jako

lokalna baza danych, stacja programistyczna

Przekatna Ekrenu

Komputer przenoény typu notebook z ekranem 14,1" o rozdzielczosci:
Full HD (1920 x 1080) z pod$wietleniem LED i powlokg matows.

Procesor

Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance Test co najmniej wynik
6836  punktow  Passmark CPU  Mark. ~ Wynik  dostgpny na stronie:
http://www.cpubenchmark net/l htm!

Wydajnosé

Komputer powinien osiggaé w tescie wydajnosci MobileMARK2014 kat. "Office Productivity"
://results.b | m: ileM: 14

Nie mni¢j niz wynik 1933 punktéw

Wymagane testy wydajnosciowe wykonawca musi przeprowadzié na automatycznych ustawieniach

konfiguratora dolaczonego przez firm¢ BAPCO i przy natywnej rozdzielczosci wySwietlacza oraz

whaczonych wszystkich urzgdzaniach. Nie dopuszcza sig stosowanie overclokingu, oprogramowania

wspomagajacego pochodzacego z innego Zrédia niz fabrycznic zainstalowane oprogramowanie

przez producenta, ingerowania w ustawicniach BIOS ( tzn. wylgczanie urzadzefi stanowigcych

peina konfiguracj¢) jak rowniez w samym $rodowisku systemu (tzn. zmniejszanie rozdzielczosci,

jasnosci i kontrastu itp.).

Plyta glowna

Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora. Zaprojektowana
na zlecenie producenta i oznaczona trwale na etapie produkcji nazwa lub logiem producenta

oferowanego komputera.

Pamigé RAM

Nic mniej niz 8GB DDR4 2400 MHz mozliwo$¢ rozbudowy do min. 32GB

Pamie¢ masowa

Nie mniej niz 256 GB SSD.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pamigc RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybic UMA (Unified Memory Access).

Klawiatura

Klawiatura podéwietlana, uklad US -QWERTY, min 100 klawiszy, z wbudowanym trackpointem,
touchpad

Multimedia

Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo, wbudowany mikrofon, wbudowana
kamera HD720p pracujaca przy niskim o$wietleniu.

Bateria i zasilanie

Bateria z co najmniej 6 ogniwami, zasilacz 0 mocy min. 30W,

Waga i wymiary

Wagamax 1,9kg
Szeroko$é: max 340 mm
Wysoko$é: max 24 mm
Gleboko$é: max 235 mm

Obudowa

Obudowa komputera wykonana z materialéw o podwyzszonej odpornosci na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach termicznych, charakteryzujgca
sie wzmocniong konstrukcjg, przetestowana wedlug normy Mil-Std-810G.

BIOS

BIOS zgodny ze specyfikacjg UEFI.

Mozliwosé odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podigczonych do niego urzadzef zewngtrznych nastgpujacych informacji:

- wersji BIOS wraz z data,- nr seryjnym komputera, - ilosci pamigciami RAM, - typie procesora i
jego predkosei, - MAC adresu zintegrowanc; karty sieciowej, - unikalnych nr inwentarzowy tzw.
Asset Tag’6w, - nr seryjnym plyty gléwnej komputera,

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych czynnosci:
Mozliwosé ustawienia hasta dla twardego dysku, Mozliwo$¢ ustawienia hasla na starcic komputera
tzw. POWER-On Password, Mozliwo$¢ ustawienia minimalnych wymagan dotyczacych diugosci

Specyfikacja Istomych Warunkéw Zaméwienia na zakup i dostawg sprzetu komputerowego wraz z ustuga instalacyjng (serwery, przetaezniki sieciowe,

robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obshugi kodéw kreskowych, tablety

firewall, stacje
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hasta POWER-On oraz hasla dysku twardego, Mozliwos¢ wiaczania/wyltaczania wirtualizacji z
poziomu BIOSU, Mozliwos¢ ustawienia kolejnosci bootowania, Mozliwos¢ Wylgczania/Wigczania:
zintegrowanej karty sieciowej, czytnika linii papilamych mikrofonu, zintegrowanej kamery,
modemu 3G/LTE, portéw USB, czytnika kart multimedialnych, bluetooth.

Certyfikaty - Certyfikat ISO 9001:2008 dla producenta sprzetu

- ENERGY STAR

- Deklaracja zgodnosci CE

- Potwierdzenie spelnienia kryteriéw Srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii Eurppejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia producenta

jednostki
Bezpieczeristwo Zigcze umozliwiajgce podpiccie linki antykradziczowej
System _ Zainstalowany system operacyjny Windows 10 Professional 64bit PL, niewymagajacy aktywacji za
operacyjny pomocg telefonu lub Internetu w firmie Microsoft lub system réwnowazny.
Parametry rGwnowaznosci:

4. Pelna integracja z domeng Active Directory MS Windows (posiadang przez Zamawiajacego)
opartg na serwerach Windows Server 2012

5. Zamgdmnie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows
(pqsnaqu przez Zamawiajgcego), WML

6. Zainstalowany system operacyjny nie wymaga aktywacji za pomocg telefonu lub Internetu.

Pelna obstuga ActiveX Wszystkie w/w funkcjonalnosci nie mogg byé realizowane z zastosowaniem

wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows 10.

Dodatkowe Komputer przenosny ma by¢ dostarczony z dedykowana torbg, umozliwiajacg réwniez schowanie
Informacje zasilacza.

Porty i zlacza Whbudowane porty i zlgcza :
- Min.1x HDMI
- 1xRJ-45 (10/100/1000)
- Min.1x mini DisplayPort
- Modem WWAN (3G lub LTE)
- Min. 3x USB 3.1
- czytnik kart multimedialny wspicrajacy karty SD
- zigcze sluchawkowe stereo i zlgcze mikrofonowe tzw. combo
- Dedykowany port umozliwiajacy podiaczenie dedykowanej stacji dokujacej [ nie dopuszcza sig
stosowania rozwigzania tzw. replikator portéw podigczany przez port USB ]

- port zasilania

- modut bluetooth

- standard WLAN a/b/g/n/ac
Warunki 36-miesigczna gwarancja producenta $wiadczona w micjscu instalacji sprzgtu. Czas skutecznej
gwarancji naprawy - 3 dni robocze od momentu zgloszenia. Zgloszenia awarii beda przyjmowane w dni

robocze od Pn — Pt w godz. 8:00 — 16:00. W przypadku awarii dyskéw twardych dysk pozostaje u
Zamawiajgcego. Firma serwisujgca musi posiadaé ISO 9001:2008 na $wiadczenie ustug
serwisowych.

‘pmszguzupdnié

Laptopy 12,5” *)
(typ, model, nazwa producenta)

Nazwa Wymagane parametry techniczne

Specyfikacja
urzgdzenia”

oferowanego

Zastosowanie Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikaciji
edukacyjnych, dostgpu do Intemetu oraz poczty elektronicznej.

Przckatna Ekrenu | Komputer przenosny typu notebook z ekranem 12,5" o rozdzielczoéei:
Full HD (1920 x 1080) z matrycg TN i powloka matowg.

Procesor Procesor powinicn osiggat w tescie wydajnosci PassMark Performance Test co najmniej wynik
4680 punktéw Passmark CPU Mark.
Wynik dostepny na stronie: htip://www.cpul ark.
Wydajnosé Komputer powinien osiagat w tescie wydajnosci MobileMARK2014 kat. "Office Productivity”
v ts. .com/results/bens ileM: 14
Nie mniej niz wynik 1900 punktéw

Wymagane testy wydajno$ciowe wykonawca musi przeprowadzi¢ na automatycznych ustawieniach
konfiguratora dolaczonego przez firm¢ BAPCO i przy natywnej rozdzielczosci wyswietlacza
oraz wigczonych wszystkich urzgdzaniach. Nie dopuszcza sig stosowanie overclokingu,
oprogramowania wspomagajacego pochodzacego z innego #r6dla niz fabrycznie zainstalowane
oprogramowanie

przez producenta, ingerowania w  ustawieniach BIOS ( tzn. wylgczanie urzadzen stanowigcych
peina konfiguracj¢) jak réwniez w samym $rodowisku systemu (tzn. zmnicjszanie rozdzielczosci,
jasnosci

i kontrastu itp.).

Plyta giéwna Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora. Zaprojektowana
na zlecenie producenta i oznaczona trwale na etapie produkcji nazwg lub logiem producenta
oferowanego komputera.

Pamigé RAM Nie mniej niz 8GB DDR4 2133 MHz mozliwos¢ rozbudowy do min. 16GB

Pamig¢ masowa Nie mniej niz 128 GB SSD.

Karta graficzna Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie przydzielang na
potrzeby grafiki w trybic UMA (Unified Memory Access).

Klawiatura Klawiatura pod$wietlana, uktad US -QWERTY, min 100 klawiszy, touchpad
Multimedia Whudowana, zgodna z HD Audio, wbudowane gloéniki stereo, wbudowany mikrofon, wbudowana
kamera.

Bateria i zasilanic | Bateria z co najmniej 4 ogniwami, zasilacz

Waga i wymiary Waga max 1,20 kg
Szeroko$é: max 310mm
Wysokoéé: max 20 mm

Specyfikacja Istotnych Warunkéw Zamowienia na zakup i dostawe sprzetu Kkomputerowego wraz z ustuga instalacyjna (serwery, przelaczniki sieciowe, firewall, stacje

robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obshugi kodow kreskowych, tablety
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kos$¢: max 210 mm

BIOS

BIOS zgodny ze specyfikacja UEFL

Mozliwosé odczytania z BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podiaczonych do niego urzgdzen zewngtrznych nastgpujacych informaji:

- wersji BIOS wraz z data,- nr seryjnym komputera, - ilodci pamigciami RAM, - typie procesora i
jego predkosci, - MAC adresu zintegrowane;j karty sieciowej, - unikalnych nr inwentarzowy tzw.
Asset Tag’6w, - nr seryjnym plyty glownej komputera,

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych czynnosci:
Mozliwos¢ ustawienia hasla dla twardego dysku, Mozliwoéé ustawienia hasta na starcie komputera
tzw. POWER-On Password, Mozliwos¢ ustawienia minimalnych wymagan dotyczacych diugosci
hasta POWER-On oraz hasta dysku twardego, Mozliwos¢ wiaczania/wyltgczania wirtualizacji z
poziomu BIOSU, Moz2liwo$é ustawienia kolejnosci bootowania, Mozliwo$¢ Wylaczania/Wigczania:
zintegrowanej karty sieciowej, czytnika linii papilarnych, mikrofonu, zintegrowanej kamery,
modemu 3G/LTE, portéw USB, czytnika kart multimedialnych, bluetooth.

Certyfikaty

- ENERGY STAR

- Deklaracja zgodnosci CE

- FCC

- UL

- Certyfikat zabezpieczen przeciwburzowych

System
operacyjny

Zainstalowany system operacyjny Windows 10 Professional 64bit PL, niewymagajacy aktywacji za
pomocg telefonu lub Internetu w firmie Microsoft lub system rownowazny.
Parametry rownowaznosci:
1. Pelna integracja z domeng Active Directory MS Windows (posiadang przez
Zamawiajgcego) oparta na serwerach Windows Server 2012
2. Zarzadzanie komputerami poprzez Zasady Grup (GPO) Active Directory MS Windows
(posiadang przez Zamawiajgcego), WMI.
3. Zainstalowany system operacyjny nie wymaga aktywacji za pomocy telefonu lub
Internetu.
Petna obstuga ActiveX Wszystkie w/w funkcjonalnosci nie moga byé realizowane z zastosowaniem
wszelkiego rodzaju emulacji i wirtualizacji Microsoft Windows 10.

Dodatkowe
Informacije

Komputer przeno$ny ma by¢ dostarczony z dedykowa;i-a torba, umozliwiajaca réwniez schowanie
zasilacza.

Porty i zigcza

Whbudowane porty i zigcza :
- Min. Ix HDMI
- 1xRJ45(10/100/1000)
- Modem WWAN (3G Iub LTE)
- Min.2xUSB 3.0
- Min. IxUSB-C
- zlgcze stuchawkowe stereo i ztacze mikrofonowe tzw. combo
- port zasilania
- modut bluetooth
standard WLAN a/b/g/n/ac

Warunki
gwarancji

36-miesicczna gwarancja producenta $wiadczona w siedzibie Zamawiajacego. Czas skutecznej
naprawy - 3 dni robocze od momentu zgloszenia. Zgloszenia awarii beda przyjmowane w dni
robocze od Pn — Pt w godz. 8:00 — 16:00. W przypadku awarii dyskéw twardych dysk pozostaje u
Zamawiajacego. Firma serwisujgca musi posiadaé ISO 9001:2008 na $wiadczenie ushug
serwisowych.

") prosz¢ uzupelnié

MORDitory ...coeeeereese

)

SEEEEsIEEINET BTSRRI IRIRERIEIIRAR

(typ, model, nazwa producenta)

Nazwa Wymagane minimalne parametry techniczne Specyfikacja oferowanego
komponentu urzadzenia”
Typ ckranu Ekran w technologii IPS oraz pod$wietlany diodami LED 21,57 (16:9)
Rozmiar plamki | Nie wiecej niz 0,25 mm
Jasnosé Nie mniej niz 250 cd/m2
Kontrast Nie mniej niz 1000: 1, dynamiczny 8 000 000:1
Katy widzenia A -
(pion/poziom) Nie mniej niz 178/178 stopni
o ’f“""’" Nie wiecej niz 6 ms
Roadzielczoié | ie mej iz 1920 x 1080 przy 601z
Gama koloru Nie mniej niz 72% (CIE 1931)
Pochylenie g -
s Nie mniej niz 25 stopni
Wydluzenie W | \ie mniej niz 115 mm
pionie
Powloka
powierzchni Antyodblaskowa
ekranu
Pod$wictlenie System podéwietienia LED
Zuzycie energii Typowo 16W, maksymalne do 30W, czuwanie mniej niz 0,3W
Waga bez Maksymalnie 4 k
podstawy ol 8

SpecyﬁhcjalstomycthmkﬁwZam&wiaﬁammhmidmwwkompmawego mnzzuslugainsmhcyjna(suwm,prmmikisiwim,ﬁmalksucje
robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obstugi kodéw kreskowych, tablety
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Zlgcze

Nie mniej niz 1x ziagcze HDMI,
Nie mniej niz 1x wejscie liniowe audio,
Nie mniej niz 1x wyjécie liniowe audio

Gwarancja

3 lata na miejscu u klienta
Cazas reakcji serwisu - do kofica nastgpnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenic uslug serwisowych. Gwarancja zero

martwych pikseli.

Certyfikaty

TCO, Energy Star

Inne

Monitor musi posiadaé trwale oznaczenie logo producenta, Monitor musi posiadac 2 szt.

whudowanych glosnikéw

*) prosze uzupelnié

TADBIEEY 1i55ssnissnssuasssssrisssersosversrisonsssasssasannsnmasannusssunnnrasanananses

*

(typ, model, nazwa producenta)

Nazwa Wymagania minimalne- parametry techniczne Specyfikacja oferowanego
komponentu urzadzenia”
Typ i zastosowanie | Tablet wykorzystywany do aplikacji biurowych, pakietu biurowego, obsiugg e-mail, obstuga
prezentacii.
Rozdzielczosé Co najmnicj 2048 x 1536 pikseli
ckranu
Tlos¢ rdzeni | Co najmniej 8 rdzeni
procesora
Pami¢é RAM Co najmniej 3GB
Wyswietlacz - Nie mniej niz 9,7 cala i nie wigeej niz 10,1 cala
Przekatna ekranu
Pamigé masowa Wbudowana 32 GB.
System operacyjny | Android ( 6.0 lub nowszy) lub réwnowazny
Kamera przdd Co najmniej 2 Mpix
Aparat tylny Co najmniej 8 Mpix
Komunikacja Bluetooth, Modem LTE 4G , WiFi 802.11 a/b/g/n/ac, modut GPS
bezprzewodowa
Porty Czytnik kart microSD, gniazdo shuchawkowe/gloénikowe, zigcze micro USB
Bateria Co najmniej 5800 mAh Litowo-Jonowy
Waga i wymiary Waga max 0,650 kg
Szeroko$§é: max 250 mm
Wysokos¢: max 180 mm
Gleboko$é: max_6 mm
W zestawie Kabel USB, ladowarka, dedykowane etui typu ksigzka
Akcesoria whbudowany mikrofon, wbudowane gloniki
dodatkowe
Gwarancja Nie mniej niz 24 miesigce
) prosze uzupelnié
........ oo esnssenmansisgiteting UM s imonasmsnsesss 2 LT OMIL
(pieczeé i podpis Wykonawcy)

Specyfikacja Istotnych Warunkéw Zamoéwienia na

robocze, laptopy, skanery, monitory, drukarki, ups-y, urzadzenia do obstugi kodow kreskowych, tablety
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Zalgcznik nr 4D do SIWZ

SPECYFIKACJA TECHNICZNA
BICRINBEY s avannnnnnsrsssisionsinmmesstasitiemmsinssnsnasssnssssssrsapses S
(typ. model, nazwa producenta)
Nazwa podzespolw/ Parametry Specyfikacja oferowanego
_—L"my_ urzadzenia”
Podstawowe cje ; ==
urzadzenia Skanowanie dokumentéw
Szybko$¢ skanowania Nie mniej niz 55 str./min
Zlacze zewnetrzne USB 3.0 (kompatybilno$¢ wsteczna)
Maksymalny rozmiar Ad
papicru
Skanowanie dwustronne Tak
mobsi’w“g' wane fozmiary | A4, AS, BS, A6, karty wypukie do 1,4mm
Pojemnos¢ standardowa
podajnika ADF 80 arkuszy A4 80g/m2
Rozdzielczoéé optyczna Nie mniej niz 600 dpi
Dodatkowe wymagania | Zgodnos¢ z oprogramowaniem Kofax Express
Obslugiwane formaty A4, A5
| Zgodno$¢ z normami Minimum Energy Star, Blue Angel, CECP, EPEAT
i““d“"m,i :’"‘W'“ PCL 6,PCL 5, HP Postscript level 3, PDF (v1.7)
Szeroko$é nie wigeej niz 310 mm
Wymiary Glebokos¢ nie wigeej niz 175 mm
Wysokosé nie wiecej niz 165 mm
Waga Nie wigcej niz 13 kg
- Wymagana wspolpraca z systemami operacyjnymi Microsoft Windows 7/8/10
Prof
Gwarancja Nie mniej niz 24 miesigcy;
prosze uzupelnié
. *)
Drukarki mono..............
(typ, model, nazwa producenta)
Nazwa podzespolw/ Parametry Specyfikacja olert!wanego
parametry urzgdzenia”
Podstawowe funkcje
urzadzenia Drukarka
Maksymalna szybkosé . = .
deulkia [mom0) Nie mniej niz 40 str./min.
1x USB 2.0 Hi-Speed; Fast Ethernet 10Base-T/100Base-Tx, Gigabit Ethernet
Zigcze zewngtrzne 1000Base-T
Maksymalny rozmiar Ad
papieru
Drukowanie dwustronne Mozliwoéé dwustronnego druku
Obstugiwane rozmiary | a4 A5 B5, A6
papieru
Pojemnosé standardowa < i
fiaika negicen Nie mniej niz 550 arkuszy 80g/m2
Pojemnos¢ podajnika : o m2
uniwersalnego _ Nie mniej niz 100 arkuszy 80g/!
Pojemnosé odbiomika Nie mnicj niz 250 arkuszy
papieru =
Rozdzielczo$¢ w poziomie | \o.. mniej niz 1200 dpi;
(mono) —
znm"'m““"’w‘“e Nie mniej niz 1200 dpi;
Z normami Minimum Energy Star, Blue Angel, CECP, EPEAT
Standardowe jezyki : PDF (vl
urzadzenis PCL 6,PCL 5, Postscript level 3, L7
Szeroko$é nie wigeej niz 420 mm
Wymiary Glgbokosé nie wigeej niz 640 mm
Wysoko$é nie wiecej niz 300 mm
| Waga Nie wigcej niz. 12 k
I Wymagana wspélpraca z systemami operacyjnymi Microsoft Windows 7/8/10
nne
Pro.
Gwarancja Nie mniej niz 24 miesigcy;
prosze uzupeinié
*)
Drukarka KOIOTOWaA.......eeeereemisismssnmsssenssssssseninssssssssesiossssnsnsassssassansasanse .
(typ, model, nazwa producenta)
Nazwa podzespolu/ Parametry Specyfikacja nferu:)wanego
parametry urzgdzenia
Typ Urzadzenie drukujgce dwustronne kolorowe, laserowe;
Podstawowe funkcje Drukarh
urzadzenia
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m’“"‘s’g_‘:';ﬂn“:)“""“’“ Nie mniej niz 32 str./min.
Maksymal 5 s
druku (kmon:)szybkoéé Nie mniej niz 30 str./min.
71 USB 2.0 Hi-Speed
i Ethernet 10/100 Base-TX Ethernet
Maksymalny rozmiar Ad
papieru
Drukowanie dwustronne Mozliwos¢ dwustronnego druku
Obslugiwane rozmiary
papieru A4, A5, BS, A6
Pojemno$¢ standardowa - S
e sy Nie mnicj niz 300 arkuszy 80g/m2
Pojemnosé ajnika 2 e
uniwcrsalnepoaa Nie mniej niz 100 arkuszy 80g/m2
Pojemnoéé odbiornika S
saskein Nie mniej niz 250 arkuszy
mﬂmc WPOZIOMIE | Nie mniej niz 1200 dpi;
Rozdzielczo$¢ w pionie s ae .
(mono) Nie mniej niz 600 dpi;
Rozdzielczo$¢ w poziomie N e i
(kolor) s Nie mniej niz 1200 dpi;
Rozdzielczo$¢ w pionie S ;
(kolor) e Nie mniej niz 600 dpi;
| Zgodno$¢é z normami Minimum Energy Star
hiidie o PostScript 3, PCL 5¢, XPS, PDF v1.7, PCL 6 (XL), IBM ProPrinter, Epson FX
- Szerokosé nie wigeej niz 440 mm
Wymiary Gleboko$¢ nie wigcej niz 605 mm
Wysoko$é nie wiecej niz 340 mm
| Waga Nie wiecej niz 30 kg
Tie Wymagana wspélpraca z systemami operacyjnymi Microsoft Windows 7/8/10
Pro.
Gwarancja Nie mniej niz 24 miesigcy;
) proszg uzupelnié
n
(typ, model, nazwa producenta)
Nazwa podzespolu/ Parametry Specyfikacja oferowanego
parametry urzgdzenia”
Typ Urzadzenie zasilania awaryjnego ,,UPS”
- Moc wyjéciowa rzeczywista: minimum S00W
- Moc wyjsciowa pozorna: minimum 750VA
- Napigcie wyjSciowe 230V
Parametry wyjsciowe - Czestotliwo$é 50 lub 60 Hz { wybér automatyczny)
- Typ przebiegu: sinusoida
- Zgcza wyjéciowe 2x IEC Jumpers (zasilanie zapasowe), 6x IEC 320 C13
(zasilanie zapasowe)
- Nominalne napigcie wejsciowe 230V
- Czestotliwosé wejsciowa 50/60 Hz
Parametry wejsciowe - Zakres napiecia wejsciowego w trybie podstawowym 160-280V
- Zmienny zakres napiecia wejsciowego w trybie podstawowym 151-302V
- Diugosé przewodu zasilania minimum 1,5m
- Bezobstugowy szczelny akumulator kwasowo-olowiowy z elektrolitem w
postaci zelu. Szczelny.
Akumulatory - Typowy czas ladowania nie wigcej niz 3,5 godziny
- Czas podtrzymania to minimum 4 minuty przy pelnym obcigzeniu
-Porty SmartSiot, USB - _ o
Komunikagja i : l;anel stcrowali\éaD w postaci wielofunkcyjnej konsoli sterowniczej i
zarzadzanie i oo sy
- Alarmy dzwigkowe przy zasilaniu akumulatora, alarm przy bardzo niskim
poziomie naladowania akumulatora, konfigurowalne opoOZnienia
m’m - Klasa energetyczna sprzgtu przeciwprzepigoiowego 540J
- Wysokoé¢ maksymalnie 160mm,
- Szeroko$¢ maksymalnie 140mm,
Parametry fizyczne - Glgboko$¢ maksymalnie 360mm,
- Ciezar nie wiecej 14,5 kg
- Temperatura eksploatacji 0 — 40°C
- Wilgotno$¢ wzgl¢dna powietrza 0-95%
Parametry $rodowiskowe - Wysokos¢ podczas pracy 0-3000m
- Halas styszalny z odieglosci 1m od powierzchni urzadzenia nie wigeej niz
45.0dBA
Certyfikaty CE, CSA, EAC, EC/IEC 62040-1, EN/IEC 62040-2, RCM, UL 1778, VDE
Dodatkowe wymagania Gwarancja nie mniej niz 3 lata (nie mniej niz 2 lata na akumulator)
proszg uzupelnié
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Drukarki kodéw kreskowych ...............

(typ, model, nazwa producenta)

L T YT TR T T Ty

Nazwa podzespolu/ Parametry Specyfikacja oferowanego
parametry urzgdzenia”
Metoda druku Termiczny/ Termotransferowy
Rozdzielczo$é Minimum 8pkt/mm (203dpi)
Szeroko$é druku Minimum 103 mm
Szerokodé etykiet Minimum 107 mm
[ Dlugos¢ druku Minimum 990 mm(203 dpi)
Komunikacja USB, RS 232, Centronics
Predkos¢ druku Minimum 203 dpi — 102 mm/s
Pamigé Minimum 8MB RAM, 8 MB Flash
Drukowane Kody 1D Minimum: Codabar, Code 11 (ZPL), Code 39, Code 93, Code 128, EAN-8,
EAN-1 (ZPL), German Post Code (EPL), GS1 DataBar (dawniej RSS), GS1
DataBar (RSS-14), Industrial 2-0f-5 (ZPL), Interleaved 2-of-5, ISBT — 128
(ZPL), Japanese Postnet (EPL), Logmars (ZPL), MSI, Plessey, Postnet,
Standard 2-0f-5 (ZPL), UCC/EAN-128 (EPL), UPC-A, UPC-A i UPC-E z
rozszerzeniami 2- lub 5- cyfrowymi EAN, UPC-E, UPC i rozszerzenia 2- lub 5-
cyfrowe EAN (ZPL) _
Drukowane Kody 2D Aztec Code, Codablock (ZPL), Code 49 (ZPL), Data Matrix, MaxiCode,
MicroPDF417, PDF417, QR Code
| _Programowanie EPL, EPL2, ZPL II
Gwarancja Nie mniej niz 12 miesiecy
") prosze uzupelnié
&'
Skanery kodéw kreskowych .............. A e
(typ, model, nazwa producenta)
Nazwa podzespotu/ Parametry Specyfikacja oferowanego
parametry urzgdzenia®
Typ czytnika Laserowy, reczny
Zrodlo Swiatta Laser, dtugos¢ fali 650
Ksztalt promienia 1 linia skanujaca
Zakres odczytu 203 mm
Minimalna szeroko$¢ 0,127 mm
elementu kodu
Predkosé odezytu 72 skany/ sekunda
| Sygnalizacja D#wiekowa i optyczna :
Odczytywane kody Wszystkie standardowe kody kreskowe jednowymiarowe
kreskowe
Diugos¢ kabla Minimum 140cm (skrecony)
Interfejsy RS232, KB, emulacja pitra swietinego, OCIA, USB
Wysokosé bezpiecznego Minimum 1,5m
Gwarancja Nie mniej niz 12 miesigcy
) prosze uzupelni¢
...... veeey AN eeevereeneneennene. 2017 TOKU
(pieczeé i podpis Wykonawcy)
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Zalacznik nr 5 do SIWZ

LISTA PODMIOTOW
NALEZACYCH DO TEJ SAMEJ GRUPY KAPITALOWEJ

Nazwa i adres Wykonawcy:

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

nnnnnnnnnnnnnnnnnnnnnnnnnnnn

-----------------------------------------------------

Przystepujac do udzialu w przetargu nieograniczonym na zakup i dostawe sprzetu komputerowego

wraz z ushigg instalacyjng (serwery, przelaczniki sieciowe, firewall, stacje robocze, laptopy,

skanery, monitory, drukarki, ups-y, urzgdzenia do obslugi kodéw kreskowych, tablety),

o$wiadczam, Zze podmiot ktéry reprezentuje:

1. nie nalezy do grupy kapitatlowej, o ktérej mowa w art. 24 ust 1 pkt 23) ustawy z dnia 29.01.2004 r.
— Prawo zaméwien publicznych (t.j. Dz. U. 22017 poz. 1579) *

2. nalezy do grupy kapitatowej, o kt6rej mowa w art. 24 ust 1 pkt 23) ustawy z dnia 29.01.2004 r. —
Prawo zaméwien publicznych (t.j. Dz. U. z 2017 poz. 1579) w ktorej sktad wchodzg ponizsze
podmioty, biorgce udziat w niniejszym postgpowaniu*

------------------

(podpis i pieczgé upowaznionego przedstawiciela Wykonawcy)

1. niepotrzebne skreslié
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Zalacznik nr 6 do SIWZ

WYKAZ ZAMOWIEN OKRESLONYCH W PUNKCIE 6.3.2 SIWZ WYKONANYCH
LUB WYKONYWANYCH PRZEZ WYKONAWCE W OKRESIE OSTATNICH TRZECH
LAT PRZED UPLYWEM TERMINU SKLADANIA OFERT

Oswiadczamy, ze zrealizowaliSmy nastepujace dostawy dla czescinr ...... =

Odbiorca/Zleceniodawca | Przedmiot zam6wienia

Warto$¢ zaméwienia
brutto

Termin realizacji
od
(dd/mm/rr)
do
(dd/mm/rr)

Uwaga!

Na potwierdzenie spetnienia warunku Wykonawca/cy ma obowiazek/maja obowigzek zataczyé dowody:
okreslajace czy te dostawy zostaly wykonana lub sa wykonywane nalezycie, przy czym dowodami
o ktérych mowa, sg referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktorego dostawy

byly wykonywane.

*) prosze uzupelnic

JRL: 11| O 2017 roku

(pieczeé i podpis Wykonawcy)
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Zalacznik nr 7 do SIWZ
ISTOTNE POSTANOWIENIA UMOWY NR GIODO0/2017/.../...
zawarta w trybie art. .........coceevceeernnenae ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych
(tj. Dz. U. 22017 poz. 1579)
dnia ....ccoveeeceerannen. 2017 roku w Warszawie, pomig¢dzy:
Biurem Generalnego Inspektora Ochrony Danych Osobowych, zwanym dalej Zamawiajgcym,
z siedzibg w Warszawie przy ul. Stawki 2, NIP 526-21-94-433, REGON 013049097, reprezentowanym

TOZRES . ornesssssnararsrssssamsmmnasysmssssansassnsases andisiaran snssaiBidesmeneisamsBisue i bR oY
a
........................ zwanym dalej Wykonawcg, z siedzibg W ... PIZY iy
NIP ... » REGON ...cccovvevcrnrnennes , Teprezentowanym przez:
0 nastgpujgcej tresci:
§1
Szczegdolowy przedmiot umowy

1. Przedmiotem umowy jest zakup i dostawa sprzg¢tu komputerowego wraz z ushugg instalacyjng
dla Biura Generalnego Inspektora Ochrony Danych Osobowych.

2. Szczegblowy opis przedmiotu umowy stanowi zalacznik nr 1A/1B/1C/1ID do SIWZ, bgdacy
réwnoczesnie zalgcznikiem nr 1 do niniejszej umowy.

§2
Wynagrodzenie
1. Zamawiajacy zobowiazuje sie zaptacié Wykonawcy wynagrodzenie w wysokosci przedstawionej
W OTBICHE, [ 5evvisnaressossunusnssriosses zZlotych brutto (SIOWRIE:........cereeeemrrrrrrnresrensesesesssssssnssacans ).

2. Cena okreslona w ust. 1 jest niezmienna przez caty okres obowigzywania umowy.

3. Podstawe do dokonania platnoéci za przedmiot umowy stanowi¢ bedzie faktura VAT, wystawiona
przez Wykonawce na podstawie podpisanego przez obie strony »protokotu zdawczo-odbiorczego
przedmiotu umowy”, o ktérym mowa w § 4 Umowy.

4. Platno$é przekazywana bedzie na rachunek bankowy Wykonawcy wskazany na fakturze,
w terminie 21 dni od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury.

5. Za datg zaplaty nalezno$ci uwaza si¢ dat¢ zlozenia przez Zamawiajacego polecenia przelewu
do banku.

6. Zamawiajacy nie bgdzie udzielat zaliczek na poczet wykonania zamé6wienia.

§3
Termin i warunki realizacji dostawy

. Dostawa sprzetu komputerowego nastgpi w terminie ........... tygodni od daty podpisania umowy.

. Strony ustalaja nastgpujaca procedurg realizacji dostawy:

a) miejsce dostawy: Biuro Generalnego Inspektora Ochrony Danych Osobowych, w Warszawie
przy ul. Stawki 2,

b) minimum 2 dni robocze przed dostawa Wykonawca zawiadomi Zamawiajacego o dacie
i godzinie dostawy oraz osobach realizujacych dostawg,

c) dostarczony sprzet musi by¢ tak zapakowany, aby zapobiec jego uszkodzeniu lub pogorszeniu
stanu podczas transportu do siedziby Zamawiajacego. Wykonawca ponosi wszelkie koszty
zwigzane z dostawa sprzetu oraz ponosi odpowiedzialnos¢ za jakos¢ i ilosé przekazanego
sprzgtu,

d) sprzet bedzie posiadal kompletng dokumentacj¢, kartg gwarancyjng, wymagane certyfikaty
i inne niezbg¢dne dokumenty,

€) po sprawdzeniu kompletnoéci dostawy oraz stwierdzeniu brakéw uszkodzen mechanicznych,
w dniu dostawy sprzgtu zostanie podpisany protokét odbioru ilosciowego sprzgtu,

f) w terminie 3 dni roboczych od odbioru iloSciowego sprzgtu, Zamawiajgcy dokona obioru
jakosciowego, ktéry zostanie zakoficzony podpisaniem ,protokotu zdawczo-odbiorczego
przedmiotu umowy” w obecnosci przedstawicieli obydwu stron,

S -
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g) w przypadku stwierdzenia uchybieri jakosciowych w dostarczonym sprzecie, Zamawiajacy
zawiadomi Wykonawcg, ktéry na swoj koszt odbierze wadliwy sprzet i w ciggu 3 dni roboczych
dostarczy nowy sprzet. Odbiér nowego sprzgtu odbedzie si¢ zgodnie z zapisami § 4 niniejszej
umowy,

h) odpowiedzialno$é za dostarczony sprzet przechodzi na Zamawiajacego z chwila podpisania
ww. protokotu odbioru.

§4
Osoby odpowiedzialne za realizacje umowy
1. Ze strony Wykonawcy osobg odpowiedzialng za realizacje umowy bedzie ............... tel. i
2. Ze strony Zamawiajacego osobg odpowiedzialng za realizacje umowy bedzie .............. tel it
§5

Kary umowne

1. Wykonawca zostanie obcigzony przez Zamawiajgcego karg umowna:

a) w przypadku odstapienia od umowy przez Zamawiajgcego z przyczyn, za ktore ponosi
odpowiedzialno§¢ Wykonawca, w wysokosci 20% ceny umowne;j — tj. wartoéci brutto umowy,
0 ktérej mowa w § 2 ust. 1 Umowy,

b) za kazdy dzien zwloki w wykonaniu przedmiotu umowy w wysokosci 1% wartosci brutto
umowy, o kt6rej mowa w § 2 ust. 1 Umowy,

©) za kazdg rozpoczgta godzine nie wykonywania serwisu, o ktérym mowa w ,,Warunkach
gwarancji i serwisu” w wysokosci 0,5% ceny umownej — tj. wartosci brutto umowy, o ktérej
mowa w § 2 ust. 1 Umowy.

2. W razie wystapienia zwloki w platnoéci Wykonawca ma prawo zada¢ od Zamawiajgcego odsetek
ustawowych.

3. Zamawiajacy moze dochodzié¢ odszkodowania przewyzszajacego wysokosé kary umowne;j.

§6
Uniewaznienie umowy

1. Umowa podlega uniewaznieniu w czesci wykraczajacej poza okreslenie przedmiotu zaméwienia
zawarte w specyfikacji istotnych warunk6w zaméwienia.

2. Umowa moze podlegaé uniewaznieniu na podstawie przepis6w okreslonych w Dziale IV Ustawy -
Prawo zaméwieri publicznych.

§7
Postanowienia koricowe

1. Wykonawca ponosi pelng odpowiedzialnosé za prace realizowane przez podwykonawcéow, a takze
za negatywne skutki ich dziatalnosci.

2. Wszelkie postanowienia oraz zmiany tresci niniejszej umowy wymagaja dla swej waznosci
zachowania formy pisemnej, pod rygorem niewaznosci.

3. W sprawach nieuregulowanych niniejsza umows majg zastosowanie przepisy ustawy z dnia
29 stycznia 2004 r. Prawo zaméwiefi publicznych (t.j. Dz. U. z 2017 poz. 1579) oraz przepisy
Kodeksu cywilnego.

4. Ewentualne spory, mogace wyniknaé migdzy Stronami, poddawane beda rozstrzygni¢ciu przez Sad
powszechny wlasciwy dla siedziby Zamawiajacego.

5. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, z czego dwa dla Zamawiajacego
i jeden dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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