BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

Departament Inspekcji

Zestawienie wynikow sprawdzen
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I. Wprowadzenie

Generalny Inspektor Ochrony Danych Osobowych zwrdcit si¢, na podstawie art. 19b ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922), zwanej dalej
,ustawg”, do administratorOw bezpieczenstwa informacji w 12 bankach, w tym w Narodowym
Banku Polskim i 8 bankach spotdzielczych, o dokonanie sprawdzenia zgodnoSci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych, tj. ustawg o ochronie danych
osobowych i rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanego dalej ,,rozporzadzeniem”,
w tych podmiotach.

Zakresem sprawdzen objeto przetwarzanie danych osobowych przez banki w zakresie ich
zabezpieczenia, w szczegolnosci ustalenie:
1) jakie $rodki techniczne i1 organizacyjne zapewniajace ochrone¢ przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong zostaty zastosowane
przez administratora danych, a w szczeg6lnosci, w jaki sposob ww. administrator danych
zabezpieczyt dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem (art. 36 ust. 1 ustawy);
2) czy administrator danych prowadzi dokumentacje opisujacg sposob przetwarzania danych
oraz srodki, o ktérych mowa w art. 36 ust. 1 ustawy, a jezeli tak, czy dokumentacja ta zostata
wdrozona i spetnia wymogi, o ktérych mowa w § 4 i 5 rozporzadzenia (art. 36 ust. 2 ustawy);
3) czy zostaly nadane przez administratora danych upowaznienia osobom dopuszczonym
do przetwarzania danych osobowych (art. 37 ustawy);
4) czy jest prowadzona ewidencja osOb upowaznionych do przetwarzania danych i czy speinia
wymogi okre$lone w art. 39 ust. 1 ustawy;
5) w jaki sposob administrator danych sprawuje kontrole¢ nad tym, jakie dane osobowe, kiedy
I przez kogo zostalty do zbioru wprowadzone oraz komu sg przekazywane (art. 38 ustawy);
6) czy administrator danych powierzyt przetwarzanie danych osobowych innym podmiotom,
a jezeli tak, jakim podmiotom i na podstawie jakich uméw (art. 31 ustawy);
7) w jakich systemach informatycznych s3 przetwarzane dane osobowe oraz jaki poziom
bezpieczenstwa przetwarzania danych, powinien by¢ w nich zastosowany, stosownie
do § 6 rozporzadzenia;
8) czy systemy informatyczne stuzace do przetwarzania danych osobowych spetniaja wymogi

okreslone w rozporzadzeniu, tj.:



a) czy dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie — z wyjatkiem systemow
stuzacych do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu
udostgpnienia go na piS§mie — System ten zapewnia odnotowanie: daty pierwszego wprowadzenia
danych do systemu; identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,
chyba ze dostgp do systemu informatycznego 1 przetwarzanych w nim danych posiada wytacznie
jedna osoba; zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza;
informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaly
udostgpnione, dacie i zakresie tego udostgpnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych; sprzeciwu, o ktérym mowa w art. 32 ust. 1
pkt 8 ustawy (§ 7 ust. 1 rozporzadzenia);

b) czy odnotowanie daty pierwszego wprowadzenia danych do systemu oraz identyfikatora
uzytkownika wprowadzajacego dane osobowe do systemu, nastgpuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych (§ 7 ust. 2 rozporzadzenia);

c) czy dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie
informacje, o ktoérych mowa w pkt 8a (§ 7 ust. 3 rozporzadzenia);

d) czy obszar, w ktorym przetwarzane sa dane osobowe, zabezpiecza si¢ przed dostgpem osdb
nieuprawnionych na czas nieobecnosci w nim 0s6b upowaznionych do przetwarzania danych
osobowych (pkt [ ust. 1 cze$ci A zalacznika do rozporzadzenia);

e) czy przebywanie oso6b nieuprawnionych w obszarze, w ktérym przetwarzane sg dane osobowe,
jest dopuszczalne za zgoda administratora danych lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych (pkt I ust. 2 cze$ci A zatgcznika do rozporzadzenia);

f) czy w systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje si¢
mechanizmy kontroli dostepu do tych danych, to jest czy kazdy wuzytkownik systemu
informatycznego posiada odrebny identyfikator, a dostep do danych osobowych jest mozliwy
wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia (pkt II czgsci A zatacznika
do rozporzadzenia);

g) czy systemy informatyczne stuzace do przetwarzania danych osobowych zabezpieczone sg przed
dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego oraz utrata danych spowodowang awarig zasilania lub zaktdceniami w sieci
zasilajacej (pkt III czesci A zatacznika do rozporzadzenia);

h) jezeli uwierzytelnienie uzytkownikow w systemie informatycznym nastepuje za pomocg hasta,
jak czesto nastepuje jego zmiana oraz z ilu 1 jakich sktada si¢ znakow (pkt IV ust. 1 1 2 czesci A
oraz pkt VIII czgéci B zalacznika do rozporzadzenia);

1) czy dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez wykonywanie

kopii zapasowych zbioréw danych oraz programow stuzacych do przetwarzania danych;



J) czy kopie zapasowe przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa si¢ niezwtocznie po ustaniu
ich uzytecznos$ci (pkt IV ust. 3 1 ust. 4 czeséci A zatacznika do rozporzadzenia);

k) czy zostaly opracowane i wdrozone procedury dotyczace sposobu postepowania z komputerami
przeno$nymi oraz nosnikami danych zawierajgcymi dane osobowe podczas jego transportu,
przechowywania 1 uzytkowania poza obszarem, o ktorym mowa w § 4 pkt 1 rozporzadzenia, w tym
stosuje srodki ochrony kryptograficznej wobec przetwarzanych danych osobowych (pkt V czesci A
zatgcznika do rozporzadzenia),

1) czy zostaty opracowane 1 wdrozone procedury dotyczace sposobu postepowania z urzadzeniami,
dyskami lub innymi elektronicznymi no$nikami informacji, zawierajagcymi dane osobowe,
przeznaczonymi do likwidacji, przekazania podmiotowi nieuprawnionemu do przetwarzania danych
lub naprawy (pkt VI czgsci A zalgcznika do rozporzadzenia),

) czy administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego (pkt VII
czesci A zatgcznika do rozporzadzenia);

m) czy urzadzenia i no$niki zawierajace dane osobowe, o ktérych mowa w art. 27 ust. 1 ustawy,
przekazywane poza obszar, o ktorym mowa w § 4 pkt 1 rozporzadzenia, zabezpiecza si¢ w sposob
zapewniajacy poufnosc¢ i integralnos$¢ tych danych (pkt IX czesci B zatacznika do rozporzadzenia);
n) w jaki sposob system informatyczny stuzacy do przetwarzania danych osobowych jest chroniony
przed zagrozeniami pochodzacymi z sieci publicznej (pkt XII czgsci C zalacznika do
rozporzadzenia);

0) czy administrator danych stosuje $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktore sa przesytane w sieci publicznej (pkt XIII czgsci C

zalacznika do rozporzadzenia).

Sprawdzenia zostaty przeprowadzone w okresie od grudnia 2015 r. do lutego 2016 r.

I1. Zagadnienie problemowe

Duza liczba otrzymywanych od ABI sprawozdan z ww. sprawdzen nie zawierata wszystkich
niezbgdnych informacji 1 dowoddéw potwierdzajacych dokonane ustalenia. W zwigzku ztym
konieczne byto zwracanie si¢ przez inspektoréw na pismie (czesto wielokrotne) do administratoréw
bezpieczenstwa informacji o ztozenie dodatkowych wyjasnien i dowodow, niezbednych do
dokonania oceny przez inspektorow, czy przetwarzanie danych osobowych w zakresie objetym

sprawdzeniem odbywa si¢ zgodnie z przepisami o ochronie danych osobowych.



Zdarzato sie, iz sprawozdania, jak roOwniez wyjasnienia, byly przesytane do Generalnego
Inspektora Ochrony Danych Osobowych bezposrednio przez ABI, a nie za po$rednictwem
administratorow danych, czego wymaga art. 19b ust. 2 ustawy o ochronie danych osobowych®.

Tres¢ sprawozdan wskazywata niejednokrotnie na niepetng wiedz¢ w zakresie ochrony
danych osobowych u administratorow bezpieczenstwa informacji niezbedng do prawidlowego
sporzadzenia sprawozdania ze sprawdzenia. ABI czestokro¢ wskazywali w sprawozdaniach, iz nie
stwierdzili nieprawidtowo$ci w procesie przetwarzania danych osobowych, podczas gdy z analizy
dokumentacji ze sprawdzen wynikato, ze takie nieprawidtowosci miaty miejsce.

Z informacji przesytanych przez ABI wynikato réwniez, iz nie identyfikuja w sposob
prawidtlowy obowigzkéw cigzacych na administratorze danych, np. w przypadku, gdy do
przetwarzania danych byt wykorzystywany system informatyczny udost¢pniony przez inny
podmiot, uznano ze administrator danych nie odpowiada za zabezpieczenie danych osobowych
przetwarzanych w tym systemie. Przepisy o ochronie danych osobowych nie przewidujg, aby
administrator danych osobowych mogt by¢ zwolniony z obowiazku odpowiedniego zabezpieczenia
danych osobowych, wskazanego w art. 36 ust. 1 ustawy® ktorych jest administratorem, w
przypadku, gdy do przetwarzania tych danych wykorzystuje system informatyczny udostepniony
przez inny podmiot.

Zdarzylo si¢ takze, ze ABI stwierdzil, iz bank spotdzielczy, w ktérym dokonat sprawdzenia,
nie jest administratorem danych przetwarzanych w systemie informatycznym wykorzystywanym do
przetwarzania danych osobowych pracownikow. Nie ulega natomiast watpliwosci, iz bank, jako
pracodawca, decyduje o tym, w jaki sposob i w jakim celu przetwarza dane osobowe pracownikow,

a tym samym jest administratorem danych osobowych w rozumieniu art. 7 pkt 4 ustawy®.

I11. Podsumowanie wynikow sprawdzen
3.1. Ogolna ocena kontrolowanej dzialalnosci

Inspektorzy GIODO, oceniajac wyniki przeprowadzonych przez ABI sprawdzen stwierdzili,
iz W zakresie objetym sprawdzeniami wigkszo$¢ bankow zabezpieczyla dane osobowe w sposob

speliajagcy wymogi okre$lone w przepisach o ochronie danych osobowych.

3.2. Synteza wynikow sprawdzen

! Art. 19b ust. 2 Po dokonaniu sprawdzenia, o ktérym mowa w art. 36a ust. 2 pkt 1 lit. a, administrator bezpieczenstwa informacji, za
posrednictwem administratora danych, przedstawia Generalnemu Inspektorowi sprawozdanie, o ktorym mowa w art. 36a ust. 2 pkt 1
lit. a.

2 Art. 36 ust. 1 ustawy Administrator danych jest obowigzany zastosowac $rodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objgtych ochrona, a w szczeg6lnosci powinien
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

A 7 pkt 4 Przez administratora danych rozumie si¢ organ, jednostke organizacyjna, podmiot lub osobe, o ktorych mowa w art. 3,
decydujace o celach i srodkach przetwarzania danych osobowych.



3.2.1. Na podstawie informacji zawartych w sprawozdaniach ze sprawdzen i zatagczonych do nich
dowodow inspektorzy uznali, iz niektoére z bankow naruszyly przepisy o ochronie danych
osobowych. Uchybienia te polegaty na:

1) niezapewnieniu przez niektore z systemow informatycznych stuzacych do przetwarzania danych
osobowych odnotowania wszystkich lub niektorych informacji wskazanych w §7 ust. 1
rozporzadzenia, jak rowniez sporzadzenia i wydrukowania raportu zawierajgcego w powszechnie
zrozumiatej formie ww. informacije (§ 7 ust. 1 i 3 rozporzadzenia®);

2) niezawarciu w polityce Dbezpieczenstwa wykazu budynkéw, pomieszczen lub czgsci
pomieszczen, tworzacych obszar, w ktorym przetwarzane sg dane osobowe; wykazu zbiorow
danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych;
opisu struktury zbioréw danych wskazujacego zawarto$¢ poszczegodlnych pél informacyjnych i
powiazania mig¢dzy nimi oraz sposobu przeptywu danych pomiedzy poszczegdlnymi systemami (W
zwiazku z § 4 rozporzadzenia®).

Wobec ww. podmiotow Generalny Inspektor Ochrony Danych Osobowych wszczat
postepowania administracyjne. Wobec tych bankéw, ktore usunegty uchybienia w toku
prowadzonego postgpowania administracyjnego, zostaly wydane decyzje administracyjne
umarzajace postgpowanie, natomiast wobec banku, ktory nie usungt uchybien, Generalny Inspektor
Ochrony Danych Osobowych wydat decyzje administracyjnag nakazujaca przywrocenie stanu
zgodnego z prawem.

3.2.2. Administrator bezpieczenstwa informacji jednego z bankéw stwierdzit naruszenie przepiséw
0 ochronie danych osobowych w zakresie objetym sprawdzeniem polegajace na niezabezpieczeniu
danych przetwarzanych w trzech systemach informatycznych przed utrata integralnosci oraz
poufnos$ci. Ponadto uznatl, iz niektore z systeméw informatycznych stuzacych do przetwarzania
danych osobowych nie spelnialy wymogow okreslonych w § 7 rozporzadzenia, tj. nie zapewniaty
odnotowania wszystkich lub niektorych informacji wskazanych w § 7 ust. 1 rozporzadzenia, jak

rowniez nie zapewnialy sporzadzenia iwydrukowania raportu zawierajacego w powszechnie

4§ 7 ust. 1 rozporzadzenia Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem
systemow stuzacych do przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu udostepnienia go na
piSmie — system ten zapewnia odnotowanie: daty pierwszego wprowadzenia danych do systemu; identyfikatora uzytkownika
wprowadzajacego dane osobowe do systemu, chyba Ze dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wylacznie jedna osoba; zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza; informacji o odbiorcach, w
rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaly udost¢pnione, dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych; sprzeciwu, o ktérym mowa w art. 32 ust. 1
pkt 8 ustawy.

§ 7 ust. 2 rozporzadzenia Odnotowanie informacji, o ktorych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po zatwierdzeniu
przez uzytkownika operacji wprowadzenia danych.

§ 7 ust. 3 rozporzadzenia Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym, system zapewnia
sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie informacje, o ktéorych mowa w ust. 1.

% § 4 rozporzadzenia Polityka bezpieczefistwa zawiera w szczeg6lnosci: wykaz budynkéw, pomieszczen lub czesci pomieszezen,
tworzacych obszar, w ktorym przetwarzane sa dane osobowe; wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych; opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania miedzy nimi; sposob przeptywu danych pomiedzy poszczegdlnymi systemami; okreSlenie $rodkdéw
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.



zrozumiatej formie powyzsze informacje. Inspektorzy, na podstawie przedstawionych przez ABI
dowodéw uznali, ze powyzsze naruszenia zostaty usunigte, i w zwigzku z tym nie zachodzila

konieczno$¢ wszczecia postgpowania administracyjnego w tym zakresie.



