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OSOBOWYCH

dr Edyta Bielak-Jomaa Warszawa, dnia 7 czerwca 2017 r.

DOLiS-023-237/17

Pan

ml. insp. Piotr Walczak

Zastepca Szefa Krajowej Administracji Podatkowej
Podsekretarz Stanu

w Ministerstwie Finansow

ul. Swietokrzyska 12

00-916 Warszawa

w odpowiedzi na pismo z dnia 26 maja o sygn. CP6.8800.21.2016 dot. projektu ustawy o zmianie
ustawy 0 systemie monitorowania drogowego przewozu towarow oraz ustawy o drogach
publicznych (zwanego dalej: projektem) uprzejmie informuje, iz Generalny Inspektor Ochrony
Danych Osobowych — z punktu widzenia przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych (Dz. U. z 2016 r. poz. 922, dalej zwanej ustawa) — zglasza nastepujace uwagi.

W art. 1 projektodawca proponuje rozszerzenie systemu kontroli przewozu towarow
poprzez wprowadzenie systemu satelitarnego. Z uzasadnienia wynika, ze projekt ma na celu
zapewnienie bardziej skutecznego funkcjonowania i lepszego monitorowania przewozu niektorych
towaréw. Nalezy mie¢ tutaj na uwadze, iz pierwotny projekt ustawy z dnia 9 listopada 2016 r.
przewidywal takie rozwigzania. Jednakze w toku prac legislacyjnych zrezygnowano
z procedowania tych przepiséw. Projektodawca nie wykazal, w jaki sposob doszedt w ciagu
niecatych dwoch miesigcy od wejscia w zycie ustawy do wniosku, ze obecne rozwigzanie si¢
nie sprawdzito. Projektodawca powinien podzieli¢ si¢ swoimi do$wiadczeniami, o ktorych mowa
na stronie 2 uzasadnienia, ktore wskazuja na potrzebe zastosowania w/w metody kontroli
przewozow, €0 umozliwitloby Generalnemu Inspektorowi przeprowadzenie oceny zgodnoS$ci

proponowanych rozwigzan z zasadami ochrony danych osobowych, w szczegdlnosci ich

niezbednosci.
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W zwigzku z proponowanymi w art. 1 pkt 3 zmianami tresci art. 4 oraz planowanym
wykorzystaniem aplikacji zmieniajacej elektroniczne urzadzenie mobilne w lokalizator mozliwe
jest wypetnianie obowigzku informacyjnego wobec kierowcy prowadzacego przewodz
za posrednictwem tego programu komputerowego. W momencie uruchomienia aplikacji
1 rozpoczecia przekazywania danych geolokalizacyjnych uzytkownik moglby otrzymywaé
komunikat, poprzez ktérego tres¢ — odpowiadajacg wymogom art. 24 ustawy — mogtoby dochodzié
do realizacji obowigzku informacyjnego. W tym celu Generalny Inspektor postuluje

wprowadzenie zmian do art. 4 ust. 6.

W art. 1 pkt 3 lit. d projektu zaproponowano, by dane o0 geolokalizacji byly
przechowywane nie dluzej niz 12 miesiecy. Uzasadnienie nie zawiera oceny czy wyjasnienia,
dlaczego przyjeto taki okres. Przyjete sformutowanie normy wskazuje takze na mozliwo$¢ ich
usuwania przed uptywem 12 miesigcy. Jednakze nie wskazano, w jakich przypadkach moze dojs¢
do wczesniejszego usuniecia danych. Projektodawca powinien przyjaé¢ rozwigzanie prowadzace
do wczesniejszego usuwania danych zbednych z punktu widzenia prowadzenia kontroli.
Byloby to zgodne z zasada ograniczenia czasowego, o ktérej mowa w art. 26 ust. 1 pkt 4
ustawy. Zgodnie z nig administrator ma obowigzek przechowywania danych w postaci
umozliwiajacej identyfikacje osob, ktérych dotycza, nie dtuzej niz to jest niezbedne do osiggnigcia
celu przetwarzania. Po osiggnigciu celu (np. uptywie wskazanego w przepisach prawa okresu
przechowywania danych) dane powinny zosta¢ usunig¢te, zanonimizowane lub tez przekazane
podmiotowi uprawnionemu ustawowo do ich przejecia od administratora (np. przekazane

do archiwum panstwowego).

Przepisy ujete w art. 2 projektu Minister Finanséw przedstawit uprzednio
do nieformalnych konsultacji z organem ds. ochrony danych osobowych, co zastuguje na pochwate.
Jednakze, nie wszystkie uwagi i watpliwo$ci Generalnego Inspektora zostaly przez projektodawce
przyjete 1 wyjasnione. Dlatego tez koniecznym jest przedstawienie caloSciowego stanowiska do
projektowanych zmian.

Monitoring drég odbywa si¢ bardzo czesto przy uzyciu urzadzen rejestrujacych obraz.
Powyzsze ma szczegodlne znaczenie w obliczu braku ogélnej regulacji ustawowej w tym zakresie.
Prowadzone od 2013 r. prace nad projektem zatozeh do ustawy o monitoringu wizyjnym® zostaty
przerwane wkrotce po zgloszeniu w toku uzgodnien migdzyresortowych i1 konsultacji publicznych

uwag przez zainteresowane podmioty. Miato to miejsce w drugiej potowie 2014 r. Prace nad ustawag

! http://legislacja.rcl.gov.pl/projekt/200701/katalog/200707#200707
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0 _monitoringu wizyjnym powinny zosta¢ na nowo podjete i przyspieszone, aby zagwarantowac

przestrzeganie praw osdb obserwowanych oraz wprowadzi¢ pewno$¢ prawna co do zasad dzialania

system6w _monitoringu wizyjnego dla ich operatoréw. Takze Rzecznik Praw Obywatelskich?

oraz Prezes Naczelnej Izby Kontroli® widza potrzebe jak najszybszego unormowania tego obszaru.
W zwigzku z powyzszym projektodawca powinien siegna¢ do propozycji Ministra Spraw
Wewnetrznych i Administracji i przyja¢ rozwiazania przewidujace informowanie osob
obserwowanych o objeciu okreslonego terenu monitoringiem wizyjnym.

Projektodawca powinien przeprowadzi¢ analize¢ niezbednosci i ocene wplywu

na prywatno$é (o ktorych mowa w tzw. ogdlnym rozporzadzeniu o ochronie danych osobowych®)

prowadzenia przez Generalnego Dyrektora Drog Krajowych i Autostrad (dalej takze: GDDKIiA)
obserwacji w proponowanych formach, a nie jedynie konieczno$¢ dostepu na szerszg skalg
do danych zbieranych przez ten organ, w zwiazku z wykonywaniem jego zadan, przez organy

kontroli drogowego przewozu towardéw. Ich wyniki powinny by¢ ujete w uzasadnieniu i ocenie

skutkdw regulaciji, tak by wykazac, iz nie ma innych $rodkow, ktérymi mozna by osiagnaé cele

postawione przed zarzadcag drég. Pod uwage powinny w tym kontek$cie zostaé wzigte zasady

proporcjonalnosci oraz celowosci ujete w powszechnie obowigzujacych przepisach o ochronie
danych osobowych. W uzasadnieniu do projektu wicksza wage przywigzano do wykorzystywania
danych z systemow monitoringu dréog do wzmocnienia zakresu kontroli drogowego przewozu
towaréw, podczas gdy podstawowymi celami stawianymi przez zarzadcg drog jest utrzymywanie
drog 1 zapewnianie bezpieczenstwa uzytkownikom. Ma to szczegélne znaczenie w obliczu tresci
art. 35 ust. 3 pkt 3 RODO, zgodnie z ktorym ocena skutkéw planowanych operacji
przetwarzania jest wymagana w przypadku systematycznego monitorowania na duzg skale

miejsc dostepnych publicznie.

Projektowany ust. 2a art. 18 ustawy o drogach publicznych zaktada wytaczenie obowiazku
informacyjnego ujetego w art. 24 ustawy wobec os6b monitorowanych. W obliczu proponowanego
szerokiego zakresu zbieranych danych osobowych oraz powszechno$ci stosowania tych rozwigzan
na drogach publicznych celowym jest realizacja obowigzku informacyjnego poprzez stosowanie
np. tablic informacyjnych, jak ma to miejsce w przypadku obszarow objetych kontrola
fotoradarowa. W tym miejscu nalezy zwroci¢ uwage na przepisy RODO. Zgodnie z treécig art. 23

RODO ograniczenia praw (w tym realizacji obowigzku informacyjnego) moga by¢ dokonywane

? hitps://www.rpo.gov.pl/pl/content/mswia-o-pracach-legislacyjnych-zmierzajacych-do-uregulowania-kwestii-
monitoringu-wizyjnego

¥ https://www.nik.gov.pl/aktualnosci/nik-0-miejskim-monitoringu-wizyjnym.html

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz.U. L 119 z 4.5.2016, dalej zwane
takze RODO.
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przepisami prawa, o ile te przepisy odpowiadajg prawom i obowigzkom ujetym w art. 12-22 RODO
— jezeli ograniczenia nie naruszaja istoty podstawowych praw 1 wolno$ci oraz s3
w demokratycznym panstwie prawnym sSrodkiem niezbednym i proporcjonalnym stuzacym np:
bezpieczenstwu narodowemu; obronie; bezpieczenstwu publicznemu; ochronie niezaleznosci sgdow
1 postepowania sagdowego; ochronie osoby, ktorej dane dotycza, lub praw i wolnosci innych osob;
egzekucji roszczen cywilnoprawnych. Podobng norme zawiera takze art. 31 ust. 3 Konstytucji RP
odwotujacy si¢ do ograniczen w zakresie korzystania z konstytucyjnych wolnosci i praw
koniecznych w demokratycznym panstwie. Obecnie w polskim porzadku prawnym dopuszczenie
przetwarzania danych osobowych bez wiedzy i zgody osoby, ktérej dane dotyczg jest prowadzone
przede wszystkim przez stuzby porzadku publicznego oraz stuzby specjalne. Generalny Dyrektor
Drég Krajowych 1 Autostrad nie jest tego typu organem, ani nie wykonuje tego typu zadan.

Na marginesie jedynie nalezy zauwazyc¢, iz w przypadku przetwarzania danych na podstawie
przepisu prawa, pozyskiwanie zgody jako podstawy ich pozyskiwania nie jest konieczne.

Tym bardziej nalezy usuna¢ sformutowanie ,,bez zgody”, ktore jest zbgdne.

W ust. 2b pkt 1 zaproponowano jeden katalog danych dla realizacji nastepujacych celow
GDDKIA opisanych w ustawie o drogach publicznych:
1) art. 18 ust. 2 pkt 6 — zarzadzanie ruchem na drogach krajowych;

2) art. 20 pkt 12 — przeciwdziatanie niszczeniu drog przez ich uzytkownikow;
3) art. 20 pkt 15 — dokonywanie okresowych pomiarow ruchu drogowego.

Tymczasem nalezy mie¢ na uwadze, iz do wszystkich z wymienionych celow zbedne wydaje sie
przetwarzanie wizerunkow osob poruszajacych si¢ pojazdem. Maja one charakter analityczny
albo prewencyjny. Odstagpienie od przetwarzania wizerunku bytoby zgodne z zasada adekwatnosci
danych ujeta w art. 26 ust. 1 pkt 3 ustawy, wg ktorej administrator powinien przetwarza¢ tylko
takiego rodzaju dane i tylko o takiej tresci, ktore sg niezbedne ze wzgledu na cel zbierania danych.
Relewantno$¢ (adekwatno$¢) danych powinna by¢ oceniania najpoézniej w momencie ich zbierania.
Zatem administrator ma obowigzek dokonania w tym wzgledzie oceny. Generalny Inspektor
przypomina, iz urzadzenia techniczne powinny umozliwia¢ realizacje¢ celow zarzadcy drogi bez
nadmiernego naruszenia prawa do prywatnosci osob poruszajacych si¢ po drogach. Mozliwe jest
wszakze pozyskiwanie obrazu pojazdu i wymazywanie wizerunkow os6b nim podroézujacych.

Niezaleznie od powyzszego, dla wieksze] przejrzystosci mozliwym byloby rozdzielenie

zakresOw danvych dla poszczegdlnych celéw przetwarzania do odrebnych jednostek redakcyijnych.

W ust. 2b pkt 2 zaproponowano katalog danych dla realizacji celu GDDKIiA opisanego

w ustawie o drogach publicznych w art. 18 ust. 2 pkt 8 — pobieranie optat za przejazd zgodnie



z przepisami o autostradach ptatnych oraz o Krajowym Funduszu Drogowym. Obecne brzmienie
umozliwiloby przetwarzanie szerokiego katalogu danych takze pasazerow pojazdow. Jest to
zbedne z uwagi na fakt, iz tylko kierujacy jest obowiazany do ponoszenia oplat. W/w zasada
adekwatnos$ci danych ma zastosowanie. TakZe wyzej poczyniona uwaga dotyczaca wizerunku
pasazerow ma zastosowanie. Podsumowujac, dla celu $cigania 0sob (kierowcoéw) uchylajacych sie
od uiszczania optat, uzasadnionym moze by¢ przetwarzanie imienia i nazwiska, numeru PESEL,

oraz adresu miejsca zamieszkania lub adresu do korespondencji kierowcy.

Analogiczne jak powyzsze uwagi nalezy zglosi¢ do tresci ust. 2b pkt 3, w ktorym
zaproponowano katalog danych dla realizacji celu GDDKIA opisanego w ustawie o drogach

publicznych w art. 18 ust. 2 pkt 8a — pobieranie optaty elektronicznej zgodnie z art. 13hb ust. 1.

Odnoszac si¢ projektowanego ust. 2¢ z zadowoleniem nalezy przyja¢ mechanizm
weryfikacji zaproponowany przez projektodawce. W zbiorach danych GDDKiA powinny by¢
przetwarzane tylko informacje niezbedne do realizacji celow tego organu. Przyktadowo
w przypadku uiszczania oplat i niestwierdzenia nieprawidtlowosci, dane powinny by¢ niezwlocznie
usuwane. Systemy Generalnej Dyrekcji nie powinny shuzy¢ do zbierania szczegdtowych informacji
0 poruszaniu si¢ poszczegdlnych osob dziatajacych zgodnie z prawem po terenie Kraju.
W przeciwnym razie moze doj$s¢ do tworzenia ogromnej bazy danych o codziennych podroézach
0sOb znanych z imienia lub nazwiska, wobec ktorych nie sg prowadzone postgpowania

czy czynnos$ci organéw panstwa. Byloby to zgodne z w/w zasada ograniczenia czasowego.

W ust. 2d projektu wskazano katalog podmiotow, ktorym Generalna Dyrekcja moze
udostgpnia¢ zebrane dane w cel realizacji ich ustawowych zadan. Watpliwos¢ Generalnego
Inspektora budzi ujgcie wsrod nich jednostek organizacyjnych Sit Zbrojnych, Szefa Biura Ochrony
Rzadu oraz Stluzby Wieziennej. W uzasadnieniu nie wskazano nawet przykladowo zadan tych
podmiotow, ktore uzasadnialyby dostep do danych Generalnej Dyrekeji. Z punktu widzenia ich
zadan dostgp wydaje si¢ zbedny. Jak sugerowal w toku nieformalnych konsultacji organ
ds. ochrony danych osobowych, Zandarmeria Wojskowa, ktéra realizuje zadania zwigzane
z bezpieczenstwem ruchu drogowego moglaby by mie¢ mozliwos¢ zwracania si¢ do Generalnej
Dyrekcji o uzyskanie dostgpu w uzasadnionych, jednostkowych przypadkach, w zwiazku
z prowadzeniem dziatan wynikajacych z przepisow prawa. Zastosowanie ma tutaj w/w zasada
adekwatnos$ci danych. Dwie pozostale formacje nie realizujq takich zadan i nie powinny mieé

dostepu do omawianych danych.

W ust. 2e wskazano zakres informacji, ktére powinien zawiera¢ wniosek o udostgpnienie

danych. Generalny Inspektor podtrzymuje swoja uwage z nieformalnych Kkonsultacji,



iz powinien on zosta¢ rozszerzony o oznaczenie postepowania albo sprawy, w zwigzku
z ktorymi dostep do danych jest konieczny. Dobrym przyktadem w tym zakresie jest art. 22a ust.
4 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym. (Dz. U. z 2016 r. poz.
1310 z p6zn. zm.).

W ust. 2f do 2h projektodawca przewiduje mozliwos¢ uzyskiwania dostepu za pomocg

srodkow komunikacji elektronicznej dla podmiotow ujetych w ust. 2d. Zastrzezenia organu

ds. ochrony danych osobowych budzi brak wskazania metod kontroli przez Generalna Dyrekcije

(jako administratora danych) wlasciwego zabezpieczenia przez ujete w ust. 2d sluzby

przekazywanych danych. Niestety projektodawca w uzasadnieniu do projektu nie wskazat zadnych

przyczyn dla zaproponowania tak niekompletnej regulacji. Organ ds. ochrony danych osobowych
zauwaza, z¢ komentowana regulacja nie zapewnia administratorowi danych jakiejkolwiek kontroli
nad tym procesem. Podejmujac decyzj¢ (rozstrzygnigcie) o udostepnieniu danych w tym trybie
administrator moze opiera¢ si¢ jedynie na stosownym oswiadczeniu w/w stuzb, iz posiadaja one
urzadzenia i systemy teleinformatyczne speiniajgce warunki z ust. 2g pkt 3 projektu. Generalna
Dyrekcja nie zapewnia sobie w ten sposdb prawa do kontroli prawdziwosci i rzetelnosSci takich
o$wiadczen. Jeszcze dalej idaca jest propozycja przygotowana dla Agencji Bezpieczenstwa
Wewngtrznego, zgodnie z ktorg stuzba ta nie bedzie musiala wskazywaé zakresu danych
podlegajacych udostepnieniu oraz 0os6b uprawnionych do przetwarzania danych.

Komentowane regulacje jako niezapewniajace — wynikajacego z przepisow o ochronie
danych osobowych — prawa i obowigzku administratoréw danych do kontroli catego procesu
przetwarzania zgromadzonych przez nich danych - nie moze by¢ zaakceptowana
przez Generalnego Inspektora Ochrony Danych Osobowych. Poleganie przede wszystkim
na o$wiadczeniach zainteresowanych uzyskaniem danych stuzb, iz spetniaja wymogi, nie powinno
by¢ wystarczajace dla administratora danych majacego udostgpnia¢ zebrane dla wiasnych celow

dane.

W tym miejscu warto przypomnie¢ o stanowisku Trybunatu Konstytucyjnego w zakresie
pozyskiwania i dalszego przetwarzania informacji. Trybunal w wyroku z dnia 30 lipca 2014 r.
(sygn. akt K 23/11) uznal za konieczne wprowadzenie proceduralnego wymogu, ktorym jest
kontrola nad niejawnym pozyskiwaniem informacji o osobach przez niezalezny od rzadu
organ panstwa. Status ustrojowy i zakres ustawowych kompetencji takiego organu
ma gwarantowa¢ efektywna, niezalezng 1 profesjonalng kontrol¢ nad shuzbami policyjnymi
1 ochrony panstwa. Konieczne jest, by byt to organ niezalezny od rzadu i niepozostajacy

z funkcjonariuszami pozyskujacymi dane w bezposredniej lub posredniej relacji zwierzchnosci.



Wymaganie to uzna¢ nalezy za ugruntowane w dotychczasowym orzecznictwie Trybunalu
Konstytucyjnego, a takze Europejskiego Trybunatu Praw Czlowieka i Trybunalu Sprawiedliwosci
Unii Europejskiej (jak wskazane zostato w cz. III, pkt 2 i 3 uzasadnienia wyroku — np. wyrok TK
z 12 grudnia 2005 r., sygn. K 32/04; orzeczenia ETPC z: 29 czerwca 2006 r. w sprawie Weber
i Saravia przeciwko Niemcom, skarga 54934/00; 2 wrze$nia 2010 r. w sprawie Uzun przeciwko
Niemcom, skarga nr 35623/05).

W uzasadnieniu do wyroku Trybunat Konstytucyjny podkreslit réwniez, ze niejawne
pozyskiwanie przez organy wiadzy publicznej informacji o jednostce wymaga zachowania daleko
idacych gwarancji proceduralnych — przede wszystkim ma istnie¢ obowigzek poinformowania
jednostki o podjetych wobec niej dzialaniach operacyjno-rozpoznawczych oraz pozyskaniu
informacji na jej temat (bez wzglgdu na to, czy byly to osoby podejrzane o naruszenie prawa, czy
osoby postronne, ktore przypadkowo staly si¢ obiektem kontroli). W opinii Trybunatu,
ustawodawca powinien zagwarantowa¢ podzniejsze poinformowanie o tym fakcie (gdyz
powiadomienie jednostki na etapie wykonywania dzialan operacyjno-rozpoznawczych
I gromadzenia informacji narazaloby te dziatania na nieskuteczno$¢). Na konieczno$¢ ustanowienia
takiego obowiazku informacyjnego zwracat juz uwage TK w postanowieniu z 25 stycznia 2006 r.,
sygn. S 2/06). Zapewnienie informacji jest przestanka skorzystania przez jednostki z wynikajacego
z art. 51 ust. 3 Konstytucji prawa dostgpu do urzegdowych dokumentéow i1 zbiorow danych.
Jak zauwazyt Trybunat, zaniechanie poinformowania o zebraniu o jednostkach informacji
przez wladze publiczne samo w sobie stanowi naruszenie art. 51 ust. 3 i 4 Konstytucji. Skoro
jednostka nie wie o zebraniu na jej temat okreslonych informacji — poniewaz dokonato si¢ to
w sposob niejawny, bez jej wiedzy 1 zgody — nie dysponuje mozliwoscig uzyskania dostepu do nich
1 nie moze zada¢ ich sprostowania lub usunigcia na warunkach okreslonych w art. 51 ust. 4
Konstytucji. Z uwagi na powyzsze, Generalny Inspektor wskazuje na konieczno$¢ uzupehienia
projektu o obowigzek informacyjny wobec 0sob, ktorych dane zostaty pozyskane przez stuzby.

Przyjecie do projektu ustawy rozwigzania w tym zakresie Swiadczytoby o poszanowaniu
przez organy panstwa praw osob, ktoérych dane dotycza ujetych w art. 32 1 nastgpnych ustawy.
Nalezy takze mie¢ na uwadze, iz w perspektywie niecatego roku — od 25 maja 2018 r. —
zastosowanie beda miaty przepisy RODO, dlatego tez konieczne wydaje si¢ dostosowanie pod
wzgledem zgodnosci z przepisami w/w ogélnego rozporzadzenia o ochronie danych — celem

unikniecia kolejnej nowelizacji projektowanych przepiséw w niedalekiej przyszlosci.

Na zakonczenie podkre§lenia wymaga potrzeba uzupeilnienia projektu o prawidtowa
regulacj¢ zakresow pozyskiwanych danych i ich adekwatnosci, okreséw ich retencji oraz metod

udostepniania zainteresowanym podmiotom. Obecne brzmienie propozycji wskazuje,



iz zasadniczym celem nie jest doprecyzowanie zasad przetwarzania danych przez
Generalnego Dyrektora Drog Krajowych i Autostrad, a raczej umozliwienie szerokiego
dostepu stuzb porzadkowych oraz specjalnych do danych o podrozach uzytkownikow drog
publicznych. Propozycja powinna zosta¢ szczegdtowo oceniona przez Ministra Infrastruktury
1 Budownictwa, ktory kieruje dziatem administracji rzgdowej transport oraz sprawuje nadzor

nad GDDKIiA. Istothna moze by¢ takze opinia administratora bezpieczenstwa informacji tej

instytucji, ktory zgodnie z art. 36a ust. 2 pkt 1 zapewnia przestrzeganie przepisOw o ochronie

danych osobowych.




