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GIODO

Geolokalizacja — to potozenie oraz proces okreslania geograficznego

potozenia fizycznych przedmiotéw lub oséb typowo za pomoca GPS, adresu IP

urzadzenia, danych otrzymywanych ze stacji bazowych telefonii komorkowe;j

lub innych urzadzen.

Potozenie zwykle okreslane jest poprzez wspotrzedne geograficzne, ale takze

innego rodzaju dane adresowe (kod pocztowy, miasto, ulica i numer domu).

Dyrektywa 2002/58/WE o prywatnosci i fgcznosci elektronicznej

dane dotyczace lokalizacji - wszelkie dane przetwarzane w sieci tgcznosci

elektronicznej wskazujgce potozenie geograficzne terminala uzytkownika

publicznie dostepnych ustug tgcznosci elektroniczne;j.
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METODY USTALANIA =
LOKALIZACJI ZEWNETRZNEJ G_IODO

Do wyznaczenia pozycji geograficznej i
czasu wykorzystuje jednoczesnie sygnaly
Z co najmniej 4 z 31 satelit

Podmioty zarzadzajgce satelitami nie maja
GPS mozliwosci sledzenia urzadzen

GPS nie dziata w ogole lub nie dziata dobrze
w pomieszczeniach zamknietych

www.giodo.gov.pl
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Technologia lokalizacji telefonu komérkowego
polega na pomiarze sity sygnatu pomiedzy stacja
bazowg (BTS) a lokalizowanym urzadzeniem, np.
telefonem w zasiegu przynajmniej 3 stacji
bazowych (triangulacja).

Kazda stacja bazowa posiada swoéj unikalny
numer identyfikacyjny - operator wie gdzie
znajduje sie dany BTS.

Telefon faczac sie z siecia GSM wymienia dane
pomiedzy stacjg bazowa, a urzadzeniem.
Przesytany jest wtedy m.in. numer IMEI oraz
aktualny numer telefonu
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GIODO

W sieci Wi-Fi do lokalizacji wykorzystywany jest
niepowtarzalny dla kazdego punktu dostepowego
numer identyfikacyjny (BSSID), czyli adres MAC
karty sieciowej oraz sita emitowanego sygnatu, ktéry
wykrywany jest przez lokalizowane urzadzenie.

Kazdy punkt dostepu WiFi bez przerwy przekazuje
sSwoja nazwe sieciowg (SSID) i swoj adres MAC,
nawet jezeli nikt nie korzysta z potaczenia i nawet
jezeli tresci potaczenia bezprzewodowego sa
zaszyfrowane.

Lokalizacja ustalana jest w oparciu o znane przez
ustugodawce geograficzne potozenie punktéw
dostepu Wi-Fi (np. Google Maps).
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METODY USTALANIA JE
LOKALIZACJI WEWNETRZNEJ GIODO

W Srodowisku wewnetrznym, z uwagi na problemy z zaktéceniami sygnatu
nawigacji satelitarnej, ktorych zrédtem jest np. interferencja, szumy i inne
zaklocenia zwigzane z przeszkodami majgcymi wptyw na propagacje fali elektro-

magnetycznej, stosuje sie inne technologie umozliwiajgce okreslenie potozenia

obiektu badz osoby w przestrzeni np. na lotnisku, galerii handlowej, bunkrze.

/ww.giodo.gov.pl
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METODY USTALANIA N
LOKALIZACJI WEWNETRZNEJ GIODO
WLAN/WiFi

Wiekszos¢ noszonych przez uzytkownikéw urzgdzen mobilnych ma wigczony na swoich
urzadzeniach odbidr sygnatow WiFi, w zwigzku z czym ich urzadzenia stale ,nastuchuje”
czy w poblizu znajdujg sie strefy bezprzewodowego dostepu do Internetu (punkty
dostepowe WiFi). Strefa WiFi moze obejmowaé¢ swoim zakresem obszar o promieniu od
50 do 100 metréw. Podczas wyszukiwania, urzadzenie mobilne emituje sygnat
zawierajacy unikalny adres MAC. Jesli obszar zawiera wiele punktéw dostepowych Wi-
Fi, adres MAC urzadzenia moze zosta¢ zarejestrowany przez wszystkie z nich. Dane te
z kolei mogg postuzy¢ do uzyskania informacji, jak dtugo uzytkownik znajdowat sie w

danej lokalizacji i w ktorym kierunku sie przemieszczat.

w.giodo.gov.pl
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RFID

= Technologia ta wykorzystuje czytnik z wbudowang antena, ktéry nastuchuje

aktywne bgdz pasywne znaczniki (transpondery).

Dane mogg by¢ przesytane z znacznika do czytnika za posrednictwem fal
radiowych.

= Zazwyczaj znacznik sktada sie z niepowtarzalnego identyfikatora.
Standardowy przypadek pozycjonowania RFID opiera sie na obserwacjach z
pojedynczego znacznika (ktéry mozna odczytaé tylko z odlegtosci ok 1m),
gdzie okres$lanie potozenia odbywa sie w oparciu o pomiar kata przybycia

sygnatu ze znacznika.

Informacja GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych - Warszawa, Lipiec 2017 13
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Dedykowane urzadzenia lokalizacyjne

To urzgdzenia emitujgce fale elektromagnetyczne, zawierajgce
okreslone informacje lokalizacyjne lub informujace o przedmiotach
znajdujgcych sie w najblizszym jego otoczeniu oraz réznego rodzaju

sensory (czujniki).
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BEACONY (iBeacony)

Wykorzystywane w izolowanych pomieszczeniach, pozwalajg doprecyzowac potozenie
np. wewnatrz sklepu badz wskazac lokalizacje okreslonego produktu oraz przekazywac

informacje np. o produkcie bgdz obiekcie.

Obrazowanie naturalnego promieniowania podczerwonego

Odpowiednie czujniki, ktére sg w stanie wychwyci¢ zrédto ciepta, jego temperature oraz

wykorzystac te informacje dla celéw lokalizacyjnych.

Obrazowanie sztucznego promieniowania podczerwonego

Technologia wykorzystywana w urzgdzeniach typu Kinect (w urzgdzeniach typu Xbox),

umozliwiajgca sledzenie ruchéw osoby do odlegtosci 3,5 m i doktadnosci ok 1 cm.

Informacja GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych - Warszawa, Lipiec 2017 15
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Kamery cyfrowe

= Systemy optyczne i oprogramowanie pozwalajgce okresli¢ potozenie
obiektu/osoby zaréwno na zewnatrz jak i wewnatrz budynku.

= Obecnie obserwuje sie intensywny rozwdj algorytmow
przetwarzajacych obraz pozwalajgcych uzyskaé szczegdtowe

informacje o potozeniu osoby/obiektu w przestrzeni nadzorowanej
przez kamery.

= Algorytmy stosowane w takich systemach pozwalajg precyzyjnie
rozrézni¢ osoby w kadrze, nawet w mato sprzyjajgcych warunkach.

Informacja GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych - Warszawa, Lipiec 2017 16
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= Ulatwienie poruszania sie w przestrzeni miejskiej, budynku

= Szybsze udzielenie pomocy przez stuzby ratunkowe

= System pomocy ratunkowej 112

= System eCall

= Optymalizacja kosztow w biznesie i transporcie

= Optymalizacja kosztow ubezpieczenia (telematyka)

= Zwiekszenie dostepnosci infrastruktury budynku

Informacja GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych - Warszawa, Lipiec 2017 16
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- Ustalanie pofozenia
= Optymalizacja eksploatacji
_ Planowanie trasy
Systemy, ktore Whioski i informacje
przesylaja i przektadajace si¢ na
przetwarzaja dane korzysci biznesowe

Opracowanie: Raport: Internet rzeczy w Polsce — IAB Polska
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KORZYSCI Z USLUG WYKORZYSTUJACYCH
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KORZYSCI Z USLUG WYKORZYSTUJACYCH
GEOLOKALIZACJE

System eCall

b=

GIODO

Pakiet informacji - MSD (Minimal Data of Set) wysytany przez

system eCall:

= Pozycja pojazdu (dlugos¢ i szerokos¢ geograficzna),
= Kierunek jazdy,

= Czas,

= Identyfikator VIN z danymi o pojezdzie zgodnie z norma ISO 3779

(np. typ pojazdu i rodzaj uzywanego paliwa),
= Status potaczenia (reczny/automatyczny),

= |los¢ pasazerow (liczba zapietych pasow).

Informacja GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych - Warszawa, Lipiec 2017
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Handel — przekazanie oferty
w odpowiednim miejscu i czasie

Dotarcie do klienta z oferta, jakiej potrzebuje, dokladnie na moment przed

podjeciem przez niego decyzji o zakupie:

= Geotargetowanie — wykorzystanie danych geolokalizacyjnych (GPS, IP) do
dostosowania tresci reklamy np. w lokalnym jezyku, z lokalnymi cenami i
podaniem naljblizszej placéwki, biura.

= Geofencing — wykorzystanie danych GPS, GSM, RFID do ustalenia
doktadnej lokalizacji klienta i wystanie mu np. informacji o promociji czy
kodzie rabatowym w chwili kiedy osoba znajduje sie w poblizu sklepu,
stoiska

= Beacony — najdoktadniejszy sposéb na wskazanie produktu. Beacon to maty
nadajnik zlokalizowany przy produkcie, ktéry do znajdujgcych sie w poblizu
klientow poprzez Bluetooth wysle informacje o jego promoc;ji

Informacja GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych - Warszawa, Lipiec 2017 21
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Handel — przyktady zastosowan

= Beacony w sklepie IKEA w Graz w Austrii — Beacony umieszczono na
terenie sklepu, przy wejsciu, w lobby, restauracji i przy kasach. Wysytaty one
do klientéw posiadajacych aplikacje IKEA Family i wtgczony Bluetooth
powiadomienia zawierajgce wiadomosc¢ powitalng, oferte darmowej kawy i
przypomnienie o korzystaniu z programu lojalnosciowego.

= Aplikacja Regent Street (Londyn) — w butikach i restauracjach na jednej z
najpopularniejszych ulic handlowych Londynu umieszczono beacony,
dostarczajgce przechodniom z zainstalowang aplikacjg Regent Street App

informacje, takie jak promocje w sklepach i oferty specjalne.

Informacja GIODO o przetwarzaniu i dostepie do danych geolokalizacyjnych - Warszawa, Lipiec 2017 22
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1 Bardzo duza ilos¢ danych osobowych
W jednym miejscu

Rozwigzania technologiczne umozliwiajace ustalenie potozenia
geograficznego sg nierozerwalnie zwigzane z urzadzeniami mobilnymi.
Te z kolei, towarzysza cztowiekowi praktycznie 24h/dobe i sg $cisle
zwigzane z konkretng osobg. Wiekszos¢ ludzi na szczescie zdaje sobie
sprawe, ze urzgdzenia te zawierajg szereg bardzo prywatnych
informaciji. Niestety wiedzg tez o tym dostawcy ustug i gléwnie poprzez
aplikacie mobilne starajg sie uzyska¢ niezbedne informacje od
uzytkownika do celow marketingowych.
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2 Udostepnianie informacji w
aplikacjach mobilnych

Wiele aplikacji w trakcie instalacji wymaga od uzytkownika zgody na
udostepnienie wielu informaciji, w tym danych lokalizacyjnych. Dla
systemy Android, przykladowo dostep moze obejmowac:

= informacje o przyblizonej lokalizacji (na podstawie sieci),

= dokfadng lokalizacje (na podstawie GPS-u i sieci),

= dostep do dodatkowych polecen dostawcy informacji o lokalizacji,
= dostep do GPS-u.
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3 Brak odpowiednich
zabezpieczen

W przeciwienstwie do technologii GPS stosowanej przez jednostki
wojskowe, obecny stopien zabezpieczen technologii cywilnego GPS moze
budzi¢ obawy i rodzi ryzyko, ze liczba aktéw spoofingu (podmiana sygnatu)
moze by¢ spora. GPS jest pozbawiony mechanizmoéw uwierzytelniajgcych,
przez co wzrasta prawdopodobiefstwo przejecia urzgdzenia przenosnego
badz spowodowania powaznego zagrozenia. Duze znaczenie majg w tym
wypadku bezzatogowe statki powietrzne, czyli drony, ktdre przejete w ten
sposob mogg sta¢ sie powaznym zagrozeniem dla prywatnosci i
bezpieczenstwa. Nalezy wiec oczekiwaé, ze tworzone rozwigzania prawne
na szczeblu unijnym i krajowym zapobiegng i zapewnig spdjng polityke w
tym zakresie.
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Opinia 13/2011 w sprawie ustug geolokalizacyjnych w inteligentnych
urzadzeniach przenosnych (WP185) zawiera informacje o:

= administratorze danych (pkt 5.1 opinii),

= obowigzkach stron (pkt 5.2)

» podstawie przetwarzania danych (pkt. 5.3)

= obowigzku informacyjnym (pkt. 5.4)

= prawie osoéb, ktérych dane dotycza (pkt. 5.5)
= okresu przechowywania (pkt 5.6)
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W procesie przetwarzania danych zawsze obowiazujg podstawowe
zasady, ktére w ustawie o ochronie danych osobowych wyznacza art.
26 ust. 1 oraz w RODO art. 5

= zasada legalnosci — przetwarzanie danych zgodnie z prawem;

= zasada celowosci — gromadzenie danych dla oznaczonych, zgodnych z prawem
celéw i nie poddawanie ich dalszemu przetwarzaniu niezgodnemu z tymi celami;

= zasada merytorycznej poprawnosci danych;

= zasada adekwatnosci — adekwatnos¢ danych w stosunku do celéw, w jakich sg
przetwarzane;

= zasada ograniczenia czasowego — nalezy przechowywac¢ dane w postaci
umozliwiajgcej identyfikacje osdb, ktorych dotycza, nie dtuzej niz jest to niezbedne
do osiagniecia celu przetwarzania.
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Zasada legalnosci

W przypadku danych geolokalizacyjnych, przestankg legalnosci bedzie wymieniona w
art. 23 UODO i art. 6 RODO zgoda osoby, ktérej dane dotycza, chyba, ze chodzi o
usuniecie tych danych. Przepis ten wskazuje réwniez na inne przestanki legalizujgce
przetwarzanie danych osobowych. W kontekscie danych geolokalizacyjnych, oprécz
zgody, przestanke legalnosci moze byé koniecznos¢ realizacji umowy, gdy osoba,
ktorej dane dotyczg jest jej strong lub gdy przetwarzanie jest niezbedne do podjecia

dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotycza.
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Zasada celowosci

Ponadto zbieranie danych osobowych, w tym geolokalizacyjnych, powinno by¢
dokonywane dla oznaczonych, zgodnych z prawem celdw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami. — art. 26 ust. 1 pkt 2 UODO i art. 5 ust. 1
pkt 5 RODO.

Zasada adekwatnosci

Art. 26 ust. 1 pkt 3 UODO i art. 5 ust. 1 pkt c) okresla réwniez zasade adekwatnosci
wskazujgcg na koniecznos¢ przetwarzania tylko takiego rodzaju danych i tylko o takiej

tresci, ktore sg niezbedne ze wzgledu na cel zbierania danych.
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Zasada merytorycznej poprawnosci
Art. 26 ust. 1 pkt 3 UODO i art. 5 ust. 1 pkt d) RODO - Administrator danych jest

obowigzany zapewni¢ merytoryczng poprawnos$¢ danych osobowych. Chodzi o to, aby
byly one zgodne z prawda, petne (kompletne) i aktualne. W tym celu konieczne jest,
aby w procesie przetwarzania danych administrator kazdorazowo oceniat m.in.
wiarygodnos$¢ zrédia pozyskania danych.

Zasada ograniczenia czasowego

Art. 26 ust. 1 pkt 4 UODO i art. 5 ust. 1 pkt e) RODO - obowigzek przechowywania
danych w postaci umozliwiajgcej identyfikacje osoéb, ktérych dotycza, nie diuzej niz to
jest niezbedne do osiagniecia celu przetwarzania. Po osiagnieciu celu (np. wskazaniu
najblizszych punktéw gastronomicznych na mapie) dane powinny zosta¢ usuniete
badz zanonimizowane. Chyba, ze uzytkownik wyrazit oddzielng wyrazng zgode na

przechowywanie takich informacji.
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Zasada integralnosci i poufnosci

Art. 36 ust. 1 UODO i art. 5 ust. 1 pkt f) oraz art. 32 RODO - Dane osobowe, w tym
geolokalizacyjne powinny by¢ przetwarzane w sposob zapewniajgcy odpowiednie
bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg

odpowiednich srodkow technicznych lub organizacyjnych.
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Obowigzek informacyjny

Istotnym obowigzkiem, jaki z mocy ustawy spoczywa na administratorze jest
obowigzek informacyjny, o ktérym mowa w art. 24 UODO i art. 13 RODO (gdy dane
zbierane sg bezposrednio od osoby, ktérej one dotycza) i art. 25 UODO i art. 14
RODO (w przypadkach gromadzenia danych geolokalizacyjnych ze zrédet posrednich,
np. nie od osoby, ktérej one dotyczg). Chodzi o to, aby na podstawie uzyskanych
informacji, zainteresowany miat mozliwos¢é wtasciwego ocenienia sytuacji i podjecia
decyzji co do udostepnienia danych o swojej lokalizacji, a takze, aby mogt korzystaé z
swoich praw.

UWAGA: RODO (w art. 13, 14) rozszerza obowigzek informacyjny miedzy innymi o

wskazanie inspektorze ochrony danych i o czasie przechowywania danych.
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START

Dziatania aplikacji [ Aplikacja wyraznie informuje uzytkownika o celu, do ]

"I"u:'“'e instalacji ktérego chce wykorzystaé dane e
|

CHT Aplikacja prosi o jednoznaczna zgode na kazde z
‘dmafﬂ;fgﬁﬂz}iym [ 16znych mozliwych zastosowan

Prawidlowa praktyka dla
dostawcow aplikacji
mobilnych wyposazonych
w funkcje geolokalizacji
wg. Opinii GR art. 29
13/2011 w sprawie ustug ( Nastepule aklywowanTs usiuglTokalzach )
geolokalizacyjnych w I
inteligentnych

Uzytkownik wyraza zgode i aktywnie
wybiera poziom szczeg&lowosci
lokalizacji (panstwo, miasto, kod

pocztowy lub maksymalna mozliwa
szczegolowosé w oparciu o dane

z GPS 1 Wi-Fi)

uzytkownika NIE

KONIEC

zasada
legalnosc

Na kazdym ekranie stale widoczna jest
ikona informujaca o wiaczeniu usiug

urzadzeniach ezlzact

przenosnych (WP185). mm:{:&‘;ﬂ R ::“hy' Uzytkawnik moze w dowolnym momencie
przetwarzane wycofaé swoja zgodg bez koniecznosci
opuszczania aplikacji
obowiazek informacyjny,
““:,",:%m:o'a"'u Uzytkownik moze réwniez z latwoscia i na
trwale usunaé wszelkie dane dotyczace
lokalizacji przechowywane przez
urzadzenie.
KONIEC
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Dane geolokalizacyjne w kontekscie nowych przepiséw

Nalezy podkresli¢, ze nowe przepisy o ochronie danych osobowych, ktére beda miaty
zastosowanie od 25 maja 2018 roku, nie znoszg wyzej wymienionych zasad i obo-
wigzkow, lecz wrecz przeciwnie. Pozycja osoby, ktérej dane osobowe sa przetwarzane
bedzie wzmocniona poprzez szereg nowych obowigzkéw i zasad, takich jak:

= Poszerzony obowigzek informacyjny — dodatkowo informacja o profilowaniu,
inspektorze ochrony danych, czasie przechowywania, prawie wniesienia skargi do
organu nadzorczego,

= prawo do przenoszenia danych,

= obowigzek uwzgledniania przez administratora danych zasad domysinej prywatnosci
(privacy by default) i uwzglednienia prywatnosci w fazie projektowania (privacy by
design),

= obowigzek przeprowadzenia oceny skutkow dla ochrony danych — w szczegdinych
sytuacjach.
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Dotyczy przypadkow, gdy przetwarzanie moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych

Kryteria operacji
przetwarzania, dla ktérych

wymagane jest

Przyktady operacji/zakresu danych,
ktére moga powodowac wysokie
ryzyko naruszenia praw i wolnosci

Potencjalne obszary wystapienia

przeprowadzenie oceny

Systematyczne
monitorowanie, w tym przy
uzyciu danych
geolokalizacyjnych

Dane przetwarzane na duzg
skale

Innowacyjne wykorzystanie
lub zastosowanie rozwigzan
technologicznych lub
organizacyjnych

Nieswiadomo$¢ pracownikow
monitorowania ich pozycji przy uzyciu
urzgdzen mobilnych, z ktérych korzystaja,
Nieswiadomos¢ istnienia i roli urzadzen
zainstalowanych w samochodach
stuzbowych/prywatnych,

Geolokalizacja klientéw — zbieranie
danych geolokalizacyjnych z duzg
czestotliwoscig pozwala na $ledzenie
trasy i miejsca przebywania osoby

Analiza i przekazywanie danych
dostawcom ustugi przy uzyciu aplikacii
mobilnych z urzadzen ubieralnych,
przenosnych (Internet Rzeczy) typu:
smartwatch, inteligentne opaski, beacony
itp.

Zakfady pracy (monitoring
poruszania sie po zaktadzie pracy)
Monitoring pracownika w terenie w
trakcie wykonywania czynnosci
stuzbowych

Operatorzy telekomunikacyjni i
operatorzy aplikacji korzystajacych z
danych geolokalizacyjnych (np.
Endomondo, JakDojade, Google
Maps, Yanosik)

Serwisy internetowe oraz aplikacje
przetwarzajgce dane z Internetu
rzeczy
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Technologia GPS

ZGLOSZEN ZBIOROW - od 2012 roku

w ktérych przetwarzane sg dane osobowe
w oparciu o dane geolokalizacyjne

20

monitoring pojazdéw GPS
(kontrola czasu pracy pojazdéw i pracownikéw, kontrola paliwa,

6 zarzadzanie ruchem pojazdéw w terenie, alerty wysytane na mail lub
sms pozwalajg na natychmiastowa reakcje na rézne zdarzenia
dotyczace pojazdéw w terenie)
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Punkty dostepu Wi-Fi

ZGLOSZEN ZBIOROW - od 2008 roku

2 O w ktorych przetwarzane sg dane osobowe w oparciu o
ustugi typu HOTSPOT
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System monitorowania
i zarzadzania klientami przez operatoréw GSM

ZGLOSZEN ZBIOROW — w 2015 roku

zbioréw administratoréow danych oferujgcych ustuge

1 2 systemu monitorowania i zarzgdzania klientami
operatoréw GSM, w tym automatyczne powiadamianie
0 wygasajgcych umowach.
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Rozwoj oraz szybka popularyzacja narzedzi i ustug geolokalizacyjnych
niesie ze sobg mozliwos¢ skutecznego dotarcia do okreslonego miejsca z
uwzglednieniem optymalizacji czasu i ponoszonych kosztow.

Szeroka gama ustug i wszechobecny Internet wprowadzajg koniecznos¢
zapewnienia jeszcze wiekszej kontroli nad danymi uzytkownikow,
zwtlaszcza danymi geolokalizacyjnymi, ktére stanowia szczegolny typ
danych osobowych.

Zapewnienie praw i wolnosci oséb korzystajacych z ustug wymaga
swiadomosci uzytkownikow i transparentnosci dziatan realizowanych w
ramach ustugi, w tym zapewnienie legalnosci np. poprzez pozyskanie
zgody oraz wypetnienie obowiazku informacyjnego.

Wymagane jest stosowanie zasady domysinej prywatnosci (privacy by
default) oraz uwzgledniania prywatnosci w fazie projektowania (privacy
by design).

Zalecane jest przeprowadzenie oceny skutkow dla ochrony prywatnosci.
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Andrzej Kaczmarek,

Michat Mazur

Biuro Generalnego Inspektora Ochrony
Danych Osobowych
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