GRUPA ROBOCZA ART. 29 DS. OCHRONY DANYCH

16/EN
WP 242

Wytyczne dotyczace prawa do przenoszenia danych \

Przyjete w dniu 13 grudnia 2016 r.

Grupa Robocza zostala powolana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym organem
doradczym w zakresie ochrony danych i prywatnosci. Zadania grupy okreslone sa w art. 30 dyrektywy
95/46/WE oraz art. 15 dyrektywy 2002/58/WE.

Sekretariat zapewnia Dyrekcja C (Prawa Podstawowe i Rzady Prawa) Komisji Europejskiej, Dyrekcja Generalna
ds. Sprawiedliwosci i Konsumentow, B-1049 Bruksela, Belgia, biuro nr MO-59 02/27.

Strona internetowa: http://ec.europa.eu/justice/data-protection/index_en.htm



http://ec.europa.eu/justice/data-protection/index_en.htm

Spis tresci

S A7 /73 1) 3
. WPTOWAAZEINI. e uviuineiniiniieiiiniieriiteiaseesassssssassssesssssssssssssssnssssessnsonsssssssnssssnsssssssassssssssssss 3
I1. Jakie sg glowne elementy przenoszenia danych?......ccccceiveiiiieiieiiniiieiinernisnisessesarsesnssssossnssscnss 4
111. Kiedy ma zastosowanie przenoszenie danyCh?. .. i eieeiieiieiurereieeiererarerersesesessssossssesssssssonsasens 6

V. W jaki sposéb musza by¢ przekazywane dane podlegajace przenoszeniu? ...........ccoeeveveiniiniieinennnnn. 13



Streszczenie

Artykut 20 RODO ustanawia nowe prawo do przenoszenia danych, ktore jest $cisle zwigzane
z prawem dostgpu, ale rozni si¢ od niego pod wieloma wzgledami. Zapewnia ono osobom,
ktorych dane dotycza, mozliwos¢ otrzymywania w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego danych osobowych, ktore
dostarczyly administratorowi, oraz mozliwos¢ przesylania tych danych osobowych innemu
administratorowi. Celem tego nowego prawa jest zapewnienie praw osobie, ktorej dane
dotycza, i przyznanie jej wigkszej kontroli nad dotyczacymi jej danymi osobowymi.

W zwigzku z tym, ze prawo do przenoszenia danych pozwala na bezposrednie przekazywanie
danych osobowych od jednego administratora do innego, jest ono roéwniez waznym
narzedziem wspierajacym swobodny przeptyw danych osobowych w UE 1 sprzyjajacym
konkurencji migdzy administratorami. Ulatwi ono zmian¢ dostawcéw ustug i tym samym
bedzie sprzyjac¢ rozwojowi nowych ustug w kontekscie strategii jednolitego rynku cyfrowego.

Niniejsza opinia zawiera wytyczne co do sposobu interpretacji i wdrozenia prawa do
przenoszenia danych, zgodnie z RODO. Jej celem jest omOwienie prawa do przenoszenia
danych i jego zakresu. W opinii wyjasniono warunki, pod jakimi to nowe prawo ma
zastosowanie, przy wzigciu pod uwage podstawy prawnej przetwarzania danych (albo zgody
osoby, ktorej dane dotycza, albo konieczno$ci wykonania umowy) oraz faktu, ze prawo to jest
ograniczone do danych osobowych przekazywanych przez osobe, ktorej dane dotyczg. Opinia
zawiera rOwniez konkretne przyklady i kryteria majace na celu wyjasnienie okolicznosci, w
jakich prawo to ma zastosowanie. W tym wzgledzie GR Art. 29 uwaza, ze prawo do
przenoszenia danych obejmuje dane przekazane $wiadomie i1 aktywnie przez osobg, ktorej
dane dotycza, jak rowniez dane osobowe wygenerowane poprzez jej dziatanie. To nowe
prawo nie moze by¢ naruszane ani ograniczone do danych osobowych bezposrednio
przekazanych przez osobg, ktorej dane dotycza, na przyktad w formularzu online.

W ramach dobrej praktyki administratorzy danych powinni zacza¢ opracowywac srodki, ktore
przyczynig si¢ do udzielania odpowiedzi na wnioski o przeniesienie danych, takie jak
narzedzia do pobierania i interfejsy programowania aplikacji (Application Programming
Interfaces - API). Powinni oni zagwarantowaé, ze dane osobowe begda przekazywane w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu
maszynowego, oraz powinni by¢ zachgcani do zapewnienia interoperacyjnosci formatu
danych przekazywanych w ramach realizacji wniosku o przeniesienie danych.

Opinia pomaga réwniez administratorom danych doktadnie zrozumie¢ ich poszczegodlne
obowigzki oraz zaleca stosowanie najlepszych praktyk i narzgdzi wspierajacych zgodno$¢ z
prawem do przenoszenia danych. | wreszcie opinia zaleca, aby zainteresowane podmioty z
branzy 1 stowarzyszenia handlowe pracowaly wspodlnie nad powszechnym zestawem
interoperacyjnych standardow 1 formatow celem opracowania wymogéw prawa do
przenoszenia danych.

I. Wprowadzenie

Artykut 20 og6lnego rozporzadzenia o ochronie danych (RODO) wprowadza nowe prawo do
przenoszenia danych. Prawo to zapewnia osobom, ktorych dane dotycza, mozliwos¢
otrzymywania w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do



odczytu maszynowego danych osobowych, ktore dostarczyly administratorowi, oraz
mozliwo$¢ przestania tych danych osobowych innemu administratorowi bez przeszkdd.
Prawo to ma zastosowanie pod pewnymi warunkami i wspiera mozliwo$¢ dokonywania
wyboru i sprawowania kontroli przez uzytkownika oraz uprawnienia konsumenta.

Przy realizacji prawa dostgpu 0sob do danych na mocy dyrektywy o ochronie danych
95/46/WE wprowadzono ograniczenie poprzez format przekazywania wnioskowanych
informacji wybrany przez administratora danych. Nowe prawo do przenoszenia danych ma
na celu zapewnienie uprawnien osobom, ktorych dane dotycza, w odniesieniu do ich
danych osobowych, poniewaz ulatwia ono osobom mozliwo$¢ latwego przenoszenia,
kopiowania lub przesylania danych osobowych z jednego $rodowiska IT do innego.
Rzeczywiscie glownym celem przenoszenia danych jest ulatwienie zamiany jednego
dostawcy ustug na innego, w ten sposob zwiekszajac konkurencje wsréd dostawcéw ustug
(ulatwiajgc osobom zmiang¢ dostawcéw ustug). Umozliwia ono tworzenie nowych uslug w
kontekscie strategii jednolitego rynku cyfrowego®.

Prawo to stanowi mozliwo$¢ przywrdcenia rownowagi relacjom migdzy osobami, ktorych
dane dotycza, a administratorami danych, poprzez potwierdzenie praw osobowych
przyshugujacych osobom i kontroli nad dotyczacymi ich danymi osobowymi.

Mimo ze przenoszenie danych jest nowym prawem, inne rodzaje przenoszenia juz istniejg lub
sa omawiane w innych obszarach ustawodawstwa (np. w kontekstach zakonczenia umowy,
roamingu w uslugach komunikacyjnych i transgranicznego dostepu do ustug). Pomigdzy tymi
rodzajami przenoszenia moga wystapi¢ okreslone synergie, a nawet korzysci dla osob, jezeli
zapewniane s3 w podejsciu taczonym, cho¢ analogie nalezy traktowac ostroznie.

Niniejsza opinia zapewnia wytyczne dla administratorow danych, tak aby mogli
zaktualizowa¢ swoje praktyki, procedury i polityki, oraz wyjasnia znaczenie pojgcia
przenoszenia danych w celu umozliwienia osobom, ktérych dane dotycza, skutecznego
korzystania z ich nowego prawa.

1. Jakie sa slowne elementy przenoszenia danych?

RODO definiuje prawo do przenoszenia danych w artykule 20 ust. 1 jak nastepuje:

Osoba, ktorej dane dotyczq, ma prawo otrzymac¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym si¢ do odczytu maszynowego dane osobowe jej dotyczqgce,
ktore dostarczyla administratorowi, oraz ma prawo przestaé te dane osobowe innemu
administratorowi bez przeszkod ze stromy administratora, ktoremu dostarczono te dane
osobowe /...]

- Prawo do otrzymania danych osobowych

Po pierwsze przenoszenie danych to prawo do otrzymania danych osobowych
przetwarzanych przez administratora danych oraz przechowywania ich w celu dalszego
osobistego wykorzystania na wurzadzeniu prywatnym, bez przesytania ich innemu
administratorowi danych.

! Patrz agenda jednolitego rynku cyfrowego Komisji Europejskiej https://ec.europa.eu/digital-single-

market/digital-single-market, w szczegolnoéci pierwszy filar polityki ,,Lepszy dostep do cyfrowych dobr i
ustug”.



https://ec.europa.eu/digital-single-market/digital-single-market
https://ec.europa.eu/digital-single-market/digital-single-market

W tym wzgledzie przenoszenie danych uzupelia prawo dostepu. Jedng z cech
charakterystycznych przenoszenia danych jest fakt, ze oferuje ono tatwy sposob
samodzielnego zarzadzania danymi osobowymi przez osoby, ktérych dane dotycza, i
ponownego wykorzystywania tych danych. Dane te powinny by¢ ,,w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego”. Na przyktad
osoba, ktorej dane dotycza, moze by¢ zainteresowana uzyskaniem swojej obecnej listy
odtwarzania z serwisu strumieniowej transmisji muzyki, aby dowiedzie¢ sig, ile razy stuchata
okreslonych utworéw w celu sprawdzenia, jaki utwor muzyczny chce naby¢ na innej
platformie. Moze rowniez chcie¢ uzyskac liste kontaktowa ze swojej aplikacji poczty e-mail,
aby stworzy¢ liste gosci weselnych, lub uzyska¢ informacje na temat zakupow dokonanych
przy uzyciu réznych kart lojalnosciowych, aby ocenié, gdzie i w jakim zakresie znajduja si¢
jej dane osobowe?.

- Prawo do przesylania danych osobowych od jednego administratora danych do innego

Po drugie, artykut 20 ust. 1 przyznaje osobom, ktorych dane dotycza, prawo do przesylania
danych osobowych od jednego administratora danych do innego ,,bez przeszk6d”. Kréotko
moéwige, ten element przenoszenia danych zapewnia osobom, ktérych dane dotycza,
mozliwo$¢ nie tylko uzyskania i ponownego wykorzystania, ale rOwniez przesytania danych,
ktore przekazaly innemu dostawcy uslug. Prawo to ulatwia osobom mozliwo$¢ tatwego
przenoszenia, kopiowania lub przekazywania danych osobowych. Poza zapewnieniem
uprawnien konsumentom poprzez zapobieganie ,,uzaleznieniu” (ang. ,,lock-in”*), prawo do
przenoszenia danych ma promowa¢ mozliwosci innowacji 1 wymiany danych osobowych
migdzy administratorami danych w bezpieczny sposob, pod kontrola osoby, ktorej dane
dotycza.

Prawo to ma na celu wspieranie innowacji w wykorzystywaniu danych i promowanie nowych
modeli biznesowych zwigzanych z wigksza wymiang danych pod kontrola osoby, ktorej dane
dotycza®. Przenoszenie danych moze propagowaé kontrolowana wymiane danych osobowych
miedzy organizacjami i w ten sposob wzbogaci¢ ustugi i do$wiadczenia konsumentow®.
Przenoszenie danych moze utatwic¢ przesylanie danych, w ktorym posredniczy uzytkownik,
oraz ponowne wykorzystywanie danych go dotyczacych miedzy niezaleznymi ustugami,
ktorymi jest zainteresowany.

- Narzedzia do przenoszenia danych

Na poziomie technicznym administratorzy danych powinni oferowaé roézne formy
wprowadzenia w zycie prawa do przenoszenia danych. Na przykiad powinni oferowaé
osobie, ktorej dane dotycza, mozliwoS¢ bezposredniego pobrania, ale rowniez
bezposredniego przestania danych innemu administratorowi. Mozna to wprowadzic,

2 W tych przypadkach przetwarzanie dokonywane na danych przez osobe, ktérej dane dotycza, wchodzi w
zakres dziatan dziatalno$ci domowej i w zwiagzku z tym nie podlega juz RODO.

* Przypis tumacza: uzaleznienie np. od jednego dostawcy czy od jednej ustugi.

% Patrz: kilka eksperymentalnych aplikacji w Europie, na przyktad MiData w Zjednoczonym Krélestwie,
MeslInfos / SelfData FING we Francji.

* Branze Internetu przedmiotow i tzw. ,,quantified self” (przypis tumacza: ,,zmierzona jazi”, czyli wiedza o nas
samych uzyskana dzigki mierzeniu roznych aspektow naszego zZycia przy uzyciu technologii) pokazaty korzysci (i
zagrozenia) zwigzane z faczeniem danych osobowych z réznych aspektow zycia osoby, takich jak kondycja
fizyczna, aktywnosc i ilo§¢ spozywanych kalorii, aby stworzy¢ cato$ciowy obraz zycia osoby w jednym pliku.
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udostepniajac APP. Osoby, ktorych dane dotycza, moga rowniez chcie¢ skorzysta¢ z ustug
przechowywania danych osobowych lub zaufanej strony trzeciej, posiadac¢ i przechowywac
dane osobowe oraz udzieli¢ zezwolenia administratorom danych na dostgp do danych
osobowych i ich przetwarzanie zgodnie z wymogami, wi¢gc dane moga by¢ tatwo
przekazywane od jednego administratora do innego.

- Sprawowanie kontroli

Administratorzy danych odpowiadajacy na wnioski o przeniesienie danych, na warunkach
okreslonych w artykule 20, nie s3 odpowiedzialni za przetwarzanie prowadzone przez osobe,
ktérej dane dotycza, lub przez inne przedsiebiorstwo otrzymujace dane osobowe.

Przenoszenie danych nie naktada na administratora danych obowigzku zatrzymywania danych
osobowych diluzej niz to konieczne czy tez dluzej niz przez okreslony okres
przechowywania®. Co istotne, nic ma dodatkowego wymogu rozpoczecia zatrzymywania
takich danych po prostu w celu realizacji potencjalnego wniosku o przeniesienie danych.

Jednoczesnie otrzymujacy administrator danych’ jest odpowiedzialny za zapewnienie, aby
przekazane dane podlegajace przenoszeniu byly stosowne i nie nadmierne w odniesieniu do
nowego przetwarzania danych. Na przyktad w przypadku wniosku dotyczacego ustugi poczty
e-mail, gdzie prawo do przenoszenia danych jest wykorzystywane do uzyskiwania
wiadomosci e-mail 1 gdy osoba, ktorej dane dotycza, postanawia przestac je na zabezpieczong
platforme do przechowywania danych, nowy administrator danych nie musi przetwarzaé
danych kontaktowych osob, z ktorymi osoba, ktorej dane dotycza, koresponduje. Jezeli
informacje te nie sg stosowne w odniesieniu do celu nowego przetwarzania, nie nalezy ich
przechowywa¢ ani przetwarza¢. Podobnie w przypadku, gdy osoba, ktorej dane dotycza,
wnioskuje o przestanie informacji dotyczacych jej transakcji bankowych serwisowi, ktory
pomaga jej w zarzadzanie jej budzetem, nowy administrator danych nie musi zatrzymywacé
wszystkich danych dotyczacych transakcji, gdy zostaty oznaczone.

Podmiot ,,otrzymujacy” staje si¢ nowym administratorem danych w odniesieniu do tych
danych osobowych i1 musi przestrzega¢ zasad okreslonych w artykule 5 RODO. W zwigzku z
tym ‘nowy’ administrator danych musi wyraznie 1 bezposrednio okreslic cel nowego
przetwarzania przed jakimkolwiek wnioskiem o przestanie danych podlegajacych
przenoszeniu®.

- Przenoszenie danych kontra inne prawa osob, ktérych dane dotycza

Gdy osoba realizuje swoje prawo do przenoszenia danych (lub inne prawo w ramach
RODO), czyni to bez uszczerbku dla zadnego innego prawa. Osoba, ktorej dane dotycza,

® Interfejs programowania aplikacji (API) to zestaw $cisle okreslonych definicji, protokoléw i narzedzi stuzacych
do tworzenia oprogramowania i aplikacji. Dotyczy interfejsow aplikacje lub ushug sieciowych udostepnianych
przez administratorow danych, tak aby inne systemy lub aplikacji mogly taczy¢ si¢ i pracowaé z ich systemami.

® W powyzszym przykladzie, jezeli administrator danych nie zatrzymuje listy utworéw muzycznych
odtwarzanych przez uzytkownika, woéwczas jego dane osobowe nie moga by¢ zawarte we wniosku o
przeniesienie danych.

" Tj. ten, ktory otrzymuje dane osobowe po ztozeniu przez osobe, ktorej dane dotycza, wniosku o przeniesienie
danych do innego administratora

® Ponadto nowy administrator danych nie powinien przetwarza¢ danych osobowych, ktore nie sa stosowne, a
przetwarzanie musi by¢ ograniczone do tego, co jest niezbedne do nowych celow, nawet jesli dane osobowe
stanowig czg$¢ bardziej globalnego zestawu danych przesylanego w ramach procedury przenoszenia. Dane
osobowe, ktore nie sa niezbedne do osiagnigcia celu nowego przetwarzania, nalezy usuna¢ tak szybko jak to
mozliwe.



moze nadal korzysta¢ z ustlug administratora danych po operacji przeniesienia danych.
Jednoczes$nie, jezeli osoba, ktorej dane dotycza, chce zrealizowaé swoje prawo do usunigcia
danych, przenoszenie danych nie moze by¢ zastosowane przez administratora danych jako
sposob opdznienia lub odmowy takie usuniecia.

Przenoszenie danych nie powoduje automatycznie usuni¢cia danych z systemow
administratora danych i1 nie wplywa na pierwotny okres przechowywania majacy
zastosowanie wobec danych, ktore zostaty przestane, zgodnie z prawem do przenoszenia
danych. Osoba, ktoérej dane dotycza, moze zrealizowaé swoje prawa, o ile administrator
danych nadal przetwarza dane.

Jezeli osoba, ktorej dane dotycza, dowie si¢, ze dane osobowe wnioskowane na mocy prawa
do przenoszenia danych nie odpowiadaja w pelni jej wnioskowi, kazdy kolejny wniosek o
dostep do danych osobowych na mocy prawa dostepu winien by¢ w petni zrealizowany,
zgodnie z artykulem 15 RODO.

I11. Kiedy ma zastosowanie przenoszenie danych?

- Jakie operacje przetwarzania obejmuje prawo do przenoszenia danych?

Zgodno$¢ z RODO wymaga od administrator6w danych posiadania wyraznej podstawy
prawnej do przetwarzania danych osobowych.

Zgodnie z artykutem 20 ust. 1 lit. a) RODO, aby wchodzi¢ w zakres przenoszenia danych,
operacje przetwarzania musza odbywac sie:

- albo na podstawie zgody osoby, ktérej dane dotycza (w mysl artykutu 6 ust. 1 lit. a) lub w
mys$l artykutu 9 ust.2 lit. a), gdy chodzi o szczegodlne kategorie danych osobowych);

- albo na podstawie umowy, ktorej strong jest osoba, ktorej dane dotycza, w mysl artykutu 6
ust. 1 lit. b).

Na przyktad tytuly ksigzek nabytych przez osobe z ksiggarni online lub utwory muzyczne
stuchane za posrednictwem serwisu strumieniowej transmisji muzyki stanowig inne przyktady
danych osobowych, ktore generalnie wchodzg w zakres przenoszenia danych, poniewaz sg
przetwarzane na podstawie wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza.

RODO nie ustanawia ogoélnego prawa do przenoszenia danych dla przypadkéw, w ktorych
przetwarzanie danych osobowych nie odbywa si¢ na podstawie zgody lub umowyg.

Ponadto prawo do przenoszenia danych ma zastosowanie tylko, jezeli przetwarzanie danych
,»odbywa si¢ w sposdb zautomatyzowany”, i w zwigzku z tym nie obejmuje zbioréw
papierowych.

® Patrz motyw 68 i artykut 20 ust. 3 RODO. Artykut 20 ust. 3 i motyw 68 przewiduja, ze przenoszenie danych
nie ma zastosowania do przetwarzania, ktére jest niezbg¢dne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi lub gdy administrator
danych wykonuje obowigzki publiczne lub wywigzuje si¢ z obowigzku prawnego. W zwiazku z tym w tych
przypadkach administratorzy danych nie maja obowiazku zapewniania przenoszenia danych. Jednak dobra
praktyka jest opracowanie procedur automatycznego odpowiadania na wnioski o przenoszenie, z
poszanowaniem zasad regulujagcych prawo do przenoszenia danych. Przykladem tego jest serwis rzadowy
zapewniajacy tatwe pobieranie poprzednich ztozonych deklaracji podatkowych. Przenoszenie danych jako dobra
praktyka w przypadku przetwarzania opartego na podstawie prawnej w postaci koniecznosci w uzasadnionym
interesie oraz istniejace dobrowolne programy — patrz strony 47 i 48 Opinii GR Art. 29 6/2014 w sprawie
uzasadnionych interesow (WP217).



- Jakie dane osobowe muszg by¢ uwzglednione?

Zgodnie z artykulem 20 ust. 1, aby dane mieS$cily si¢ w zakresie prawa do przenoszenia
danych, musza:

- by¢ to dane osobowe jej dotyczace, oraz
- ktore przekazata administratorowi danych.

Artykut 20 ust. 4 stanowi réwniez, ze przestrzeganie tego prawa nie moze niekorzystnie
wptywac na prawa i wolnosci innych.

Pierwszy warunek: dane osobowe dotyczace osoby, ktérej dane dotycza

Tylko dane osobowe objete sa zakresem wniosku o przeniesienie danych. W zwigzku z tym
wszelkie dane bedace danymi anonimowymi' lub niedotyczace osoby, ktorej dane dotycza,
nie beda wchodzity w ten zakres. Jednak dane poddane pseudonimizacji, ktére mozna
wyraznie powigza¢ z osoba, ktorej dane dotycza (np. poprzez podanie przez nig odnosnego
identyfikatora, por. artykul 11 ust. 2), mieszczg si¢ w tym zakresie.

W wielu okolicznos$ciach administratorzy danych przetwarzaja informacje, ktore zawieraja
dane osobowe kilku o0sob, ktorych dane dotycza. Gdy ma to miejsce, administratorzy danych
nie musza przyjmowaé zbyt waskiej interpretacji zdania ,,dane osobowe dotyczgce osoby,
ktérej dane dotycza”. Na przyklad rejestry potaczen telefonicznych (w historii konta
abonenta) moga zawiera¢ dane stron trzecich zaangazowanych w polaczenia przychodzace i
wychodzace. Mimo ze rejestry beda w zwigzku z tym zawieraly dane osobowe dotyczace
wielu oséb, abonenci powinni mie¢ mozliwos$¢ otrzymania tych rejestréw w odpowiedzi na
wnioski o przenoszenie danych. Jednak, gdy takie rejestry sa nastgpnie przesylane nowemu
administratorowi danych, ten nowy administrator danych nie powinien ich przetwarzaé¢ w
zadnym celu, ktory by negatywnie wptynat na prawa i wolnosci stron trzecich (patrz ponize;j:
trzeci warunek).

Drugi warunek: dane przekazywane przez osobe, ktorej dane dotycza

Drugi warunek zaweza zakres danych ,,przekazywanych przez” osobe, ktorej dane dotycza.
Istnieje wiele przyktadow danych osobowych, ktoére beda s$wiadomie 1 aktywnie
»przekazywane przez” osobe, ktérej dane dotycza, takie jak dane konta (np. adres pocztowy,
nazwa uzytkownika, wiek) podawane za posrednictwem formularzy online. Niemniej
administrator danych musi rowniez uwzgledni¢ dane osobowe, ktore sa generowane
przez i zbierane z dzialan uzytkownikow w odpowiedzi na wniosek o przeniesienie
danych, takie jak dane surowe generowane przez inteligentne liczniki. Ta ostatnia kategoria
danych nie obejmuje danych, ktore sg generowane wytgcznie przez administratora danych,
takich jak profil uzytkownika utworzony poprzez analiz¢ danych surowych zebranych przez
inteligentne opomiarowanie.

Mozna wyrdzni¢ rdzne kategorie danych, w zaleznosci od ich pochodzenia, aby okresli¢, czy
objete sa one prawem do przenoszenia danych. Nastgpujace kategorie danych mozna
zaklasyfikowac jako ,,przekazane przez osobe, ktorej dane dotycza™:

19 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf (wersja angielska); http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp216_pl.pdf (wersja polska)



- Dane aktywnie i §Swiadomie przekazywane przez osobe, ktorej dane dotycza, wchodza
w zakres prawa do przenoszenia danych (na przyktad adres pocztowy, nazwa uzytkownika,
wiek, etc.)

- Zaobserwowane dane sa ,,przekazywane” przez osobe, ktorej dane dotycza, w zwiazku
z korzystaniem z uslugi lub urzadzenia. Moga na przykltad obejmowaé histori¢
wyszukiwania osoby, dane o ruchu i dane lokalizacyjne. Moga réwniez obejmowac inne dane
surowe, takie jak tetno monitorowane przez urzadzenia typu fitness tracker lub health tracker.

Z kolei dane wywnioskowane i dane wywiedzione tworzone sg przez administratora danych
na podstawie danych ,,przekazanych przez osobg, ktorej dane dotycza”. Te dane osobowe nie
wchodzg w zakres prawa do przenoszenia danych. Na przyktad ocena zdolnosci kredytowej
lub wynik oceny dotyczacej zdrowia uzytkownika jest typowym przykltadem danych
wywnioskowanych. Mimo ze takie dane mogg stanowi¢ cze$¢ profilu utrzymywanego przez
administratora danych i sg wywnioskowane lub wywiedzione z analizy danych przekazanych
przez osobg, ktorej dane dotycza (na przyklad poprzez jej dziatania), dane takie z reguly nie
beda uznawane za ,,przekazane przez osobg, ktorej dane dotyczg” i tym samym nie bgda
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wchodzi¢ w zakres tego nowego prawa .

Generalnie, zwazywszy na cele polityki prawa do przenoszenia danych, termin ,,przekazane
przez osobe, ktorej dane dotycza” musi by¢ interpretowany szeroko, z wylaczeniem
tylko ,,danych wywnioskowanych” i ,,danych wywiedzionych”, ktore obejmuja dane
osobowe, ktore sa generowane przez dostawce ustug (na przykiad wyniki algorytmiczne).
Administrator moze wylaczy¢ takie wywnioskowane dane, ale powinien uwzglednié
wszystkie inne dane osobowe przekazane przez osobe, ktorej dane dotycza, za pomoca
srodkow technicznych przekazanych przez administratora®.

Zatem termin ,,przekazane przez” obejmuje dane osobowe, ktore dotyczg dzialania
osoby, ktorej dane dotycza, lub wyniku z obserwacji zachowania osoby, ale nie
nastepujacej analizy tego zachowania. Z drugiej strony, wszelkie dane osobowe, ktore
zostaly wygenerowane przez administratora danych w ramach przetwarzania danych,
np. przez proces personalizacji lub rekomendacji, przez kategoryzacje uzytkownika lub
profilowanie, to dane, ktore sa wywiedzione lub wywnioskowane z danych osobowych
przekazanych przez osobe, ktorej dane dotycza, i nieobjete prawem do przenoszenia
danych.

Trzeci warunek: prawo do przenoszenia danych nie moze negatywnie wplywaé na prawa i
wolnosci innych

W odniesieniu do danych osobowych dotyczacych osob, ktorych dane dotycza:

! Niemniej osoba, ktorej dane dotycza, nadal moze korzystaé ze swojego prawa ,,do uzyskania od administratora
potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich” oraz informacji ,,0 zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktorej dane dotycza”, zgodnie z artykutem 15 RODO (ktory dotyczy prawa dostgpu).

2 Obejmuje to wszystkie dane dotyczace osoby, ktorej dane dotycza, zaobserwowane podczas dziatan, na
potrzeby ktorych zbierane sa dane, takie jak historia transakcji lub log dostgpu. Dane zebrane poprzez §ledzenie i
nagrywanie osoby, ktorej dane dotycza, (np. aplikacja rejestrujaca t¢tno lub technologia uzywana do $ledzenia
zachowan uzytkownikéw w sieci) rowniez powinny by¢ uznawane za ,,przekazane przez” t¢ osobe, nawet jezeli
dane nie sg aktywnie czy $wiadomie przesytane.



Trzeci warunek ma na celu unikni¢cie uzyskiwania i1 przesytania danych obejmujacych dane
osobowe innych osoéb, ktorych dane dotycza (tych ktore nie wyrazily zgody) do nowego
administratora danych w przypadkach, gdy istnieje prawdopodobienstwo, ze dane te begda
przetwarzane w sposob, ktory negatywnie wptynie na prawa i wolno$ci innych osob, ktérych
dane dotycza (artykut 20 ust. 4 RODO)™,

Taki negatywny wpltyw bedzie mial miejsce na przyktad, jezeli przesylanie danych od
jednego administratora do innego, w ramach prawa do przenoszenia danych, uniemozliwia
stronom trzecim realizacj¢ ich praw jako oséb, ktorych dane dotycza, na mocy RODO (np.
praw do informacji, dostepu, etc.).

Osoba, ktorej dane dotycza, inicjujaca przesylanie jej danych innemu administratorowi
danych, albo wyraza zgode na przetwarzanie danych przez nowego administratora danych
albo zawiera z nim umowe¢. Gdy dane osobowe stron trzecich zawarte s3 w zbiorze danych,
nalezy okre$li¢ inng podstawe zgodno$ci przetwarzania z prawem. Na przykiad prawnie
uzasadniony interes na mocy artykulu 6 ust. 1 lit. f) moze by¢ realizowany przez
administratora, ktoremu przekazywane sa dane, w szczegdlnosci gdy celem administratora
danych jest $wiadczenie ustugi osobie, ktorej dane dotycza, co pozwala tej ostatniej
przetwarza¢ dane osobowe w ramach czynno$ci o czysto osobistym lub domowym
charakterze.

Na przyktad usluga poczty e-mail moze umozliwia¢ tworzenie ksigzki osob kontaktowych,
znajomych, krewnych, rodziny i szerszego otoczenia osoby, ktorej dane dotycza. Jako ze dane
te dotycza i sa tworzone przez mozliwg do zidentyfikowania osobe, ktéra chce realizowaé
swoje prawo do przenoszenia danych, administratorzy danych powinni przesta¢ catg ksigzke
e-maili przychodzacych 1 wychodzacych osobie, ktérej dane dotycza.

Podobna sytuacja ma miejsce, gdy osoba, ktérej dane dotycza, realizuje swoje prawo do
przenoszenia danych na swoim rachunku bankowym, poniewaz moze ono zawiera¢ dane
osobowe dotyczace zakupow 1 transakcji posiadacza rachunku, ale rowniez informacje
dotyczace transakcji, ktore zostaly ,,przekazane przez” inne osoby, ktore przesytaty pienigdze
posiadaczowi rachunku. W tym kontekscie jest mato prawdopodobne, by mial miejsce
negatywny wplyw na prawa i wolnosci stron trzecich podczas przesylania poczty e-mail lub
przesytania historii rachunku bankowego, jezeli ich dane sg wykorzystywane w tym samym
celu podczas kazdego przetwarzania, tj. jako adres kontaktowy uzywany tylko przez osobe,
ktorej dane dotycza, lub jako historia jednego z rachunkow bankowych osoby, ktorej dane
dotycza. Z drugiej strony ich prawa 1 wolno$ci nie beda przestrzegane, jezeli nowy
administrator danych bedzie wykorzystywat ksigzk¢ o0sob kontaktowych do celow
marketingowych.

W zwiazku z tym, aby zapobiec negatywnemu wplywowi na zaangazowane strony trzecie,
przetwarzanie takiej ksigzki przez innego administratora jest dozwolone tylko w zakresie, w
jakim dane sg przechowywane pod wytaczna kontrolg wnioskujacego uzytkownika i sg
przetwarzane tylko na potrzeby o czysto osobistym lub domowym charakterze. Otrzymujacy
‘nowy’ administrator danych (ktéoremu dane moga by¢ przestane na wniosek uzytkownika)
nie moze wykorzystywaé przestanych danych stron trzecich do wlasnych celéw, np. w celu

Y Motyw 68 stanowi, ze ,,Jezeli okreslony zestaw danych osobowych odnosi si¢ do wiecej niz jednej osoby,
ktorej dane dotycza, prawo do otrzymania danych osobowych nie powinno powodowac uszczerbku dla praw i
wolnosci innych osob, ktorych dane dotycza, na podstawie niniejszego rozporzadzenia™.

10



oferowania tym innym osobom, ktorych dane dotyczg, produktow i ustug marketingowych. W
przeciwnym razie istnieje prawdopodobienstwo, ze takie przetwarzanie bedzie niezgodne z
prawem i nierzetelne, szczegdlnie jezeli strony trzecie, ktorych sprawa dotyczy, nie sg o tym
poinformowane i nie mogg realizowac¢ swoich praw jako osoby, ktérych dane dotycza.

Aby bardziej pomoc w ograniczeniu zagrozen dla innych osob, ktorych dane dotycza, ktdrych
dane osobowe moga by¢ przeniesione, wszyscy administratorzy danych (zaréwno strony
‘wysylajace’, jak 1 ‘otrzymujace’) powinny wdrozy¢ narzgdzia umozliwiajace osobom,
ktorych dane dotycza, wybor stosownych danych i wylaczenie (gdy to wilasciwe) danych
innych osob, ktérych dane dotycza. Ponadto powinni wdrozy¢ mechanizmy zgody dla innych
zaangazowanych oséb, ktorych dane dotycza, aby ulatwi¢ przesytanie danych w tych
przypadkach, gdy takie strony chca wyrazi¢ zgode, np. poniewaz rdwniez one chcg przeniesé
swoje dane do jakiego$ innego administratora danych. Taka sytuacja moze powstaé w
przypadku portali spotecznosciowych.

W odniesieniu do danych objetych prawem wlasnosci intelektualnej i tajemnica
handlowa:

Prawa i1 wolno$ci innych 0s6b wskazanych w artykule 20 ust. 4 mogag rowniez dotyczy¢ ,,praw
lub wolnos$ci innych os6b, w tym tajemnic handlowych lub witasno$ci intelektualnej, w
szczegolnosci praw autorskich chronigcych oprogramowanie” wskazanych w motywie 63, w
celu ochrony modelu biznesowego administratorow danych (artykut 15). Mimo ze prawa te
powinny by¢ uwzglednione przed udzieleniem odpowiedzi na wniosek o przeniesienie
danych, ,,wzgledy te nie powinny jednak skutkowaé¢ odmowq udzielenia osobie, ktorej dane

L3

dotyczq, jakichkolwiek informacji”.

Prawo do przenoszenia danych nie jest prawem osoby do niewlasciwego wykorzystywania
informacji w sposob, ktéry mozna zaklasyfikowac jako nierzetelng praktyke lub ktory stanowi
naruszenie praw wilasnosci intelektualnej. Jednakze potencjalne ryzyko biznesowe nie
moze, samo w sobie, stanowi¢ podstawy do odmowy udzielenia odpowiedzi na wniosek o
przeniesienie i administrator danych moze przekaza¢ dane osobowe przekazane przez osoby,
ktorych dane dotycza, w formie, ktora nie ujawnia informacji objetych tajemnicg handlowa
lub prawami wlasnosci intelektualne;.

1V. W jaki sposob ogodlne przepisy regulujace realizacje praw osob, ktorych dane
dotycza, maja zastosowanie do przenoszenia danych?

- Jakie informacje nalezy uprzednio przekazaé osobie, ktorej dane dotycza?

W celu zapewnienia zgodnosci z nowym prawem do przenoszenia danych administratorzy
danych musza informowac osoby, ktorych dane dotycza, o dost¢pnosci nowego prawa do
przenoszenia danych, zgodnie z wymogami art. 13 ust. 2 lit. b) i art. 14 ust. 2 lit. c) RODO™.

Przekazujac niezbgdne jasne 1 zrozumiale informacje, administratorzy danych musza
zapewni¢, ze beda odréznia¢ prawo do przenoszenia danych od innych praw. W zwigzku z

Y Artykut 12 wymaga, aby administratorzy danych przekazywali ,wszelkie informacje [...] w zwiczlej,
przejrzystej, zrozumiatej i fatwo dostepnej formie, jasnym i prostym jezykiem — w szczegdlnosci gdy informacje
sg kierowane do dziecka”.

Artykut 12 wymaga réwniez, aby administratorzy danych ,,utatwiali osobie, ktorej dane dotycza, wykonanie
praw przystugujacych jej na mocy art. 15-22” oraz ,,nie odmawiali podjg¢cia dziatan na zadanie osoby, ktorej
dane dotycza” w przypadku otrzymania takiego zadania (,,chyba ze administrator wykaze, iz nie jest w stanie
zidentyfikowac¢ osoby, ktorej dane dotycza™).
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tym GR Art. 29 zaleca w szczeg6élnosci, aby administratorzy danych wyraznie wyjasnili
r6éznice miedzy rodzajami danych, ktére osoba, ktorych dane dotycza, moze otrzymac na
mocy prawa do przenoszenia danych lub prawa dostgpu.

Ponadto Grupa Robocza zaleca, aby administratorzy danych zawsze zapewniali informacje
dotyczace prawa do przenoszenia danych przed kazdym zamkni¢ciem konta. Umozliwia to
uzytkownikom uporzadkowanie swoich danych osobowych i tatwe przestanie ich na wtasne
urzadzenie lub do innego dostawcy przed rozwigzaniem umowy.

I wreszcie, w ramach dobrej praktyki dla ,,otrzymujacych” administratorow danych, GR Art.
29 zaleca, aby zapewniali osobom, ktorych dane dotycza, kompletne informacje na temat
charakteru danych osobowych, ktore sa istotne dla realizacji ich ustug. Pozwala to
uzytkownikom ograniczy¢ zagrozenia dla stron trzecich, jak rowniez ograniczy¢ wszelkie
inne niepotrzebne dublowanie danych osobowych, nawet gdy nie sg zaangazowane inne
osoby, ktorych dane dotycza.

- Jak administrator danych moze zidentyfikowaé osobe, ktorej dane dotycza, przed
udzieleniem odpowiedzi na jej wniosek?

RODO nie zawiera szczegétowych wymogow co do tego, jak weryfikowac tozsamos¢ 0soby,
ktorej dane dotycza. Niemniej artykut 12 ust. 2 RODO stanowi, ze administrator danych nie
odmawia podjecia dziatan na zadanie osoby, ktorej dane dotycza, pragnacej wykonac jej
prawa (w tym prawo do przenoszenia danych), chyba ze przetwarza dane osobowe w celu,
ktéry nie wymaga identyfikacji osoby, ktérej dane dotycza, i moze wykazac, iz nie jest w
stanie zidentyfikowaé osoby, ktorej dane dotycza. Jednak, zgodnie z artykutem 11 ust. 2, w
takich okolicznos$ciach osoba, ktorej dane dotycza, moze przekaza¢ wigcej informacji, aby
umozliwi¢ swoja identyfikacje. Ponadto artykul 12 ust. 6 przewiduje, ze jezeli administrator
ma uzasadnione watpliwosci co do tozsamosci 0soby, ktorej dane dotycza, moze zazadaé
dodatkowych informacji niezbednych do potwierdzenia tozsamos$ci osoby, ktorej dane
dotycza. Jezeli osoba, ktorej dane dotycza, przekaze dodatkowe informacje umozliwiajace jej
identyfikacj¢, administrator danych nie moze odmowi¢ realizacji wniosku. Gdy informacje i
dane zebrane online sg powigzane z pseudonimami lub unikalnymi identyfikatorami,
administratorzy danych moga wdrozy¢ odpowiednie procedury uwierzytelniania w celu
zdecydowanego potwierdzenia tozsamos$ci osoby, ktérej dane dotycza, wnioskujacej o swoje
dane osobowe lub bardziej ogdlnie realizujacej prawa przyznane przez RODO.

W wielu przypadkach takie procedury uwierzytelniania juz istniejg. Na przyklad nazwy
uzytkownika 1 hasta czgsto sg wykorzystywane, aby umozliwi¢ osobom dostep do ich danych
na ich kontach e-mail, kontach na portalach spotecznosciowych oraz kontach uzywanych w
r6znych innych ustugach, gdzie osoby zdecydowaly si¢ na uzywanie niektorych z nich bez
ujawniania swojego pelnego imienia 1 nazwiska oraz tozsamosci.

Jezeli rozmiar danych wnioskowanych przez osobe, ktorej dane dotycza, powoduje, ze ich
przestanie za posrednictwem Internetu moze by¢ problematyczne, zamiast mozliwosci
przedhuzenia terminu udzielenia odpowiedzi na wniosek o maksymalnie trzy miesiace,
administrator danych moze rowniez rozwazy¢ alternatywne $rodki przekazania danych, takie
jak ,streaming” lub zapisanie na ptycie CD, DVD lub innym fizycznym nos$niku badz tez
pozwoli¢ na przestanie danych osobowych bezposrednio innemu administratorowi danych
(zgodnie z artykutem 20 ust. 2 RODO, gdy jest to technicznie wykonalne).

5 Artykut 12 ust. 3.
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- Jaki jest termin przewidziany na udzielenie odpowiedzi na wniosek o przeniesienie?

Artykut 12 ust. 3 wymaga, ze administrator danych przekaze dane osobowe osobie, ktorej
dane dotycza, ,,bez zbednej zwloki” — a w kazdym razie ,,w terminie miesiaca od
otrzymania zadania” lub w ciggu maksymalnie trzech miesieccy W przypadku
skomplikowanych spraw, pod warunkiem, ze poinformuje osob¢ o przyczynach takiego
op6znienia w terminie miesigca od otrzymania pierwotnego zadania.

Administratorzy danych prowadzacy ustugi spoteczenstwa informacyjnego sg pod wzgledem
technicznym w stanie udzieli¢ odpowiedzi na wnioski w bardzo krétkim terminie. Aby
sprosta¢ oczekiwaniom uzytkownika, dobrg praktyka jest okres$lenie terminu, w jakim
zazwycza] moze by¢ udzielona odpowiedz na wniosek o przeniesienie danych, |
powiadomienie o tym osoby, ktérej dane dotycza.

Administratorzy danych, ktorzy odmawiaja udzielenia odpowiedzi na wniosek o
przeniesienie, informuja osobg, ktorej dane dotycza, ,,0 powodach niepodjecia dziatan oraz o
mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze srodkow ochrony
prawnej przed sqdem”, najpozniej w terminie miesigca od otrzymania zadania.

Administratorzy danych musza przestrzega¢ obowigzku udzielenia odpowiedzi w
okreslonych terminach, nawet jezeli dotyczy to odmowy. Innymi slowy, administrator
danych nie moze zachowa¢ milczenia, jeZeli proszony jest o udzielenie odpowiedzi na
whniosek o przeniesienie danych.

- W jakich przypadkach mozna odmoéwi¢ udzielenia odpowiedzi na wniosek o
przeniesienie danych lub w jakich przypadkach moze by¢ naliczana oplata?

Artykul 12 zakazuje administratorowi danych pobierania optat za przekazanie danych
osobowych, chyba ze administrator danych moze wykaza¢, ze Zadania sa ewidentnie
nieuzasadnione lub nadmierne, ,,w szczegolnosci ze wzgledu na swoj ustawiczny charakter”.
Powinno by¢ niewiele przypadkow, w ktorych administrator danych bytby w stanie uzasadnic¢
odmowg dostarczenia wnioskowanych informacji, nawet w odniesieniu do wielu wnioskow o
przeniesienie danych. W przypadku ustug spoleczenstwa informacyjnego lub podobnych
ustlug online, ktore specjalizujg si¢ w automatycznym przetwarzaniu danych osobowych, mato
prawdopodobne jest, ze udzielenie odpowiedzi na wiele wnioskow o przeniesienie danych
bedzie generalnie uznawane za naktadajace zbytnie obcigzenie.

Ponadto catkowity koszt procedur ustanowionych w celu udzielania odpowiedzi na wnioski o
przeniesienie danych nie powinien by¢ brany pod uwage przy okreSlaniu ,,nadmiernego
charakteru” wniosku. W rzeczywistosci artykut 12 RODO koncentruje si¢ na wnioskach
sktadanych przez jedng osobe, ktérej dane dotycza, a nie na lacznej liczbie wnioskow
otrzymanych przez administratora danych. W rezultacie catkowitymi kosztami wdrozenia
systemu nie mozna obcigza¢ osob, ktdrych dane dotycza, ani nie moga one by¢ uzywane do
uzasadnienia odmowy udzielenia odpowiedzi na wnioski o przeniesienie.

V. W jaki sposéb musza byé przekazywane dane podlegajace przenoszeniu?

- Jaki jest oczekiwany format danych?

RODO naklada na administratoréw danych wymog przekazywania danych osobowych
wnioskowanych przez osobe w formacie umozliwiajacym ich ponowne wykorzystanie. W
szczegolnosci artykut 21 ust. 1 RODO stanowi, ze dane osobowe musza by¢ przekazane ,,w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
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maszynowego . Motyw 68 zapewnia dodatkowe wyjasnienie, ze format ten powinien by¢
interoperacyjny, ktory to termin definiowany™ jest w UE jako:

mozliwos¢ wspotdziatania roznych odrebnych organizacji na rzecz osiggniecia uzgodnionych
i korzystnych dla wszystkich stron celow, przy jednoczesnym dzieleniu sie¢ informacjami i
wiedzq pomiedzy tymi organizacjami poprzez wspierane przez nie procesy biznesowe, za
pomocq wymiany danych za posrednictwem odpowiednich systemow TIK.

Terminy ,,ustrukturyzowany”, ,,powszechnie uzywany” oraz ,nadajacy si¢ do odczytu
maszynowego” stanowig zestaw minimalnych wymogow, ktore powinny umozliwiaé
interoperacyjnos¢ danych przekazanych przez administratora danych. W ten sposob terminy
,ustrukturyzowany, powszechnie uzywany i nadajacy si¢ do odczytu maszynowego” stanowig
okreslenie srodkow, podczas gdy interoperacyjnos¢ to oczekiwany wynik.

Motyw 21 dyrektywy 2013/37/UEY" definiuje termin ,nadajacy si¢ do odczytu
maszynowego” jako:

format pliku zorganizowany tak, aby aplikacje komputerowe mogly tatwo zidentyfikowac,
rozpozna¢ i uzyskac¢ okreslone dane, w tym poszczegolne stwierdzenia faktow, i ich
wewnetrzng  strukture. Dane zakodowane w plikach zorganizowanych w formacie
przeznaczonym do odczytu komputerowego to dane przeznaczone do odczytu komputerowego.
Formaty przeznaczone do odczytu komputerowego mogg by¢ otwarte lub zastrzezone, moggq
one wystepowac jako standardy formalne lub nie. Dokumentow zakodowanych w formacie
pliku ograniczajgcym przetwarzanie automatyczne z powodu niemoznosci pozyskania danych
lub utrudnien w ich pozyskaniu z tych dokumentow nie naleZy uznawac za sporzqdzone w
formacie przeznaczonym do odczytu komputerowego. Panstwa czlonkowskie powinny w
stosownych przypadkach zachecaé do korzystania z formatow otwartych przeznaczonych do
odczytu komputerowego

Zwazywszy na szeroki zakres rodzajow potencjalnych danych, ktére moglyby by¢
przetwarzane przez administratora danych, RODO nie naklada konkretnych zalecen co do
formatu danych osobowych, ktore majg by¢ przekazane. Najodpowiedniejszy format roznié
si¢ bedzie w poszczegolnych sektorach, a odpowiednie formaty mogg juz istnie¢, ale zawsze
nalezy je wybiera¢ tak, aby osiggna¢ cel bycia interpretowalnym. Formaty podlegajace
ograniczeniom w zakresie kosztownych licencji nie beda uznawane za odpowiednie
podejscie.

Motyw 68 wyjasnia, ze ,, Przystugujqgce osobie, ktorej dane dotyczq, prawo do przestania lub
otrzymania swoich danych osobowych nie powinno naktadac¢ na administratorow obowiqgzku
prowadzenia lub wprowadzenia kompatybilnych technicznie systemow przetwarzania”.
Zatem przenoszenie ma na celu tworzenie interoperacyjnych systemow, a nie
kompatybilnych systeméw.

1° Artykut 2 decyzji Parlamentu Europejskiego i Rady nr 922/2009/WE z dnia 16 wrzeénia 2009 r. w sprawie
rozwigzan interoperacyjnych dla europejskich administracji publicznych (ISA), Dz. Urz. L 260, 03.10.20009, str.
20.
" Zmieniajacej dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sektora
publicznego.

*® ISO/IEC 2382-0 definiuje interoperacyjno$¢ nastepujaco: ,,Mozliwos¢ komunikacji, realizacji programéw lub
przekazywania danych migdzy r6znymi jednostkami organizacyjnymi w sposob, ktory wymaga, aby uzytkownik
miat niewielka wiedz¢ lub nie miat wiedzy na temat unikalnych cech charakteryzujacych te jednostki”.
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Oczekuje si¢, ze dane osobowe bedg przekazywane w formatach majacych wysoki poziom
abstrakcji. Jako takie, przenoszenie danych oznacza dodatkowa warstwe przetwarzania
danych przez administratorow danych, w celu pozyskiwania danych z platformy i
wyodrebniania danych osobowych nie wchodzacych w zakres przenoszenia danych (np. hasta
uzytkownika, dane dotyczace ptlatnosci, wzorce biometryczne, etc.). To dodatkowe
przetwarzanie danych bedzie uznawane za element dodatkowy glownego przetwarzania
danych, poniewaz nie jest ono dokonywane w celu osiggni¢cia nowego celu okreslonego
przez administratora danych.

Administratorzy danych powinni przekaza¢ wraz z danymi tyle metadanych, ile to
mozliwe, na najlepszym poziomie szczegolowosci, ktory zachowuje dokladne znaczenie
przekazywanych informacji. Na przyktad przekazanie osobie wersji PDF skrzynki
odbiorczej e-mail nie bedzie wystarczajaco ustrukturyzowane. Dane e-mail muszg by¢
przekazane w formacie zachowujgcym wszystkie metadane, aby umozliwi¢ skuteczne
ponowne wykorzystywanie danych. Przy wyborze formatu danych, w jakim maja by¢
przekazane dane osobowe, administrator danych powinien uwzgledni¢, jak format ten moze
wptyna¢ na prawo osoby do ponownego wykorzystywania danych lub jak moze to prawo
ograniczy¢. W przypadkach gdy administrator danych moze zapewni¢ osobie, ktérej dane
dotycza, mozliwo$¢ wyboru preferowanego formatu danych osobowych, nalezy zapewnié
zrozumiate wyjasnienie dotyczace skutku (wplywu), jaki bedzie mial okreslony wybor.
Jednak przetwarzanie dodatkowych metadanych jedynie przy zatozeniu, ze moga by¢
potrzebne do udzielenia odpowiedzi na wniosek o przeniesienie danych, nie stwarza podstawy
prawnej do takiego przetwarzania.

GR Art. 29 zdecydowanie zache¢ca do wspolpracy miedzy interesariuszami z branzy i
stowarzyszeniami handlowymi w celu wspélnej pracy nad ogolnym zestawem
interoperacyjnych standardow i formatow realizacji wymogéw prawa do przenoszenia
danych. Wyzwaniem tym zajety si¢ rowniez Europejskie Ramy Interoperacyjnosci (EIF). EIF
to ,,Ramy interoperacyjnosci”, czyli uzgodnione podejscie do interoperacyjnosci dla
organizacji, ktore chcg wspolnie zapewnia¢ ustugi publiczne. Ramy te — w zakresie ich
stosowania — okreslajg zestaw wspolnych elementow, takich jak stownictwo, pojecia, zasady,
polityki, wytyczne, zalecenia, standardy, specyfikacje ipraktyki.”19

- Jak postepowa¢é z duzym lub zlozonym zbiorem danych osobowych?

RODO nie wyjasnia, jak sprosta¢ wyzwaniu udzielenia odpowiedzi w przypadku duzego
zbioru danych, zlozonej struktury danych lub innych kwestii technicznych, ktére moga
stwarza¢ trudno$ci administratorom danych lub osobom, ktoérych dane dotycza.

Jednak we wszystkich przypadkach kluczowe jest, aby osoba byla w stanie catkowicie
zrozumie¢ definicj¢, schemat i struktur¢ danych osobowych, ktore moga by¢ przekazywane
przez administratora danych. Na przyktad dane moga najpierw by¢ przekazane w skroconej
zorganizowanej formie pozwalajacej osobie, ktorej dane dotycza, na przenoszenie raczej
czg$ci (podzbioréw) danych osobowych, a nie catego katalogu. Administrator danych
powinien przedstawi¢ przeglad ,,w zwigzlej, przejrzystej, zrozumiatej i latwo dostgpne;j
formie, jasnym i prostym jezykiem” (artykut 12 ust. I RODO) najlepiej w taki sposob, aby
osoba, ktorej dane dotycza, mogta wykorzysta¢ aplikacje oprogramowania do latwego
zidentyfikowania, rozpoznania lub przetwarzania okreslonych danych tam zawartych.

19 7rodto: http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf
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Jednym ze sposobow odpowiedzi przez administratora danych na wnioski 0 przeniesienie
danych jest zapewnienie odpowiednio zabezpieczonego i udokumentowanego interfejsu
programowania aplikacji (Application Programming Interface — API). Umozliwitoby to
osobom sktadanie wnioskéw dotyczacych ich danych osobowych za posrednictwem wtasnego
oprogramowania lub oprogramowania strony trzeciej lub udzielanie pozwolen innym na
sktadanie wnioskéw w ich imieniu (w tym innemu administratorowi danych), jak okre§lono w
artykule 20 ust. 2 RODO. Przy udzielaniu dostgpu do danych za posrednictwem API mozna
zapewni¢ bardziej skomplikowany system dostepu, ktéry daje osobom mozliwos¢ sktadania
kolejnych wnioskow 0 przeniesienie danych, albo w formie pelnego pobrania albo w formie
funkcji delta zawierajacej tylko zmiany od czasu ostatniego pobrania, przy czym te
dodatkowe wnioski nie mogg by¢ ucigzliwe dla administratora danych.

- Jak mozna zabezpieczy¢ dane podlegajgce przenoszeniu?

Generalnie administratorzy danych powinni zagwarantowac ,,odpowiednie bezpieczenstwo
danych osobowych, w tym ochrong przed niedozwolonym Iub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkéw technicznych lub organizacyjnych (,,integralno$¢ 1 poufnosc”)
zgodnie z artykutem 5 ust. 1 lit. f) RODO.

Jednak przestanie danych osobowych osobie, ktorej dane dotycza, moze rowniez podnosi¢
szereg kwestii bezpieczenstwa:

Jak zapewni¢, aby dane byly bezpiecznie dostarczone odpowiedniej osobie?

W zwiagzku z tym, ze przenoszenie danych ma na celu pozyskanie danych osobowych z
systemu informacyjnego administratora danych, przestanie moze sta¢ si¢ potencjalnym
zrodtem zagrozenia dotyczacego tych danych (w szczegdlnosci naruszen ochrony danych
podczas przesylania). Administrator danych jest odpowiedzialny za podjecie wszelkich
srodkow bezpieczenstwa potrzebnych do zapewnienia, aby dane osobowe zostaly bezpiecznie
przestane (np. z zastosowaniem szyfrowania) do wlasciwego miejsca przeznaczenia (np. przy
uzyciu informacji uwierzytelniajacych). Takie $rodki bezpieczenstwa nie mogg stanowi¢
przeszkody ani nie mogg uniemozliwia¢ uzytkownikom realizacji ich praw, np. poprzez
natozenie dodatkowych kosztow.

Jak pomodc uzvtkownikom zabezpieczyé przechowywanie ich danych osobowych w ich
wlasnych systemach?

Przy pozyskiwaniu swoich danych osobowych z serwisu online zawsze istnieje ryzyko, ze
uzytkownicy mogg przechowywac je w mniej zabezpieczonym systemie niz ten zapewniany
przez serwis. Osoba, ktorej dane dotycza, powinna by¢ o tym fakcie poinformowana, aby
mogla podja¢ kroki na rzecz ochrony informacji, ktére otrzymata. Administrator danych moze
réwniez, w ramach dobrej praktyki, zaleci¢ odpowiedni format(y) i srodki szyfrowania, aby
pomoc osobie, ktorej dane dotycza, w osiggnigciu tego celu.

**k*

Sporzadzono w Brukseli, w dniu 13 grudnia 2016 r.

W imieniu Grupy Roboczej,
Przewodniczgcy
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