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Wykonawcy, ktorzy pobrali Specyfikacj¢
Istotnych Warunkow Zamoéwienia

Dot.: postgpowania o udzielenie zamdéwienia publicznego nr DAT-2210-7/16 w trybie przetargu
nieograniczonego na zakup i wdrozenie systemu zarzadzania logami wraz z ustugami
instalacyjnymi

Zamawiajacy - Biuro Generalnego Inspektora Ochrony Danych Osobowych. dziafajac zgodnie

z art. 38 ust. 4 ustawy z dnia 29 stycznia 2004 roku Prawo zamowien publicznych (Dz. U. 2015

poz. 2164 z poézn. zm.) zawiadamia, iz zmienia tre$¢ specyfikacji istotnych warunkow zaméwienia

w ten sposob., ze:

1) tre$¢ Zatacznika nr | do SWIZ otrzymuje nastgpujace brzmienie:

wZalgcznik nr 1 do SIWZ
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

system typu appliance,

rozwigzanie posiada co najmniej 20TB przestrzeni na dane,

system posiada co najmniej 2 fizyczne interfejsy sieciowe,

system poprawnie obstuguje IEEE 802.1Q (VLAN),

administracja. monitorowanie pracy sytemu oraz podglad sesji realizowane s3 poprzez interfejs

dostegpny przez przegladarke www,

® system nie wymaga instalowania dodatkowego oprogramowania (agentow)
na monitorowanych serwerach,

e system umozliwia monitorowanie protokotéw: RDP. VNC, SSH, TELNET. HTTP/HTTPS.
MySQL. MSSQLServer, Modbus,

e mozliwos¢ nagrywania catego ruch sieciowy zwiazany z dana sesjg.

* mozliwos¢ zapisywania sesji znacznikiem czasu,

e mozliwos¢ kontroli funkcjonalnosci w protokotach RDP, SSH, VNC,

e mozliwoé¢ dostepu do grupy monitorowanych serweréw poprzez jeden adres IP dla co najmnigj
protokotow: RDP, VNC, SSH. TELNET,

e rejestracja i analiza sesji dla obstugiwanych protokolow odbywa si¢ na urzadzeniu systemu bez
stosowania kolejnych stacji przesiadkowych,

e mozliwos¢ wskazania potgczen, dla ktérych ma by¢ wlaczone nagrywanie sesji,

e mozliwoi¢ podgladu przez wybranego uzytkownika zarejestrowanych sesji lub podglad sesji
prowadzonych na zywo,

e mozliwoé¢ zakonczenia lub wstrzymaé sesji (i jej wznowienia) przez uprawnionego uzytkownika
nadzorujacego sesjg.

e mozliwo$¢ automatycznego przerwania sesji po wykryciu okreslonych komend lub ciggéw znakow.
a nastepnie wysfaniem powiadomienia do administratora,

e mozliwos$é wspotuczestniczenia w sesji konsultanta.

e podglad monitorowanych przez system sesji nie wymaga instalowania dodatkowego
oprogramowania,

e obraz podgladu kontrolowanych sesji graficznych nie jest odtwarzaniem statycznego zapisu wideo.
ale jest dynamicznie budowany w przegladarce z zachowanych danych sesji.

e mozliwos¢ oznaczania i komentowania przegladanych sesji,

o mozliwoi¢ przeszukiwanie zarejestrowanych sesji, w szczegdlnosci umozliwia wyszukiwania
tekstu w sesjach,



e system dla zapisanych sesji terminalowych umozliwia kopiowanie wyswietlanego w podgladzie

sesji tekstu,
e mozliwos¢ monitorowania, raportowania oraz analize aktywnosci konsultanta w trakcie sesji,
e mozliwos¢ uwierzytelniania uzytkownikow i konsultantdéw poprzez zewnetrzne serwery.

co najmniej w protokotach Active Directory, LDAP i RADIUS,

e mozliwos¢ synchronizacji uzytkownikéw i konsultantéw z ustugami katalogowymi Active
Directory i LDAP.

e mozliwos¢ sterowania uprawnieniami uzytkownikow poprzez przynaleznos¢ do wskazanych grup
w AD.

e mozliwos¢ logowanie konsultantow na systemie docelowym przy uzyciu innych danych logowania,
bez koniecznosci przekazywania im tych danych. System samodzielnie podaje hasta bez
koniecznosci ingerencji dodatkowych osob w proces nawiazywania sesji.

e mozliwos¢ samodzielnego zarzadzania hastami do kont uprzywilejowanych poprzez automatyczng
zmiang tych haset na wskazanych serwerach na nowe, wygenerowane samodzielnie przez system
zgodnie z zadanymi parametrami.

e system umozliwia przechowywanie kiuczy szyfrujgce uzywanych do ochrony kryptograficznej na
zewngtrznym nosniku USB,

e system zapewnia ochrong kryptograficzng wszystkich zapisanych danych co najmniej na poziomie
weryfikacji integralnosci poprzez sumy kontrolne oraz szyfrowanie.

Zakres prac

Wykonanie prac majacych na celu uruchomienie kompletnego systemu kontroli dostgpéw zdalnych

do systemow Biura GIODO, obejmujacych co najmniej:

| Montaz dostarczonych urzadzen systemu we wskazane miejsce.

2. Podlaczenie dostarczonych urzadzen systemu do sieci zasilajace;.

3. Podtaczenie dostarczonych urzadzen systemu do sieci LAN.

4. Uruchomienie dostarczonych urzadzen systemu oraz konfiguracja parametréw podstawowych

umozliwiajaca pracg i zarzadzanie systemem.

5. Konfiguracja ustug wymaganych do uruchomienia szyfrowanego kanatu dostgpu zdalnego,

6. Konfiguracja dostarczonych urzadzen systemu w zakresie umozliwiajacym uruchomienie

kontrolowanego dostepu zdalnego w oparciu o protokoty SSH i RDP do wskazanych serweréw w ilosci

sumarycznej nie przekraczajgcej ilosci wskazanej w pkt. wymagania ilosciowe, dla wyspecyfikowanych
uzytkownikow i grup, w szczegolnosci:

a) Uruchomienie kontrolowanego dostepu dla wskazanych serwerow przy uzyciu protokotu RDP,

b) Uruchomienie kontrolowanego dostepu dla wskazanych serwerdéw przy uzyciu protokotu SSH.

7. Weryfikacja poprawnosci dziatania systemu w uzgodnionym z Zamawiajacym zakresie.

8. Wykonanie dokumentacji powykonawczej systemu obejmujacej:

a) Dokumentacj¢ systemu,

b) Osobng karte hasel.

¢) Instrukcje uzytkownika kontrolowanego polfaczenia zdalnego,

d) Instrukcje operatora kontrolowanego potaczenia zdalnego.

9. Szkolenie w jezyku polskim z zakresu administracji i obstugi systemu i jego urzadzen dla co najmnie;j

I osoby w miejscu wskazanych przez Zamawiajacego.

Wymagania serwisowe

I. System objety jest wsparciem technicznym w jezyku polskim.

2. System objety jest co najmniej rocznym serwisem producenta.

3. System objety jest co najmniej rocznym wsparciem na dostarczony sprzet wraz z dyskami z opcja

pozostawienia dyskow na wypadek awarii.

4. Wsparcie techniczne umozliwia aktualizacje systemu do najnowszej, stabilnej wersji.

Wymagania ilosciowe

llos¢ licencji systemu pozwala na monitoring minimum 25 wskazanych monitorowanych serwerow

o okreslonych adresach IP.”

2) pkt. 4.1 SIWZ otrzymuje brzmienie: ..4.1. Dostawa, wdrozenie i instalacja oferowanego systemu —
do dnia 28 grudnia 2016 1.,



3) w Zalaczniku nr 3 do SIWZ zapis ,.Dostawa, wdrozenie i instalacja oferowanego systemu — do dnia
23 grudnia 2016 r. ., zastepuje si¢ nastepujacym zapisem: ,.Dostawa. wdrozenie i instalacja oferowanego
systemu — do dnia 28 grudnia 2016 r.”:

4) w Zalaczniku nr 6 do SIWZ § 3 ust. | otrzymuje brzmienie; ..Ostateczny termin uruchomienia
program nastapi do dnia 28 grudnia 2016 r.”.

Jednoczesnie Zamawiajacy zgodnie z art. 38 ust. 6 ustawy z dnia 29 stycznia 2004 roku Prawo
zaméwien publicznych, przedtuza termin skfadania ofert, tj. ofert¢ nalezy zlozy¢ do dnia 07.12.2016 r.
do godz. 08 w Kancelarii Ogélnej Biura Generalnego Inspektora Ochrony Danych Osobowych
przy ul. Stawki 2. pokdj nr 1117. Otwarcie ofert odbedzie si¢ dnia 07.12.2016 r. o godz. 08*
w pok. nr 1203a w Biurze Zamawiajacego w Warszawie przy ul. Stawki 2.




