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1. Wprowadzenie

Generalny Inspektor Ochrony Danych Osobowych zwrdcit sig, na podstawie art. 19b ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922), zwanej dalej
,ustawg” 0 ochronie danych osobowych, do administratorow bezpieczenstwa informacji
w 20 bankach, w tym w 9 bankach spoétdzielczych, o dokonanie sprawdzenia zgodnoSci
przetwarzania danych osobowych z przepisami o0 ochronie danych osobowych, tj. ustawa o ochronie
danych osobowych, w tych podmiotach.

Zakresem sprawdzen objeto przetwarzanie danych osobowych przez banki w zakresie
marketingu kierowanego do klientéw oraz osob nie bedacych klientami banku, w szczegdlnosci
ustalenie:

1. W jaki sposob sg przetwarzane dane osobowe w celach marketingowych, w tym wskazanie:

1) poszczegélnych form zbierania danych osobowych od o0sob, ktorych danych dotycza, lub
podmiotow trzecich (np. pisemnie — w formie papierowej, elektronicznie, telefonicznie);

2) jakiej kategorii osob dane dotycza (czy dane dotycza klientow czy tez innych osob);

3) czy dane sa pozyskiwane od 0sob, ktorych dotycza czy tez z innych zrodet;

4) w przypadku pozyskiwania danych z innych Zrédet - od jakich podmiotow i na jakiej podstawie
prawnej dane sg pozyskiwane;

5) podstawy prawnej przetwarzania danych osobowych w celach marketingowych, tj. czy dane
osobowe s3 przetwarzane na podstawie art. 23 ust. 1 pkt 5 ustawy, czy tez osoby, ktorych dane
dotycza, wyrazity zgod¢ na ich przetwarzanie przez bank, jako administratora danych, w celach
marketingowych;

6) czy dane sg przetwarzane w celu marketingu wilasnych produktow i1 uslug, czy tez w celu
marketingu produktow i ustug innych podmiotow;

7) zakresu przetwarzanych danych osobowych;

8) w jakim celu jest przetwarzana kazda z ww. danych osobowych;

9) sposobu dopetnienia obowigzkéw administratora danych wynikajacych z art. 24 i art. 25 ustawy,
tj. czy informacje, o ktorych mowa w tych przepisach sa przekazywane osobom, ktérych dane
osobowe dotycza, w formie pisemnej, telefonicznie, na stronie internetowej;

10) w jakim zbiorze dane osobowe sg przetwarzane;

11) po jakim czasie dane sg usuwane;

12) w przypadku przetwarzania danych na podstawie art. 23 ust.1 pkt 5 ustawy - w jaki sposob sg
rozpatrywane sprzeciwy wobec przetwarzania danych w celach marketingowych, o ktérych mowa
w art. 32 ust. 1 pkt 8 ustawy.

2. Czy Bank powierzyl innym podmiotom przetwarzanie danych osobowych, zgodnie z art. 31

ust. 1 ustawy, w celach marketingowych, a jezeli tak, to w jakim zakresie 1 celu.



3. Czy dane osobowe udostgpniane sg innym podmiotom, a jezeli tak, to na jakiej podstawie
prawnej, w jakim celu, zakresie i w jaki sposob.
Sprawdzenia zostaly przeprowadzone przez administratorow bezpieczenstwa informacji

w 2016 r.

2. Charakterystyka sposobow przetwarzania danych w bankach objetych sprawdzeniami

Na podstawie informacji zawartych w sprawozdaniach i w zalagczonych do nich dowodach
stwierdzono, iz 14 z 20 bankoéw przetwarza dane osobowe w celu marketingu wtasnych lub cudzych
produktow, natomiast pozostate 6 nie przetwarza danych osobowych w tym celu.

Banki, prowadzac dziatalno$¢ bankows, zazwyczaj decyduja si¢ rowniez na prowadzenie
marketingu majacego na celu pozyskanie nowych klientow badz tez naklonienie swoich
dotychczasowych klientow do skorzystania z okreslonego produktu oferowanego przez bank.
Marketing moze mie¢ forme¢ bezposrednia lub posrednig. Marketing posredni jest kierowany do
niesprecyzowanej liczby osob i jest prowadzony m.in. poprzez zamieszczanie informacji o ofercie
w mediach czy na tablicach ogloszeniowych (billboardach), natomiast marketing bezposredni
polega na przedstawieniu konkretnej osobie oferty banku. Prowadzenie marketingu bezposredniego
wigze si¢ nierozlacznie z przetwarzaniem danych osobowych osob, do ktorych jest on kierowany.
Sa to co najmniej dane kontaktowe, a w przypadku, gdy bank zdecyduje si¢ na profilowanie takiej
osoby w celu przedstawienia oferty produktu mozliwie najlepiej odpowiadajacego jej potrzebom,
réwniez inne dane osobowe niezbedne do dokonania takiego profilowania.

Marketing bezposredni jest prowadzony poprzez przedstawienie oferty produktow banku za
posrednictwem poczty elektronicznej lub telefonicznie. Nie stwierdzono, aby ktorykolwiek
Z bankéw objetych sprawdzeniami przesytat swoja oferte poczta tradycyjna.

Zazwyczaj klienci bankow podczas zawierania umowy z bankiem oraz w trakcie jej trwania
mogg wyrazi¢ zgode na przetwarzanie danych osobowych w celach marketingu produktow i ustug
banku, a takze innych podmiotow. Zaznaczy¢ w tym miejscu nalezy, iz wystarczajgcg podstawe
przetwarzania danych klientow w celu marketingu produktow i ustug administratora danych
stanowi usprawiedliwiony cel administratora danych (art. 23 ust. 1 pkt 5 ustawy' w zwiazku
zart. 23 ust. 4 pkt 1 ustawy o ochronie danych?). Pozyskiwanie przez banki zgody w tych
przypadkach jest zbedne, gdyz bank przetwarza dane osobowe w celu realizacji marketingu

wlasnych ustug. Banki czesto prowadza marketing produktow 1 ustug innych podmiotow,

1 Art. 23 ust. 1 pkt 5. Przetwarzanie danych jest dopuszczalne wtedy, gdy jest to niezbedne dla wypelnienia prawnie
usprawiedliwionych celéow realizowanych przez administratoréw danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i
wolnosci osoby, ktorej dane dotycza.

2 Art. 23 ust. 4 pkt 1. Za prawnie usprawiedliwiony cel, o ktorym mowa w art. 23 ust. 1 pkt 5, uwaza si¢ w szczegdlno$ci marketing
bezposredni wiasnych produktow lub ustug administratora danych.



najczesciej wehodzacych w sktad grupy kapitatowej (do ktorej nalezy takze i bank), takich jak inne
banki czy towarzystwa ubezpieczeniowe.
Kierowana do klientow oferta jest najczesciej w odpowiedni sposob przygotowana

(sprofilowana) w oparciu o0 dane, ktore sg w posiadaniu banku.

3. Podsumowanie wynikow sprawdzen
3.1. Ogolna ocena kontrolowanej dzialalnosci

Inspektorzy, oceniajgc wyniki sprawdzen przeprowadzonych przez ABI uznali, iz w
zakresie objetym sprawdzeniami nieprawidtowosci popetnione przez bank polegaty na stosowaniu
wadliwych klauzul zgdéd na przetwarzanie danych osobowych w celach marketingowych, a w
jednym przypadku bank nie legitymowat si¢ podstawg prawng przetwarzania w tym celu danych

osobowych 0s6b nie bedacych jego klientami.

3.2. Synteza wynikow sprawdzen
1. Na podstawie informacji zawartych w sprawozdaniach ze sprawdzen i zatgczonych do nich
dowodow inspektorzy GIODO stwierdzili, iz osiem bankow pozyskuje zgode na przetwarzanie
danych osobowych w celach marketingowych, stosujgc klauzule zawierajace lgcznie dwie lub
wiecej z nastepujacych zgod:
- zgode na przetwarzanie w celach marketingu wtasnych produktéow lub ustug;
- zgode na przetwarzanie w celach marketingu produktéw lub ustug innych podmiotow;
- zgodg na uzywanie telekomunikacyjnych urzadzen koncowych w celu prowadzenia marketingu
bezposredniego, o ktérej mowa w art. 172 ust. 1 ustawy® z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (Dz. U. z 2016 r. poz. 1489, z p6zn. zm.);
- zgode na otrzymywanie informacji handlowej, o ktorej mowa w art. 10 ustawy* z dnia 18 lipca
2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2016 r. poz. 1030).

Zgoda na przetwarzanie danych osobowych powinna spetnia¢ wymogi okreslone w art. 7
pkt 5 ustawy®, czyli musi by¢ sformutowana w sposob wyrazny i jednoznaczny oraz wyrdzniaé sie

sposréd innych pochodzacych od 0soby ja wyrazajacej informacji i oswiadczen woli. Niezbedne

3 Art. 172 ust. 1 ustawy Prawo telekomunikacyjne. Zakazane jest uzywanie telekomunikacyjnych urzadzen koncowych i
automatycznych systemoéw wywolujacych dla celow marketingu bezposredniego, chyba ze abonent lub uzytkownik koncowy
uprzednio wyrazit na to zgodeg.

* Art. 10 ust. 1 ustawy o $wiadczeniu ustug droga elektroniczna. Zakazane jest przesylanie niezaméwionej informacji handlowej
skierowanej do oznaczonego odbiorcy bedacego osoba fizyczng za pomoca $rodkéw komunikacji elektronicznej, w szczegdlnosci
poczty elektronicznej. Informacje handlowa uwaza si¢ za zamowiona, jezeli odbiorca wyrazit zgod¢ na otrzymywanie takiej
informacji, w szczegdlnosci udostgpnit w tym celu identyfikujacy go adres elektroniczny (art. 10 ust. 2 powotanej ustawy).

5 Art. 7 pkt 5. Tlekro¢ w ustawie mowi si¢ o zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to o§wiadczenie woli, ktorego
tre$cig jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze by¢ domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci; zgoda moze by¢ odwolana w kazdym czasie.



jest réwniez umozliwienie tej osobie swobodnego wyrazenia woli w przedmiocie zgody na
przetwarzanie jej danych, m.in. poprzez zapewnienie mozliwosci wyrazenia zgody niezaleznie od
innych o$wiadczen woli.

Zawarcie kilku zgod w tresci jednej klauzuli powoduje, iz osoba, ktora chciataby wyrazié¢
tylko jedng lub kilka sposrod tych zgod, nie ma takiej mozliwosci, a zatem nie ma swobody
w dysponowaniu swoimi danymi osobowymi.

Zgoda na przetwarzanie danych osobowych powinna by¢ zatem wyodrebniona od innych
zgod, rowniez tych, ktore dotycza uzywania telekomunikacyjnych urzadzen koncowych w celu
prowadzenia marketingu bezposredniego czy tez otrzymywania informacji handlowych droga
elektroniczng. Przemawia za tym réwniez fakt, iz zgode na uzywanie telekomunikacyjnych
urzadzen koncowych w celu prowadzenia marketingu bezposredniego i zgode na otrzymywanie
informacji handlowej droga elektroniczng regulujg przepisy odrgbne od przepisow ustawy o
ochronie danych osobowych, tj. odpowiednio Prawo telekomunikacyjne i ustawa o §wiadczeniu
ustug droga elektroniczna.

Stanowisko dotyczace koniecznosci wyodrebnienia zgody na przetwarzanie danych
osobowych od innych o$wiadczen woli podzielane jest réwniez w orzecznictwie sadow
administracyjnych. Jak wskazal Naczelny Sad Administracyjny w wyroku z 10 stycznia 2013r.
(sygn. akt I OSK 2029/11), w orzecznictwie istnieje zgodnos¢ co do tego, ze sposob pozyskiwania
zgody na przetwarzanie danych umozliwia¢ powinien $wiadome i swobodne wyrazenie woli.

Naczelny Sad Administracyjny podkreslil, iz zgoda na przetwarzanie danych nie moze mie¢
charakteru abstrakcyjnego, lecz winna odnosi¢ si¢ do skonkretyzowanego stanu faktycznego,
obejmujac tylko okreslone dane oraz sprecyzowany sposob i cel ich przetwarzania. Strona nie moze
by¢ przy tym wprowadzona w biad. Jezeli zatem o$wiadczenie woli dotyczy¢é ma istotnie
réznigcych si¢ celow przetwarzania, zgoda powinna by¢ wyrazona wyraznie pod kazdym z tych
celow przetwarzania.

Majac na uwadze powyzsze Stwierdzono, iz zastosowana przez banki forma pozyskiwania
zgody na przetwarzanie danych osobowych w celach marketingowych, narusza przepisy ustawy
0 ochronie danych, bowiem decyzja w sprawie wyrazenia wskazanej zgody nie mogta zostaé
podjeta swobodnie i nie miata charakteru samodzielnego. Sprzeciwiato si¢ to zatem art. 23 ust. 1
pkt 1 ustawy6 w zwigzku z art. 7 pkt 5 ustawy o ochronie danych osobowych.

Jeden z bankéw, mimo iz pozyskiwal od klientow zgode na przetwarzanie danych

osobowych w celach marketingowych w sposob, o ktorym mowa powyzej, nie przetwarzat danych

® Art. 23 ust. 1 pkt 1. Przetwarzanie danych jest dopuszczalne wtedy, gdy osoba, ktérej dane dotycza, wyrazi na to zgode, chyba ze
chodzi o usunigcie dotyczacych jej danych



w tych celach. Wobec tego inspektorzy zwrocili si¢ o podjgcie dziatan majacych na celu
modyfikacje tej klauzuli.

Wobec pozostatych bankow, w ktérych stwierdzono stosowanie wadliwych klauzul zgod,
wszczgto  postepowania administracyjne. Cztery banki usunely ww. uchybienie w toku
prowadzonych postepowan administracyjnych i z tych wzgledow postepowania te zostaly
umorzone. Wobec trzech innych bankow Generalny Inspektor Ochrony Danych Osobowych wydat
decyzje nakazujgce usuniecie uchybienia poprzez zapewnienie swobody w przedmiocie ztozenia
przez klientow zgody na przetwarzanie danych osobowych w celach marketingu produktéw banku.

2. Sposrod 20 administratorow bezpieczenstwa informacji, ktorzy dokonali sprawdzenia
przetwarzania danych osobowych przez banki w zakresie marketingu kierowanego do klientow oraz
0sob nie bedacych klientami bankow, tylko jeden z nich stwierdzit naruszenie przepisow o ochronie
danych osobowych, mimo iz w wielu przypadkach ustalenia dokonane przez administratorow
bezpieczenstwa informacji w toku sprawdzen dawaty podstawe do stwierdzenia takich uchybien.

Nieprawidtowos$ci stwierdzone przez ABI polegaty m.in. na zbyt rzadkim sprawdzaniu w
systemie informatycznym, czy klient nie odwotatl zgody na przetwarzanie danych osobowych do
celow marketingowych’ lub nie zglosit sprzeciwu wobec przetwarzania danych osobowych w tych
celach®, co mogto skutkowaé skierowaniem telefonicznej oferty marketingowej do osoby, wobec
ktorej brak byto podstawy prawnej do przetwarzania jej danych osobowych.

Powyzsze naruszenia zostaty usunigte w terminach okreslonych przez ABI w sprawozdaniu.

4. Uwagi dotyczace sporzadzania sprawozdan przez ABI

Duza liczba otrzymywanych od ABI sprawozdan z ww. sprawdzen nie zawierata wszystkich
niezb¢dnych informacji i dowodow potwierdzajacych dokonane ustalenia. W zwigzku ztym
inspektorzy GIODO zwracali si¢ na piSmie (czesto wielokrotne) do administratora bezpieczenstwa
informacji o ztozenie dodatkowych wyjasnien i dowodow niezbgdnych do stwierdzenia, czy
przetwarzanie danych osobowych w zakresie objetym sprawdzeniem odbywa si¢ zgodnie
Z przepisami o ochronie danych osobowych. Niekiedy sprawozdania, jak rowniez wyjasnienia, o
ktorych mowa powyzej, byly przesylane bezposrednio przez ABI, a nie za posrednictwem
administratorow danych. W niektorych przypadkach w sprawozdaniach nie wskazano, ktore z
zalaczonych dokumentéw dotyczg poszczegodlnych ustalen w nim zawartych. Uniemozliwiato to
dokonanie przez inspektoréw oceny przeprowadzonych przez ABI czynnosci 1 wymagato

wystapienia do ABI o przeprowadzenie dodatkowych czynno$ci wyjasniajacych.

7 Zgodnie z art. 7 ust. 5 ustawy zgoda moze by¢ odwotana w kazdym czasie.

8 Zgodnie z art. 32 ust. 1 pkt 8 ustawy kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej dotycza,
zawartych w zbiorach danych, a zwlaszcza prawo do wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach,
wymienionych w art. 23 ust. 1 pkt 4 i 5, gdy administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych;



Tre$¢ sprawozdan wskazywata takze na niepelng wiedz¢ ABI w zakresie ochrony danych
osobowych niezbedna do sporzadzenia sprawozdania ze sprawdzenia, w szczegdlnosci w zakresie
zgromadzenia adekwatnych dowodoéw w stosunku do istniejagcego stanu faktycznego. ABI
wskazywali w sprawozdaniach, iz nie stwierdzili nieprawidtowosci w procesie przetwarzania
danych osobowych, podczas gdy z analizy dokumentacji ze sprawdzen wynikalo, iz takie

nieprawidlowosci mialy miejsce.



