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I. Wprowadzenie

Przedmiot kontroli: zbadanie zgodnosci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych, tj. ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2016 r. poz. 922), zwang dalej ,,ustawg”, oraz rozporzadzeniem Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,

poz. 1024), zwanym dalej ,,rozporzadzeniem”.

Cel przeprowadzenia kontroli: ustalenie zgodnosci przetwarzania danych osobowych

z przepisami o ochronie danych osobowych przez kancelarie prawne.

Zakres kontroli: zabezpieczenie oraz udostepnianie przez kancelarie prawne, danych
osobowych klientow, poprzez ustalenie m.in.:
1. W jaki sposéb sg zbierane i udostgpniane dane osobowe.
2. Czy przetwarzanie danych osobowych jest powierzane innym podmiotom (art. 31 ustawy).
3. Czy przetwarzane s3 dane powierzone przez inne podmioty.
4. Czy zostaly =zastosowane $rodki techniczne 1 organizacyjne zapewniajagce ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrong, a w szczegdlno$ci, czy dane zostaly zabezpieczone przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem (art. 36 ust. 1 ustawy).
5. Czy prowadzona jest dokumentacja opisujaca sposob przetwarzania danych oraz $rodki,
0 ktérych mowa w art. 36 ust. 1 ustawy (art. 36 ust. 2 ustawy).
6. Czy powolany zostat administrator bezpieczenstwa informacji (art. 36a ust. 1 ustawy).
7. Czy osobom dopuszczonym do przetwarzania danych osobowych zostaty nadane upowaznienia
do ich przetwarzania (art. 37 ustawy).
8. W jaki sposob realizowany jest obowiazek zapewnienia kontroli nad tym, jakie dane osobowe,
kiedy 1 przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane (art. 38 ustawy).
9. Czy prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych zgodnie z art. 39

ustawy.
10. Czy systemy informatyczne spetniajg wymogi okreslone w rozporzadzeniu.



Kontrole zostaly podjete z inicjatywy wlasnej Generalnego Inspektora Ochrony Danych
Osobowych, zgodnie z planem kontroli sektorowych na 2016 r.

Czynnosci kontrolne przeprowadzono od wrzesnia do grudnia 2016 .

Kontrole zostaly przeprowadzone: w wybranych dziesieciu (10) kancelariach prawnych,
w tym dwoch (2) kancelariach prowadzonych przez adwokatoéw, sze$ciu (6) kancelariach
prowadzonych przez radcéw prawnych i dwoch (2) kancelariach prowadzonych w formie spotki

Z ograniczong odpowiedzialno$cia.

I1. Istotne ustalenia kontroli

1. Inspektorzy GIODO ustalili, ze kancelarie prawne $wiadcza ustugi prawne realizowane przez
adwokatow iradcoOw prawnych wspomaganych przez aplikantow adwokackich, aplikantow
radcowskich oraz innych upowaznionych pracownikow, w tym pracownikow sekretariatow.

2. Kancelarie prawne przetwarzaja dane osobowe klientéw w oparciu o powszechnie obowigzujace
przepisy prawa, tj. przepisy ustawy z dnia 26 maja 1982 r. Prawo o adwokaturze (Dz. U. z 2015 r.
poz. 615) oraz ustawy z dnia 6 lipca 1982 r. o radcach prawnych (Dz. U. z 2015 r. poz. 507 ze zm.),
a takze na podstawie przepiséw korporacyjnych wydanych przez samorzad zawodowy adwokatury
lub samorzad radcow prawnych.

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 r. Nr 78,
poz. 483 ze zm.) w art. 17 ust. 1' daje mozliwos¢ tworzenia w drodze ustawy samorzadow
zawodowych, reprezentujacych osoby wykonujace zawody zaufania publicznego i Sprawowania
przez te samorzady pieczy nad nalezytym wykonywaniem tych zawodéw. Uprawnienie do
opracowania i wdrozenia przez samorzad adwokacki przepisow korporacyjnych wynika z art. 3
ust. 1 pkt 5 ustawy Prawo o adwokaturze®, natomiast uchwalenie przez samorzad radcow
prawnych zasad etyki radcéw prawnych wynika z art. 57 pkt 7 ustawy o radcach prawnych®.

3. Kancelarie prawne $§wiadcza ushugi prawne m.in. klientom indywidualnym (osobom fizycznym).
W zwigzku ze $wiadczonymi ustugami z klientem zawierana jest pisemna umowa 0 $wiadczenie

pomocy prawnej*, badz ustna — w przypadku jezeli udzielana jest tylko porada prawna; dodatkowo,

1 Art. 17 ust. 1 Konstytucji Rzeczypospolitej Polskiej. W drodze ustawy mozna tworzyé samorzady zawodowe,
reprezentujace osoby wykonujace zawody zaufania publicznego i sprawujace piecz¢ nad nalezytym wykonywaniem
tych zawodoéw w granicach interesu publicznego i dla jego ochrony.

2 Art. 3 ust. 1 pkt 5 ustawy Prawo o adwokaturze. Zadaniem samorzadu zawodowego adwokatury jest ustalanie
i krzewienie zasad etyki zawodowej oraz dbato$¢ o ich przestrzeganie.

¥ Art. 57 ustawy o radcach prawnych. Do Krajowego Zjazdu Radcoéw Prawnych nalezy uchwalanie zasad etyki radcow
prawnych.

* Art. 25 ust. 1 ustawy Prawo o adwokaturze. Umowe z klientem zawiera kierownik zespotu adwokackiego w imieniu
zespotu; pelnomocnictwa klient udziela adwokatowi.



gdy klient ma by¢ reprezentowany przez adwokat lub radce prawnego przed sadem, klient udziela
petnomocnictwa procesowego.

4. Dokumentacje zawierajgcg dane osobowe klientow przekazujg kancelarii sami Klienci
bezposrednio podczas spotkan z adwokatami (aplikantami adwokackimi), radcami prawnymi
(aplikantami radcowskimi) lub przesytaja dokumenty zawierajace dane osobowe klientdéw poczta
tradycyjng badz za posrednictwem poczty elektronicznej na stuzbowe skrzynki mailowe adwokatow
lub radcéw prawnych.

5. Dokumentacj¢ klienta stanowia akta sprawy, ktore - jak wykazaty ustalenia kontroli -
zabezpieczane byly przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong.

6. W wyniku kontroli inspektorzy ustalili, ze dane osobowe klientow Kancelarii przetwarzane byly
w przewazajacej wigkszosci przypadkow w systemach informatycznych, stuzacych do tworzenia i
edycji tekstow oraz do tworzenia arkuszy kalkulacyjnych. Niejednokrotnie korespondencja z
klientami prowadzona byta za posrednictwem poczty elektronicznej. W jednym przypadku skrzynki
poczty elektronicznej kancelarii byty ulokowane na serwerze pocztowym, ktorego wtascicielem jest
podmiot z siedzibg w Stanach Zjednoczonych. Kancelarie prawne korzystaty takze z ustug poczty

elektronicznej $wiadczonych przez innych dostawcow.

I11. Zagadnienia problemowe

1. Adwokat i radca prawny obowigzani sg do zachowania w tajemnicy wszystkiego, 0 czym
dowiedzieli si¢ w zwigzku z udzielaniem pomocy prawnej (art. 6 ust. 1 ustawy Prawo
0 adwokaturze, oraz art. 3 ust. 3 ustawy o radcach prawnych).

Szczegblnym zainteresowaniem inspektoroOw zostato objete ustalenie podstawy prawnej
dostepu do danych klientow objetych tajemnica adwokacka oraz tajemnicg radcowska przez inne
osoby niz adwokat i radca prawny posiadajace wglad w dane, w zwigzku z wykonywaniem
obowigzkow stuzbowych w kancelariach prawnych.

Kontrole wykazaty, ze osoby zatrudnione w kancelariach przy przetwarzaniu danych
upowaznione zostaly do przetwarzania danych osobowych (art. 37 ustawy”) i zobowiazane do
zachowania w tajemnicy tych danych oraz sposobow ich zabezpieczenia (art. 39 ust. 2 ustawy®).

Ponadto, wskazac¢ nalezy, ze zarowno samorzad adwokacki, jak 1 samorzad radcoOw prawnych
opracowatl i wdrozyt przepisy korporacyjne, do ktorych nalezy m.in. Regulamin wykonywania

zawodu adwokata w kancelarii indywidualnej lub spotkach (obwieszczenie Prezydium Rady

® Art. 37 ustawy. Do przetwarzania danych moga byé dopuszczone wylacznie osoby posiadajace upowaznienie nadane
przez administratora danych.

® Art. 39 ust. 2 ustawy. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowiazane zachowaé
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.



Adwokackiej z dnia 7 lipca 2015 r. w sprawie ogloszenia jednolitego tekstu Regulaminu
wykonywania zawodu adwokata w kancelarii indywidualnej lub spdtkach) oraz Kodeks Etyki
Radcy Prawnego wprowadzony uchwatg nr 3/2014 Nadzwyczajnego Krajowego Zjazdu Radcow
Prawnych z dnia 22 listopada 2014 r. w sprawie Kodeksu Etyki Radcy Prawnego.

Z tresci ww. regulacji wynika obowigzek przyjecia od osob niebedacych adwokatami,
aplikantami adwokackimi, radcami lub aplikantami radcowskimi oswiadczenia o zobowigzaniu do
przestrzegania tajemnicy adwokackiej czy radcowskiej w zakresie nie mniejszym niz ten, w jakim
tajemnica wigze adwokata, czy radce prawnego (§ 1 pkt 16 Regulaminu wykonywania zawodu
adwokata w kancelarii indywidualnej lub spétkach’, art. 22 Kodeksu Etyki Radcy Prawnego®).
Takze administrowanie systemem informatycznym przez osoby trzecie i zlecanie okreslonych
czynnosci innym niz adwokat, aplikant adwokacki, radca lub aplikant radcowski osobom wigze
si¢ z jednoczesnym zobowigzaniem tych osdb do przestrzegania tajemnicy prawnie chronionej,
w zakresie nie mniejszym niz ten, w jakim tajemnica wigze adwokata, czy radce prawnego (§ 5 ust.
4 Regulaminu wykonywania zawodu adwokata w kancelarii indywidualnej lub spotkach®, art. 23
Kodeksu Etyki Radcy Prawnego™®).

Inspektorzy ustalili takze, ze kancelarie prawne powierzaja innym podmiotom przetwarzanie
danych osobowych (art. 31 ustawy o ochronie danych osobowych), zlecajac takie czynnosci, jak
utrzymywanie serwerow stuzacych do obstugi poczty elektronicznej, wykonanie i serwisowanie
systemoéw informatycznych, prowadzenie ksigg rachunkowych, prowadzenie i przechowywanie
dokumentacji podatkowej oraz niszczenie dokumentacji.

W wigkszosci przypadkow powierzenie przetwarzania danych odbywalo si¢ w oparciu 0
umowy zawarte z tymi podmiotami, zawierajace postanowienia odnosnie zakresu i celu

przetwarzania danych osobowych oraz zobowigzanie do podjecia przed przystapieniem do

7§ 1 pkt 16 Regulaminu wykonywania zawodu adwokata w kancelarii indywidualnej lub spotkach. Adwokat
zatrudniajacy osoby nie bedace adwokatami, aplikantami adwokackimi, radcami lub aplikantami radcowskimi lub
zlecajacy okreSlone czynnoS$ci takim osobom, przed udostepnieniem takim osobom danych objetych tajemnica
zawodowa adwokata uzyskuje od takich oséb na pismie zobowiazanie do przestrzegania tej tajemnicy w zakresie nie
Mniejszym niz ten, w jakim tajemnica wigze adwokata.

® Art. 22 Kodeksu Etyki Radcy Prawnego. Radca prawny powinien wyraznie zobowiaza¢ osoby wspdtpracujace
znim przy wykonywaniu czynno$ci zawodowych do zachowania poufno$ci w zakresie objgtym jego tajemnicg
zawodowa, wskazujac na ich odpowiedzialno$é prawng zwigzang z ujawnieniem tajemnicy zawodowej.

S § 5 ust. 4 Regulaminu wykonywania zawodu adwokata w kancelarii indywidualnej lub spoétkach. Korespondencja
prowadzona w formie elektronicznej musi by¢ zabezpieczona przed dostepem 0so6b spoza kancelarii lub spotki, co nie
stoi na przeszkodzie zlecaniu czynno$ci administrowania systemem informatycznym przez osoby trzecie.
Postanowienia § 1 ust. 16 stosuje si¢ odpowiednio.

0 Art. 23 Kodeksu Etyki Radcy Prawnego. Radca prawny obowiazany jest zabezpieczyé przed niepowotanym
ujawnieniem wszelkie informacje objgte tajemnica zawodowa, niezaleznie od ich formy i sposobu utrwalenia.
Dokumenty i no$niki zawierajace informacje poufne nalezy przechowywac¢ w sposob chronigcy je przed zniszczeniem,
znieksztatceniem lub zaginigciem. Dokumenty i nosniki przechowywane w formie elektronicznej powinny by¢ objete
odpowiednia kontrola dostgpu oraz zabezpieczeniem systemu przed zakloceniem dziatania, uzyskaniem
nieuprawnionego dostepu lub utratg danych. Radca prawny powinien kontrolowaé dostep osdéb wspoipracujacych do
takich dokumentéw i no$nikow.



przetwarzania danych osobowych srodkow zabezpieczajacych, o ktérych mowa w art. 36-39 ustawy
oraz dotyczace spetniania wymagan okreslonych w rozporzadzeniu.

2. Inspektorzy GIODO w toku kontroli, zwrécili rowniez uwage na sposob zabezpieczania
danych osobowych przesylanych w formie zalacznikow za posrednictwem skrzynki poczty
elektronicznej. Ustalono m.in., ze pliki zatacznikow do poczty elektronicznej przesylane przez
kancelarie, co do zasady, byly zabezpieczane, jednakze z uwagi na zagrozenia bezpieczenstwa
danych, w tym korzystanie z chmury obliczeniowej, nalezalo zwroci¢ uwage na nastepujgce
kwestie.

Z uwagi na specyfike dziatania poczty elektronicznej, przesytanie danych osobowych za jej
posrednictwem poprzez sie¢ publiczng (Internet) bez zastosowania odpowiednich zabezpieczen
moze skutkowaé zagrozeniem poufnosci korespondencji. Do zagrozen nalezy m. in. mozliwo$¢
»podstuchu" w sieci, a takze podgladu korespondencji przez operatorow serwerdw pocztowych
I innych urzadzeniach po$redniczacych podczas jej przechowywania w systemie pocztowym
I urzadzeniach posredniczacych (podczas przesytania przesytki od nadawcy do odbiorcy moze ona
przechodzi¢ przez wiele urzadzen posredniczacych w weztach sieciowych). Poza przestaniem
przesytki, serwery poczty elektronicznej przechowuja tre$¢ przesytki do chwili jej usunigcia (skad

mogg zosta¢ skopiowane na lokalnym no$niku w celu dalszego jej przegladania).

Kolejnym zagrozeniem jest mozliwo$¢ ujawnienia informacji podczas dziatania niektorych
programéw pocztowych, ktdore po wystapieniu btedu, moga tworzy¢ raport z jego wystapienia
| automatycznie przesyta¢ go do dziatu wsparcia technicznego producenta programu. Lacznie
zZ raportem jest zwykle dostarczana cze$¢ przesylki, ktora spowodowata btad.

Zaszyfrowanie dotaczanych do wiadomosci zatgcznikéw, przesytanych za posrednictwem
poczty elektronicznej, moze uchroni¢ kancelari¢ prawng przed udostepnieniem danych osobie
nieupowaznionej, Np. w przypadku pomytki w adresie poczty elektronicznej odbiorcy, do ktorego
wysylana jest wiadomos¢ elektroniczna.

Globalni dostawcy ustug poczty elektronicznej bez przeszkod moga przemieszczac i powielad
dane miedzy swoimi serwerami, aby skorzysta¢ z mniej obcigzonych serwerow zlokalizowanych
w roznych strefach czasowych czy z dostepnosci taniej energii elektrycznej (zwlaszcza
zmieniajacych sie¢ zasoboOw odnawialnych) oraz poprawi¢ wyniki 1 zwigkszy¢ elastycznos¢. W
zwigzku z tym, nalezy mie¢ na wzgledzie, ze dostgp do danych przetwarzanych na serwerach

wykorzystywanych do $wiadczenia ushug poczty elektronicznej moga uzyskiwaé takze podmiot
y ystywany gp y ] ga uzy p y



uprawnione na podstawie przepisOw prawa obowigzujagcych w miejscach, gdzie ulokowane sg
serwery*.

Wymogi dotyczace konieczno$ci zabezpieczenia danych przesylanych za posrednictwem
poczty elektronicznej potwierdzone zostaty w dobrych praktykach dotyczacych bezpieczenstwa
informacji, zawartych m.in. w normie PN-ISO/IEC 27002:2013. W rozdziale 13.2 ww. normy,
dotyczacym przesylania informacji, zaleca si¢ wdrozenie formalnych polityk przesytania
informacji, procedur i1 zabezpieczen w celu ochrony informacji przesytanych przy uzyciu
wszystkich rodzajow Srodkow tacznosci. Zaleca sig, aby procedury i zabezpieczenia stosowane
w przypadku przesylania informacji z uzyciem $rodkéw komunikacji uwzgledniaty
W szczeg6lnosci:

1) ochrong przesytanej informacji przed przechwyceniem, kopiowaniem, modyfikacja, btednym
routingiem i zniszczeniem;

2) ochron¢ wrazliwych informacji elektronicznych przekazywanych w formie zatacznikow;

3) korzystanie z technik kryptograficznych, np. do ochrony poufnosci, integralnosci

I autentycznosci informacji.

Takze w jednej ze spraw prowadzonych przez Generalnego Inspektora Ochrony Danych
Osobowych zostata wydana decyzja administracyjna (sygn. decyzji DIS/DEC-13/1114/11), w ktore;j
nakazano administratorowi danych, usuni¢cie uchybien w procesie przetwarzania danych
osobowych poprzez zastosowanie odpowiednich srodkéw technicznych 1 organizacyjnych w celu
ochrony danych osobowych przesytanych za posrednictwem poczty elektronicznej poprzez
wprowadzenie mechanizmu szyfrowania danych przesylanych w sieci publiczne;.

Nalezy wzia¢ rowniez pod uwage, iz decydujac si¢ na wykorzystanie uslug poczty
elektronicznej oferowanych przez podmioty zewngtrzne, zazwyczaj bedzie dochodzi¢
do przetwarzania danych osobowych w tzw. chmurze obliczeniowej. Chmura obliczeniowa jest
modelem umozliwiajacym powszechny, wygodny, udzielany na zadanie za posrednictwem sieci
dostep do wspolnej puli mozliwych do konfiguracji zasobéw przetwarzania (np. sieci, serwerdw,
przestrzeni przechowywania, aplikacji 1 uslug), ktore mozna szybko dostarczy¢ i uwolni¢ przy
minimalnym wysitku zarzadzania lub dziatah dostawcy ustugi. 12 poczta elektroniczna udostgpniana
w ramach chmury obliczeniowe] dziala w ramach tzw. ustugi ,,oprogramowanie jako ustuga"
(SaaS), ktora zapewnia uzytkownikom kompletne odlegte srodowisko oprogramowania. Decydujac

si¢ na stosowanie tego typu srodkow przetwarzania danych, powinno wzig¢ si¢ pod uwage opini¢

I Chmury Obliczeniowe - Ekspertyza Dyrekcji Generalnej ds. Polityki Wewnetrznej Unii Europejskiej
http://www.europarl.europa.eu/RegData/etudes/etudes/jom/2012/475104/IPOL-IMCO_ET(2012)475104_PL.pdf
2 Definicja Krajowego Instytutu Norm i Technologii Stanéw Zjednoczonych (NIST)
http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf



5/2012 Grupy Roboczej Art. 29 w sprawie przetwarzania danych w chmurze obliczeniowej
(tzw. cloud computing) (WP 196).

Uwzgledniajac zalecenia zawarte w ww. opinii Grupy Roboczej Art. 29, nalezy miec
swiadomos$¢ ewentualnych (potencjalnych) zagrozen zwigzanych z chmurg obliczeniowa.
Wiekszo$¢ tych zagrozen zalicza si¢ do dwoch szerokich kategorii: brak kontroli nad danymi
oraz niewystarczajacych informacji dotyczacych samej operacji przetwarzania (brak
przejrzystosci).

Ponadto istotne jest, aby korzystajac z chmury obliczeniowej, posiada¢ peilne informacje
0 wszystkich fizycznych lokalizacjach serwerdow, na ktorych sa lub moga by¢ przetwarzane dane

osobowe.

V. Podsumowanie wynikow kontroli
1. Ogolna ocena kontrolowanej dzialalnos$ci

Czynnos$ci kontrolne przeprowadzone w kancelariach prawnych wykazaty w zakresie
objetym kontrolg nieprawidlowo$ci W procesie przetwarzania danych osobowych, ktore polegaty na
nieodpowiednim zabezpieczeniu danych, braku niezbgdnych elementow dokumentacji
przetwarzania danych, a takze na niezawarciu stosownych umoéw z podmiotami, ktérym
powierzono przetwarzanie danych osobowych. Jednakze wigkszo$¢ skontrolowanych podmiotéw
podjeta skuteczne dzialania majace na celu przywrocenie stanu zgodnego z prawem.
Wyeliminowanie uchybien stwierdzonych w toku przeprowadzonych kontroli doprowadzito do
sytuacji, w ktorej w przewazajacej liczbie skontrolowanych kancelarii zabezpieczenie danych
osobowych jest obecnie prawidlowe.

2. Synteza wynikéw kontroli dokonana przez inspektoréw Biura Generalnego Inspektora
Ochrony Danych Osobowych.

Kontrole przeprowadzone w kancelariach prawnych wykazaty, iz osiem (8) z dziesieciu
skontrolowanych kancelarii naruszylo przepisy ustawy o ochronie danych. Stwierdzone w toku
kontroli uchybienia polegaty na:

1) niezabezpieczeniu danych osobowych przesytanych w plikach w formacie DOC i PDF
za posrednictwem  skrzynki poczty elektronicznej przed ich udostgpnieniem osobom
nieupowaznionym; pliki nie byly zabezpieczone przed otwarciem (art. 36. ust. 1 ustawy™®) —

w jednym (1) podmiocie;

B3 Art. 36 ust. 1 ustawy o ochronie danych osobowych. Administrator danych jest obowigzany zastosowaé rodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem.



2) niezawarciu W polityce bezpieczenstwa informacji o podmiotach, na serwerach ktérych
utrzymywana jest poczta elektroniczna oraz o podmiocie, na serwerach ktérego sa
zlokalizowane dane przetwarzane w aplikacji (§ 4 pkt 1 rozporzadzenia'®) - w pieciu (5)
podmiotach;

3) niezawarciu w polityce bezpieczenstwa informacji o podmiocie, ktory serwisuje system
informatyczny (§ 4 pkt 1 rozporzadzenia) - w jednym (1) podmiocie;

4) niezawarciu w polityce bezpieczenstwa o0pisu struktury zbiorow danych wskazujgcego
zawarto$¢ poszczegdlnych pol informacyjnych i powigzania migdzy nimi oraz sposobu przeptywu
danych pomigdzy poszczegélnymi systemami (§ 4 pkt 3 i pkt 4 rozporzadzenia®) — w czterech
(4) podmiotach);

5) nietworzeniu kopii zapasowych plikéw zawierajacych dane osobowe, ktore sg przetwarzane na
komputerach uzytkowanych w kancelarii (czes¢ A, pkt IV, ppkt 3 zalacznika do rozporzadzenia®®) -
w jednym (1) podmiocie;

6) niezawarciu z podmiotem, na serwerach ktérego utrzymywana jest poczta elektroniczna
kancelarii, umowy powierzenia przetwarzania danych osobowych, o ktorej mowa w art. 31
ustawy o ochronie danych osobowych'” — w jednym (1) podmiocie;

7) niezawarciu z podmiotem serwisujacym system informatyczny umowy powierzenia
przetwarzania danych osobowych, o ktorej mowa w art. 31 ustawy o ochronie danych
osobowych —w jednym (1) podmiocie;

8) niezabezpieczeniu dysku sieciowego zawierajacego dane osobowe klientow kancelarii przed
dostepem o0s6b nieupowaznionych oraz przed zabraniem przez osobe nieuprawniong - dysk
sieciowy znajdowat si¢ w niezamykanej na klucz szafie ustawionej w korytarzu, w ktorym

przebywajg osoby postronne (art. 36 ust. 1 ustawy) - w jednym (1) podmiocie.

V. Postepowanie kontrolne i dzialania podjete po zakonczeniu kontroli

Na podstawie dokonanych ustalen, nalezy stwierdzi¢, ze uchybienia, w szczegdlnosci
dotyczace dokumentacji przetwarzania danych osobowych oraz bezpieczenstwa danych osobowych
zostaly niezwlocznie usunigte przez wiekszos¢ skontrolowanych kancelarii i wobec tego nie

wszczeto wobec tych podmiotow postepowania administracyjnego.

14 § 4 pkt 1 rozporzadzenia. Polityka bezpieczenstwa, o ktorej mowa w § 3 ust. 1, zawiera w szczegdlnosci wykaz
budynkow, pomieszczen lub czgsci pomieszezen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe.

15 § 4 pkt 3 rozporzadzenia. Polityka bezpieczenstwa, o ktorej mowa w § 3 ust. 1, zawiera w szczegélnosci opis
struktury zbioréw danych wskazujacy zawarto$¢ poszczegodlnych pol informacyjnych i powigzania migdzy nimi.

16 Czes¢ A, pkt IV, ppkt 3 zalacznika do rozporzadzenia. Dane osobowe przetwarzane w systemie informatycznym
zabezpiecza si¢ przez wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania
danych.



Natomiast wobec kancelarii prawnych, w ktorych stwierdzono naruszenie przepisow
o ochronie danych osobowych (wskazane w czgéci IV pkt 1, 4, 5 1 6), wszczete zostaly

postepowania administracyjne w celu przewrocenia stanu zgodnego z prawem.

Z}aczniki:
Wykaz aktow prawnych dotyczacych przeprowadzonych kontroli.
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Wykaz aktow prawnych dotyczacych kontroli

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922).

2. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

3. Ustawa z dnia 26 maja 1982 r. Prawo o0 adwokaturze (Dz. U. z 2015 r. poz. 615) oraz wydane
przez Naczelng Rad¢ Adwokacks, na podstawie art. 3 ust. 1 pkt 5 tej ustawy, akty
,korporacyjne”, tj.:

- Regulamin wykonywania zawodu adwokata w kancelarii indywidualnej lub spétkach
bedacy zatacznikiem do obwieszczenia Prezydium Rady Adwokackiej z dnia 7 lipca 2015 r.
w sprawie ogloszenia jednolitego tekstu Regulaminu wykonywania zawodu adwokata w
kancelarii indywidualnej lub spotkach,

- Zbidr Zasad Etyki i Godnosci Zawodu (Kodeks Etyki Adwokackiej) bedacy zalacznikiem
do obwieszczenia Prezydium Naczelnej Rady Adwokackiej z dnia 14 grudnia 2011 r. w
sprawie ogloszenia jednolitego tekstu Zbioru Zasad Etyki Adwokackiej i Godnosci Zawodu
(Kodeks Etyki Adwokackiej),

- Regulamin prowadzenia kont poczty elektronicznej w domenie adwokatura.pl. bedacy
zalacznikiem do obwieszczenia Prezydium Rady Adwokackiej z dnia 29 pazdziernika
2013 r. w sprawie ogloszenia jednolitego tekstu Regulaminu prowadzenia kont poczty
elektronicznej w domenie adwokatura.pl.

4. Ustawa z dnia 6 lipca 1982 r. o radcach prawnych (Dz. U. z 2016 r., poz. 233) oraz wydany
przez Nadzwyczajny Krajowy Zjazd Radcow Prawnych, na podstawie art. 57 tej ustawy
Kodeks Etyki Radcy Prawnego bedacy zatacznikiem do uchwaty nr 3/2014 Nadzwyczajnego
Krajowego Zjazdu Radcow Prawnych z dnia 22 listopada 2014 r. w sprawie Kodeksu Etyki

Radcy Prawnego.
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