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w odpowiedzi na pismo z dnia 9 lipca 2014 r. o sygnaturze: DP-1-0231-156/2013/MM dotyczace
Projektu zalozen do projektu ustawy o monitoringu wizyjnym, w jego wersji z dnia
7 lipca 2014 r., zwanego dalej ,,projektem zatozen”, Generalny Inspektor Ochrony Danych
Osobowych dzigkuje za wzigcie po uwagge czesci sugestii GIODO przedstawionych jako komentarz
do projektu zatozen w wersji z dnia 18 grudnia 2013 r., zgtoszone pismem z dnia 22 stycznia 2014
r. o sygn. DOLiS-033-523/13. Mimo iz niniejsze pismo zawiera bardzo szeroka liste uwag i
propozycji zmian, prosz¢ potraktowa je nie jako negacj¢ Swietnej pracy wykonanej przez
Ministerstwo, lecz jako wklad w dyskusje, ktora zdaniem GIODO powinna dazy¢ do jak

najszybszego zakonczenia prac nad projektem zatozen.

I. Uwagi ogolne.

W szczeg6lnosci, na slowa uznania zashuguje uwzglednienie wskazowek Generalnego
Inspektora i widoczng zmiang paradygmatu przy$wiecajgcego wprowadzeniu regulacji monitoringu
wizyjnego do polskiego porzadku prawnego. Zmiana ta jest widoczna w samej systematyce
projektu zalozen, gdzie po okre$leniu zakresu przedmiotowego i podmiotowego projektu zatozen

(3.1.1), wskazano przede wszystkim zasady prowadzenia monitoringu wizyjnego (3.1.2),



zaprezentowano zagadnienia dotyczace prawa do informacji o objeciu monitoringiem i obowigzek
informacyjny (3.1.3) oraz okres$lono przedmiot ochrony — a mianowicie ochron¢ wizerunku lub
charakterystycznych cech zarejestrowanego obiektu. By lepiej odda¢ cel projektowanej regulacji,
jakim jest, zgodnie z pkt 1.1 ,zapewnienie gwarancji przestrzegania praw 1 wolnosci
konstytucyjnych poprzez unormowanie zasad prowadzenia monitoringu wizyjnego oraz okreslenie
praw o0sob, ktorych wizerunki sg obserwowane”, by¢ moze nalezaloby zmieni¢ kolejnos¢
proponowanych punktéw i wczesniej, jesli nie na pierwszym po celu miejscu, umiesci¢ przedmiot
ochrony projektu zatozen. Dopiero po nim mozna by okresli¢ zaréwno zakres przedmiotowy oraz
podmiotowy projektu zatozen — dane osobowe przetwarzane w ramach systemu wideo-monitoringu,
oraz administratoréw danych, jak rowniez krag podmiotow uprawnionych do dostepu do tychze

danych.

Zastanawiajace jest pominigcie W pkt 1 projektu zatozen (“Cel i istota projektowanej
regulacji”’) odniesienia do prawa do ochrony informacji dotyczacych osoby (art. 51 Konstytucji, Dz.
U. z 1997 r. Nr 78, poz. 483 z poézn. zm.) oraz wsrod aktow wyliczonych w pkt. 2 projektu zatozen
("Obowiazujacy Stan Prawny") ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.), zwanej dalej ustawga o ochronie danych
osobowych oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024). W istocie, w obecnym
stanie prawnym, to ta ustawa stanowi podstawe przetwarzania danych osobowych w systemach
monitoringu wizyjnego. Nalezy podkresli¢, ze intencja ustawodawcy bylo objecie polskich
obywateli wyzszym standardem ochrony niz ten przewidziany przepisami Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 paZzdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywy tych danych (Dz.
U. L 281/31 z 23.11.1995 r.) (wylgczenie przetwarzania danych dzwigkowych i obrazowych ujete
w pkt 16 preambuly). Polska ustawa o ochronie danych osobowych nie ma takiego wylgczenia i
obejmuje rowniez kwestie zwigzane z przetwarzaniem danych dzwigkowych 1 obrazowych
dokonywanych dla potrzeb bezpieczenstwa publicznego, obronnosci, bezpieczenstwa narodowego
lub w trakcie dziatan organdw panstwowych w dziedzinie prawa karnego lub innych dziatan
niewchodzacych w zakres prawa Unii Europejskiej. Stad zasadnym wydaje si¢ uwzglednienie
ustawy o ochronie danych osobowych jako jednego z najwazniejszych aktow prawnych sposrod

obowigzujacych w momencie opracowania zatozen do projektu ustawy. Pominigcie kwestii



wzajemnego stosunku tych dwoch aktow prawnych moze prowadzi¢ do stworzenia systemu
ochrony réwnoleglego do systemu ochrony danych osobowych. Moze to doprowadzi¢ do

dublowania obowigzkéw administratoréw systemow monitoringu.

Nie moze spotka¢ si¢ z aprobata Generalnego Inspektora postulowana mozliwos¢
dopuszczenia wprowadzania monitoringu wizyjnego w zaktadach pracy i innych, wskazanych w
umowach, miejscach, w celu optymalizacji lub weryfikacji sposobéw wykonywana
powierzonych obowiazkéw wynikajacych ze stosunku pracy lub uméw cywilnoprawnych. Jest to
wyrazne odejscie od celdow okreslonych w poprzednim projekcie zatozen (z 18 grudnia 2013 r.).
Nalezy zwroci¢ uwage, ze takie rozwigzanie przeczy zasadom wynikajacym z prawa pracy. O ile
monitoring wizyjny wykorzystywany do celow ochrony mienia i oséb nie wzbudzal nigdy
zastrzezen GIODO o ile byl odpowiednio uzasadniony, o tyle "optymalizacja lub weryfikacja

sposobow wykonywana powierzonych obowigzkéow " jest sformulowaniem zdecydowanie zbyt

szerokim.

Watpliwo$¢ rodzi takze szeroki zakres i pewne niedookreslenie wszelkich celow, dla
ktérych moze by¢ stosowany monitoring wizyjny. W tekscie projektu obok w/w celu oraz
zapewnienia bezpieczenstwa 1 porzadku publicznego lub ochrony os6b 1 mienia, pojawiajg si¢ takze
ogolnikowe okreslenia, takie jak ,zarzadzanie kryzysowe” (punkt 3.1.1. oraz 3.2.1.) czy
,monitoring wizyjny prowadzony na cele publiczne” (definicja proporcjonalnosci w punkcie
3.1.2.). Nalezy takze zwrdci¢ uwagg, ze monitoring moze by¢ prowadzony, gdy jest to konieczne i
niemozliwym jest zapewnienie realizacji w/w dookreslonych celow innymi sposobami, ktore nie
ingeruja w sposob tak znaczacy, jak stata obserwacja, w prawa jednostki. Nalezy w tym miejscu
zasugerowa¢ wskazanie w sposob mozliwie wyczerpujacy celow, dla ktérych moze by¢
prowadzony monitoring i ujecie ich w czesci projektowanej regulacji dotyczacej zasad ogdlnych

(patrz punkt 3.1.2.).

Generalny Inspektor zwraca uwage, 1z przepisy ustawy moga mie¢ wpltyw na znaczaca
liczbe aktow prawnych i koniecznos$¢ ich zmiany w zakresie kompetencji organéw regulowanych

postanowieniami tych aktow.

W odniesieniu do poszczegolnych zapiséw projektu zalozen nastepujace zagadnienia, w

opinii Generalnego Inspektora Ochrony Danych Osobowych, wymagaja doprecyzowania. Dla



przejrzystosci odniesien bedg one formutowane w kolejnosci przedstawienia zagadnien w projekcie

zalozen.

1. Uwagi szczegolowe.

Zakres przedmiotowy regulacji ujety w punkcie 3.1.1. obejmuje m.in. osoby prywatne oraz
jednostki organizacyjne niebedace osobami prawnymi oraz osoby fizyczne. Wydaje si¢, iz doszto
do oczywistej omylki pisarskiej i projektodawca w trzecim punkcie wyliczenia ma na mysli osoby
prawne.

Generalny Inspektor zwraca uwage na konieczno$¢ przysziego dostosowania obecnie
obowigzujacych przepisow szczegdlnych wymienianych przez projektodawce (dotyczacych
uprawnien stuzb i metod prowadzenia monitoringu w sytuacjach specyficznych) do zasad
ustalonych w toku obecnie prowadzonych prac.

W zakresie wylaczenia spod przepisow projektowanej ustawy systemoOw monitoringu
wizyjnego, ktore nie umozliwiajg identyfikacji osob, Generalny Inspektor uwaza, iz takie przypadki
powinny by¢ uregulowane przepisami projektowanej ustawy. Postanowienia te powinny by¢
rozwini¢te przez projektodawce. Moglyby one wskazywa¢ na obowigzek informowania o0sob
obserwowanych, do jakiego celu takie systemy sa wykorzystywane i ze w toku ich dziatania nie
dochodzi do przetwarzania obrazow umozliwiajacych identyfikacje, a jedynie do okreslania liczby
0sob przebywajacych na danym obszarze itp. Funkcjonowanie takich systeméw monitoringu bez
udzielenia informacji o celu i metodzie dzialania moze w $wiadomosci 0soby obserwowanej
oznacza¢ forme¢ nadzoru, ktéra narusza jej prawa konstytucyjne, mimo iz mozliwosci tych
systemOéw nie majg pozwala¢ na identyfikacje osob obserwowanych. Moze tez dochodzi¢ do
wrazenia, 1z administrator takiego systemu nie dopeilnia obowiazku informacyjnego, o ktérym
mowa w projekcie zatozen. Aby unikna¢ takich bledow, konieczne wydaje si¢ informowanie 0sob
nt. rzeczywistych celow obecnosci tego typu kamer i systemu monitoringu.

W tym miejscu nalezy ponownie zwroci¢ uwage projektodawcy na mozliwos¢ korelacji
pomigdzy przepisami przysztej ustawy regulujacej kwestie monitoringu, jako formy przetwarzania
danych osobowych podlegajacej takze przepisom ustawy o ochronie danych osobowych.

Jak wskazano we wstepie pisma, Generalny Inspektor popiera wprowadzenie katalogu
ogolnych zasad, ktorym ma podlega¢ monitoring, a o ktorych mowa w punkcie 3.1.2. Jako ze maja
one mie¢ zastosowanie do wszystkich systemow monitoringu, koniecznym jest, aby miaty one

precyzyjny 1 ograniczajacy charakter. Dlatego tez sugeruje si¢ okreslenie mozliwych celow,



ktorym ma sluzy¢ monitoring wizyjny przy okazji definiowania zasady celowosci.
Przewidywane przez projektodawce dwa gtowne cele (bezpieczenstwo publiczne, ochrona oséb i
mienia) nie muszg obejmowac¢ wszystkich sytuacji, dla ktorych bgdzie mozliwe wykorzystywanie
monitoringu. Szeroki zakres aktywno$ci ludzkiej moze oznacza¢ stosowanie roéznych form
monitoringu dla innych celéw. Takze one moglyby by¢ objete regulacja. Dodatkowo nalezy
zweryfikowa¢, czy mozliwa bedzie zmiana celu przez administratora. W przypadku dopuszczenia
takiej mozliwosci, konieczne bytoby ustalenie zasad takiego wykorzystania monitoringu w nowym
celu. Przyktadowo, regulacja taka zostata przewidziana w art. 26 ust. 2 ustawy o ochronie danych
osobowych.

W odniesieniu do zasady proporcjonalnosci Generalny Inspektor zwraca uwage na dwa
aspekty. Nie jest zrozumialym, dlaczego zasada ta mialaby mie¢ zastosowanie wylacznie w
przypadku monitoringu prowadzonego na cele publiczne. Zasada ta powinna obejmowaé formy
monitoringu stosowane takze w celach prywatnych z uwagi na fakt, iz moze on obejmowac takze
fragmenty przestrzeni publiczne;j.

Ocena, czy monitoring wizyjny moze by¢ stosowany, jak stusznie stwierdzit projektodawca,
powinna opiera¢ si¢ na ocenie efektywnosci alternatywnych, mozliwych do zastosowania srodkoéw
majacych na celu realizowanie zadan w zakresie bezpieczenstwa i porzadku publicznego lub
ochrony o0s6b i mienia. Watpliwo$¢ natomiast budzi obecna formuta przeprowadzenia takiej oceny.
Podmiot wprowadzajacy monitoring powinien mie¢ pewnos$¢, iz monitoring bedzie miat pozytywny
wplyw na podniesienie poziomu bezpieczenstwa. Nie bedzie to jednakze mozliwe przy obecnie
proponowanym brzmieniu, w ktorym uzyto slow ,,inne Srodki wydaja si¢ by¢ mniej efektywne”.
Moze to spowodowa¢ dowolno$¢ w ocenie innych $rodkow majacych zapewni¢ bezpieczenstwo
spoteczenstwu, co nie jest dopuszczalne w przypadku tego niezwykle waznego zagadnienia. Nalezy
tutaj przypomnie¢ takze stanowisko Grupy Roboczej ds. ochrony osob fizycznych w zakresie
przetwarzania danych osobowych, zwanej dalej Grupa roboczg art. 29. Szerokie rozprzestrzenienie
monitoringu w przestrzeni publicznej 1 prywatnej nie powinno w sposob nieuzasadniony ograniczac
praw i wolnoéci jednostki."

Generalny Inspektor zwraca uwagg, iz wsrdd zasad okreslonych przez projektodawce brak
jest zasady ograniczenia czasowego przetwarzania danych uzyskanych w toku pracy systemow
monitoringu. Ma ona bezpo$redni zwigzek z okresem retencji danych, o ktébrym mowa w punkcie

3.1.7. Szczegotowe uwagi na ten temat zostang poczynione w dalszej czesci pisma.

! Opinia Grupy Roboczej art. 29 nr 4/2004 o przetwarzaniu danych osobowych przy pomocy wideomonitoringu z dnia
11 lutego 2004 r., 11750/02/EN WP89, s. 4.



Na zakonczenie nalezy zwrdci¢ uwage, iz katalog zasad majacych regulowad
monitoring wizyjny powinien mie¢ zastosowanie do wszystkich rodzajow przestrzeni, ktore
podlegaja uregulowaniu przepisami projektowanej ustawy. Nie wydaje si¢ wlasciwym
roznicowanie dopuszczalnosci stosowania monitoringu w zaleznosci od celow, jakim ma stuzy¢.
Jest to w szczeg6lnosci widoczne w przypadku zasady proporcjonalnosci, gdzie wskazano, iz

zastosowanie monitoringu prowadzonego na cele publiczne ma by¢ mozliwe, jezeli inne $rodki

wydaja sie by¢ mniej efektywne. Obecna forma zapisu sugeruje, ze ocena taka nie bedzie konieczna
w przypadku tworzenia systemoé6w w innych celach.

W odniesieniu do proponowanego w punkcie 3.1.3. wylaczenia praw kontrolnych
wynikajacych z art. 32 1 33 ustawy o ochronie danych osobowych Generalny Inspektor Ochrony
Danych Osobowych wyraza swoj zdecydowany sprzeciw. Takie calkowite ograniczenie
uprawnien jednostki nalezy uznaé¢ za nieproporcjonalne naruszenie konstytucyjnych zasad
wyrazonych w art. 51 ust. 3 oraz ust. 4 Konstytucji RP. Przedstawione przez projektodawce
przyczyny takiego stanu rzeczy sg nieprzekonujace i niewystarczajace w $§wietle obowigzujacych
przepisOw prawa oraz nie przechodzg testu proporcjonalnosci rozwigzan prawnych. Niczym
niepoparta obawa przed nadmiernym, wielokrotnym korzystaniem z tych uprawnien, ktora miataby
destabilizowa¢ funkcjonowanie systemow, nie moze oznacza¢ wyeliminowania praw kontrolnych
osoby obserwowanej. To m.in. te prawa majg umozliwi¢ wilasciwe i sprawne wykorzystywanie
systeméw monitoringu wizyjnego dla celow okreslonych w projekcie. Zewnetrzna kontrola
wykonywana przez osoby uprawnione jest jednym z elementéw szeroko pojetych mechanizméw
weryfikujacych prawidtlowo$¢ funkcjonowania systemow, w ktorych moze dochodzi¢ do
przetwarzania danych osobowych, wizerunkéw o0sob fizycznych oraz innych doébr ludzkich
chronionych prawem. Koniecznym jest przeredagowanie tego fragmentu w taki sposob, aby
zapewni¢ poszanowanie praw jednostki przy jednoczesnym umozliwieniu administratorom
systemow monitoringu ich sprawnego funkcjonowania. Ustawodawca przewidziat takg mozliwo$¢
chociazby w art. 23 ustawy o udostgpnianiu informacji gospodarczej i wymianie danych
gospodarczych (Dz. U. z 2010 r. nr 81 poz. 530, z p6zn. zm.). Za$ uprawnienie w zakresie dostepu
do wizerunku zostato potwierdzone w wyroku Trybunatu Konstytucyjnego z dnia 12 marca 2014 r.
(sygn. akt P 27/13), ktory dotyczyt wymagania od wiasciciela podania danych osoby prowadzacej
pojazd, ktorym dokonano wykroczenia drogowego bez mozliwosci sprawdzenia zdjecia z

fotoradaru, ktore taki czyn dokumentuje. Nalezy takze nadmieni¢, iz projektowane rozporzadzenie



o ochronie danych osobowych?, ktérym zostanie wprowadzona jednolita, unijna regulacja bedzie
wzmacnia¢ prawa kontrolne jednostki. Wszystkie akty prawne dotyczace cho¢by w najmniejszym
stopniu przetwarzania danych osobowych begda musiaty by¢ z tymi zasadami komplementarne.
Obecne doswiadczenia z prawami kontrolnymi jednostek wskazujg, ze uprawnienia te nie sg przez
wigkszo$¢ podmiotow danych naduzywane.

Przyznanie prawa dostgpu do nagran osobie obserwowanej powinno by¢ takze mozliwe z
innych uzasadnionych przyczyn. Moze to mie¢ miejsce chociazby w sytuacji dochodzenia
odszkodowan w postgpowaniu cywilnym od sprawcow szkod na wiasnosci, takich jak wypadki
komunikacyjne czy przypadki dewastacji mienia. Z drugiej strony umozliwienie dostepu jedynie
pewnym stuzbom panstwowym (o czym mowa w szczegdlno$ci w uwagach do punktu 3.7.) moze
powodowac nierownowage pozycji stron W ewentualnych postepowan.

W opinii Grupy Roboczej art. 29 postuluje si¢ nawet na potrzebg przygotowania przez
administratora polityki prywatnos$ci, w ktorej rozwinigte i uszczegdtowione bytyby m.in.
informacje o administratorze danych, celach prowadzenia monitoringu, jego formach i zasiggu
(techniczne mozliwosci systemu, w tym automatyczna identyfikacja), znanych lub przewidywanych
kategoriach odbiorcow danych, okresach retencji czy procedurze dostepu do nagran. Bylby to
dokument informacyjny dostepny w przystepnej formie dla osoby obserwowanej w siedzibie
administratora lub na jego stronie internetowej. W tym zakresie projektodawca przewidziat jedynie
zréznicowany obowigzek informowania o zasiggu dziatania systemu w punktach 3.2.5., 3.3.2. 1 3.4.
Zakres informacji udzielanych osobom obserwowanym powinien by¢ oczywiscie uzalezniony od
stopnia ingerencji w prawa jednostki.

W zwigzku z omowionymi wyzej prawami kontrolnymi jednostki sugeruje si¢ zbadanie
relacji miedzy projektowang regulacja a przepisami art. 24 1 25 ustawy o ochronie danych
osobowych dotyczacymi obowigzku informacyjnego. Z uwagi na specyfike prowadzenia
monitoringu wizyjnego, pelna realizacja tych norm przez administratora Systemu moze byc¢
znaczaco utrudniona.

Generalny Inspektor zwraca uwage na ocen¢ projektodawcy wyrazong w punkcie 3.1.4. w
zakresie, czy ,,obraz z monitoringu przedstawiajacy osobe, lecz bedacy jedynie podgladem danego
miejsca w przestrzenie publicznej, nie stanowi danych osobowych, a danymi osobowymi jest
dopiero obraz utrwalony na nos$nikach danych.” Uprzejmie przypominam, ze obraz przetwarzany

przez elementy systemu monitoringu bedzie stanowit dane osobowe w kazdej sytuacji, gdy bedzie

2 Wniosek dotyczacy Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych, COM(2012) 11, Dz. Urz. C 102 z dnia
5 kwietnia 2012 r., s. 24.



on dotyczyl zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Zgodnie z
postanowieniem art. 6 ust. 2 ustawy o ochronie danych osobowych, osoba mozliwa do
zidentyfikowania jest m.in. osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w
szczegoOlnosci przez powotanie si¢ na jeden lub kilka specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Tak wiec
podglad danego miejsca za poSrednictwem monitoringu moze stanowi¢ 0 przetwarzaniu
danych osobowych. Nalezy nadmieni¢, ze ciagly rozwdj technologii audiowizualnych pozwala
coraz precyzyjniej obserwowac i utrwala¢ czynniki, o ktérych mowa w art. 6 ustawy o ochronie
danych osobowych, zawierajgcym definicje pojecia danych osobowych. Powotanie si¢ w projekcie
zalozen na obraz utrwalony na no$nikach danych odpowiada raczej definicji zbioru danych, ktora
zostala okre§lona w art. 7 pkt 1 ustawy o ochronie danych osobowych, niz definicji danych
osobowych. Zgodnie z tym przepisem zbiorem danych jest kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie. Nie jest wiec koniecznym
utrwalenie obrazu na no$niku, aby mégl on by¢ uznany za dane osobowe.

Projektodawca stusznie wskazuje na konieczno$¢ zapewnienia ochrony catosci ogladanego
lub nagrywanego obrazu, gdyz moze on zawiera¢ dane osobowe. Z uwagi na to konieczne jest takze
wskazanie przepisOw ustawy o ochronie danych osobowych, w szczegdlnosci dotyczacych praw
kontrolnych jednostki, jako majacych zastosowanie do regulowanej materii. Zgodnie z
przedstawiona powyzej definicja danych osobowych, Generalny Inspektor zwraca uwage, iz takze
inne obiekty poza wskazanymi obrazami pojazdu o cechach pozwalajacych na identyfikacje osoby
fizycznej bedacej wilascicielem lub uzytkownikiem pojazdu, beda podlegaty takiej ochronie.

Generalny Inspektor prosi o wyjasnienie 1 rozwinigcie przez projektodawce niejasnej
koncepcji, zgodnie z ktérg ochrony wizerunku nie bedg narusza¢ zanonimizowane nagrania, ktore
beda mogly byé upowszechniane. Obecnie obserwowane sa przypadki nieprawidlowej
anonimizacji, ktore wskazujg na potrzebe przeprowadzania kazdorazowo oceny skutkow
upowszechniania takich nagran.

W zakresie stownika ustawowego (punkt 3.1.5.), ktory ma zawiera¢ zbiér definicji,
Generalny Inspektor sugeruje dodanie oraz uzupekienie pewnych pojec.

Pominigcie definicji 0soby obserwowanej w stowniku nalezy uzna¢ za konsekwencje

catkowitego pomijania uprawnien jednostki wynikajacych z Konstytucji oraz ustaw i nie znajduje
zrozumienia organu ochrony danych osobowych.

Projektodawca z drugiej strony bardzo szeroko okresla zakres podmiotéw uprawnionych do

korzystania z systemOw monitoringu wizyjnego. Powinno zosta¢ wyraznie wskazane, czy zakres



tych podmiotéw bedzie enumeratywny. Jest to istotne z uwagi na konieczno$¢ tworzenia spojnego
prawa, w ktorym podmioty uprawnione na podstawie przepisow regulujacych ich dziatalnos¢ nie
beda miaty ograniczonego dost¢pu do danych na podstawie przepisow szczegdlnych (vide art. 50
ust 3. ustawy z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych, Dz. U. 2013 poz.
1442 z pozn. zm.). Wyliczenie podmiotow uprawnionych powinno si¢ opiera¢ na doktadnym
okresleniu, po przeprowadzeniu dogtebnych analiz, ktore z nich powinny uzyska¢ uprawnienia do
dostepu do systemdéw monitoringu utrzymywanych przez inne podmioty. Nadanie nowych
uprawnien powinno by¢ dokonane poprzez zmiang odpowiednich ustaw pragmatycznych.

W swoich uwagach do projektu zatozen z 18 grudnia 2013 r. Generalny Inspektor zglosit, i

nadal podtrzymuje, propozycje wprowadzenia definicji przetwarzania obrazu, ktory dotyczylby

mozliwo$ci monitorowania os6b obserwowanych, obiektow umozliwiajacych identyfikacje, czy
stuzacych do realizacji innych celéow, przyktadowo do okreslania liczby oséb przebywajacych na
danym terenie.

Definicja systemu monitoringu wizyjnego wydaje si¢ by¢ fragmentaryczna i powinna

obejmowaé obok wskazanych elementow takze procedury przetwarzania informacji, w tym ich
udostepniania, zabezpieczania i wykonywania innych operacji oraz polityki prywatnosci dostgpne
dla 0s6b obserwowanych.

Projektodawca powinien rozwazy¢é mozliwos¢ wprowadzenia do stownika ustawowego

definicji administratora bezpieczenstwa systemu monitoringu wizyjnego w celu uniknigcia
mozliwo$ci pomylenia tego podmiotu z administratorem systemu. Szerszy komentarz na temat
administratora bezpieczenstwa poczyniono w uwagach do punktu 3.1.6.

W zwigzku z objeciem przepisami projektu przestrzeni prywatnej koniecznym wydaje si¢

zdefiniowanie, kiedy przestrzen prywatna ma charakter otwarty. Postuzy to uzyskaniu jasnosci i
pewnosci na temat zakresu uregulowania przepisami przyszlej ustawy. W tym celu mozna
wykorzysta¢ wyjasnienia przedstawione przez projektodawce w punkcie 3.1.1.

Z uwagi na szeroki zakres definicji automatycznej identyfikacji osoby nalezy rozwazy¢, w

celu uzyskania precyzji, mozliwos$¢ przeniesienia czesci definicji dotyczacej okreslenia cech lub
wlasciwosci obiektu do odrgbnego hasta — automatycznej identyfikacji obiektow. Dodatkowo
nalezy wyjasni¢ czy mozliwo$¢ analizowania okreslonych zdarzen (jak stany emocjonalne czy
kierunek poruszania si¢ osoby — punkt 3.5.) lgczy si¢ jedynie z pojeciem automatycznej
identyfikacji osob czy takze dotyczy¢ obiektow.

Definicja zanonimizowanych nagran, jako mozliwego efektu przetwarzania obrazu, powinna

dotyczy¢ takze mozliwosci nastgpczej deidentyfikacji tozsamo$ci obserwowanej osoby. Ma to

szczegblne znaczenie w przypadku ewentualnego upublicznienia nagran oraz dostepu o0sob



obserwowanych do nagran, na ktorych zostaly one zarejestrowane, w celu realizacji ich praw
kontrolnych.

W odniesieniu do punktu 3.1.6. Generalny Inspektor przypomina jedynie, ze zapewnienie
bezpieczenstwa funkcjonowania systemu powinno obejmowac takze wprowadzenie i stosowanie
odpowiednich procedur przetwarzania obrazow. W zakres szeroko rozumianego zjawiska
zabezpieczenia obrazu powinna wchodzi¢ takze koniecznos$¢ zapobiegania negatywnym dziataniom
wobec urzadzen przesytajacych i rejestrujacych obrazy (nosniki), a nie tylko skierowanym przeciw
samym nagraniom.

Podobnie jak w przypadku zabezpieczenia systemu przez jego administratora, takze

podmiot, ktéremu powierzono realizacie zadah zwiazanych z administrowaniem systemem na

podstawie umowy, powinien wprowadzi¢ odpowiednie $rodki zabezpieczenia. W zakres ten

wchodzg takze procedury dotyczace m.in. metod zabezpieczenia oraz informowania administratora
1 ewentualnie 0sob obserwowanych o przypadkach zaistnienia niepowolanego dostgpu do systemu.
Umowa pomiegdzy tymi podmiotami powinna zawiera¢ wszystkie istotne postanowienia, w taki
sposob, aby zabezpieczy¢ interesy jej stron oraz 0sdéb obserwowanych.

Koniecznym wydaje si¢ tez doprecyzowanie, czy administrator bedzie wystawiat
upowaznienie dostgpowe takze pracownikom podmiotu, ktéry wykonuje operacje w systemie na
jego zlecenie i innym osobom, ktore maja uzyskiwac¢ dostep do systemu. Projektowane przepisy
powinny przewidywa¢ mozliwo$¢ uregulowania tej kwestii w umowie i wymieniaé¢ zagadnienia,
ktére maja by¢ jej przedmiotem.

W obliczu postepujacego rozwoju howoczesnych technologii podmioty, ktorym powierzono
systemy czesto korzystaja z ustug innych podmiotow. Generalny Inspektor zwraca uwage, iz
uregulowanie tych kwestii takze powinno mie¢ miejsce w dodatkowych przepisach stwarzajgcych
gwarancje ochrony informacji obj¢tych monitoringiem. Niezbednym wydaje si¢ wyposazenie
administratora w narzedzia umozliwiajace mu zachowanie kontroli 1 uniemozliwienie wytaczania
odpowiedzialno$ci poszczegdlnych podmiotow.

Z podanych wzgledow 1 coraz czestszego stosowania przetwarzania danych w tzw.
chmurze (cloud computing) konieczne jest rozstrzygnigcie, czy taki model biznesowy powinien
by¢ dopuszczony dla przechowywania lub innych form przetwarzania materialu pochodzacego z
monitoringu wizyjnego. Jesli odpowiedz bytaby twierdzgca, niezbednym bedzie ustalenie
odpowiednich wymogéw zabezpieczenia danych monitoringu. Jest to zwigzane z faktem, 1z wiele
systeméw chmurowych wykorzystuje zasoby na calym $wiecie, ktore moga naleze¢ do wielu
podmiotdéw. Dane sg czgsto migrowane do krajow, ktore nie zapewniaja odpowiedniego poziomu

ochrony, o czym mowa ponizej.
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Generalny Inspektor podnosi takze potrzebe doprecyzowania postanowien dotyczacych
administratora bezpieczenstwa systemu monitoringu. Nie jest jasnym, czy powolanie takiej
osoby bedzie obowigzkowe, czy bedzie stanowito uprawnienie administratora sytemu? Koniecznym
jest okreslenie, jakie podmioty beda mogly peic¢ t¢ funkcje. Czy beda to jedynie osoby fizyczne
zatrudnione przez administratora, czy takze profesjonalisci Swiadczacy takie ustugi? Podmioty te
powinny by¢ przygotowane merytorycznie do pelnienia tej niezwykle odpowiedzialnej funkcji.
Doswiadczenia z obecnie wystepujacymi problemami z obsadzaniem tej funkcji oraz wypelnianiem
obowigzkow na podstawie przepiséw ustawy o ochronie danych osobowych doprowadzily do
potrzeby jej nowelizacji 1 uszczegotowienia funkcji administratora bezpieczenstwa informacji.
Regulacja ta jest aktualnie procedowana (rzadowy projektu ustawy o ulatwieniu wykonywania
dziatalnosci gospodarczej — druk sejmowy nr 2606). W dokumencie tym przesadzono, iz funkcje
administratora bezpieczenstwa powinna petnic jedynie osoba fizyczna. Jest to rozwigzanie tozsame
z tym ujetym w tzw. Dyrektywie o ochronie danych osobowych?® oraz projekcie rozporzadzenia o
ochronie danych osobowych, o ktorym mowa w uwagach do punktu 3.1.3. powyze;.

W projekcie brak jest wzmianki na temat mozliwosci przesylania obrazéw i ich nagran do
panstw trzecich. Nalezy wyraznie okresli¢, czy takie dziatanie ma by¢ dopuszczalne. Jezeli tak,
koniecznym wydaje si¢ wprowadzenie zasad przekazywania danych do panstw trzecich i przyjecia
definicji panstwa trzeciego w stowniku ustawowym, o ktorym mowa w punkcie 3.1.5. projektu
zatozen. Moze si¢ to okazac niezbedne w zwigzku z obostrzeniami, jakie ustawa o ochronie danych
osobowych naktada na przekazywanie danych osobowych do panstw niezapewniajacych
odpowiedniego poziomu ochrony w rozumieniu art. 47 i kolejnych przepisow ustawy. Aktualnos¢
zachowujg uwagi o chmurze obliczeniowej poczynione powyzej w uwagach do punktu 3.1.6.

Projektodawca powinien tez zapewni¢ skuteczno$¢ realizacji wprowadzanych dla
administratorow systeméw obowigzkow. Nieprzewidzenie skutecznych sankcji powoduje, ze
rozwigzania proponowane w ustawie staja si¢ blankietowymi. Mozliwym i czasem obserwowanym
zdarzeniem jest przyktadowo niepowotywanie przez administratora z panstwa trzeciego swojego
przedstawiciela na terytorium RP. W obecnym stanie prawnym nie wigze si¢ to z zadnymi
konsekwencjami. Przypadki takie moga tez mie¢ miejsce w zwigzku z funkcjonowaniem systemow,
ktore maja stuzy¢ monitorowaniu przestrzeni. Nalezy im aktywnie przeciwdzialaé poprzez
wprowadzenie juz od poczatku funkcjonowania regulacji odpowiednich mechanizméw dotyczacych
m.in. zakresu obowigzkow 1 odpowiedzialno$ci przedstawicieli oraz okreslenia pozycji podmiotow

z panstw trzecich zwigzanych z funkcjonujacymi na terenie RP systemow monitoringu.

® Dyrektywa 95/46 WE Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (Dz. U. L 281/31 z 23 listopada 1995 1.)
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Generalny Inspektor zwraca uwagg na punkt 3.1.7., w ktérym okreslono maksymalny

termin przechowywania nagran na 90 dni. Jest to termin o 60 dni dluzszy niz zaproponowany w

projekcie zalozen z grudnia 2013 r. maksymalny okres. Mimo pozostawienia administratorom
swobody w zdefiniowaniu okresu retencji z perspektywy funkcjonowania poszczegdlnych
systemoéw, wprowadzenie tak dhugiego okresu maksymalnego moze spowodowac, iz cz¢$¢ z nich
bedzie go stosowac automatycznie. Celem, ktéry przy$wieca projektodawcy ma by¢, zgodnie z
trescig dokumentu, ochrona porzadku publicznego oraz os6b i mienia, a nie dostarczenie dowodow
organom $cigania. Argumenty projektodawcy dotyczace okresu prowadzenia §ledztw sg chybione,
gdyz jak wskazano, mozliwym bedzie zabezpieczenie zarejestrowanego obrazu jako dowodu. Mimo
okreslenia krotkiego okresu retencji dla wilasnych celow, administrator systemu mogiby
zabezpieczy¢ przed usunigciem (zgodnie z przyjeta przez niego procedura) i przechowywac dtuzej
nagrania, ktore beda stanowily zapis zdarzen majacych znaczenie dla organow $cigania, 0sob
poszkodowanych 1 innych majacych uzasadniony interes. 3-miesi¢czny okres trwania §ledztwa nie
powinien by¢ uzasadnieniem dla dopuszczania tak dlugiego okresu retencji. Ewentualne nagranie,
ktére moga by¢ istotne z punktu widzenia $ledztwa, moga by¢ zabezpieczane w okresie krotszym,
gdyz sprawdzenie funkcjonujacych w okolicy ewentualnego zdarzenia systemow monitoringu
bedzie wykonywane w pierwsze] kolejnosci. W takiej sytuacji beda one podlegaly przepisom o
retencji, ktore powinny regulowac dziatanie prokuratury czy innych szeroko pojetych organow
$cigania.

W styczniu 2014 r. Generalny Inspektor sygnalizowat, iz proponowany 30-dniowy okres
retencji moze by¢ nadmiernym. W tym miejscu nalezy powtdrzy¢ przedstawiong wowczas
argumentacj¢. W niektorych panstwach maksymalny okres przechowywania wynosi 72 godziny. W
zakresie tym celowe wydaje si¢ zrdznicowanie tego okresu w zalezno$ci od potrzeb. Nalezy
zauwazy¢, ze zbyt dtugi okres przechowywania naraza w wiekszym stopniu obserwowane osoby na
monitorowanie ich zachowan. Dotyczy to przypadkow, gdy na skutek braku biezacego nadzoru w
celu wyszukania zdarzenia, ktore zaszto w blizej nieznanym czasie, przeszukac trzeba bedzie wiele
dni nagran. Mozna przypuszczaé, ze zaproponowany bardzo diugi czas przechowywania nagran
spowoduje brak biezacego nadzoru wielu miejsc, co z kolei moze wplyna¢ bardziej negatywnie niz
pozytywnie na bezpieczenstwo miejsc, a takze na zwiekszenie skali obserwowania.

Niezrozumienie budzi takze mozliwos¢ nakazania przez organ uprawniony odzyskania
nagran, ktore zostaly skasowane badz nadpisane w normalnym toku czynnos$ci, zgodnie z
procedurami przyjetymi przez administratora systemu. Sugeruje to, iz celem podmiotéw

uprawnionych bedzie zbieranie informacji w sposdb masowy i nieograniczony, ktdrych analiza
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moze doprowadzi¢ do poznania przyzwyczajen i sposobu codziennego funkcjonowania osob
obserwowanych.

Podsumowujac, mozliwos¢ przechowywania nagran w systemie przez okres do 90 dni i ich
odzyskiwania na polecenie uprawnionego organu wydaje si¢ by¢ niezgodne z zasadg celowosci
prowadzenia monitoringu. Ma on wszakze by¢ stosowany w celu szybkiego wykrywania i
dokumentowania niezgodnych z prawem zachowan, ktéore moga zagrazaé bezpieczenstwu I
porzadkowi publicznemu lub ochronie oséb i mienia. Konieczne jest przedstawienie dalszych
wyjasnien przez projektodawce w tym zakresie, aby unikng¢ nieporozumien na temat rzeczywistych
kierunkéw regulacji tego powszechnie juz stosowanego rozwigzania technicznego.

Odpowiedzialno$¢ za zabezpieczanie, przechowywanie i usuwanie nagran ma leze¢ po
stronie administratora, ktéry ma wyznaczy¢ do wykonywania tych zadan operatorow systemu.
Konieczne jest doprecyzowanie, czy wyznaczenie stanowi obowigzek czy uprawnienie
administratora systemu? Projektodawca powinien takze doprecyzowaé, czy oznacza to wylaczenie
mozliwosci przeniesienia tych funkcji na podmiot, ktéry w imieniu administratora i na jego rzecz
odpowiada za funkcjonowanie systemu, czy tez rozwigzanie takie ma by¢ do tych podmiotéw i ich
pracownikow stosowane odpowiednio? Czy kwestia ta ma by¢ uregulowana w umowach wigzacych
administratora i podmiot, ktoremu system powierzono?

Generalny Inspektor co do zasady popiera wymog interoperacyjnosci urzadzen stosowanych
do przechowywania nagran. Mozliwym rozwigzaniem wydaje si¢ okreslenie specyfikacji
dopuszczalnych formatoéw zapisu na wzor formatéw danych okreslonych w rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych.

W punkcie 3.1.8. wskazano w sposob bardzo lakoniczny, iz uprawnienia kontrolne w
zakresie zgodno$ci prowadzenia monitoringu wizyjnego beda przyshugiwa¢ Generalnemu
Inspektorowi Ochrony Danych Osobowych. Jest to rozwigzanie nowe 1 niekonsultowane
dotychczas z organem ochrony danych osobowych. W chwili obecnej Generalny Inspektor
dysponuje uprawnieniami w zakresie kontroli przetwarzania danych osobowych przez podmioty
funkcjonujgce na terenie Polski. Ewentualne rozszerzenie kompetencji na regulowany
szczegolowo, nowy i znaczacy obszar, jakim jest monitoring wizyjny, wymagaloby
wprowadzenia istotnych zmian do ustawy o ochronie danych osobowych oraz znaczacego
wzmocnienia finansowego i organizacyjnego Biura GIODO w wieloletniej perspektywie.

Postulowany rejestr systemdéw monitoringu wizyjnego oraz wydawanie pozwolen na

prowadzenie pewnych rodzajéw monitoringu nalezy ponownie rozwazy¢, majac na uwadze
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podejmowane dazenia liberalizujagce obowigzek rejestracji zbiorow danych osobowych. Sg one
widoczne zarowno w pracach nad rozporzadzeniem unijnym o ochronie danych osobowych oraz w
procedowanym przez Parlament projekcie ustawy o ulatwieniu wykonywania dziatalno$ci
gospodarczej, o ktorym mowa powyzej (patrz uwagi do punktu 3.1.6). Obecnie prowadzony
ogolnokrajowy, jawny rejestr zbiorow danych osobowych ma na celu umozliwienie podmiotom
danych uzyskania informacji o istniejacych zbiorach, ich administratorach oraz m.in. celach ich
utrzymywania (zgodnie z art. 40-42 ustawy o ochronie danych osobowych). W wyzej
wspomnianym  projekcie ustawy przewiduje si¢ wzmocnienie uprawnien kontrolnych
administratorow bezpieczenstwa informacji (odpowiednikow administratorow bezpieczenstwa
systemu monitoringu w obecnym projekcie) takze w zakresie zbiorow z danymi zwyklymi. A
zbiory danych rejestrowane w Biurze Generalnego Inspektora dotyczy¢ beda jedynie danych
wrazliwych w rozumienia art. 27 ustawy o ochronie danych osobowych.

Ewentualne wprowadzenie obowiazku rejestracji 1 uzyskiwania zgody Generalnego
Inspektora na prowadzenie systemu z mozliwoscig automatycznej identyfikacji, o ktérej mowa w
uwagach do punktu 3.5., moze prowadzi¢ do dublowania procedur. Projektowane zatozenia nie
odnoszg si¢ do tego, jak mialby wyglada¢ procedura rejestracji systemow ani procedura zwigzana z
wyrazaniem zgody przez Generalnego Inspektora na prowadzenie takiej formy monitoringu.
Powinny one by¢ ujete w dokumencie rangi ustawowej, jezeli ustawodawca uzna potrzebe
wprowadzenia takich kompetencji dla organu kontroli, ktorym niekoniecznie musi by¢ organ ds.
ochrony danych osobowych. Nalezy odesta¢ w tym miejscu takze do uwag do punktu 3.2.3. na

temat zakresu kompetencji organu kontroli.

Tworzenie nowych kompetencji rad jednostek samorzadu terytorialnego, o ktérej mowa w
punkcie 3.2.2. powinno by¢ uregulowane w ustawach dotyczacych tych podmiotow, aby zachowac
zgodno$¢ z zasadami techniki prawodawczej. O ile mozliwym wydaje si¢ upowaznienie organdw
stanowigcych gmin do podejmowania decyzji o wprowadzeniu albo rozbudowie systemow
monitoringu oraz uchwalania przez gminy programow zapobiegania przest¢pczosci oraz ochrony
bezpieczenstwa obywateli 1 porzadku publicznego, zdaniem Generalnego Inspektora bedzie to
oznacza¢ konieczno$¢ rozszerzenia katalogu przepisow wymagajacych nowelizacji, o ktorym mowa
w punkcie 5 projektu zatozen.

Takze w tym punkcie w 3-cim akapicie zapisano, ze organ podejmujacy decyzje o budowie
lub rozbudowie systemu monitoringu zobowigzany bedzie do uzyskania analizy potrzeb i
celowos$ci budowy systemu, zawierajacej prognoze skutecznosci funkcjonowania systemu, analize

rozwigzan alternatywnych, opini¢ wlasciwej miejscowo jednostki Policji, oraz w miar¢ mozliwos$ci

14



strazy gminnej (miejskiej), co do specyfiki zagrozen w danym rejonie oraz optymalnego
rozmieszczenia kamer. W zapisie powyzszym watpliwos$¢ budzi uzycie zwrotu ,,uzyskania analizy”
a nie ,,przeprowadzenia analizy” w kontek$cie jasnego wskazania, kto analiz¢ takg powinien
wykona¢ lub zleci¢ jej wykonanie. Ponadto celowym wydaje si¢, aby przeprowadzana analiza
zawierala ocen¢ wplywu projektowanego systemu na prywatno$¢ (tzw. Privacy Impact
Assessment). Bez tej ostatniej brak bedzie danych do zastosowania zasady proporcjonalno$ci, o
ktérej mowa w danym akapicie.

Wiasciwym dzialaniem wydaje si¢ takze wyjasnienie pojecia wskaznikow stuzacych
okresleniu skutecznos$ci systemOw monitoringu wizyjnego z perspektywy wdrazania ww.
programow. Mogloby to przyja¢ forme rozporzadzenia wykonawczego, jezeli mechanizm mialaby
cechowad posunigta szczegotowosé.

Zdaniem Generalnego Inspektora ocena funkcjonalno$ci systemow monitoringu, o ktorej

mowa W punkcie 3.2.3. takze powinna zawiera¢ ocen¢ wplywu na prywatno$¢ osdb

obserwowanych, tak by mozliwym byla weryfikacja efektow realizacji programéw zapobiegania

przestgpczosci w szerszej perspektywie ochrony praw jednostki. W projekcie zatozen nie wskazano,
co wydaje si¢ oczywistym, iz celem przeprowadzania oceny funkcjonalnos$ci bedzie takze
wprowadzanie ewentualnych zmian w zasiegu 1 metodach funkcjonowania systemu monitoringu.
Pozwolitoby to zachowaé¢ réwnowage pomigdzy potrzeba zapewniania porzadku a ochrong praw
jednostki.

Generalny Inspektor sugeruje takze rozwazenie mozliwosci objgcia wymogiem
dokonywania okresowej oceny systemow funkcjonujacych w zamknigtej przestrzeni publicznej. Nie
musiataby ona oczywiscie przybiera¢ takiej samej formy, jak w przypadku monitoringu otwartej
przestrzeni publicznej. Jednakze powinna ona by¢ dostgpna m.in. dla 0sob obserwowanych, ktore z
tej przestrzeni korzystaja. Z uwagi na jej publiczny charakter nie wydaje si¢ celowym catkowicie
odmienne traktowanie tego rodzaju przestrzeni.

W zwigzku z obowigzkiem rejestracji systemOw monitoringu w otwartej przestrzeni (punkt
3.2.4.) nalezy odesta¢ do uwag poczynionych powyzej w punkcie 3.1.8. O ile powinny istnie¢
uprawnienia i organ do kontroli systeméw monitoringu, to nie jest pewnym, czy Generalny
Inspektor Ochrony Danych Osobowych jest wlasciwym podmiotem z uwagi na szeroki zakres
obecnie realizowanych juz zadan i obecne mozliwosci organizacyjne. Warto rozwazy¢, biorac
pod uwage znaczenie takiego systemu ewidencyjnego dla Policji, czy to wlasnie Komendant
Glowny Policji nie powinien by¢ organem powolanym do prowadzenia takiego systemu
ewidencyjnego. Z pewnoscia wplyneloby to pozytywnie na interoperacyjnos¢ tej ewidencji z

systemami teleinformatycznymi Policji.
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Koniecznym jest tez zwrocenie uwagi projektodawcy, iz wojewodowie sprawuja nadzor
jedynie nad ewidencja wyposazenia strazy gminnych (zgodnie z art. 9 ust. 2. pkt 3 ustawy z dnia 29
sierpnia 1997 r. o strazach gminnych, Dz. U. 2013 r. poz. 1383, z p6zn. zm.). W tym zakresie
oczywiscie mieszczg si¢ srodki techniczne stluzace do obserwowania i rejestrowania obrazu zdarzen
w miejscach publicznych. Jednakze nie obejmuje to sposobow obserwowania i rejestrowania
obrazu, co bedzie istotg funkcjonowania Systemu monitoringu w rozumieniu projektu zatozen.

Ze wzgledu na uzyty przez projektodawce w drugim akapicie spojnik ,,natomiast”
Wyjasnienia wymaga zakres ewentualnych uprawnien kontrolnych Generalnego Inspektora.
Powstaje pytanie, czy w stosunku do prowadzacych monitoring Strazy gminnych, innych jednostek
gminy albo podmiotow zewnetrznych monitorujacych na podstawie umowy kontrole Generalnego
Inspektora beda wytaczone, a sprawowany bedzie jedynie nadzor przez wymienione organy gminy,
czy tez zarowno kontrola, jak 1 nadzér beda mogty by¢ prowadzone niezaleznie.

Pewno$¢ 1 jasno$¢ obowigzywania norm prawnych wymaga w omawianym przypadku
doktadnego okreslenia obszaru objetego monitoringiem w otwartej przestrzeni publicznej i
podawanie tej wiadomos$ci do publicznej wiadomosci (punkt 3.2.5.) w sposdb zaproponowany
przez projektodawceg. Nie jest to zadanie trudne przy obecnym stanie technik audiowizualnych
stosowanych do monitorowania. Ustalenie catkowitego zasiggu monitoringu i poinformowanie 0sob
obserwowanych pozwoli lepiej ocenia¢ jego wpltyw na poprawg bezpieczenstwa.

Wymogi stawiane przed operatorami systemow (punkt 3.2.6.) nalezy uzna¢ za wlasciwe.
Jednakze konieczne wydaje si¢ zdefiniowanie przez projektodawce katalogu przestepstw, ktére
beda uniemozliwiaty zatrudnienie osob skazanych. W obecnym stanie jest to zapis wysoce
nieprecyzyjny. Powinni oni by¢ szkoleni takze w zakresie ochrony praw osob obserwowanych
przed bezpodstawnym 1 nieuzasadnionym obserwowaniem ich poczynan.

Formuta szczegotowego okreslenia katalogu wymagan wobec operatoréw systemu powinna
by¢ takze zastosowana w przypadku okres$lania wymagan stawianych przed administratorami
bezpieczenstwa systemu monitoringu, o ktorych mowa w punkcie 3.1.6. Koniecznym wydaje si¢
takze okreSlenie wzajemnych relacji (zakresu zadan, podleglosci, odpowiedzialno$ci) pomiedzy
podmiotami wykonujacymi funkcje w ramach systemu (operatorzy, administrator bezpieczenstwa)
oraz administratorem systemu.

Generalny Inspektor nie widzi podstaw do catkowicie odmiennego traktowania monitoringu
w pasie ruchu drogowego (punkt 3.2.7). W projektowanym obecnie Zintegrowanym Systemie
Poboru Optat oraz testowanym systemie odcinkowego pomiaru predkosci bedzie dochodzi¢ do
przetwarzania danych pojazdow, ktorych uzytkownicy powinni uisci¢ optaty za przejazd albo

naruszajacych ograniczenia predkosci. O ile obecnie faktycznie nie jest mozliwa identyfikacja osob
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podrozujacych pojazdami, nie oznacza to, ze nie bedzie dochodzi¢ do identyfikacji obiektu w
rozumieniu projektu zatozen. Moze to mie¢ wptyw na prawa jednostki. Takze przygotowywana
koncepcja Krajowego Systemu Zarzadzania Ruchem, nad ktorg prace rozpoczyna Ministerstwo
Infrastruktury i Rozwoju powinna by¢ dostosowana do zasad przyszilej ustawy o monitoringu

wizyjnym w zakresie, w jakim bedg wykorzystywane mechanizmy obserwacji wizyjnej.

Generalny Inspektor zgadza si¢ z projektodawca w kwestii ograniczenia obowigzkow
administratorow systemow (punkt 3.3.1.) monitorujagcych zamknigte przestrzenie publiczne, w
sytuacji gdy maja one na celu ochron¢ oséb i mienia. Ograniczenie to nie powinno jednakze
dotyczy¢ zakresu stosowanych zabezpieczen, ktore powinny by¢ odpowiednie do charakteru
przetwarzanych obrazow i danych osobowych oraz mozliwos$ci drastycznego ograniczenia praw
kontrolnych 0s6b obserwowanych.

Jak wskazano w uwagach wstepnych, prowadzenie monitoringu w celu optymalizacji lub
weryfikacji sposobow wykonywania powierzonych obowiazkéw wynikajacych ze stosunku
pracy lub umoéw cywilnoprawnych budzi watpliwosci z punktu widzenia testu legalnosci i
adekwatno$ci. Jako rozwigzanie nieproporcjonalne moze on by¢ zastgpiony przez inne metody, jak
chociazby nadzdér wykonywany przez przetozonych, czy badanie efektywnosci na podstawie
obiektywnych kryteriow wydajnosci dostosowanych do rodzaju wykonywanej pracy. Nalezy
przypomnie¢, iz Generalny Inspektor wielokrotnie zwracal uwage na przepisy Kodeksu pracy (Dz.
U. z 1998 r. Nr 21 poz. 94, z pdzn. zm.) ustalajace zakres danych, ktére moga by¢ przez
pracodawce przetwarzane. W art. 22! okreslono zasadniczy katalog danych osobowych pracownika,
ktore moga by¢ przetwarzane przez pracodawce. Nie ma wsrod nich danych pozyskiwanych za
pomoca systemu monitoringu wizyjnego. Takze sady krajowe wypowiadaly si¢ na ten temat
wielokrotnie. Utrwalone orzecznictwo Naczelnego Sadu Administracyjnego (sygn. | OSK 249/09
oraz I OSK 2436/12) mowi o potrzebie poszanowania przez pracodawce prywatnosci pracownika, a
jej ewentualne ograniczenie nie moze naruszac¢ praw 1 swobod jednostki.

Dodatkowo nalezy zwrdci¢ uwage, iz w zakresie przetwarzania danych osobowych w
zwigzku z zatrudnieniem prowadzone sg obecnie prace nad Projektem Rekomendacji w sprawie
ochrony danych osobowych wykorzystywanych dla celéw zatrudnienia z dnia 15 kwietnia 2014 r.,
prowadzonych przez Komitet konsultacyjny ds. Konwencji o ochronie osob w zwigzku z
automatycznym przetwarzaniem danych osobowych (ETS Nm 108). Powotany projekt szczegdtowo
okresla warunki dopuszczajace stosowanie monitoringu wizyjnego w zaktadach pracy i takie

uszczegotowienie wydaje si¢ niezbedne rowniez w przyszlym projekcie ustawy.
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Generalny Inspektor widzi potrzeb¢ ponownego zweryfikowania, czy wszystkie obszary
majace podlega¢ odpowiedniemu stosowaniu przepisow o zamknigtej przestrzeni publicznej (punkt
3.3.3.) zostaly wtasciwie opisane. Obecnie prowadzony monitoring w §rodkach transportu jest takze
kierowany na otwartg przestrzen publiczng (kamery na przedzie pojazdu oraz obserwujace z
zewnatrz wejscia do pojazdu). To samo moze dotyczy¢é kamer w urzadzeniach bankomatowych
zlokalizowanych w otwartej przestrzeni publiczne;j.

Weryfikacji powinna takze podlega¢ potrzeba prowadzenia stalego monitoringu w lasach
stanowigcych wilasno$¢ Skarbu Panstwa i1 parkach narodowych. Przede wszystkim sg to tereny
powszechnie dostepne. Wszakze odpowiednie stuzby moga prowadzi¢ dochodzenia, ktére
odbywaja si¢ na podstawie wyraznych przepisoOw okreslajacych kompetencje do obserwowania, w
odpowiedzi na zdarzajace si¢ przypadki naruszenia prawa. Rozumiejac potrzebe realizacji zadan
odpowiednich stuzb i1 przeciwdziatania przestepstwom przeciw srodowisku i przeciwdziatanie
szkodnictwu lesnemu lub lowieckiego, nalezy zachowa¢ szczeg6lng ostrozno$¢. Swobodne
stosowanie monitoringu wizyjnego moze powodowac poczucie stalej obserwacji i nadzoru oraz, w
sytuacjach szczeg6lnych, narusza¢ godno$¢ osdb obserwowanych. Jak wskazano powyzej moze to
mie¢ wpltyw na swobode¢ poruszania si¢ jednostek i inne prawa konstytucyjne chronione. Nie mozna
zapominaé, iz duza cze$¢ uzytkownikow terenow lesnych korzysta z nich w sposéb zgodny z
prawem w celu szeroko pojetej rekreacji.

Projektodawca stusznie wytacza w punkcie 3.4. spod proponowanych przepiséw monitoring
funkcjonujacy wylacznie w przestrzeni prywatnej, ktéra nie jest dostgpna dla oséb postronnych.
Obowiazek oznaczania przestrzeni monitorowanej, jezeli obejmuje ona wycinek otwartej
przestrzeni publicznej, jest zgodny z metodami informowania 0 monitoringu postulowanymi dla
innych rodzajow przestrzeni. Jednakze nie mozna si¢ zgodzi¢ z wylaczeniem obowigzku
informacyjnego wzgledem o0s6b obserwowanych. W celu zapewnienia im prawa dostgpu mozliwym
jest ograniczenie zakresu informacji podawanych przez administratora. Przykladowo nie musiatby
on podawac swojego imienia i nazwiska, a jedynie okresla¢ adres kontaktowy. Nalezy przy okazji
zwroci¢ uwage, iz administratorzy monitoringu prywatnego juz obecnie stosujg oznaczenia na
swoich posesjach informujace o obserwowaniu przestrzeni i1 ze jest to teren prywatny. Przy
okreslaniu piktogramu informujacego o dziataniu systemu monitoringu obejmujacego wycinek

przestrzeni publicznej powinno si¢ wzig¢ ten fakt pod uwage w celu unikniecia pomytek.
Automatyczna identyfikacja (punkt 3.5.) bedzie wymagata dostgpu do danych

identyfikacyjnych 0s0b obserwowanych. Oznacza to konieczno$¢ ich pozyskiwania i

przechowywania w sposob zapewniajacy ich bezpieczenstwo. Takze mozliwos¢ okreslania
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kierunku poruszania si¢ 0sob obserwowanych, czy ich stanu emocjonalnego, beda wchodzilty w
zakres danych osobowych tych osob, ktore bedzie trzeba chronic.

Wydaje si¢ zasadnym, aby projektodawca wyjasnil, czy systemu automatycznej
identyfikacji beda takze obejmowaty obiekty, takie jak samochody, ktére moga by¢ identyfikowane
poprzez dostep do odpowiednich rejestrow publicznych. Maja tutaj zastosowanie zwlaszcza uwagi
poczynione do punktu 3.2.7. powyze;.

Proby odroznienia pojgcia przetwarzania obrazu od pojecia przetwarzania danych w
rozumieniu ustawy o ochronie danych osobowych podejmowane przez projektodawce sa
niezrozumiate i nieskuteczne. Za kazdym razem, gdy dochodzi do przetwarzania informacji o
osobie mozliwej do zidentyfikowania, mamy do czynienia z przetwarzaniem jej danych osobowych.
Uprawnienia Generalnego Inspektora wynikajace z ustawy o ochronie danych osobowych w tym
zakresie nie b¢dg stosowane odpowiednio, ale wprost, gdyz dotycza kontroli przetwarzania danych
osobowych.

Umiejscowienie postanowien o automatycznej identyfikacji osoéb sugeruje, iz mozliwym
bedzie stosowanie takiej formy obserwacji we wszystkich przestrzeniach, w ktérych dopuszczone
bedzie stosowanie monitoringu. Koniecznym jest podkreslenie, iz ta forma obserwacji jest wysoce
inwazyjna w stosunku do praw jednostki, w szczegdlnosci prawa do prywatnosci i prawa do
ochrony danych osobowych. Projektodawca nie wskazal niestety szczegdlowych warunkow
dopuszczalno$ci takiego przetwarzania obrazu, jego ograniczen oraz katalogu podmiotow, ktory

bedzie mogt stosowac to rozwigzanie.

Ograniczenia w zakresie mozliwosci prowadzenia monitoringu wizyjnego (punkt 3.6.)
wskazane przez projektodawce maja charakter wyrywkowy 1 nie okreslajg wszystkich problemow,
ktore moga wigzac si¢ z obserwowaniem 0sob. Stosowanie monitoringu przestrzeni publicznej jest
uznawane za naruszenie swobody poruszania si¢, ktdra jest zagwarantowana w przepisach
krajowych i unijnych. Jednostka ma uzasadnione oczekiwanie respektowania jej prawa do
prywatnos$ci takze w przestrzeni publicznej, gdzie moze by¢ ono jedynie cze§ciowo ograniczone.
Ograniczenia te musza by¢ niezbgdne 1 proporcjonalne do osiggnigcia konkretnych i istotnych z
punktu widzenia spoteczefistwa demokratycznego celow. Po raz kolejny nalezy podkresli¢, Zze nie
moze to oznacza¢ catkowitego wylaczenia praw kontrolnych jednostki, ktora jest jednoczesnie
podmiotem danych osobowych. Prawo do swobodnego przemieszczania si¢ nie moze by¢

. roo s . . 4
ograniczone przez $wiadomos$¢ ciggltego pozostawania w obszarze monitorowanym.

* Opinia Grupy Roboczej art. 29 nr 4/2004, s. 6.
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Dopuszczenie w systemach monitoringu funkcjonalnosci aktywowanych wskutek
wystapienia zdarzenia dzwigkowego (punkt 3.6.1.) sugeruje, wbrew zapewnieniom projektodawcy,
ze systemy monitoringu moga by¢ wyposazone w urzadzenia do odbioru dzwicku =z
obserwowanego obszaru. Z ostroznosci warto zauwazy¢, ze mogg one mie¢ wystarczajace
mozliwos$ci techniczne, aby stuzy¢é do biezacego przekazywania lub rejestracji dzwigkow. W
skrajnych przypadkach moze to postuzy¢ do monitorowania rozméw prowadzonych przez osoby
obserwowane. Nalezy podja¢ wszelkie starania w celu uniemozliwienia takiego wykorzystywania
systemOw monitoringu od momentu ich projektowania i ulepszania tych juz istniejgcych. Powinno
to mie¢ miejsce zarOwno na poziomie technicznym (kamery pozbawione mozliwo$ci nagrywania
dzwieku), jak i organizacyjnym (stosowanie oprogramowania uniemozliwiajacego korzystanie z
takich wlasciwosci zainstalowanego juz sprzetu itp.).

Do funkcjonalno$ci systemu aktywowanych wystgpieniem okre$lonych zdarzeh moga
znalez¢ zastosowanie przepisy ustawy o ochronie danych osobowych zabraniajace rozstrzygania
indywidualnej sprawy osoby, ktorej dane dotycza, jezeli jego tres¢ jest wytacznie wynikiem
operacji na danych osobowych, prowadzonych w systemie informatycznym (art. 26a ustawy).
Automatyczne klasyfikowanie okreslonych (np. zdefiniowanych jako podejrzane) zachowan osob
obserwowanych nie moze w sposob ostateczny wplywa¢ na ich traktowanie (mozliwos$é
zatrzymania, $ledzenia itp.). W takich sytuacjach zawsze konieczna jest kontrola dokonywana przez
operatora systemu, ktory podejmuje decyzje na temat wykorzystania zasobow systemu monitoringu.
Stanowisko takie reprezentuje obok Generalnego Inspektora takze Grupa Robocza art. 29.

Zakaz prowadzenia monitoringu naruszajgcego godno$¢ cztowieka (punkt 3.6.2.) powinien
by¢ rozszerzony na miejsca i sytuacje, w ktorych moze doj$¢ do naruszenia tajemnicy jednostki.
Mowa tutaj o ograniczeniu lub caltkowitym wylaczeniu mozliwosci obserwowania oséb w chwili,
gdy wprowadzaja one kod PIN w toku realizacji transakcji finansowych (bankomaty, terminale
platnosci itp.) czy korzystaja z zabezpieczen swoich urzadzen elektronicznych (kody dostgpowe
kazdej postaci do telefonow komorkowych, smartphone’6w, tabletow, komputerow osobistych itp.).
Mozna to osiaggna¢ w dwojaki sposob. Miejsca takie moga by¢ wylaczone spod bezposredniego
monitoringu (np. nieinstalowanie kamer w poblizu bankomatéw, terminali platniczych itp.) albo
poprzez takie zaprogramowanie urzadzen monitorujacych, ktore bedzie uniemozliwiato obserwacje
operatorom (np. poprzez rozmazywanie obrazu) czy tez szkolenie operatorow, ktorzy nie powinni w
taki sposob wykorzystywacé powierzonych im urzadzen.

Powstaje takze pytanie, czy wyliczenie przedstawione przez projektodawce w zakresie
gabinetow lekarskich dotyczy takze obiektow ochrony zdrowia oraz czy nie powinno dotyczy¢

placowek oswiatowych 1 wychowawczych.
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Niezrozumienie Generalnego Inspektora budzi ograniczenie zakazu stosowania atrap kamer
jedynie do otwartej przestrzeni publicznej (punkt 3.6.3.). Powinien on obejmowac takze obszary
zamknigtej przestrzeni publicznej 1 przestrzeni prywatnej objete monitoringiem. Niezaleznie od celu
prowadzenia obserwacji, jednostka ma prawo do informacji, kiedy rzeczywiscie jest objecta
monitoringiem. Celowe wprowadzenie osoby obserwowanej w btad, co do objecia pewnej
przestrzeni nadzorem, narusza jej prawo do prywatnosci i moze wplywaé na zmiang jej zachowan,
tym samym naruszajagc wolno$¢ cztowieka okreslong w art. 31 Konstytucji RP. Ochrona oséb i
mienia w takim przypadku moze by¢ osiggnigta przez zastosowanie innych srodkow, co bytoby
zgodne z jedng z gtownych zasad majacych wg projektodawcy zastosowanie w tej regulacji, to jest

z zasadg proporcjonalnosci.

Uprawnienia shuzb porzadkowych do korzystania z systemOéw monitoringu wizyjnego
(punkty 3.7. — 3.10) powinny w kazdym przypadku wynika¢ z przepisow dotyczacych ich
dzialalnosci. Na obecnym etapie brak jest szczegdtow procedury uzyskiwania dostgpu do
monitoringu wizyjnego. Prawa administratorow do odmowy udostgpnienia systemoéw zostaly
jedynie wzmiankowo opisane. Jest to niedopuszczalne z uwagi na odpowiedzialno$¢ administratora
za udostgpnienie systemu osobom niepowotanym i wigzacymi si¢ z tym karami. Dlatego tez
Generalny Inspektor bedzie poswiecal szczegdlng uwagg przygotowywanym i rozwinigtym przez
projektodawce propozycjom.

Rejestr udostgpnien jak 1 dokumentacja funkcjonariuszy/Zzotnierzy realizujacych
uprawnienia (dalej zwani funkcjonariuszami) (punkt 3.7.) powinna zawieraé wszystkie proby
uzyskania dostepu, takze te, w ktorych administrator z uzasadnionych przyczyn odmoéwit dostepu.
Bedzie to mialo pozytywny wplyw na transparentnos¢ dziatan funkcjonariuszy. Dostegp
uprawnionych podmiotoéw powinien by¢ realizowany przez administratoréw bez zbgdnej zwloki po
dokonaniu oceny zasadno$ci. Oznacza to takze, iz nie moze on negatywnie wplywaé na
podstawowe cele monitoringu realizowane przez administratora.

Ustne zadanie funkcjonariusza (punkt 3.8.) nie powinno by¢ podstawg uzyskania dostepu
do obrazu. Jako Ze jest to niesformalizowana metoda, moze w pewnych sytuacjach prowadzi¢ do
nieprawidlowosci. Nie daje takze materialnych dowoddéw administratorowi monitoringu na
przedmiotowe uzyskanie dostgpu, czy przekazanie nagrah, o ktdrym mowa ponizej. Mozna sobie
oczywiscie wyobrazi¢ przypadki, gdy jest to konieczne z uwagi na potrzebe natychmiastowe;j
ochrony istotnej warto$ci (np. zycie czy zdrowie ludzkie), gdy nie bedzie mozliwe zachowanie
wymogoéw sformalizowanej procedury, a dostgp umozliwi skuteczniejsza ochrong takiej istotnej

wartosci.
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Takze sporzadzanie kopii nagran (punkt 3.9.) nie powinno odbywac si¢ na podstawie
ustnego zadania funkcjonariusza, nawet upowaznionego przez swojego przetozonego albo dowddce
stuzby z przyczyn wskazanych powyzej. Sporzadzenie kopii na podstawie pisemnego wniosku
powinno odpowiada¢ uprawnieniom witasciwych stuzb wynikajacym z regulujacych ich dziatalnos¢
aktow prawnych rangi ustawowej. W zadnym wypadku projektowana regulacja nie powinna
rozszerza¢ kompetencji stuzb en masse.

Projektodawca pomingt w tym punkcie kwesti¢ ewentualnej odptatnosci za sporzadzanie
kopii przez administratora systemu. Nalezy zatozy¢, iz czeste wnioski uprawnionych podmiotoéw
mogag w sposOb znaczgcy podnies¢ koszty funkcjonowania systemu monitoringu, co moze
posrednio negatywnie wptywaé na jego skuteczno$¢ powodowang konieczno$cig przenoszenia
srodkow finansowych na te zadania. Angazowanie operatordw systemu do sporzadzenia kopii
nagran nie powinno negatywnie wplywacé na realizacje ich obowiazkow zwigzanych z biezaca
obsluga systemu. Nalezy takze rozwazy¢, czy wszyscy operatorzy systemu powinny by¢
uprawnieni albo upowaznieni przez administratora do sporzadzania kopii nagran.

Jedynie na marginesie nalezy stwierdzi¢, iz uprawnienia i zasady dostgpu do oraz
postepowania z Uzyskanymi nagraniami przez uprawnione wedtug projektu podmioty powinny by¢
w kazdym przypadku ujete w przepisach ustaw regulujacych ich dziatalno$¢. Powolywanie si¢ na
przepisy ustawy o Policji nie powinno oznacza¢ mozliwosci nadania analogicznych, szerokich
uprawnien innym shluzbom aktem prawnym, ktéry ma regulowac zasady prowadzenia monitoringu.

Upowaznienie do korzystania z systemOw monitoringu nalezacych do innych
administratorow (punkt 3.10.) nie jest obecnie uregulowane w ustawach pragmatycznych.
Przyjecie takiej regulacji oznaczatoby tworzenie nowych uprawnien dla stuzb en masse i
obowigzkow po stronie administratorow. Mozliwos¢ taka powinna by¢ wykorzystywana wylacznie
w toku prowadzonych przez odpowiednie stuzby postepowan. Projektodawca stusznie zauwaza, ze
nie powinno to utrudniac realizacji celu funkcjonowania danego systemu. Sugeruje to, iz mozliwym
jest odmowa udzielenia dostgpu przez administratora. Kwestia ta powinna zosta¢ rozwini¢ta przez
projektodawce w celu zapewnienia jasnosci co do uprawnien administratora.

Fakt skorzystania z systemu powinien by¢ udokumentowany takze w zakresie podstawy
prawnej takiego dostepu (np. sygnatury postepowania, w zwigzku z ktorym prowadzono czynnosci)
oraz zasiggu monitorowanej przestrzeni, ktory byt obserwowany przez funkcjonariuszy. Takze w
tym przypadku administrator powinien odnotowac proby uzyskania dostepu, na ktore nie wyrazit
zgody. Dostep do systemu powinien odbywaé si¢ wylacznie poprzez stanowiska operatorow

systemu, bez mozliwosci uzyskiwania zdalnego dostgpu, jak ma to miejsce w przypadku
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udostgpniania Policji danych telekomunikacyjnych. Konieczne jest precyzyjne okreslenie tej

kwestii.

Sankcjonowanie nieprzestrzegania przepisoOw (punkt 3.11.) ma si¢ odbywac na gruncie
przepisOw prawno-administracyjnych. Jednoczesnie projektodawca nie okreslit podmiotow, ktore
miatyby takie sankcje naktadaé. Generalny Inspektor zwraca uwage, ze na gruncie ustawy o
ochronie danych osobowych obok sankcji administracyjnych funkcjonuje takze rezim przepisow
karnych majacy zastosowanie do niezgodnego z prawem obchodzenia si¢ ze zbiorami danych oraz
danymi osobowymi. Nalezy nadmieni¢, ze mogg one mie¢ zastosowanie do systemow monitoringu,
w ktorych bedzie miato miejsce przetwarzanie danych osobowych.

Uwage zwraca takze mozliwo$¢ karania za bezprawne dopuszczenie si¢ technicznego
odzyskania zarejestrowanego obrazu z monitoringu wizyjnego po uplywie maksymalnego czasu
jego przechowywania. Niezaleznie od istnienia takiej technicznej mozliwosci, Generalny Inspektor
prosi o odpowiedz na pytanie, czy mozliwym bedzie odzyskanie zarejestrowanego obrazu zgodnie z
prawem? Ewentualne dopuszczenie takiego stanu byloby w sprzeczno$ci z postulowang przez
Inspektora zasadg celowos$ci i ograniczenia czasowego przetwarzania obrazu, zwigzanych z nimi
danych osobowych oraz okresami retencji, ktore niniejszy projekt ma takze ustalié.

Widoczna jest jednocze$nie potrzeba rozwinigcia i wyjasnienia kwestii odpowiedzialnosci
porzadkowej lub dyscyplinarnej administratora albo o0s6b pracujacych na jego rzecz za
uniemozliwienie podmiotom uprawnionym bezzwtocznego wgladu do systemu albo sporzadzenia
kopii nagran z systemu. Czy projektowana regulacja ma tworzy¢ nowy rodzaj odpowiedzialnosci,
poza tym znanym z ustawy Kodeks pracy? Jezeli tak, to na jakich zasadach?

Generalny Inspektor zwraca uwagg, iz jego sugestia sformutowana w pi§mie z 22 stycznia
br. w sprawie mozliwos$ci karania za prowadzenie monitoringu wizyjnego, w miejscu, ktore moze
skutkowa¢ naruszeniem godno$ci osoby obserwowanej nie zostala przez projektodawce przyjeta.
Pozostawienie jedynie mozliwos$ci $cigania na wniosek pokrzywdzonego przestepstwa okreslonego
w art. 266 § 1 Kodeksu karnego wydaje si¢ by¢ niewystarczajagcym w obliczu mozliwego braku
$wiadomosci osoby pokrzywdzonej, iz wobec niej byl prowadzony nielegalny monitoring. W tym
takze miejscu nalezy ponownie podkresli¢ konieczno$¢ zagwarantowania praw kontrolnych osoby

obserwowane;j.
Odnos$nie proponowanego jednorocznego okresu vacatio legis (punkt 3.12.) Generalny

Inspektor poddaje w watpliwo$¢ mozliwos¢ dostosowania si¢ do projektowanych przepisow

wszystkich podmiotow, ktore moga zosta¢ objete przyszia regulacja. Jest to w szczegolnosci
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zasadne w obliczu znaczacej liczby funkcjonujacych juz obecnie systemOw monitoringu, ktore
musiatyby zosta¢ w tak szybkim czasie dostosowane do nowych i czgsto dalekosigznych

wWymogow.

Odnos$nie zgodnos$ci projektu z prawem UE (punkt 4) Generalny Inspektor poddaje w
watpliwos¢, czy projektowana regulacja jest zgodna z postanowieniami Dyrektywy 95/46/WE.
Projekt, poprzez catkowite pominigcie prawa osoby obserwowanej m.in. do dostgpu do danych jej

dotyczacych, moze narusza¢ w szczegolnosci prawa ujete w art. 12 i kolejnych w/w dyrektywy.

Na zakonczenie nalezy zauwazy¢, iz cho¢ projekt uwzglednia procedury oceny zasadnoS$ci
wprowadzana monitoringu (ocena wptywu monitoringu wizyjnego i przeprowadzanie konsultacji),
niektore rozwigzanie powinny ulec sprawdzeniu pod wzgledem jak najszerszej ochrony
prywatnosci od momentu tworzenia systemow monitoringu wizyjnego (tzw. Privacy by Design)
oraz zastosowania na szerszg skalg¢ ocen wptywu na prywatno$¢ oséb obserwowanych (Privacy

Impact Assessment).

Generalny Inspektor Ochrony Danych Osobowych jednoczesnie deklaruje dalszg gotowosé
do udzialu w pracach legislacyjnych nad projektem i udzielenia wszelkiej pomocy 1 wyjasnien
projektodawcy w zakresie przedstawionych do projektu zalozen sugestii. Jednoczes$nie, zwazywszy
obszerno$¢ zagadnien ujetych w projekcie, Generalny Inspektor zastrzega sobie mozliwosé¢

sktadania dalszych uwag.
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