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Warszawa, dn. 26.01.2017 r.

Uwagi Stowarzyszenia Administratoréw Bezpieczenstwa Informacji (SABI) do dokumentu Grupy
Roboczej art. 29 Dyrektywy 95/46/WE (GR29), przyjetego w dniu 13 grudnia 2016. ,,Wytyczne
dotyczace inspektoréw ochrony danych” (WP243)

Stowarzyszenie Administratoréw Bezpieczenistwa Informacji (SABI) ocenia jako niezmiernie wazne
wytyczne dotyczace inspektorow ochrony danych przedstawione przez Grupe Roboczg art. 29
Dyrektywy 95/46/WE (GR29), poniewaz stanowig one wazny element zapewniania zgodnosci z
zasadami ochrony danych osobowych w jednostkach organizacyjnych, w tym wdrazania samego
ogoblnego rozporzadzenia o ochronie danych (RODO). Wytyczne z pewnoscig przyczynig sie do
lepszego stosowania przepisow RODO dotyczacych inspektora ochrony danych (DPO) oraz wspomogg

prawidtowe wyznaczanie DPO, ustalanie ich pozycji w organizacji i wykonywanie zadan.

Jednoczesnie SABI zauwaza, ze wytyczne wymagajg uzupetnienia o zagadnienia odnoszace sie do
DPO, ktdre nie zostaty poruszone lub zostaty poruszone w niewystarczajgcym stopniu. Wyjasnienia
wymagaja réwniez niektére stanowiska zawarte w wytycznych. Uwagi w tym zakresie przedstawiamy

ponize;j.

. Wyznaczenie DPO przez organy publiczne i podmioty publiczne

Watpliwosci merytoryczne budzi wyodrebnienie w wytycznych w pkt 2.1.1 dwéch réznych grup
podmiotow:

a) ,organy i podmioty publiczne” wykonujgce zadania realizowane w interesie publicznym oraz
sprawujgce wtadze publiczng, ktore majg obowigzek wyznaczenia DPO;

b) inne organy i podmioty wykonujgce zadania realizowane w interesie publicznym oraz sprawujace
wtadze publiczng, ktére nie majg obowigzku wyznaczania DPO, a tylko zaleca sie, aby powotywaty

one DPO.
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Zdaniem SABI wyodrebnienie drugiej kategorii podmiotow nie znajduje podstaw prawnych w RODO i
jest niejasne w interpretacji, takze na gruncie przepiséw krajowych. Nalezy zwréci¢ uwage, ze
obowigzek wyznaczenia DPO natozono zaréwno na organy publiczne, jak i podmioty publiczne. Gdy w
RODO celem jest zawezenie przepisu tylko do organdw publicznych, czyni sie to wprost, jak w art. 4
pkt 9 RODO (wyttumaczenie jakie wystepujg przyktadowe organy publiczne znajduje sie w motywie
31 preambuty RODO). Podmioty publiczne to odmienna kategoria od organdw publicznych, i o tym
jakie podmioty do niej zaliczy¢ decyduja przestanki ,sprawowania wtadztwa publicznego” oraz
,realizowania interesu publicznego”, jak réwniez podleganie ,prawu publicznemu”. Odpowiedz czy
spetnione sg wymienione przestanki zalezy od przepisdw krajowych oraz szczegdlnych przepiséw Unii
Europejskiej. Jezeli na gruncie tych przepisdw zostanie uznane, ze spetnione zostaty przestanki to
istnieje podmiot publiczny w rozumieniu art. 37 ust.1 lit. a) RODO, ktéry ma obowigzek wyznaczenia
DPO. Natomiast nie wystepuje juz podstawa do wyodrebniania dalszej kategorii podmiotéw, ktére

mimo wykonywania tych zadan i podlegania prawu publicznemu nie majg obowigzku wyznania DPO.

1. Wyznaczenie jednego DPO dla kilku podmiotéw publicznych

1. W wytycznych nie okreslono jaki podmiot (lub podmioty) z grupy przedsiebiorcow moze
wyznaczy¢ jednego DPO dla catej grupy. Do rozwazenia pozostajg przynajmniej dwie mozliwosci:
DPO wyznacza ,spétka matka”(parent company) lub DPO wyznacza kazdy przedsiebiorca w tej
grupie. W opinii SABI nawet jezeli bedzie przyjete pierwsze ze stanowisk, to kaidy z
przedsiebiorcéw, u ktérego DPO bedzie wykonywat funkcje musi to potwierdzi¢. Dopiero po takim
potwierdzeniu nie bedzie watpliwosci, ze DPO moze wykonywaé zadania w przedsiebiorstwie
potwierdzajgcym, jak réwniez zwieksza to transparentno$¢ wykonywania funkcji DPO.

2. Podobny problem moze zaistnie¢ w grupie organéw lub podmiotéw publicznych, tzn. czy kazdy z
nich musi wyznaczy¢ DPO, czy tylko ten organ (podmiot), ktéry posiada pozycje nadrzedng
wzgledem innych organéw (podmiotéw) ze wzgledu na zaleznosci kierownictwa, nadzoru lub
kontroli. Zdaniem SABI decyduje o tym prawo krajowe, ktére okresla relacje miedzy podmiotami
(organami) publicznymi. Jednakze nawet w sytuacji Scistych relacji nadrzednosci w relacjach
miedzy podmiotami (np. jeden organ z mocy prawa kieruje pracg innego podmiotu) aktualne
pozostaje stanowisko z pkt 1), ze kazdy podmiot, u ktérego DPO ma wykonywa¢ zadania musi to
potwierdzié. Aktualnos$¢ takze zachowuje uzasadnienie takiego stanowiska przedstawione w pkt 1.

3. W przypadku organéw lub podmiotéw publicznych nie wskazano jak rozumiec¢ zwrot , kilka

podmiotéw” w kontekscie petnienia w nich funkcji przez jednego DPO, co moze powodowac
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proby podawania konkretnej maksymalnej liczby podmiotéow, u ktérych mozna wyznaczac
jednego DPO (np. nie wyiszej niz 9). W ocenie SABI nie powinno sie z gory wskazywac
maksymalnej liczby organdéw lub podmiotdéw publicznych, ale wazne jest, ze powinna to by¢ na
tyle niewielka liczba podmiotéw, aby biorgc pod uwage ,strukture organizacyjng i wielkos¢”
mozliwe byto prawidtowe wykonywanie w nich zadan przez DPO. W konkretnych okolicznosciach
warunek ten moze by¢ spetniony takze w sytuacji wyznaczenia jednego DPO dla wiecej niz 9

organdéw (podmiotéw).

1. Wyznaczenie zespotu DPO

Co prawda w punkcie 3.2 (,Niezbedne zasoby”) w czesci 3 ,Pozycja DPO”, a nie w czesci 2
(,Wyznaczanie DPO”) poruszono kwestie zespotu DPO, ale rozwiniecie jej ma podstawowe znaczenie
dla samego wyznaczenia DPO oraz jego pozycji. Watpliwosci budzi, czy wszystkie osoby w tym
zespole bedg petnity funkcje DPO, co wigze sie z tym, ze jednej strony muszg one spetni¢ warunek
kwalifikacji zawodowych, ale z drugiej powinny korzysta¢ z gwarancji przewidzianej dla funkcji DPO
(niezaleznos¢ w wykonywaniu zadan, zakaz odwotywania lub karania, zakaz istnienia konfliktow
intereséw). Watpliwosci wzmacnia rozbiezno$¢ w traktowaniu w wytycznych ,,DPO wewnetrznego”
oraz ,,DPO zewnetrznego” (spoza organizacji). W przypadku , DPO wewnetrznego” w wytycznych
mowa jest o zespole DPO, tj. DPO i jego wspdtpracownikach (staff) (czyli jest jeden DPO, a pozostate
osoby to jedynie jego wspodtpracownicy), natomiast w sytuacji ,DPO zewnetrznego” zespot
pracownikéw moze wykonywac zadania DPO, a jeden z nich staje sie tylko osobg kontaktowag do
kontaktéw z klientem.

Zdaniem SABI w przypadku jednostek organizacyjnych o duzym rozmiarze i strukturze organizacyjnej
powinno by¢é dopuszczone powotywanie zespotu wiecej niz jednej osoby petnigcej zadania DPO, gdy
zachodzi potrzeba takiego dziatania dla prawidtowej ochrony danych osobowych. Kazdej z tych oséb z
zespotu powinny przystugiwaé gwarancje przewidziane w RODO dla DPO (niezalezno$¢ w
wykonywaniu zadan, zakaz odwotywania lub karania, zakaz istnienia konfliktow intereséw).
Natomiast w zadnej z wykfadni przepiséw RODO nie powinno sie réznicowac sytuacji prawnej DPO
wewnetrznego oraz DPO zewnetrznego. Dodatkowo w sytuacji wykonywania funkcji przez tylko
jednego DPO nalezy zalecié, aby administrator danych przewidywat osobe zastepujgcg DPO na czas
jego nieobecnosci spowodowanej np. urlopem czy choroba, ktéra spetnia warunek kwalifikacji

zawodowych oraz korzysta z gwarancji przewidzianych dla DPO.
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V. Kwalifikacje zawodowe DPO

Zgodnie z art. 37 (5) RODO na kwalifikacje zawodowe sktadajg sie wiedza fachowa oraz umiejetnosci
wypetniania zadan. Tymczasem w wytycznych nie wyjasniono warunkéw dotyczgcych umiejetnosci.
Zdaniem SABI nalezy w tym zakresie w szczegdlnosci uwzgledni¢ umiejetnosci zwigzane z
ksztattowaniem relacji z osobami trzecimi, tj. z podmiotami danych, ktére zwracajg sie do DPO
realizujgc swoje prawa oraz z osobami w organizacji, w stosunku do ktérych DPO prowadzi dziatania
informacyjne. Natomiast gdy chodzi o wiedze fachowg warto potozy¢ akcent na posiadanie jej w
zakresie umozliwiajgcym zidentyfikowanie zagrozen oraz ocene ryzyka, ktére sg zwigzane z realizacjg

procesOw przetwarzania danych osobowych.

V. Niezaleznos¢ DPO

W pkt 3.3 wytycznych wyjasnia sie rozumienie gwarancji niezaleznosci DPO na podstawie RODO.
Wedtug art. 38 (3) RODO administrator danych i przetwarzajgcy zapewniajg, aby DPO nie otrzymywat
instrukcji dotyczacych wykonywania zadan. Poniewaz jest to gtéwny przepis gwarantujgcy
niezaleznos$¢ DPO to zdaniem SABI nalezy uzupetni¢ wytyczne w zakresie jego rozumienia. Zgodnie ze
standardami dotyczgcymi innych zawoddéw i funkcji, niezalezno$¢ w wykonywaniu dziatalnosci
obejmuje niezaleznos¢ umystu oraz niezaleznos¢ wizerunku. Wydany zwigzku z tym zakaz wydawania
instrukcji powinien byé rozumiany w ten sposdb, ze niedozwolona jest jakakolwiek ingerencja, ktora

narusza stan niezaleznosci umystu oraz niezaleznosci wizerunku.

VI. Zadania DPO

Najdalej idgce uwagi nalezy odnies¢ do pkt 4 (Zadania), poniewaz na pie¢ zadan wymienionych w art.
39 (1) RODO w wyjasnieniach pomieto wyjasnienie az 3 z nich, tj.

- informowanie i doradzanie w sprawach obowigzkéw spoczywajgcych na mocy rozporzadzenia oraz
innych przepiséw o ochronie danych osobowych,

- wspotpraca z organem nadzorczym,

- petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownych przypadkach prowadzenia

konsultacji we wszystkich innych sprawach.
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SABI postuluje uzupetnienie wytycznych w tym zakresie, poniewaz realizacja przez DPO zadan
bezposrednio wptywa na standard ochrony danych osobowych, a generalne przepisy RODO w tym
wzgledzie nie okreslajg sposobu i trybu wykonywania zadan przez DPO, w tym form dziatania DPO.
W przypadku Polski stanowi to daleko idacg zmiane w stosunku do obecnie obowigzujgcych
przepisdw o ochronie danych osobowych, w ktérych nie tylko w ustawie o ochronie danych
osobowych, ale takze w wykonujacych ustawe rozporzadzeniach ministra cyfryzacji szczegétowo

okreslono sposdb i tryb wykonywania zadan przez administratora bezpieczenstwa informacji.

VII. Zadanie monitorowania zgodnosci z RODO

W pkt 4.1 znajduja sie wyjasnienia dotyczace zadania monitorowania przestrzegana RODO. Jednak w
wytycznych niewystarczajgco wyjasnia sie jakie dziatania moze podjgé DPO w przypadku stwierdzenia
naruszenia RODO lub potrzeby podwyzszenia poziomu ochrony danych osobowych. Wytyczne
wskazujg, ze DPO moze ,informowaé, doradza¢ i rekomendowaé okreslone dziatania”. Jednak w
przypadku informowania i doradzania stanowi to powtérzenie kompetencji okreslonych w art. 39 (1)
lit. a) RODO, natomiast zalecenie dotyczgce rekomendowania nie okresla szczegétdow tego dziatania.

Zdaniem SABI trzeba okresli¢ jakie dziatania DPO moze podjgé w przypadku stwierdzenia w trakcie
monitorowania potrzeby podwyzszenia poziomu ochrony danych, czy naruszenia ochrony danych
osobowych. Dziatania DPO mogg polegac na zidentyfikowaniu obszaru wymagajacego poprawy oraz
dookresleniu czynnosci ktére jego zdaniem pozwolg zapewni¢ stan prawidtowy, wraz z ewentualnym
harmonogramem tych czynnosci. W przypadku naruszenia ochrony danych dziatania DPO nalezy
zestawi¢ z obowigzkami administratora danych dotyczacymi zgtoszenia naruszenia do organu
nadzorczego (art. 33 RODO) lub do osoby, ktérej dane dotyczg (art. 34 RODO). W szczegdlnosci DPO
moze oceniac, czy doszto do naruszenia, czy zachodzi obowigzek informowania oraz jakie dziatania

zaradcze mogg zostaé podjete.

VIIl. Zadania inspektora w wigzgcych regutach korporacyjnych

W wytycznych nie odniesiono sie takze do zadania dotyczgcego wigzacych regut korporacyjnych,
okreslonego w art. 47 ust. 2 pkt h RODO (monitorowanie przestrzegania wigzgcych regut
korporacyjnych w ramach grupy przedsiebiorstw lub grupy przedsiebiorcow prowadzacych wspdlng
dziatalno$¢ gospodarczg oraz monitorowanie szkolen i rozpatrywanie skarg). Nalezy zwrdcié¢ uwage,
ze odmiennie niz w art. 39 (1) lit b) RODO monitoring odnosi sie nie tylko do monitorowania

przestrzegania okreslonych zasad, ale takze monitorowania szkolen i rozpatrywania skarg. Dlatego
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zasadne jest, aby wyjasni¢ na czym majg polega¢ i w jaki sposéb majg by¢ wykonywane zadania
monitorowania w ramach wigzacych regut korporacyjnych oraz jak je odnies¢ do zadania monitoringu

okreslonego w art. art. 39 (1) lit b) RODO.

I1X. Zadania DPO zwigzane z organem nadzorczym

W wytycznych w ogdle nie odniesiono sie do relacji DPO oraz organu nadzorczego. W art. 39 (1)
RODO okreslono dwa zadania dotyczace tych relacji (lit d i e) i w pierwszej kolejnosci okresli¢ nalezy
na czym polega rdinica miedzy nimi. Zdaniem ABI uzycie stowa ,wspdtpraca” oznacza,
dwukierunkowos¢ relacji, takze w tym znaczeniu, ze kazda ze stron wspdtpracy moze osiggnaé w jej
wyniku korzysci. Zadanie wspétpracy warto odnies¢ nie tylko do generalnych dziatan organu
nadzorczego, ale takze do konkretnych spraw prowadzonych przez organ nadzorczy. Dziatania organu
nadzorczego nie powinny ograniczaé sie tylko do przedstawiania swoich stanowisk, ale mie¢ rowniez
interaktywny charakter (forum wymiany pogladéw, formularze umozliwiajgce zadanie pytania przez
DPO, bezposrednie konsultacje). Z kolei rola punktu kontaktowego nie powinna doprowadzi¢ do
tego, ze DPO bedzie pozostawat w konflikcie intereséw w zwigzku z obowigzkiem lojalnosci wobec
administratora danych (podmiotu przetwarzajgcego), czy tez bedzie zobowigzywany do ujawniania
tajemnic administratora danych (podmiotu przetwarzajacego). W tym zakresie w petni zgadzamy sie z
argumentami podniesionymi w notatce (,,Results of the discusion”) po Fablab workshop ,,GDPR/from

concepts to operational toolbox, DIY”, ktére odbyty sie w Brukseli 26 lipca 2016 r.

X. Zadania punktu kontaktowego dla oséb, ktérych dane dotyczg

W wielu systemach prawnych w tym prawie polskim, nowym rozwigzaniem jest zapewnienie
podmiotom danych mozliwosci kontaktowania sie z DPO we wszystkich sprawach dotyczacych
przetwarzania ich danych osobowych oraz w wykonywaniem ich uprawnien okreslonych w RODO.
Tym wazniejsze jest wyjasnienie jakie konkretne obowigzki spoczywajag na DPO w zwigzku z tym
rozwigzaniem oraz w jaki sposdb DPO ma realizowad te obwigzki. W opinii SABI istotne znaczenie
moze mieé¢ podejscie oparte na procedurach wewnetrznych, w ktorych okreslony jest zakres
czynnosci DPO oraz jego wspotdziatanie z innymi osobami i komérkami w organizacji. Waznymi
elementami, ktore nalezy wzig¢ pod uwage w procedurze s3: potrzeba wstepnej weryfikacji
trafiajgcych do DPO spraw (czy sg to sprawy z zakresu ochrony danych osobowych), okreslenie roli
DPO po otrzymaniu sprawy (czy jest jedynie punktem kontaktowych czy tez uczestniczy

merytorycznie w zatatwieniu sprawy) oraz komu w organizacji i w jaki sposdb przekazuje sprawe, jesli
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nie jest wiasciwy do jej samodzielnego zatatwienia. Wazna jest tez potrzeba odpowiedniego wsparcia
DPO w realizacji jego zadania, szczegdlnie w okresie duzego zainteresowania ze strony podmiotéw

danych (czas reakcji na zapytanie).

Xl. Zobowigzanie inspektora do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan.

W wytycznych nie odniesiono sie do obowigzku zachowania tajemnicy lub poufnosci przez DPO. Takg
tajemnice przewiduje sie w art. 38 (5) RODO, jednak w opinii SABI przepis ten wymaga dalszych
wyjasnien. Podstawowe pytanie dotyczy tego, czy przepis RODO tworzy samodzielny obowigzek
tajemnicy (poufnosci), czy tez stanowi on wytgcznie odestanie do przepisdow krajowych oraz prawa
Unii Europejskiej, w zakresie tajemnic okreslonych w tamtych systemach prawnych. Jezeli wtasciwe
jest pierwsze podejscie, wyjasnienia wymagajg dalsze kwestie: czym rdznig sie obowigzki tajemnicy i
poufnosci, jakich informacji dotyczy obowigzek (wszystkich pozyskanych przez DPO czy tylko
okreslonych), w jakim zakresie i wobec kogo nastepuje wytgczenie obowigzku DPO. Natomiast w
przypadku gdyby przepis art. 38 (5) RODO stanowit jedynie odestanie do innych przepiséw (krajowych
oraz Unii Europejskiej) to nie tworzy sie w nim zadnego nowego obowigzku tajemnicy (poufnosci),
ponad te, ktére i tak wymagane s3 wobec DPO w przepisach krajowych oraz w przepisach Unii

Europejskiej.

Zarzad Stowarzyszenia Administratoréw

Bezpieczenstwa Informacji
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