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Warszawa, dn. 1 lutego 2017 r.

Generalny Inspektor Ochrony Danych Osobowych
dr Edyta Bielak-Jomaa

ul. Stawki 2

00-001 Warszawa

STANOWISKO
ZWIAZKU PRACODAWCOW BRANZY INTERNETOWEJ INTERACTIVE ADVERTISING
BUREAU POLSKA (IAB POLSKA) W SPRAWIE WYTYCZNYCH DOT. PRAWA DO
PRZENOSZENIA DANYCH (W RAMACH KONSULTACJI W TOKU PRAC NAD
WDROZENIEM ORODO).

Szanowna Pani Inspektor,

w zwigzku z zaproszeniem GIODO z dn. 20 stycznia 2017 r. wystosowanym w trybie konsultacji
w ramach prac nad wdrozeniem ogodlnego rozporzadzenia o ochronie danych osobowych,

przedstawiam stanowisko IAB POLSKA w tym zakresie.

l. Uwaga wstepna

Art. 20 RODO odnosi sie do prawa do przenoszenia danych ,dostarczonych” administratorowi
przez osobe, kitdrej dane te dotyczg. W naszej ocenie ,dostarczenie” czego$ wymaga
Swiadomej aktywnos$ci uzytkownika. Brak jest uzasadnienia dla uznania, ze dane ,dostarczone”
obejmujg wszelkie dane jakie sg generowane (niejako w tle) w wyniku dziatalnosci uzytkownika.

Podejscie proponowane postanowieniem:

“The terms »provided by« includes personal data that relate to the data subject activity or result
from the observation of an individual’s behavior but not subsequent analysis of that behavior.
By contrast, any personal data which have been generated by the data controller as part of the
data processing, e.g. by a personalisation or recommendation process, by user categorisation
or profiling are data which are derived or inferred from the personal data provided by the data

subject, and are not covered by the right to data portability”.
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stworzy problem natury interpretacyjnej i niepewnosé prawng. W praktyce trudno jest

bowiem postawi¢ wyrazng granice pomiedzy danymi powstalymi w wyniku obserwacji

zachowan uzytkownika, a danymi powstalymi w wyniku analizy takich zachowan.

Uwagi natury biznesowej i prawnej

Skoro przy przenoszeniu danych konieczne jest zapewnienie przez przedsigbiorce
interoperacyjnosci formatu, celem unikniecia reklamacji klientéow i nadmiernych
kosztéw po stronie przedsiebiorcéw, wskazane bytoby uzgodnienie zestandaryzowanego

formatu/formatow.

Nalezy doprecyzowaé¢ na jakim etapie i w jakiej formie miatby by¢ realizowany
obowiazek informacyjny rekomendowany przez Grupe Roboczg art. 29, a dotyczacy
przekazania informacji o prawie klienta do przenoszenia danych zawsze przed

zamknieciem konta/zakonczeniem swiadczenia ustug.

Zdefiniowanie danych generowanych przez dzialania uzytkownika podczas
korzystania z ustugi jako dane, ktére podlegaja obowiazkowi przeniesienia,
powoduje negatywne dla przedsiebiorcow implikacje biznesowe. | tak np. na
potrzeby stworzenia dobrze dziatajgcego systemu rekomendacji, dostawcy zbierajg
i analizujg dane dot. tresci VOD, ktére uzytkownik oglada, czestotliwosci ich oglgdania
(w tym w jakich godzinach, jak diugo, etc.). Sg to dane, ktére majg dla przedsiebiorcy
konkretng wartos¢ handlowg przektadajgcg sie na mozliwosé kreowania ofert
dopasowanych do oczekiwanh klientow i budowania satysfakcji klienta ze $wiadczonych
mu ustug. Przedsiebiorca ponosi konkretne koszty, aby dane takie zebrac, niezaleznie od
kosztow ich dalszej analizy. Powstaje pytanie, czy da sie w ogodle rozdzieli¢ dane zebrane
do profilowania od ich ,oceny/analizy”, jako ze takie dane sg czesto zbierane na potrzeby
Swiadczenia konkretnych ustug w konkretnym serwisie. Przeniesienie takich danych do
innego przedsiebiorcy skutkuje ujawnieniem w pewnym sensie know-how
poprzedniego dostawcy (jakie dane zbiera/ pod jakim kgtem) i dodatkowo powoduje, ze
nowy podmiot byé moze nie bedzie juz musiat profilowa¢ tego klienta u siebie, gdyz
.,dostanie go juz sprofilowanego” np. jako ,lubigcego komedie w pigtki wieczorem”.
W rezultacie, przeniesienie takich danych do innego przedsiebiorcy na zadanie
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uzytkownika stanowitoby istotne naruszenie tajemnicy handlowej przedsiebiorstwa

i zasad konkurenciji.

Interpretacja Grupy Roboczej art. 29 uznajgca za dane dostarczone przez podmiot dane,
w tym takze meta dane, tzw. raw data oraz wszystkie dane wygenerowane przez
aktywnosc¢ uzytkownika (search data, history of service, traffic data, location data), w tym
dane dotyczgce korzystania z ustug administratora danych, ktére sg danymi
eksploatacyjnymi, opartymi najczesciej o logi systemowe, statystyki — jest interpretacja
zbyt rozszerzajaca, przez co sprzeczng z motywem (68) ORODO. W konsekwenciji,
stosowanie takiej wyktadni moze powodowacé znaczne utrudnienia w wykonaniu prawa do

przeniesienia danych po stronie uzytkownika (podmiotu danych).

Tak szerokie ujecie ,danych osobowych” i rozszerzenie ich na metadane/cookies i tym
podobne informacje o charakterze w zasadzie bardziej technicznym niz osobowym, jest
bardzo daleko idgcym i bardzo trudnym do zrealizowania ograniczeniem dla dostawcow
ustug telekomunikacyjnych i dostawcow ustug w Internecie, gdyz prowadzi de facto do
realizacji kopiowania i udostepniania baz danych zbieranych/tworzonych przez
uzytkownika. Przecietny konsument, ktory zazgda przeniesienia wszystkich swoich
danych, nie zdaje sobie sprawy zistnienia pewnych danych na jego temat
w systemach dostawcy, w tym o danych objetych tajemnica telekomunikacyjna.
Zrealizowanie wytycznych wskazanych w niniejszym dokumencie Grupy Roboczej art. 29
oznacza w praktyce istotne zagrozenie dla tajemnicy telekomunikacyjnej, a to wszystko
LW imie” zle pojetej wygody uzytkownika w zakresie zapewnienie przenoszenia tresci, np.
na portalach spotecznosciowych. Podkresli¢ jednoczeénie nalezy, iz administrator co do
zasady nie przetwarza danych jako administrator, a w niektorych ustugach jedynie jako

processor, hostingodawca.

Podane powyzej przyktady obejmujg dane nie tylko eksploatacyjne ale takze statystyki,
ktére moga by¢ objete nie tylko tajemnice telekomunikacyjna, ale rowniez tajemnica
przedsiebiorstwa administratora danych osobowych, jak na przyktad biezace
playlisty wskazujgce jakich utwordw uzytkownik najczesciej stuchat, czy ktére filmy
z platformy VOD ogladat. Tak szeroki zakres danych ujawnia firmom konkurencyjnym
zakres swiadczonej na rzecz danego podmiotu ustugi a takze (ze wzgledu na tatwos¢
przeliczenia pojedynczych streamingdbw wedtug dostepnych publicznie cennikow)

pozwala na doktadne obliczenie przychodéw danego konkurenta z okreslonej ustugi.
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Wydaje sie, ze spseudonimizowane dane zgromadzone dzigki plikom cookies
nadane przez strone trzecig powinny byé objete wylaczeniem opisanym w art. 11
ust. 1 RODO. Cel ich przetwarzania nie zmierza bowiem do identyfikacji uzytkownikéw
Internetu, aidentyfikacja oparta o art. 11 ust. 2 zawsze niesie watpliwosci co do
tozsamosci rzeczywistego uzytkownika urzadzenia. Rozszerzenie prawa do
przenoszenia danych na dane zawarte w cookies stron trzecich niesie ponadto
watpliwosci co do podmiotu, ktéry powinien zrealizowaé obowigzek administratora danych
polegajacy na udostepnieniu danych: jesli mieliby to by¢é dostawcy ustug, z ktérych to
stron czy aplikacji uzytkownik korzysta, to powstaje watpliwos¢, ktérym innym dostawcom
i jakie dane mieliby oni dostarczy¢; jeSli zas§ éw obowigzek powinny wykonaé strony
trzecie, to powstajg powazne trudnosci natury technicznej, a ponadto —jak wczesniej
wskazano — przeniesienie takich danych do innego przedsiebiorcy na Zadanie
uzytkownika stanowitoby istotne naruszenie tajemnicy handlowej przedsiebiorstwa i

zasad konkurencji.

W opinii IAB Polska, zasadnym jest przyjecie zatozenia, ze dane takie, jako przetwarzane
dla celow prywatnych podmiotu danych, powinny by¢ do nowej ustugi skopiowane

i przeniesione przez uzytkownika samodzielnie.

Na marginesie nalezy réwniez podkreslié, ze najczesciej dostawca poczty
elektronicznej w ogéle nie przetwarza danych takich jak: kontakty, ksigzka adresowa,
korespondencja e-mail, w tym dane osobowe 0s6b trzecich, lecz jedynie je hostuje na
rzecz uzytkownika. Nie sg to réwniez dane wygenerowane w trakcie korzystania z poczty,
gdyz dane w postaci adreséw innych os6b uzytkownik samodzielnie utrwala
W narzedziach, a administrator jedynie hostuje je w swoim systemie. Wobec powyzszego
dane te nie powinny by¢ wigczane do pojecia danych osobowych dostarczonych

administratorowi do przetwarzania.

IAB Polska wskazuje, ze jeszcze wiecej watpliwosci budzi przyktad wskazujgcy na
obstuge ptatnosci, zakupdéw i innych danych z wykorzystaniem kart lojalno$ciowych
podmiotu danych, a to ze wzgledu na powszechnos¢ faktu, iz programy lojalnosciowe
z opcja zakupow online obstuguja rozne typy podmiotéw, kazdy w zupetnie innym
zakresie przetwarzania danych osobowych (np. odrebnie podmiot udostepniajgcy

platforme online, odrebnie sklepy, odrebnie operator samych ptatnosci). Podmioty te nie
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majg wzajemnie dostepu do danych statystycznych swoich ustug, w szczegolnoci
operatorzy pfatnosci nie majg podstaw do udostepniania danych z kart ptatniczych. Dane

o transakcjach i ich warto$ciach mogg przy tym stanowi¢ tajemnice przedsiebiorstwa.

Dodatkowo, wbrew zatozeniom ORODO, wytyczna, aby stosowaé narzedzia APl do
transmisji i odbioru danych umozliwiajgce interoperacyjnos$¢ i re-use takich danych,
prowadzi do koniecznosci uspojnienia narzedzi i formatow przez administratoréw danych,
co nie zawsze bedzie mozliwe technicznie oraz generuje znaczace koszty takich
operacji. API, w zakresie serwisow spotecznosciowych czy poczty, przy zastosowaniu
wytycznych o przenaszalnosci danych hostowanych (a nie przetwarzanych przez
administratora na podstawie zgody lub w wykonaniu umowy 2z uzytkownikiem,
udostepnionych temu administratorowi), prowadzi do koniecznosci dopasowania
technologii i jej zmian tak aby zapewniC re-use danych podmiotowi danych u nowego

administratora.

W tym kontekscie pojawia sie rowniez watpliwos¢ czy dane ,,wygenerowane” miatyby
byé transmitowane tylko na wyrazny wniosek uzytkownika? Nalezy zauwazy¢, iz
podmiot danych moze nie byé¢ zainteresowany przenaszalnoscig bazy danych. Chcac
przeniesé poczte elektroniczng lub profil spotecznos$ciowy do innego dostawcy ustugi
(nowy ADO) — moze zaktadaé przeniesienie jedynie samego konta uzytkownika, ktére
spetnia doktadnie definicje z art. 20 ORODO, tj. dane przekazane ADO na podstawie

zgody lub do wykonania umowy oraz przetwarzane przez ADO.

Nie jest rowniez wiadome jaki jest cel przeniesienia danych wygenerowanych oraz
hostowanych wraz z danymi udostepnionymi przez podmiot danych (zakres wynikajgcy
wprost z art. 20 i motywu 68 ORODO), jesli nowy administrator nie powinien tych danych
przetwarza¢? Dodatkowo, pojawia sie rowniez szereg pytan dotyczacych
przechowywania danych, mianowicie kto powinien tworzyé i obstugiwaé strefy
bezpieczenstwa, w ktorych dane majg sie znalez¢ przed ich odbiorem przez nowego
ADO? Czy taka strefa ma by¢ zaszyfrowana w API, czy moze w sieci lub na serwerze

podmiotu trzeciego? Jaka jest podstawa prawna tych dziatan?

Nalezy rowniez wskazac, ze z uwagi na brak mozliwosci technicznej kontrolowania przez

uzytkownika transmisji danych przez API, nie jest mozliwe zrealizowanie wytycznej
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wskazujgcej, iz przenoszone dane przed pobraniem ich przez nowego administratora

majg byé pod kontrolg wnioskujgcego uzytkownika.

Ponizej przedstawione zostaty inne przyktady problemdw i watpliwosci, jakie rodzi¢ beda

zalecenia zawarte w dokumencie Grupy Roboczej art. 29

W sytuacji, gdy klient zwraca sie do dostawcy ustug z zgdaniem (czy to ma by¢ na

wniosek?), zeby dostawca przeniost jego dane do innego podmiotu (nawet z innej branzy)

(@)

(b)

(€)

(d)

(e)

Czy dostawca ma na ten wniosek zebraC wszelkie dane jakie uzytkownik
,2dostarczyt” mu w tym szerokim rozumieniu w trakcie umowy tj. faktyczne dane
osobowe (np. imie, PESEL), dane z reklamacji (np. o chorobie, zmianie adresu),
ptatnosciach (np. numer konta/karty ptatniczej); wygenerowat przy korzystaniu
z ustug (p. bilingi), ale tez wiasne oceny/profilowanie tego klienta pod katem ofert/
oceny wiarygodno$ci ptatniczej, czy ma przekazaé informacje o jego ustugach (np.
jakie VOD kupowat i kiedy), tresci wyrazonych zgdd, a nawet odpowiedziach klienta
na podejmowane dziatania marketingowe, nagrania wszystkich rozméw z tym
klientem i po prostu przekazac¢ np. do jakiej$ innej (byé moze nieznanej dostawcy)
firmy?

Czy dostawca ma bada¢ wiarygodno$¢ podmiotu biorcy (skoro administrator ma
obowigzek dbac o dane) i moze odmowié przekazania danych, jesli podmiot biorca
nie jest wiarygodny? Czy jest uprawiony do ujawnienia mu tajemnicy
telekomunikacyjnej? Czy podmiot ktéry otrzyma dane objete tajemnica (a np. nie
jest operatorem telekomunikacyjnym., np. bank) ma prawo przetwarzac takie dane
tylko dlatego, ze klient tego zgda?

Jesli administrator danych osobowych bedzie pobierat dodatkowe dane na
podstawie art. 11 ust. 2 RODO przy okazji przetwarzania danych dla celéw
niewymagajgcych identyfikacji, to jaki zakres danych powinien uzna¢ za
wystarczajgcy, aby zachowa¢ zasade adekwatnosci, a jednoczesnie wykluczyé
mozliwo$¢ naruszenia art. 20 ust. 4 méwigcego o zapobieganiu niekorzystnemu
wptywowi na prawa i wolnosci innych oséb?

Czy dostawca ma pyta¢ jaki zakres danych klient chce przekazac i wskazywac
klientowi doktadnie jakie dane i w jakiej formie posiada?

Czy klient powinien wyrazi¢ zgode na przetwarzanie tych danych przez podmiot

biorcy?
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Komu/czemu ma stuzy¢ przekazanie miedzy przedsiebiorcami informacji o kliencie
np. Jan Kowalski, PESEL xyz ? Czy podmiot, ktéry otrzymat dane,powinien badac
ich prawidtowos¢, kompletnosc¢, aktualnos¢?

Czy podmiot biorca danych wskazany przez klienta ma prawo odméwi¢ przyjecia
tych danych lub jakiego$ ich zakresu, wiedzgc ze ich przetwarzanie nie jest
niezbedne do realizacji umowy na dang ustuge lub Zze nie miatby podstaw prawnych

do ich przetwarzania?

Nalezy rowniez wskazaé, ze przenaszalnos¢ danych rozszerzona wedtug interpretaciji

Grupy Roboczej art. 29 w zakresie poczty webmail na ksigzki adresowe, kontakty, a takze

cato$¢ korespondencji, nie tylko powoduje problemy po stronie administratora danych

transmitujgcego taki zbior danych (czyli w praktyce kopie bazy danych przechowywanych

na rzecz podmiotu danych, ktory tych danych nie przetwarza), ale takze generuje

dodatkowe ryzyka:

(@)

(b)

odbierajgcy takie dane nowy administrator ma (zgodnie z wytycznymi) nie
przetwarza¢ takich danych lub wigczy¢ je jako zbiér danych do ustugi dla podmiotu
tych danych, co oznacza obowigzek przetwarzania takiego zbioru danych przez
nowego administratora, co najmniej w celu stwierdzenia, ktérych danych nie
powinien importowac¢ do nowej ustugi. Powstaje zatem pytanie o podstawe prawng
takiego przetwarzania, ze szczegdlnym uwzglednieniem, iz zbiér danych zawiera
dane podmiotéw trzecich, ktdre nie wyrazity zgody ani tez nie wiedzg o transmis;ji
ich danych.

powstaje réwniez pytanie, czy nowy administrator (ktéry dokona pobrania takich
danych jako zbioru) ma obowigzek informowania podmiotéw trzecich
0 przetwarzaniu ich danych pochodzgcych od uzytkownika? Czy tez, skoro ich
nie przetwarza, dane te nie powinny by¢ przedmiotem realizowanego prawa do
przenaszalnosci danych?

Z powazaniem,

Ustr”

Wiodzimierz Schmidt

Prezes Zarzadu
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