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WYSTAPIENIE

Na podstawie art. 19a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182, z pézn. zm.), zwanej dalej ustawa, zgodnie z ktorym
Generalny Inspektor Ochrony Danych Osobowych moze kierowaé¢ do organow panstwowych,
organéw samorzadu terytorialnego, panstwowych i komunalnych jednostek organizacyjnych,
podmiotéw niepublicznych realizujacych zadania publiczne, oséb fizycznych i prawnych,
jednostek organizacyjnych niebedacych osobami prawnymi oraz innych podmiotow wystapienia
zmierzajace do zapewnienia skutecznej ochrony danych osobowych, w zwigzku z pozyskaniem
przez Generalnego Inspektora informacji o tym, ze niedoreczona w danym dniu korespondencja
adresowana do petentow Urzedu Miejskiego jest przechowywana w domach prywatnych
pracownikéw urzedu zajmujacych si¢ doreczaniem przesylek — organ do spraw ochrony danych

osobowych zwraca sie¢ o zmiane opisanej praktyki.

Generalny Inspektor pozyskat informacje, ze korespondencja kierowana do interesantow jest
poza godzinami pracy Urzedu Miejskiego przechowywana w prywatnych domach pracownikow
urzedu zajmujacych si¢ dorgczaniem przesytek. Rozwigzanie to ma wynika¢ z faktu, iz
korespondencja jest dorgczana do godziny 21:30 (podczas gdy urzad pracuje do godziny 15:30), zatem
niedoreczone listy nie mogg by¢ danego dnia przekazane z powrotem do urzgdu. Opisana praktyka
wzbudza powazne watpliwosci pod wzgledem jej zgodnos$ci z przepisami ustawy o ochronie danych

osobowych.

Nadrzednym obowigzkiem administratora danych osobowych (ktérym, zgodnie z definicjg
zamieszczong w art. 7 pkt 4 ustawy o ochronie danych osobowych jest organ, jednostka organizacyjna,

podmiot lub osoba, o ktorych mowa w art. 3 [ustawy o ochronie danych osobowych — przyp. autora],
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decydujace o celach i srodkach przetwarzania danych osobowych), zgodnie z art. 26 ust. 1 pkt 1 ustawy
0 ochronie danych osobowych jest dotozenie szczegélnej starannosci w celu ochrony interesOw 0sob,
ktorych dane dotyczg. Ta generalna zasada znajduje swoje rozwinigcie w przepisach ustawy o ochronie
danych osobowych okreslajacych m.in. wymogi, jakie powinien spetnia¢ administrator danych w celu
zapewnienia bezpieczenstwa danych w procesie ich przetwarzania. Jednym z podstawowych obowiazkow
spoczywajacych na administratorze jest, wynikajacy z art. 36 ust. 1 ustawy o ochronie danych osobowych,
obowiazek zastosowania s$rodkéw technicznych i organizacyjnych zapewniajacych ochroneg
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrong, a w szczegélnosci zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz

zmiang, utrata, uszkodzeniem lub zniszczeniem.

Z art. 36 ust. 2 wynika natomiast obowigzek prowadzenia przez administratora dokumentacji
opisujacej sposob przetwarzania danych oraz $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych. Dokumentacja taka powinna okresla¢ m.in. wykaz budynkow,
pomieszczen lub czeSci pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane osobowe.
Podkres§lenia wymaga réwniez, iz zgodnie z art. 37 ustawy o ochronie danych osobowych, do
przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajace upowaznienie nadane przez
administratora danych. Administrator danych — zgodnie z art. 38 ustawy — jest obowigzany zapewnic
kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sa przekazywane. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa za$ obowigzane

zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia (art. 39 ust. 2 ustawy).

Wskaza¢ nalezy, 1z wszelkie czynnosci zwigzane z przetwarzaniem danych osobowych winny by¢
wykonywane z uwzglednieniem wszelkich §rodkéw technicznych i organizacyjnych zapewniajgcych ich
zabezpieczenie przed udostgpnieniem osobom nieupowaznionym. Z powyzszego wynika zatem, ze ich
odpowiedniego zastosowania wymaga nie tylko proces przetwarzania danych osobowych w systemach
informatycznych, czy w zbiorach tradycyjnych, ale takze kazda inna wykonywana na nich operacja, zatem
1 proces przechowywania dokumentow zawierajacych dane osobowe. Istotnym jest bowiem, wdrozenie
takiego rodzaju systemu zabezpieczania danych i kontroli tego procesu, ktory do minimum ograniczy
mozliwos¢ wystapienia nieprawidlowosci w zakresie przetwarzania danych osobowych oraz przeszkolenie

1 wyczulenie na t¢ kwesti¢ wykonujacych te czynnosci pracownikow.

Jednoczesnie podkreslic nalezy, iz administrator musi mie¢ pelng kontrole nad procesem
przetwarzania danych, tak aby zapobiec powstawaniu zdarzen narazajacych dane na udostepnienie osobom
nieupowaznionym. Musi tez mie¢ pelng wiedz¢ na temat catosci procesu przetwarzania oraz weryfikowac
zachowanie pracownikow pod katem przestrzegania przez nich zasad ochrony danych osobowych,

odpowiada bowiem takze za ich dziatanie, co potwierdza nie tylko doktryna, ale 1 utrwalone orzecznictwo



administracyjne (por. wyrok Naczelnego Sadu Administracyjnego z dnia 4 kwietnia 2003 r., sygn. II SA
2935/02).

W tym miejscu wskaza¢ réwniez trzeba, ze administrujacy danymi, ktory nie wypekni obowigzkow
przewidzianych cytowanymi powyzej przepisami, moze ponosi¢ odpowiedzialnos¢ karng na gruncie
przepisow art. 51 ust. 1 oraz art. 52 ustawy o ochronie danych osobowych. Jak bowiem stanowig
wspomniane przepisy, kto administrujac zbiorem danych lub bedac obowigzanym do ochrony danych
osobowych udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Odpowiedzialno$¢ ta rozszerzona zostata
w art. 52 ustawy, zgodnie z ktorym penalizowane jest takze nieumyslne naruszenie obowigzku
zabezpieczenia danych przed ich zabraniem przez osob¢ nieupowazniong, uszkodzeniem lub zniszczeniem.
Jak twierdzi A. Drozd, ,przestgpstwo stypizowane w art. 52 moze popehi¢ kazda osoba,
na ktorej cigzy obowigzek zabezpieczenia danych osobowych przed ich zabraniem przez osobe
nieuprawniong, uszkodzeniem lub zniszczeniem. Bedzie to w szczegdlnosci osoba fizyczna wystepujaca w
roli administratora danych albo przetwarzajacego” (A. Drozd, Ustawa o ochronie danych osobowych.
Komentarz. Wzory pism i przepisy. Warszawa 2007, Wydawnictwo Prawnicze LexisNexis, Wydanie
11, s. 504).

Stosowana przez Urzad Miejski praktyka, stanowigca przyczynek do niniejszego wystapienia,
wigze si¢ z ryzykiem udostepnienia danych osobom nieupowaznionym, a ponadto stwarza zagrozenie dla
tajemnicy korespondencji, podlegajacej ochronic na gruncie art. 49 Konstytucji Rzeczypospolitej
Polskiej, zgodnie z ktorym zapewnia si¢ wolno$¢ 1 ochron¢ tajemnicy komunikowania si¢. Ich
ograniczenie moze nastapi¢ jedynie w przypadkach okre§lonych w ustawie i w sposéb w niej
okreslony. Warto w tym miejscu zwroci¢ uwagg na art. 41 ustawy z dnia 23 listopada 2012 r. Prawo
pocztowe (Dz. U. z 2012 r. poz. 1529), dotyczacy tajemnicy pocztowej, do ktérej zachowania sg
obowigzani operator pocztowy oraz osoby, ktdre z racji wykonywanej dziatalnosci maja dostgp do
tajemnicy pocztowe]. Zgodnie z art. 41 ust. 3, naruszeniem obowigzku zachowania tajemnicy pocztowej
jest w szczegdlnosci ujawnianie lub przetwarzanie informacji albo danych objetych tajemnicag pocztowa
otwieranie zamknietych przesylek pocztowych lub zapoznawanie si¢ z ich trescig oraz umozliwianie
osobom nieuprawnionym podejmowania dziatan majacych na celu wykonywanie czynnos$ci, o ktorych

mowa w pkt 1i 2.

Zgodnie za$ z art. 267 §1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997 r. Nr 88,
poz. 553, z pozn. zm.), kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej,
otwierajac zamknigte pismo (...) podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do lat 2.

Majgc na uwadze powyzsze, zwracam si¢ do Pana Prezydenta o wnikliwe przeanalizowanie

zgloszonych niniejszym pismem uwag oraz ustosunkowanie si¢ do niniejszego pisma, w tym poprzez



podjecie dziatan majacych na celu zaprzestanie praktyki przechowywania korespondencji kierowanej
do petentow Urzedu Miejskiego w prywatnych domach pracownikow urzedu zajmujacych sig¢
doreczaniem przesylek oraz podjecie dzialan majacych na celu wyeliminowanie podobnych

nieprawidlowos$ci w przysziosci.

Zgodnie z art. 19a ust. 3 ustawy o ochronie danych osobowych, podmiot, do ktorego zostato
skierowane wystgpienie lub wniosek, o ktorych mowa w ust. 1 1 2, jest obowigzany ustosunkowac si¢

do tego wystagpienia lub wniosku na pismie w terminie 30 dni od daty jego otrzymania.

Informuje przy tym, ze tre$¢ niniejszego wystgpienia wraz z udzielong odpowiedzig opublikowana

bedzie na stronie internetowej Generalnego Inspektora Ochrony Danych Osobowych.



