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w odpowiedzi na pismo z dnia 16 stycznia 2017 r. (znak: BZPP-111.002.4.2017) — data wptywu do
Biura GIODO 17 stycznia 2017 r. — Generalny Inspektor Ochrony Danych Osobowych (zwany dalej
rowniez GIODO lub Generalnym Inspektorem) do opisu zatozen projektu informatycznego
Platforma Integracji Ustug i Danych, zwanego dalej opisem zafozenn PIUID — z punktu widzenia
przepisoOw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922),

zwanej dalej u.o0.d.o. — zglasza nastepujace uwagi.

1. Uwaga do procedury realizacji projektu informatycznego Platforma Integracji Uslug i
Danych.

W pkt 6.2 opisu zatozen PIUID Harmonogram projektu / kamienie milowe przedstawiony

zostal etap prac nad realizacja projektu informatycznego Platforma Integracji Ustug i Danych,

zwanego dalej PIUID lub projektem, w ktorym przewiduje sig¢, ze prace legislacyjne na rzecz

projektu prowadzone beda od lutego 2017 r. do lutego 2019 r. W trakcie prac legislacyjnych,
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niemalze rownolegle, nastagpi wybor wykonawcy prac informatycznych (okres od sierpnia 2017 r.
do marca 2018 r.), przygotowana zostanie umowa POPC — MC (okres od czerwca 2017 r. do
wrzesnia 2017 r.) oraz wykonywane beda rozne prace programistyczne majace na celu
zaprojektowanie i uruchomienie projektu.

Generalny Inspektor Ochrony Danych Osobowych, majac $wiadomo$¢ ogromu ilo$ci
danych osobowych jakie b¢da przetwarzane w PIUID, pragnie zwrdci¢ uwage wnioskodawcy, ze z
punktu widzenia nie tylko ochrony danych osobowych ale i zasad wyrazonych w Konstytucji
Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. 1997 r. nr 78 poz. 483 z p6zn. zm.),
zwanej dalej Konstytucjg RP nalezy w pierwszej kolejnosci stworzy¢ odpowiednig regulacje
prawng na podstawie, ktorej PIUID bedzie dziatal a dopiero potem przejs¢ do kolejnych etapoéw
realizacji projektu jakimi sg wybor wykonawcy prac informatycznych oraz czynnos$ci techniczne
zwigzane z jego projektowaniem i uruchamianiem.

Powyzsze znajduje swoje potwierdzenie w zasadach prawa ustanowionych w Konstytucji
RP. Art. 7 Konstytucji wskazuje, ze organy wladzy publicznej dziatajg na podstawie i w granicach
prawa. Jezeli, zatem, zrodlami powszechnie obowigzujacego prawa w Rzeczypospolitej Polskiej
zgodnie z art. 87 Konstytucji RP jest sa: Konstytucja RP, ustawy, ratyfikowane umowy
miedzynarodowe oraz rozporzadzenia i akty prawa miejscowego a na podstawie art. 51 ust. 1
Konstytucji RP nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby, to nie mozliwe jest zbudowanie takiego systemu bez
wczesniejszego stworzenia jego ram prawnych. W opinii GIODO rozwigzanie takie nalezy uznaé
za sprzeczne rowniez z przepisami art. 31 ust. 3 Konstytucji RP — zasada wytacznos$ci ustawowej w
odniesieniu do przepiséw ograniczajagcych mozliwos$¢ korzystania z Konstytucyjnych wolnos$ci i
praw. Przedmiotowa uwaga podyktowana jest konieczno$cig respektowania przez wnioskodawce
zasad ochrony zaufania do panstwa i stanowionego przez nie prawa oraz zasady bezpieczenstwa
prawnego i pewnosci prawa wywodzonych przez Trybunat Konstytucyjny z art. 2 Konstytucji RP
tj. Rzeczpospolita jest demokratycznym panstwem prawnym, urzeczywistniajagcym zasady
sprawiedliwosci spotecznej. Ochrona zaufania do panstwa i1 stanowionego przez nie prawa jest
jedna z podstawowych zasad okreslajacych stosunki miedzy obywatelem a panstwem i zarazem
jedna z najwazniejszych cech demokratycznego panstwa prawnego nierozerwalnie zwigzang z
zasadg bezpieczenstwa prawnego i pewnosci prawa, ktora oznacza nie tyle stabilno$¢ prawa, co
mozliwos¢ przewidywania dziatan organow panstwa i zwigzanych z nimi zachowan obywateli.

Zatem, nieprawidtowy w ocenie GIODO, jest obecnie zastosowany proces wprowadzania w
zycie projektu bedacy pewnego rodzaju dostosowywaniem otoczenia prawnego do powstajacego
systemu informatycznego. Tylko jasny, poprawny i precyzyjny przepis prawa moze

zagwarantowac¢ jego komunikatywnos¢ wzgledem adresatow. Tak stanowione normy nie powinny



budzi¢ watpliwosci co do tresci naktadanych obowigzkow i1 przyznawanych praw co bedzie
skutkowac¢ ich prawidlowym egzekwowaniem.

Generalny Inspektor pragnie przypomnie¢ wnioskodawcy, ze przy tworzeniu przepisow
dedykowanych realizacji projektu zastosowanie powinny znalez¢ zasady przetwarzania danych
osobowych zawarte w art. 26 ust. 1 pkt 1 — 4 u.0.d.o. Sa nimi zasada legalnos$ci — zapewnienie by
przetwarzanie danych osobowych bylo zgodne z prawem (ust. 1), celowosci — zbierane dla
oznaczonych, zgodnych z prawem celow i niepoddawane dalszemu przetwarzaniu niezgodnemu z
tymi celami (ust. 2); merytorycznej poprawnosci (ust. 3); adekwatnosci — adekwatne do celow, w
jakich sg przetwarzane (ust. 3); ograniczenia czasowego (retencji danych) — przechowywane w
postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie dluzej niz jest to niezbedne do
osiggnigcia celu przetwarzania (ust. 4). Stad regulacje prawne musza precyzyjnie okresla¢ zakres
danych osobowych, podmioty przetwarzajace te dane, cele, dla ktérych beda one przetwarzane
oraz zasady ich przetwarzania, w tym retencji. Kazde przetwarzanie danych osobowych powinno
by¢ réwniez planowane z uwzglednieniem koncepcji ochrony prywatnosci w fazie projektowania
(privacy by design). Idea privacy by design zrodzila si¢ jako sposob spojrzenia na budowanie
systemOw teleinformatycznych. Polega ona na tym, by od samego poczatku tworzenia jakiego$
systemu, na kazdym etapie, rozwaza¢ wptyw tworzonych rozwigzan na sfer¢ prywatnosci i nie tyle
odpowiada¢ na pojawiajace si¢ problemy, co wczesniej przewidywa¢ najwazniejsze z nich,
analizujac ryzyko wystgpienia okreslonych zdarzen, czy dopuszczenia do zaniechan, i im
przeciwdziata¢. Zasada ta zostala zawarta w przepisie art. 25 ust 1 Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej rozporzqdzeniem ogolnym,
ktore bedzie miato zastosowanie w polskim porzadku prawnym od dnia 25 maja 2018 r. Z
powyzsza zasadg Scisle zwigzana jest zasada wyrazona w art. 25 ust. 2 rozporzadzenia ogdlnego,
ktora glosi, ze administrator musi wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby
domyslnie przetwarzane byly wylacznie te dane osobowe, ktore sg niezbedne dla osiggniecia celu
przetwarzania. Warto rdwniez przytoczy¢ art. 35 rozporzadzenia ogélnego zgodnie, z ktorym przed
rozpoczeciem przetwarzania danych administrator danych ma obowiazek dokonac oceny skutkow
planowanych operacji dla ochrony danych osobowych, jezeli dany rodzaj przetwarzania stwarza
szczegolne ryzyko dla praw i wolnosci podmiotéw danych z racji swego charakteru, zakresu lub
celéw. Z uwagi na powyzsze, juz dzi§ dostosowujac polskie prawo do ogdlnego rozporzadzenia
nalezy bra¢ pod uwage jego przepisy.

2. Uwagi szczegélowe do zalozen projektu informatycznego Platforma Integracji Uslug i

Danych, zagrozenia zwigzane z projektem.



2.1. Zgodnie z Zalacznikiem do uchwaty nr 117/2016 Rady Ministrow z dnia 27 wrze$nia
2016 r. zmieniajacej uchwale w sprawie przyjecia programu rozwoju ,,Program
Zintegrowanej Informatyzacji Panstwa” Platforma Integracji Ustug i Danych jest to
narzedzie odpowiedzialne za utrzymywanie centralnego rejestru uslug, techniczng
integracje systemow oraz centralne monitorowanie i1 raportowanie dostgpnosci ustug oraz
danych udostepnianych przez poszczegolne systemy administracji. Z powyzszej definicji
wynika, ze zalozeniem PIUID jest scentralizowanie infrastruktury danych z rejestréw
panstwowych w jednym nowoutworzonym systemie oraz udost¢pnianie takich danych
nie tylko podmiotom administracji poprzez Portal GOV.PL (tzw. konsumenci APl A2A)
ale rowniez obywatelom i innym podmiotom nazywanym w projekcie konsumentami
API A2B, podmiotami sektora komercyjnego czy tez podmiotami sektora prywatnego. W
pierwszym etapie planowane jest potaczenie do PIUID rejestrow SRP (PESEL, RDO,
BUSC), CEPIK (CEP, CEK), CEIDG, ZUS oraz konsumentow APl A2B w postaci
bankow zrzeszonych w ZBP. Kolejne etapy, zgodnie z diagramem znajdujacym si¢ W pkt
3.2 opisu zalozen PIUID Zakres projektu — wybrane rozwigzanie wraz z uzasadnieniem
(strona 9) beda taczy¢ kolejne rejestry panstwowe (m.in. KRS, REGON, US, KRUS,
baza pelnomocnictw), poszerza¢ konsumentéw API A2A (ZUS, CEIDG, emp@tia) oraz
konsumentéw komercyjnych takich jak firmy telekomunikacyjne, ubezpieczyciele, MSP.
Pkt 9.3 opisu zatozen PIUID Analiza interesariuszy /odbiorcow projektu/ beneficjentow
stanowi, ze odbiorcami projektu beda w pierwszym etapie Ministerstwo Cyfryzacji,
Ministerstwo Rozwoju, ZUS, dostawca brokera platnosci, operator PIUiD, banki
zrzeszone w ZBP.

W projekcie nie okreslono statusu podmiotow przetwarzajacych dane z punktu
widzenia przepisow o ochronie danych osobowych. Tworzac system, ktory bedzie
posiadal ogromny zakres informacji o obywatelach polskich, jakim bedzie PIUID,
niezbedne jest zidentyfikowanie rol poszczegdlnych podmiotéw przetwarzajacych dane
osobowe. Whnioskodawca powinien zatem wskaza¢, kto w danej sytuacji oraz w
odniesieniu do jakich danych, jakich zbioréw danych wystgpuje jako administrator
danych, a kto jako podmiot przetwarzajacy dane w imieniu i na rzecz administratora (art.
31 u.0.d.0.). Nalezy ponadto jasno okresli¢ cele przetwarzania danych przez
poszczegbdlne podmioty oraz zakresy danych niezbednych dla realizacji tych celow.
Niezgodne z obowigzujacym prawem byloby udostgpnienie kazdemu podmiotowi z
osobna pelnych informacji o konkretnych osobach z polaczonych rejestréw czy to
panstwowych czy prywatnych. Watpliwosci GIODO w powyzszej kwestii budzi w
szczegoOlnosci dostep sektora prywatnego/komercyjnego do rejestrow panstwowych. Z

projektu zatozen PIUID nie wynika jaki jest cel i zakres takiego udostepnienia danych.



2.2.  Generalny Inspektor ma na uwadze, ze celem projektu PIUID jest m.in. zapewnienie
interoperacyjnos$ci i transparentnosci rejestrow i systemow publicznych, usprawnienie
procesOw administracyjnych zwigzanych ze $wiadczeniem ustug publicznych, redukcja
kosztow, uproszczenie i zinformatyzowanie procedur dostepu do informacji i danych
rejestrowych, co bedzie skutkowalo szeroka wymiang danych osobowych. Dlatego tez
Generalny Inspektor wskazuje, ze dostep do tych danych powinny wylgcznie uzyskiwac
podmioty uprawnione do przetwarzania takich danych dla realizacji celow wyznaczonych
przepisami prawa. Zatem, ewentualne udost¢pnianie danych gromadzonych w systemie
teleinformatycznym przeznaczonym PIUiID powinno odbywac si¢ w trybie wnioskowym,
umozliwiajagcym zapoznanie si¢ jedynie z tre$cig sprawy wpisywang za pomoca
okreslonego identyfikatora, a nie ze wszystkimi danymi zgromadzonymi w systemie.

Oczywistym jest, ze obywatel powinien mie¢ prawo dostgpu tylko do danych
dotyczacych jego osoby. Prawa osoby, ktorej dane dotycza okre§lone zostaty w Rozdziale
4 u.o0d.o. a zgodnie z art. 32 ust. 1 u.0.d.o. zdanie pierwsze, kazda osoba ma prawo do
kontroli przetwarzania danych, ktoére jej dotycza, zawartych w zbiorach danych a
administrator danych ma obowigzek je zabezpiecza¢ réwniez poprzez odpowiednig
weryfikacje tozsamos$ci obywatela przy uzyciu dostepnych $rodkow identyfikacji
elektroniczne;j.

Tworzenie kanatow udostgpniania informacji dla administracji i podmiotow
sektora prywatnego, za posrednictwem ktorych bedzie mozna pozyskiwac informacje z
roéznych rejestrow panstwowych i komercyjnych moze w konsekwencji prowadzi¢ do
naduzy¢, polegajacych na pozyskiwaniu niekontrolowanej ilosci danych o obywatelach
przez urzednikéw lub pracownikow podmiotdw sektora prywatnego dysponujgcych
takim narzedziem dla swoich celow. Innym zagrozeniem jest potencjalne wykorzystanie
takiej platformy do dowolnego profilowania 0séb przez administracje lub podmioty
komercyjne poprzez odpowiednie zestawienie roznych informacji pozyskanych z
udostgpnianych rejestrow, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania si¢. GIODO zauwaza, ze w projekcie brak jest szczegotowych
informacji w zakresie dotyczacym warunkéw uzyskiwania dostepéw do powstalych w
ramach projektu (Application Programming Interface) APl oraz zakresu pozyskiwanych
danych.

Jednoczesnie nalezy zauwazy¢, ze PIUID - jako system umozliwiajacy
centralizacje dostepu do danych z rejestréow panstwowych i komercyjnych — moze staé

si¢ fatwym celem atakow hakerow i1 crakerow, ktorzy w przypadku udanego wtamania do



PIUID beda mieli dostep do danych o obywatelach ze wszystkich potaczonych rejestrow.
Oczywistym jest, ze zdobyte w ten sposob dane z roznych rejestrow powigzane ze soba
moga by¢ wykorzystane dla celéw przestgpczych.

Podsumowujac powyzsze uwagi Generalny Inspektor Ochrony danych Osobowych
wnioskuje 0 wstrzymanie prac technicznych prowadzacych do uruchomienia PIUID do chwili
ustalenia odpowiednich przepisow prawa, ktore beda regulowaé ramy prawne jego dziatania.
Zgodzi¢ si¢ nalezy, iz panstwo powinno dazy¢ do zwigkszania zaufania obywateli do panstwa i
stanowionego przez nie prawa co przyswieca zasadzie demokratycznego panstwa prawnego
urzeczywistniajgcego zasady sprawiedliwosci spolecznej. Jednak wprowadzanie ulatwien dla
obywateli w uzyskiwaniu informacji o wykorzystywaniu danych ich dotyczacych musi si¢ odbywac
z poszanowaniem zasad ochrony danych osobowych. Tylko wéwczas planowane rozwigzania beda
mogly funkcjonowa¢ w sposdéb zgodny z prawem. Jasne 1 przejrzyste rozpisanie zasad
przetwarzania danych osobowych jest niezbedne, aby osoby, ktérych dane te dotycza mialy
swiadomos¢, kto, w jakim zakresie, w jaki sposob, w jakich celach oraz przez jaki okres przetwarza
dotyczace ich informacje. Zapewni to wzrost zaufania obywateli do panstwa, co jest warunkiem
efektywnego 1 bezproblemowego wdrozenia projektowanych rozwigzan.

GIODO pragnie rowniez podkresli¢, ze zamieszczenie wskazanych w niniejszym pismie
informacji jest warunkiem niezbednym do zapewnienia projektowi zgodno$ci z przepisami
obowigzujacego prawa w zakresie ochrony danych osobowych. Celem zglaszanych uwag jest
wsparcie projektodawcy w zapewnieniu zgodno$ci projektowanej regulacji z obowigzujacymi
przepisami, jak rowniez wskazanie, iz brak przejrzystych regulacji dotyczacych zakresu
przetwarzanych danych osobowych osob fizycznych, kompetencji organow objetych zakresem
projektowanej regulacji, jak rowniez informacji pozwalajagcych na weryfikacje prawidlowosci
stosowanych przez te podmioty zasad przetwarzania skutkowac bedzie wnoszeniem przez osoby
fizyczne skarg na nieprawidtowo$ci zwigzane z przetwarzaniem danych osobowych. GIODO
wskazuje, ze w odniesieniu do ochrony danych osobowych wazne jest wprowadzenie takich
rozwigzan ksztattujacych prawa jednostki, ktore beda formutowaé przepisy w sposéb jasny,
precyzyjny i zupelny oraz beda okresla¢ zasady przetwarzania danych osobowych w taki sposob, by
podmioty — w tym z sektora publicznego — stosujace je w przysztosci, mogly opiera¢ na jasnej
podstawie prawnej swoje dziatania. Takie dzialanie sprawi, iz stosowanie takich przepisow przez
administratoréw danych osobowych nie bedzie problematyczne.

Jednoczesnie GIODO stwierdza, ze powinna nastapi¢ szersza dyskusja przede wszystkim na
temat przepisOw prawa, ktore mialyby regulowa¢ projektowane rozwigzania, jak rowniez
uwzgledniajacych zasady przetwarzania danych osobowych. Za niewystarczajace uzna¢ nalezy
planowane oddanie uregulowania tych zasad moca porozumien pomigdzy ministrem wtasciwym do

spraw informatyzacji a organami prowadzgcymi rejestry publiczne, czy podmiotami sektora



prywatnego wykorzystujagcymi wilasne rejestry. Generalny Inspektor bedzie wiaczat si¢ aktywnie w
prace nad projektem przepiséw prawa dotyczacych PIUID przedstawiajac wowczas stosowne uwagi
1 postulaty celem wypracowania wlasciwych przepisow prawa w tym zakresie z uwzglednieniem

zasad przetwarzania danych osobowych.



