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Wystapienie

na podstawie art. 19a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. z 2016 r. poz. 922), zgodnie z ktorym Generalny Inspektor moze
kierowa¢ do osob fizycznych i prawnych, jednostek organizacyjnych niebedacych osobami
prawnymi oraz innych podmiotéw wystapienia zmierzajace do zapewnienia skutecznej
ochrony danych osobowych, zwracam si¢ do Pana o podjecie dzialan majacych na celu
dostosowanie procesu przetwarzania danych osobowych do wymogow okreslonych
przepisami ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych, w zwiazku
z prowadzeniem korespondencji droga elektroniczna.

Generalny Inspektor Ochrony Danych Osobowych powzigt informacj¢ o tym, ze z adresu
poczty e-mail (...) w dniu (...) lutego 2016 r. zostata przestana wiadomos¢ elektroniczna e-mail,
w ktorej kazdy z jej odbiorcow otrzymat pelng liste innych jej adresatow. Dziatanie takie
pozostaje w sprzecznosci z zasadami okreslonymi w ustawie o ochronie danych osobowych.

Na wstepie podkresli¢ nalezy, ze istota ochrony danych osobowych jest ochrona
prywatno$ci osoby, ktorej dane dotycza. Zrddlo tej ochrony wynika przede wszystkim
Z przepisOw ustawy z dnia 2 kwietnia 1997 r. — Konstytucja Rzeczypospolitej Polskiej (Dz. U.
nr 78, poz. 483 ze zm.). Zgodnie z Konstytucja RP kazdy ma prawo m.in. do ochrony prawne;j
zycia prywatnego, rodzinnego, czci i dobrego imienia (art. 47 Konstytucji), nikt nie moze by¢
obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego osoby
(art. 51 ust. 1 konstytucji), a zasady i tryb gromadzenia oraz udostgpniania informacji o osobie
okresla ustawa (art. 51 ust. 5). Dyspozycje art. 51 ust. 5 Konstytucji wypetnia ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922), zwana dalej
ustawg, ktora okresla zasady postgpowania przy przetwarzaniu danych osobowych oraz prawa
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0sob fizycznych, ktorych dane osobowe sg lub moga by¢ przetwarzane w zbiorach danych
(art. 2 ust. 1 ustawy).

Stosownie do brzmienia art. 7 pkt 2 tej ustawy, pod pojeciem przetwarzania danych
rozumie¢ nalezy jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie udost¢pnianie i usuwanie,
a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych. Przy czym, nawiazujac do
treSci art. 6 ust 1 ustawy, za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. O zgodnym z prawem
przetwarzaniu danych osobowych, méwi¢ mozna jedynic w sytuacji, gdy ich administrator
dopelnia wszelkich okreslonych przepisami powolanego na wstepie aktu prawnego,
obowigzkow. Proces przetwarzania danych osobowych (a wigc réwniez udostepniania), tzw.
zwyktych, jak np. imi¢ i nazwisko czy adres, jest procesem legalnym, gdy ich administrator
opiera swoje dzialanie na jednej ze wskazanych w art. 23 ust. 1 pkt 1 — 5 ustawy przestanek
legalnosci przetwarzania danych osobowych.

Odnoszac si¢ natomiast do adresu poczty elektronicznej nalezy wskazaé, ze jest on
zwigzany z infrastrukturg sieciowg zarzadzang przez okreslonego operatora/dostawce, u ktoérego
podczas tworzenia konta poczty elektronicznej rejestrowane sa dane uzytkownika. Dla oceny,
czy okre$lony adres e-mail bedzie dang osobowa niezbednym jest zatem analiza wszelkich
informacji zwigzanych z danym adresem e-mail (np. IP komputera, czy danych z formularza
wypelnianego przy tworzeniu konta pocztowego). Informacje uzyskane z tej analizy moga
pozwoli¢ na bezposrednie zidentyfikowanie osoby fizycznej lub umozliwig jej posrednia
identyfikacj¢. Nalezy zatem stwierdzi¢, ze istnieje mozliwo$¢ identyfikacji osoby bedacej
uzytkownikiem danego adresu, podobnie jak na podstawie adresu IP uzytkownika komputera.
Elementarnym kryterium ulatwiajacym uznanie adresu e-mail za dang osobowa bedzie
W szczegblnosci jego tre$¢ (np. zawierajaca imi¢ lub skrét imienia i nazwisko). Nie zawsze
jednak adres ten prowadzi do identyfikacji osoby fizycznej. Moze bowiem dotyczy¢ on roéwniez
podmiotow nie bgdacych osobami fizycznymi. Adres poczty elektronicznej nalezy zatem
traktowa¢ jako informacje, ktéra potencjalnie moze by¢ dang osobows, ale z uwzglednieniem
wszelkich okolicznosci wystepujacych w konkretnym przypadku.

Jednym z podstawowych, wynikajacymi z ustawy o ochronie danych osobowych
obowiazkow cigzacych na administratorze danych i1 warunkujacym legalnos¢ ich przetwarzania
jest obowigzek zastosowania srodkow technicznych i organizacyjnych zapewniajacych ochrong
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong, o ktorych mowa w rozdziale 5 ustawy o ochronie danych osobowych, zas w przypadku
przetwarzania danych w systemie informatycznym — w przepisach rozporzadzenia Ministra
Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkoéw technicznych i1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024). Tytutem przyktadu nalezy wskaza¢, ze art. 36
ust. 1 ww. ustawy naktada obowiazek zastosowania $rodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych odpowiednig do zagrozefn oraz
kategorii danych objetych ochrong. W mysl cytowanego przepisu administrator w szczegdlnosci
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powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem

przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem. Stad nalezy takze wnosi¢, ze w przypadku wysylania
korespondencji do wickszej liczby oso6b nalezy dba¢ o to, aby dane osobowe nie byly
udostepniane wszystkim adresatom wiadomosci, innymi stowy, osoba do ktorej skierowana jest
korespondencja, ktora przesylana jest takze do innych odbiorcow, co do zasady, nie powinna
mie¢ mozliwo$ci zapoznawania si¢ z danymi pozostatych adresatéw wiadomosci. Generalny

Inspektor Ochrony Danych Osobowych jednocze$nie wskazuje, ze istniejg proste $rodki, ktore
pozwalajg na ukrycie innych adresatow wiadomosci e-mail poprzez zastosowanie chociazby
tzw. pola UDW (tj. ,,ukryte do wiadomosci”, ang. BCC). Pozwala to zapobiec udostepnieniu
danych osobowych osobom do tego nieuprawnionym.

Niezaleznie od powyzszego wskazuj¢, ze zgodnie z art. 36a ust. 1 ustawy o ochronie
danych osobowych, administrator danych moze powola¢ administratora bezpieczenstwa
informacji, ktorego zadaniem jest: zapewnianie przestrzegania przepisow o ochronie danych
osobowych (art. 36a ust. 2 pkt 1 ustawy o ochronie danych osobowych) oraz prowadzenie
rejestru zbioréw danych przetwarzanych przez administratora danych (zgodnie z art. 36a ust. 2
pkt 2 ustawy o ochronie danych osobowych). Powotanie ABI jest zatem fakultatywne, niemniej
jednak poprzez osobe ABI administrator danych pozyskuj¢ osobe, ktoéra ze wzgledu na
posiadang wiedz¢ z zakresu ochrony danych osobowych bedzie mogla zadbaé nie tylko
0 nalezyte zabezpieczenie danych osobowych, ale takze 0 kompleksowe zapewnienie
u administratora danych przestrzeganie przepisow o ochronie danych osobowych. W przypadku
niepowolania administratora bezpieczenstwa informacji zadania okreslone w art. 36a ust. 2
pkt 1, z wylaczeniem obowigzku sporzadzania sprawozdania, o ktorym mowa w art. 36a ust. 2
pkt 1 lit. a, wykonuje administrator danych (art. 36b).

Podkreslenia wymaga, iz administrujacy danymi musi bra¢ pod uwage mozliwos¢
poniesienia odpowiedzialno$ci nie tylko administracyjnej, ale i karnej. Stosownie bowiem do
tresci art. 51 ust. 1 ustawy o ochronie danych osobowych, kto administrujgc zbiorem danych lub
bedac obowigzanym do ochrony danych osobowych udostepnia je lub umozliwia dostep do nich
osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2. Odpowiedzialno$¢ ta rozszerzona zostata w art. 52 ustawy, zgodnie z ktorym
penalizowane jest takze nieumyslne naruszenie obowigzku zabezpieczenia danych przed ich
zabraniem przez osob¢ nieupowazniong, uszkodzeniem lub zniszczeniem. Jak twierdzi
A. Drozd, ,,przestgpstwo stypizowane w art. 52 moze popeni¢ kazda osoba, na ktérej ciazy
obowiazek zabezpieczenia danych osobowych przed ich zabraniem przez osob¢ nieuprawniona,
uszkodzeniem lub zniszczeniem. Bedzie to w szczeg6lnosci osoba fizyczna wystepujaca w roli
administratora danych albo przetwarzajacego” (A. Drozd, Ustawa o ochronie danych
osobowych. Komentarz. Wzory pism i przepisy. Warszawa 2007, Wydawnictwo Prawnicze
LexisNexis, Wydanie I, s. 325).

W kwestii zagadnien dotyczacych ochrony danych osobowych organ ds. ochrony danych
osobowych zacheca do zapoznania si¢ z serwisem ABI-Informator (https://abi.giodo.gov.pl/).

Majac na uwadze powyzsze zwracam si¢ o podjecie stosownych dziatan majacych na celu
wyeliminowanie na przysztos¢ podobnych dzialan oraz o poinformowanie Generalnego
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Inspektora Ochrony Danych Osobowych w terminie 30 dni od dnia otrzymania niniejszego
pisma, stosownie do tresci art. 19a ustep 3 ustawy o ochronie danych osobowych o dziataniach
podjetych w zwiazku z okoliczno$ciami wskazanymi w niniejszym pisSmie. Wskazuje takze,
ze tre$¢ wystgpienia wraz z udzielong odpowiedzig moga zosta¢ umieszczone na stronie
internetowej Generalnego Inspektora Ochrony Danych Osobowych.



