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w odpowiedzi na pismo z dnia 3 listopada 2016 r. (znak: FZP.073.14.2016.RM, IK: 748470),
dotyczace projektu ustawy o zmianie ustawy o systemie informacji w ochronie zdrowia oraz
niektorych innych ustaw w wersji z dnia 3 listopada 2016 r., Generalny Inspektor Ochrony
Danych Osobowych na wstgpie zauwaza, iz przedstawiony do zaopiniowania dokument znaczaco
wykracza poza pierwotnie zaproponowang nowelizacje. Zdziwienie budzi fakt, iz zmiany o tak
fundamentalnym charakterze proponowane sg dopiero na etapie konferencji uzgodnieniowej, co
znaczaco ogranicza mozliwo$¢ dokonania przez projektodawce rzetelnej oceny skutkéw tych
rozwigzan dla ochrony danych osobowych (tzw. privacy impact assessment) oraz kompleksowej ich

analizy przez pozostatych uczestnikow procesu legislacyjnego.

Do przedstawionego projektu Generalny Inspektor Ochrony Danych Osobowych — z punktu
widzenia przepisow ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016

r. poz. 922) — zgtasza nastgpujace uwagi.

I.  Utworzenie rejestru medycznego, o ktorym mowa w art. 19 ust. 1 ustawy o Systemie
informacji w ochronie zdrowia, nastgpuje w drodze rozporzadzenia, ktore okresla zamkniety
katalog danych osobowych, jakie moga by¢ w tym rejestrze przetwarzane. Konsekwencja

mozliwo$ci  wymiany danych osobowych miedzy rejestrami (zaproponowane] w

projektowanym art. 19 ust. 8a) moze by¢ stan, w ktéorym do poszczegdlnych rejestroéw beda
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trafia¢ dane w zakresie szerszym, niz zezwalaja na to przepisy wykonawcze, co byloby

sprzeczne z zasada legalizmu, wyrazong w art. 26 ust. 1 pkt 1 ustawy o ochronie danych

osobowych. Pamigta¢ nalezy, iz administrator powinien przetwarzac tylko takiego rodzaju
dane 1 tylko o takiej tresci, ktore sg niezbedne ze wzgledu na cel zbierania danych. Dane
osobowe nie mogg by¢ zbierane na zapas, ,,na wszelki wypadek”, tj. bez wykazania
celowosci ich pozyskania i niezbednosci dla realizacji zadan administratora danych (zasada
adekwatnosci — art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych). Administrator
powinien rowniez zapewni¢, aby dane osobowe byly zbierane dla oznaczonych, zgodnych z
prawem celow 1 nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami

(zasada celowosci — art. 26 ust. 1 pkt 2 ustawy o ochronie danych osobowych). Mimo iz

ogoblne cele tworzenia rejestrow medycznych — wskazane w art. 19 ust. 1 ustawy o systemie
informacji w ochronie zdrowia — sa wspdlne, nalezy zauwazyé, ze kazdy z rejestrow
dedykowany jest okreslonej kwestii, zatem szczegotowe cele ich prowadzenia s odmienne,

ograniczone zakresem przetwarzanych danych. Wymiana danych mig¢dzy rejestrami

medycznymi moglaby skutkowaé naruszeniem wyzej wspomnianej zasady celowosci, jako

ze w efekcie dochodzitoby do zmiany pierwotnego celu przetwarzania danych. Podkreslenia

rowniez wymaga, iz przekazanie danych osobowych innemu podmiotowi wigze si¢ z

koniecznoscig spetnienia obowigzku informacyjnego wobec osoby, ktérej dane dotycza (art.

25 ustawy o ochronie danych osobowych). Wymdg uprzedniego informowania o
przekazaniu danych osobowych podkreslony zostat w wyroku Trybunatu Sprawiedliwosci
Unii Europejskiej z 1 pazdziernika 2015 r. w sprawie C-201/14 Smaranda Bara i in.
przeciwko Presedintele Casei Nationale de Asigurdri de Sanatate 1 in.

Dodatkowo, projektowany przepis nie precyzuje w jakim trybie miataby si¢ odbywac
wymiana danych osobowych migdzy rejestrami medycznymi, a mianowicie czy intencja
projektodawcy bylo umozliwienie wymiany online, czy raczej udostgpnianie danych w
trybie wnioskowym. Nie sg rowniez okreslone czgstotliwos$¢ i zakres dokonywania takiej
wymiany. Rozumiejac, iz pozyskiwanie danych z innych rejestrow moze by¢ w pewnych
sytuacjach uzasadnione, Generalny Inspektor wskazuje, iz nie moze by¢ to dostgp o
charakterze statym, a ograniczony wylacznie do mozliwosci pozyskiwania danych w

indywidualnych przypadkach i w okre§lonym w przepisach celu.

Zauwazy¢ ponadto wypada, iz konstrukcja zaproponowana w projektowanym art. 19 ust. 8a

ustawy o systemie informacji w ochronie zdrowia zdaje sie przeczyé pierwotnym

zalozeniem ustawodawcy w odniesieniu do tworzenia i prowadzenia rejestrOw medycznych

— jako ze wymiana danych w oparciu o tak ogélnie sformulowany przepis moglaby w

efekcie doprowadzi¢ do ujednolicenia zawarto$ci poszczegdlnych rejestrow, co podwaza

sens ich funkcjonowania.




Watpliwosci  Generalnego Inspektora Ochrony Danych Osobowych wzbudza takze
rozwigzanie przewidziane W projektowanym art. 19 ust. 10a ustawy o systemie informacji w
ochronie zdrowia. Przede wszystkim, wydaje si¢, iz dla sformutowanych w tym przepisie
celow monitorowania zapotrzebowania na $wiadczenia opieki zdrowotnej, monitorowania
jakosci i efektywnosci kosztowej badan Ilub procedur medycznych oraz prowadzenia

profilaktyki zdrowotnej zbedne jest dysponowanie przez Narodowy Fundusz Zdrowia

danymi osobowymi o charakterze jednostkowym. Konieczne jest zatem dokonanie oceny,

czy wprowadzenie rozwigzania, o ktorym mowa w projektowanym art. 19 ust. 10a, jest

rzeczywiscie niezbedne i nalezycie uzasadnione i czy dla realizacji okreslonych w tym

przepisie celow nie byloby wystarczajace pozyskiwanie danych pozbawionych charakteru
zindywidualizowanego — podobnie jak ma si¢ to odbywa¢ w przypadku przekazywania
danych z rejestréw medycznych ministrowi wlasciwemu do spraw zdrowia (projektowany
art. 19 ust. 10). Zastanowi¢ si¢ rowniez nalezy, czy skutkiem przyj¢cia w obecnym ksztalcie
projektowanego przepisu art. 19 ust. 10a nie byloby umozliwienie profilowania osob,
ktérych dane dotycza. Podkreslenia w tym kontek§cie wymaga, iz zgodnie z art. 22
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
I W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) — ktore bedzie bezposrednio stosowane w Polsce
od dnia 25 maja 2018 r. — dopuszczalno$¢ profilowania podlega¢ bedzie $cistym
ograniczeniom, zwtaszcza, gdy jego podstawa mialyby by¢ migdzy innymi dane szczeg6lnie
chronione.

Odnoszac si¢ za$ do proponowanych zmian w przepisach ustawy o $wiadczeniach opieki
zdrowotnej finansowanych ze $rodkow publicznych, stwierdzi¢ nalezy, iz wymagaja one
dalszego doprecyzowania. Dodanie nowego art. 188e, zgodnie z ktorym prezes Narodowego
Funduszu Zdrowia jest obowigzany do prowadzenia i utrzymywania elektronicznego
systemu monitorowania programéw zdrowotnych (ust. 1) sugeruje, iz zostanie stworzony
nowy rejestr danych osobowych (zgodnie z definicja zawarta w art. 7 pkt 1 ustawy o

ochronie danych osobowych). Tymczasem nie jest jasne, jaki mialby by¢ sposob zasilania

takieqo rejestru — a tym samvm z jakich zrodel, w jakiej formie oraz w jakim trybie Fundusz

pozyskiwalby dane niezbedne dla realizacji okreslonych w przepisach celéw. Przy czym —

podobnie jak wskazano wyzej w odniesieniu do projektowanego art. 19 ust. 10a ustawy o
systemie informacji w ochronie zdrowia — ogodlnie okreslony cel monitorowania programow
zdrowotnych nie przesadza, iz dla jego realizacji konieczne jest przetwarzanie danych o

zindywidualizowanym charakterze. Jezeli intencjg projektodawcy bylo np. stworzenie




podstaw prawnych dla wysylki imiennych zaproszen na badania przesiewowe, to taki cel

przetwarzania danych powinien zostaé w  sposdb  wyrazny wyartykulowany w

projektowanych przepisach. W tym kontekécie nalezy przypomnie¢ wystgpienie

Generalnego Inspektora Ochrony Danych Osobowych z dnia 19 sierpnia 2016 r.}, w ktorym
zwrocit si¢ do Ministra Zdrowia z prosbg o rozwazenie przeprowadzenia prac legislacyjnych
majacych na celu uregulowanie kwestii przetwarzania danych o stanie zdrowia w zwigzku
z prowadzeniem profilaktyki zdrowotnej lub realizacja programoéw zdrowotnych albo
programéw polityki zdrowotnej, w tym stworzenie wlasciwych podstaw prawnych
funkcjonowania Systemu Informatycznego Monitorowania Profilaktyki (SIMP). Generalny
Inspektor podkreslit m.in., iz tylko stworzenie odpowiednich ustawowych podstaw
funkcjonowania SIMP - w postaci unormowan dotyczqcych katalogu danych

przetwarzanych w SIMP, sposobu i zrodet zasilania SIMP, katalogu (albo kregu) podmiotow

majqgcyvch uprawnienie do dostepu do SIMP, katalogu (albo kregu) podmiotow, ktorym

udostepniane sq informacje (dane) zgromadzone w SIMP oraz zasad tego udostepniania,

okresu przechowywania danych w SIMP — pomoze unikngé watpliwosci jakie obecnie

ujawniajq sie w praktyce, a zwiqzanych z mozliwosciq udostepniania danych
zgromadzonych w SIMP innym podmiotom, czy prowadzeniem wysytki imiennych zaproszen

na badania profilaktyczne. Rozwigzania przewidziane w opiniowanym projekcie nie

spelniaja w sposob wystarczajacy wyrazonych w wystapieniu postulatdw, co — W_razie

przyjecia przepisoOw w_ zaproponowany ksztalcie — skutkowaé bedzie w praktyce dalszymi

watpliwosciami interpretacyjnymi.

I1l.  Z uwagi na konieczno$¢ ochrony praw osob, ktorych dane dotyczag oraz zagwarantowania

wysokiego poziomu bezpieczenstwa danych szczegdlnie chronionych, Generalny Inspektor

Ochrony Danych Osobowych opowiada sie za utrzymaniem zakazu dalszego powierzania

przetwarzania danych zawartych w rejestrach medycznych (tzw. podpowierzania),

sformutowanego obecnie w art. 20 ust. 8 ustawy o systemie informacji w ochronie zdrowia.
Przepisy ustawy o ochronie danych osobowych nie reguluja bezposrednio konstrukcji tzw.
podpowierzania przetwarzania danych, jednak przyja¢ nalezy, iz jego dopuszczalnos¢ jest
uzalezniona od spelnienia okreslonych warunkow. Generalny Inspektor stoi na stanowisku,

iz dalsze powierzenie przetwarzania danych osobowych jest mozliwe pod warunkiem, ze

bedzie nastepowalo na podstawie autonomicznej decyzji administratora danych, a nie

podmiotu przetwarzajacego oraz wlasciwego umocowania takiego dzialania w pierwotnej

umowie powierzenia, a kwestie te powinny znalezé wlasciwe odzwierciedlenie w przepisach

! sygnatura DOLiS-035-924/16, http://www.giodo.gov.pl/1520260/id_art/9643/j/pl/



powszechnie obowigzujacego prawa. Kolejne umowy nie mogg prowadzi¢ do ostabienia

statusu administratora danych, ktory nie moze by¢ pozbawiony realnej mozliwosci
decydowania o celach i $rodkach przetwarzania danych, w tym kontroli nad procesem
przetwarzania danych osobowych. Powierzenie przetwarzania danych przez administratora
nie prowadzi bowiem do zmiany jego statusu — niezaleznic od faktu zawarcia umowy

powierzenia, to administrator danych pozostaje podmiotem decydujacym o celach i

srodkach ich przetwarzania. Nie jest dopuszczalne przyjecie zaproponowanej przez

projektodawce Konstrukcji, zgodnie z ktora dla podpowierzenia przetwarzania danych

wystarczajace byloby jedynie uzyskanie pisemnego upowaznienia administratora danych,

odyz takie rozwiazanie w praktyce pozbawiloby administratora realnego wplywu na

organizacie procesu przetwarzania danych.

Dalsze powierzanie przetwarzania danych zawartych w rejestrach medycznych innym
podmiotom wyspecjalizowanym w utrzymywaniu infrastruktury techniczno-systemowej i
zapewnianiu obstugi technicznej systemow teleinformatycznych (vide projektowany art. 20

ust. 5a) nie moze réwniez prowadzi¢ do ostabienia poziomu bezpieczenstwa tych danych,

ktére — jako tzw. dane wrazliwe — podlegaja szczegdlnemu rezimowi ochrony zgodnie z art.
27 ustawy o ochronie danych osobowych. Tymczasem, projektodawca naktada wytacznie na

podmioty, o ktéorych mowa w projektowanym art. 20 ust. 5 szereg obowigzkow, takich jak:

obowigzek stworzenia warunkéw organizacyjnych i technicznych zapewniajacych ochrone
przetwarzanych danych przed nieuprawnionym dostepem, niclegalnym ujawnieniem lub
pozyskaniem, a takze ich modyfikacja, uszkodzeniem, zniszczeniem lub utrata (ust. 6),
obowigzek przekazania danych administratorowi w przypadku zaprzestania przetwarzania
danych w rejestrze medycznym (ust. 9), obowigzek zachowania w tajemnicy informacji
zwigzanych z ustugobiorcami uzyskanych w zwigzku z tym powierzeniem (ust. 10). Nie jest

zrozumiale, dlaczego wskazane obowiazki mialyby nie spoczywaé réwniez na podmiotach,

ktérym ..podpowierzono” przetwarzanie danych. W razie przyjecia zaproponowanej

konstrukeiji, przetwarzanie danych osobowych odbywaloby sie poza wszelka kontrola

administratora danych, co z cala pewnos$cia nie moze zosta¢ uznane za stan prawidlowy.

Rozwiazanie to budzi kategoryczny sprzeciw Generalnego Inspektora, jako stwarzajace

ogromne ryzyvko dla ochrony praw jednostek 1 bezpieczenstwa danvych szczegdlnie

chronionych.

W opinii Generalnego Inspektora nie jest jasne ratio legis propozycji odstapienia od

realizacji obowiazku informacyjnego wobec 0sob, ktorych dane osobowe sa przetwarzane w

rejestrach medycznych (uchylenie art. 19 ust. 8 ustawy 0 systemie informacji ochronie

zdrowia zostalo zaproponowane w piSmie przewodnim, lecz nie przewidziano go w




zalaczonym projekcie). Przepis art. 19 ust. 8 w obecnym ksztalcie wszedt w zycie z dniem 1

stycznia 2012 r., a przeniesienie usytuowania administratora danych z poziomu ministra
wiasciwego do spraw zdrowia na poziom podmiotu prowadzacego rejestr nie powinno miec

wplywu na zmian¢ obowigzujacego stanu prawnego — zwlaszcza, iz obowigzek ten od

poczatku spoczywal na podmiocie prowadzacym rejestr, a nie na administratorze danych.

Przypomnie¢ nalezy, iz Generalny Inspektor Ochrony Danych Osobowych sprzeciwiat si¢
koncepcji tworzenia rejestrow medycznych na podstawie rozporzadzen, a wprowadzenie
obowigzku informacyjnego wobec osob, ktorych dane dotycza i sg przetwarzane w
rejestrach, stanowi¢ mialo dodatkowag gwarancj¢ ochrony ich praw. Odejécie od

obowiazujacej zasady w konsekwencji doprowadzi do oslabienia tej ochrony w stosunku do

0s0b, ktérych dane — w tym szczegdlnie chronione - zaczna by¢ przetwarzane w rejestrach

po ewentualnym wejSciu w zycie nowych regulacji. Taki stan rzeczy nie moze spotkac sie z

akceptacja ze strony organu do spraw ochrony danych osobowych.




