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DOL.iS-035-115/10

p.o. Dyrektor
Zespotu Szkét [...] w S.

prosze o dostosowanie procesu przetwarzania danych osobowych do zasad wynikajacych
Z przepisOw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r.

Nr 101, poz. 926 z p6zn. zm.).

W nawigzaniu do dotychczasowej korespondencji, pozostajacej w zwigzku wprowadzeniem
w Zespole Szkot [...] v/ siedzibg w S. przy
ul. [...], zwanym dalej Zespotem Szkot, elektronicznego systemu kontroli  dostepu
na teren Zespotu Szkoél, ktory odczytuje (skanuje) obraz linii papilarnych nauczycieli, pracownikéw
1 ucznidw Zespotu Szkol, prosze o uwzglednienie przepisdéw ustawy o ochronie danych osobowych
W procesie przetwarzania przez Zespot Szkot danych osobowych ww. 0sob.

Zgodnie z brzmieniem art. 7 ustawy z dnia 2 kwietnia 1997 r. Konstytucja Rzeczypospolitej
Polskiej (Dz. U. 1997 r. Nr 78, poz. 483 ze zm.), organy wiladzy publicznej dziataja na podstawie
1 w granicach prawa (zasada legalizmu). Przepis ten implikuje, iz wszelkie dzialania ograniczajace
konstytucyjne wolnosci 1 prawa osobiste cztowieka i obywatela, w tym réwniez prawo do ochrony
danych osobowych, powinny znajdowa¢ ustawowa podstawe prawng. Prawo do ochrony prawnej zycia
prywatnego zostalo zagwarantowane w treSci art. 47 Konstytucji Rzeczypospolitej Polskiej,
za$ poszczegdlne uprawnienia, sktadajgce si¢ na tres¢ tego prawa — W innych przepisach
konstytucyjnych. W mysl za$ art. 51 ust. 1 Konstytucji Rzeczypospolitej Polskiej, nikt nie moze by¢
obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczacych jego osoby. Przepis
ten nie okreSla w sposdb jednoznaczny podmiotu zobowigzanego do realizacji prawa w nim
zagwarantowanego. Oznacza to, ze wymieniony przepis konstytucyjny dotyczy wszelkich przypadkow,
w ktorych jednostka zobowigzana zostaje do ujawniania informacji o sobie innym podmiotom

(instytucjom, osobom). Art. 31 ust. 3 Konstytucji Rzeczpospolitej Polskiej stanowi, iz ograniczenia



w zakresie korzystania z konstytucyjnych wolno$ci i praw moga by¢ ustanawiane tylko w ustawie
i tylko wtedy, gdy sa konieczne w demokratycznym panstwie dla jego bezpieczenstwa lub porzadku
publicznego, badz dla ochrony $rodowiska, zdrowia i moralnos$ci publicznej, albo wolnosci i praw
innych oséb. Ograniczenia te nie mogg naruszac istoty wolnos$ci i1 praw.

Podmioty przetwarzajace dane osobowe s3 obowigzane do stosowania przepisOw ustawy
o ochronie danych osobowych na kazdym etapie przetwarzania tych danych, o ile przepisy innych
aktow prawnych nie okreslaja w sposob szczegolny procesu przetwarzania danych osobowych. Przez
przetwarzanie danych osobowych rozumie¢ nalezy jakiekolwiek operacje wykonywane na danych
osobowych (art. 7 pkt 2 ustawy o ochronie danych osobowych). W $wietle za$ ustawowej definicji,
za dane osobowe uznaje si¢ zardwno takie informacje, ktore pozwalaja bezposrednio na okreslenie
tozsamos$ci konkretnej osoby, jak réwniez takie, ktore nie pozwalaja na jej natychmiastowa
identyfikacje, sg jednakze przy pewnym nakladzie kosztow, czasu lub dziatan, wystarczajagce do jej
ustalenia. Nie stanowig natomiast danych osobowych takie informacje, na podstawie ktorych nie jest
mozliwe zidentyfikowanie osoby oraz takie, na podstawie ktorych wprawdzie mozna byloby
ja zidentyfikowac, lecz wigzatoby si¢ to z nadmiernymi kosztami, czasem lub dziataniami.

Dane biometryczne okreslonej osoby, takie jak np. jej linie papilarne, czy obraz teczoéwki oka,
niewatpliwie mozna uzna¢ za dane osobowe, jako pozwalajace na ustalenie tozsamosci osoby w sposdb
pewny. Z racji ich wylacznej przynaleznosci do danej osoby, dane biometryczne stanowig swego
rodzaju ,,identyfikator” osoby fizycznej. W tym miejscu zasadnym jest odwolanie si¢ do opinii
niezaleznego organu konsultacyjnego Unii Europejskiej, jakim jest Grupa Robocza do spraw ochrony
0sOb wobec przetwarzania danych osobowych, powotana na mocy art. 29 Dyrektywy 95/46/WE
Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 r., przyjetej w dniu 1 sierpnia 2003 r.,
pt. ,,Dokument Roboczy w sprawie biometrii” (12168/02/FR GT 80). Jak wskazano w przedmiotowej
opinii cyt.: ,, (...) szybki rozwdj technologii biometrycznych jak i coraz powszechniejsze ich stosowanie
w ostatnich latach wymagajq uwaznej analizy z punktu widzenia ochrony danych. Powszechne
i niekontrolowane postugiwanie si¢ biometrig wzbudza niepokoj z punktu widzenia ochrony wolnosci
i fundamentalnych praw czlowieka. (...) Szczegolne zaniepokojenie zwigzane z danymi biometrycznymi
wzbudza ryzyko zmniejszenia wrazliwosci ludzi spowodowane coraz wigkszqg powszechnoscig uzywania
tych danych na konsekwencje, jakie przetwarzanie ich danych moze mie¢ w ich Zyciu codziennym.
Na przykiad, postugiwanie si¢ biometriq w bibliotekach moze zmniejszy¢ Swiadomos¢ dzieci
co do zagrozen zwigzanych z ochrong danych, ktore mogq pozniej mie¢ dla nich powazne konsekwencje
w Zyciu. (...) dane biometryczne zawsze mogq by¢ uwazane za , dane dotyczqce osoby fizycznej”,
poniewaz dotyczy to danych ze swej natury dotyczqcych okreslonej osoby ™.

Zakres danych osobowych, jakie pracodawca moze gromadzi¢ w zwigzku z zatrudnieniem,
zostal szczegotowo okreslony w przepisach art. 22" ustawy z dnia 26 czerwca 1974 r. Kodeks pracy

(tekst jednolity: Dz. U. 1998 r. Nr 21, poz. 94 z pdzn. zm.). Art. 25 ustawy Kodeks pracy stanowi,



iz w zakresie nieuregulowanym w § 1-4 do danych osobowych, o ktorych mowa w tych przepisach,
stosuje sie przepisy o ochronie danych osobowych. W obowigzujacym w Polsce porzadku prawnym
brak jest przepisoéw powszechnie obowigzujacych, odnoszacych si¢ do szerokiej kategorii podmiotow,
na podstawie ktorych pracodawca moglby zada¢ udostepnienia przez pracownikéw ich danych
biometrycznych, do ktérych nalezg m.in. linie papilarne. Brak tez przepisoOw prawa, ktore daja podstawe
do przetwarzania takich danych ucznidéw.

Pozyskiwanie odciskow palcow, jak roéwniez pordwnywanie odwzorowania punktow
charakterystycznych palca przez czytniki linii papilarnych z zapisanymi na nich danymi, w celu ich
identyfikacji w zwigzku z wprowadzeniem systemu dokonujacego na ich podstawie kontroli dostepu
do budynku (np. szkoty) oceniane jest przez organ do spraw ochrony danych osobowych jako
prowadzajace do naruszenia zasady adekwatno$ci przetwarzania danych, o ktérej mowa w art. 26 ust. 1
pkt 3 ustawy o ochronie danych osobowych. Zgodnie z tym przepisem, administrator danych
przetwarzajacy dane powinien dolozy¢ szczegodlnej starannos$ci w celu ochrony intereséw 0sob, ktorych
dane dotycza, a w szczegblnosci jest obowigzany zapewni¢, aby dane te byly merytorycznie poprawne
I adekwatne w_stosunku do celéw, w jakich sa przetwarzane. W wyroku z dnia 1 grudnia 2005 r.
Wojewddzki Sad Administracyjny (sygn. II SA/Wa 917/2005) orzekl, iz cyt.: ,,Adekwatnos¢ danych

w stosunku do celu ich przetwarzania powinna by¢ rozumiana jako rownowaga pomiegdzy uprawnieniem
osoby do dysponowania swymi danymi a interesem administratora danych. Rownowaga bedzie
zachowana, jezeli administrator zazgda danych tylko w takim zakresie, w jakim jest to niezbedne
do wypetnienia celu, w jakim dane sq przez niego przetwarzane”. Stwierdzenie to implikuje wniosek,
iz administrator danych nie moze przetwarza¢ danych w zakresie szerszym niz niezbedny dla
osiggniecia zamierzonego celu, jak rowniez danych o wigkszym, niz uzasadniony tym celem stopniu
szczegotowosci. Gromadzenie odciskow palcow nauczycieli, pracownikow 1 ucznidw Zespotu Szkot
zdecydowanie nie jest adekwatne do celu ich przetwarzania, tj. zapewnienia im bezpieczenstwa
na terenie Zespotu Szkol. Ponadto nie bez znaczenia jest, iz pozyskiwanie przedmiotowych danych
prowadzi do zbyt daleko idacej ingerencji w prywatnos¢ ww. osob. Zespot Szkoét — jako placowka
oswiatowa - jest obowigzany czuwac nie tylko nad takimi dobrami uczniow, jak np. ich bezpieczenstwo,
ale takze obowigzany jest dba¢, aby nie dochodzito do sytuacji mogacych spowodowac niezgodne
z prawem przetwarzanie danych osobowych uczniéw uczeszczajacych do Zespotu Szkot. Pozyskiwanie
jednakze obrazéw linii papilarnych ucznidow, w celu zapewnienia im poczucia bezpieczenstwa, jest
ingerencjag w sfere ich konstytucyjnej wolnosci, a takze moze prowadzi¢ do zlekcewazenia rangi
waznosci danych biometrycznych, jakimi sa linie papilarne, w $wiadomosci miodych osob
wkraczajacych w doroste Zycie, nie znajdujaca uzasadnienia w obowigzujacych przepisach prawa
wynikajacych np. z ustawy o systemie oswiaty.

Wskaza¢ rowniez nalezy na wyrok Naczelnego Sadu Administracyjnego w Warszawie z dnia

1 grudnia 2009 r. (sygn. akt I OSK 249/09), w ktorym NSA orzekl, iz cyt.: ,,w przyjetym przez Grupe



(Grupa Robocza Artykutu 29 ds. ochrony danych osobowych) w dniu 1 sierpnia 2003 r. dokumencie
roboczym w sprawie Biometrii przyjeto jako niezbedng zasade proporcjonalnosci i legalnosci. Oznacza
to, zZe ryzyko naruszenia swobod i fundamentalnych praw obywatelskich musi by¢ proporcjonalne
do celu, ktoremu stuzy. Skoro zasada proporcjonalnosci wyrazona w art. 26 ust. 1 pkt 3 ustawy
o ochronie danych osobowych jest gtownym kryterium przy podejmowaniu decyzji dotyczqcych
przetwarzania danych biometrycznych, to stwierdzi¢ nalezy, ze wykorzystanie danych biometrycznych
do kontroli czasu pracy pracownikow (...) jest nieproporcjonalne do zamierzonego celu ich
przetwarzania”. Sad przyjat zatem w tej sprawie, ze pozyskiwanie danych biometrycznych jest
nadmierng ingerencjg w prywatnos¢ cztowieka.

Na marginesie nalezy wskazaé, iz odmiennie nalezatoby rozpatrywaé ewentualne pozyskiwanie
danych biometrycznych celem zapewnienia bezpieczenstwa jedynie w szczegélnie istotnych strefach
na terenie Zespotu Szkol, a w konsekwencji, gdy przebywanie w innych czesciach strefy ich pracy
1 nauki nie bytoby uwarunkowane pozyskiwaniem 1 przetwarzaniem danych osobowych o charakterze
biometrycznym.

Argumentacji wskazanej w pismie Pani Dyrektor z dnia [...] stycznia 2010 r. nie mozna zatem
uznac za stuszng i trafng.

Konkludujac, zasadnym jest odstapienie od przetwarzania odciskow palcoOw (cyfrowego obrazu
linii papilarnych) pracownikow, nauczycieli i ucznidow Zespotu Szkét w celu zapewnienia
im bezpieczenstwa, w szczegolnosci, gdy mozliwe jest stosownie innych technik autoryzacji wejs¢/
wyj$¢, nie ingerujgcych tak gteboko w prywatnos¢ — prawo zagwarantowanie konstytucyjnie.

Proszg¢ zatem Panig Dyrektor o podjecie stosownych dziatan, majacych na celu dostosowanie
procesu przetwarzania danych osobowych pracownikéw, nauczycieli 1 uczniow Zespolu Szkot
do powszechnie obowigzujacych przepisow prawa, w szczegolnosci zas o uwzglednienie przepisow
ustawy Kodeks pracy oraz ustawy o ochronie danych osobowych, oraz o poinformowanie Generalnego

Inspektora Ochrony Danych Osobowych o dziataniach podj¢tych w przedmiotowej sprawie.



